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The Privy Council Office Le Bureau du Conseil Prive
(PCO) (Non-Partisan) (BCP) (non partisan)

» Coordonner les réponses du
gouvernement aux problemes auxquels
le Canada est confronté

» Coordinate government
responses to issues facing
Canada

> des conseils non partisans sur des
questions d’'importance nationale et
infernationale

> non-partisan advice on
matters of national and
international importance

» Soutenir le processus décisionnel du

» Support Cabinet decision-making cabinet

» Ensure implementation of
government policy and
legislative agendas across
federal departments and
agencies

» Assurer la mise en ceuvre de la politique
gouvernementale et des programmes
I€gislatifs dans I'ensembles des
ministeres et agences fédéraux



The Privy Council Office
(PCO)

The Clerk of Privy
Council and

Secretary to the
Cabinet (Clerk)

4

*

Secretary to the Cabinet and
protects Cabinet confidence

Deputy minister to the Prime
Minister

Head of federal public service

Le Bureau du Conseil Prive
(BCP)

Le greffier du
Conseil privé et
secrétaire du

cabinet (greffier)

Vice premiere ministre

Secrétaire du conseil des
ministres et protege la
confidentialité de ce dernier

Chef de |la fonction publique
fédérale



The Privy Council Office
(PCO)

Democratic

Institutions
Secretariat

4

» Strengthen Canadian democratic
institutions

» Lead anintegrated government response
to protect Canada’s democratic
institutions

» Lead efforts to consider the interplay

between technology and democracy

» Work to ensure that participating in
Canadian elections contfinues to be safe

Le Bureau du Conseil Prive
(BCP)

Secrétariat aux

institutions
démocratiques

4

» Renforcer les institutions démocratiques
canadiennes

» Diriger une réponse intfégrée du
gouvernement pour protéger les
institutions démocratiques du Canada

» Diriger les efforts visant a prendre en
compte l'interaction entre la technologie
et la démocratie

» Veiller d ce que la participation aux
élections canadiennes continue a se faire
en toute sécurité



The National Secuvrity and
Intelligence Adyvisor to the
Prime Minister (NSIA)

/ﬂ\ Housed within PCO

4

1A
Secretariat

4

Conseiller a la Securité
nationale et au

renseighement (CSNR)

aupres du premier ministre

A

4

Hébergé au sein de PCO

Secrétariat
ER

4

policy advice and
support

briefings to the PM
and Cabinet

coordination role

Intelligence analysis
coordinating role
relationships with allies

trends in Fl

Conseils et soutien en
matiere de politique

Breffage du premier
ministre et du conseil
des ministres

Role de coordination

Analyse de renseignement
Role de coordination
Relations avec les alliés

Analyses de tendances en
matiere d’'IE




The Prime Minister’s Office
(Exempt Staff)

*

Support the Prime Minister

Work with counterparts in
the public service and
ministerial offices

Advise the Prime Minister

on policy, communication,

and Parliamentary affairs

Liaise on behalf of the
Prime Minister

Cabinet du premier ministre
(personnel exonere)

*

e

Soutenir le premier ministre

Travailler avec les
homologues de la fonction
publique et des cabinets
ministériels

Conselller le premier
ministre en matiere de
politiques publiques, de
communication et
d’'affaires parlementaires

Assure |la liaison au nom du
premier ministre



Public Safety Canada

» Advises the minister of Public
Safety, Democratic Institutions
and Intergovernmental Affairs

> CSIS, RCMP

» Directs agencies through
ministerial directives

Sécurité publique du Canada

» Conseille le ministre de la Sécurité
publigue, des Institutions
démocratiques et des Affaires
intergouvernementales

> le SCRS et la GRC

» Dirige les agencies par le biais de
directives ministérielles
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Canadian Security
Intelligence Service

(CSIS)

“espionage or sabotage that is against Canada
or is detrimental to the interests of Canada or
activities directed toward or in support of such
espionage or sabotage”

“foreign influenced activities within or relating to
Canada that are detfrimental to the interests of
Canada and are clandestine or deceptive or
involve a threat to any person.”

» Section 12 — Threats to the security of
Canada mandate (defined ins. 2)

» Section 12.1 —Threat Reduction Measures

» Section 16 — Foreign intelligence assistance
mandate

Services canadiens du
renseignement de
sécurité (SCRS)

“I'espionnage ou le sabotage dirigés contre le
Canada ou préjudiciables a ses intéréts, ou les
activités visant ou soutenant cet espionnage ou
ce sabotage”

“Les activités influencées par I'étranger &
I'intérieur du Canada ou en rapport avec celui-
ci, qui sont préjudiciables aux intéréts du
Canada et qui sont clandestines ou trompeuses
Oou qui constituent une menace pour toute
personne.”

» Article 12 — Lutte contre les menaces a la
sécurité du Canada (défini par I'article 2)

» Arficle 12.1 — Mesures de réduction de la
menace

» Article 16 — Assistance au renseignement
étranger




Communications Cenire de la sécurité des
Security Establishment télécommunications

Fournit au governement du
Canada du renseignement
Provides the Government of Canada électromagnétique étranger (dit

with SIGINT, cybersecurity and “SIGINT"), la cybersécurité et
information assurance d’'assurance de I'information

La cheffe du CST dirige I'agence
sous |'autorité du ministre de la
Défense nationale

Chief, CSE heads the agency under
the Minister of National Defence

May engage in defensive or active Peut s’engager dans des cyber
cyber operations if authorized opérations défensives ou actives s'l
y est autorisé

Assists federal law enforcement and
security agencies Assiste les organismes federaux

chargés de I'application de la loi
et de la sécurité




Global Affairs Canada Affaires Mondiales Canada

» One of the largest consumers of » L'un des plus gros consommateurs du
intelligence in the federal government renseignement du gouvernement
fédéral

» Produces specialized diplomatic and  » Produit des rapports diplomatiques
open-source reporting on Fl-related spécialisés et des rapports de sources

issues ouvertes sur les questions liées & I'lE

-

Mécanisme de Réponse
Rapide du G7

G7 Rapid Response
Mechanism




The Royal Canadian La Gendarmerie Royale
Mounted Police du Canada

v/ v/

' ' ' : ' Ster sur le crim
PV Prevent and investigate crime PV Prevenir et enquéter sur le crime
MR Maintain peace and order m Maintenir la paix et ['ordre
Enforce laws Faire appliquer les lois
Contribute to national security Contribuer a la sécurité nationale
Ensure the safety of designated Assurer la sécurité des représentants
officials gouvernementaux désignés
T Support other police and law T Fournir un soutien opérationnel &
mmm enforcement agencies mmm d'autres organismes d'application e

de la loi au Canada et a I'éfranger &



Personnel chargé des
elections

Canada Elections Act Loi electorale du
Canada

Electoral Officials
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Office of the Chief Bureau du Directeur
Electoral Officer Geéneéral des Elections

> Independent agency of Parliament > Agence indépendante du Parlement

»  Electoral operations and regulatory compliance »  Opérations électorales et conformité réglementaire

»  Ensures the integrity of federal elections »  Garantit I'intégrité des élections fédérales

»  Monitors social media and digital content »  Surveille les médias sociaux et le contenu numérique
»  Works with PCO, PS, CSIS, CSE, GAC, RCMP, OCCE » Collabore avec le BCP, la SP, le SCRS, le CST, 'AMC, la

GRC et le BCEF ﬂ



Office of the Commissioner
of Canada Elections

» CCEis head of OCCE
» Enforces CEA
» Appointed by the CEO

» Carries out work separately from EC
and CEO

» May launch investigations

» May make use of criminal or
administrative tools in CEA

» Information sharing relationship with
CSIS and RCMP

Bureau de la Commissaire
aux Elections Federales

» La Commissaire est a la téte du BCEF
» Fait respecter la Loi électorale du Canada
» Nommeée par le DGE

» Travaille de fagcon indépendante d’EC et
du DGE

» Peut ouvrir des enquétes

» Peut utiliser les outils pénaux ou
administratifs de la Loi électorale du Canada

» Echange d'information avec le SCRS et la
GRC

ﬂ



Security and Intelligence Threats to
Elections Task Force (SITE TF)

point of
engagement

focus
intelligence
collection

promofte
iInformation

sharing

provide
situational
awareness

Groupe de travail sur les menaces
en matiere de securite et de
renseignement visant les elections

Point de
mobilisation

se focalise sur
la collecte de
renseignement

favorise
I'utilisation du
renseignement

assure une
conndaissance
de |la sitfuation



Critical Election Incident Protocole public en cas
Public Protocol (CEIPP) d’incident électoral majeu
Panel of Five Groupe d’'experts (Grou

Caretaker period » Période électorale
briefings and other information sources » Séances d'information régulieres

political parties can report interference » Les partis politiques peuvent signaler

heads of agency report to Panel toute ingerence electorale

Panel determines if threshold is met > Lles chefs d'agence informent le groupe

Panel informs PM if threshold met » Le groupe determine si le seuil est atteint

» Le groupe informe le premier ministre si le

Clerk may issue a statement i )
sevil est atteint

» Le greffier peut émetire un communiqué

1. Scale 1. Echelle
2. Potential » 2. Potentiel

3. Confidence 3. Confiance ﬂ



Elections Security Comité de
Coordinating coordination sur la
Committee securite des elections

- 3
Elections
Canada

Elections
Canada

n



Standing Committees of ~ Comités permanents de
Senior Public Servants havuts fonctionnaires

Deputy Minister National Security Comiié,des.sgus-r.ninisires ala
Committee secuvurite nationale

Comité des sous-ministres

Assistant Deputy Ministers’ National adjoints sur la politique de
Security Policy Committee sécurité nationale

Deputy Ministers’ Committee on Comité des sous-ministres sur la
Operational Coordination coordination opérationnelle
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