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1) Structure de la securite nationale au Canada

(1) Un bref aperqu de la structure de la securite nationale au Canada, qui devrait decrire les
organismes ou entiles concernes et lews roles (par exemple, le mandat general de chaque
organisme ou entite, s'il s'agit d'un collectew de renseignements, d'un consommateur de
renseignements ou d'un organisme de surveillance ou d'examen, et sa structureorganisationnelle,
dans la mesure ou cela est pertinent pour les questions soulevees a I'alinea (a)(i)(D) du mandat;

La communaute de la securite nationale et du renseignement du Canada est composee de plusieurs
ministeres et organismes, releve de ministres et fait 1'objet d'un examen par plusieurs organismes
et comites parlementaires. Chacun des ministeres et organismes a un mandat precis et est regi par
ses propres attributions, politiques et procedures.

Les principaux ministeres et organismes de la communaute de la securite et du renseignement qui
participent a la detection, a la dissuasion et a la lutte centre 1'ingerence etrangere qui cible
dircctemcnt ou indirectement les processus democratiques du Canada sont les suivants:

• Bureau du Conseil prive (BCP)
• Securite publique Canada (SP)

• Service canadien du renseignement de securite (SCRS)
• Centre de la securite des telecommunications (CST)

• Affaires mondiales Canada (AMC)
• Gendarmerie royale du Canada (GRC)

Bien que les roles de producteur et de consommateur de renseignements ne s'excluent pas
entierement mutucllcment, en general, 1c SCRS et le CST sont des producteurs de renseignements,
tandis que AMC, la GRC, SP et le BCP sont des consommateurs de renseignements. Les membres
de la communaute de la securite et du renseignement echangent des renseignements au besoin,
dans les limites de leurs mandats, de sorte que chaque producteur de renseignements pent
egalement consommer les renseignements d'autres organismes. Le Groupe de travail sur les
menaces a la securite et au renseignement pour les elections (MSRE) en est un excellent exemple:
le SCRS, 1c CST, AMC et la GRC ont echangc de 1'information et des renseignements pertinents a
la fois en tant que producteurs et consommateurs.

Le Parlement a mis en place de solidcs mccanismes de surveillance et de reddition de comptes pour
examiner les activites de la communaute de la securite et du renseignement, par 1'entremise de
I'Office de surveillance des activites en matiere de securite nationale et de renseignement (OSSNR),
du commissaire au renseignement et du Comite des parlementaires sur la securite nationale et le
renseignement (CPSNR). De plus, plusieurs comites parlementaires, comme le Comite permanent
de la securite publique et nationale (SECU) et le Comite permanent de la procedure et des affaires
de la Chambre des communes (PROC), entendent regulierement des questions relatives a la
communaute de la securite et du renseignement.

Les roles, les mandats et les structures organisationnels des departements et agcnces cles identifies
ci-dessus sont:
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a. Le Bureau du Conseil prive (BCP)

i. Les responsabilites du BCP

Le BCP releve directement du premier ministre. Le BCP:

• Appuie 1'elaboration et la mise en oeuvre des programmes politiques et legislatifs du
gouvernement du Canada;

• Soutient le Ministre des Institutions democratiques;

• Coordonne les reponses aux problemes auxquels le Gouvernement et le pays sont
confrontes;

• Foumit des conseils relies a la securite et le renseignement au Premier Ministre; et

• Favorise le bon fonctionnement du Cabinet.

Le BCP est dirige par le greffier du Conseil prive, qui est egalement secretaire du Cabinet, chef de
la fonction publique et sous-ministre au premier ministre. En tant qu'organisme central, le BCP
coordonne principalement le travail des ministeres et organismes gouvernementaux, surveille et
developpe une connaissance a jour des questions liees aux cas potentiels d'ingerence etrangere.

ii. Participation du BCP a la communaute de la securite et du renseignement

a. Conseillere a la securite nationale et au renseignement aupres du premier ministre

La conseillere a la securite nationale et au renseignement aupres du premier ministre (CSNR)
fournit des conseils strategiques et operationnels, ainsi que des renseignements, au premier
ministre et au Cabinet sur des questions liees a la securite nationale, y compris 1'ingerence
etrangere. La CSNR, le CSNR adjoint et les secretariats d'appui convoquent la communaute de la
securite et du renseignement pour assurer la coordination des interventions gouvernementales face
a tous les types de menaces d'ingerence etrangere.

En ce qui concerne 1'ingerence etrangere, la CSNR est principalement appuyee par deux
secretariats : le Secretariat Securite et renseignement (S&R) et le Secretariat Evaluation du
renseignement (ER). En plus de 1'information provenant des secretariats de soutien, la CSNR
s'appuie sur 1'information fournie par la communaute de la securite nationalc et du renseignement,
y compris des mises a jour sur 1'etat d'avancement des incidents de securite en cours et des
renseignements sur les menaces a la securite nationale.

Le Secretariat S&R fournit des conseils strategiques et un soutien a CSNR sur les questions de
securite nationale et du renseignement, y compris la coordination des initiatives operationnelles et
d'elaboration de politiques pour les comites interministeriels de haut niveau. Le Secretariat S&R
aide la CSNR a informer le premier ministre et le Cabinet sur les principales questions de securite
nationale et joue un role de coordination chaque fois que le Cabinet est saisi de questions de
securite nationale ou de renseignement. Le Secretariat S&R travaille en etroite collaboration avec
Securite publique Canada et d'autres ministeres afin de convoquer et d'appuyer des reunions
regulieres de la haute gouvernance sur les menaces d'ingerence etrangere et les mesures a prendre.
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Le Secretariat ER est une unite d'analyse et d'evaluation du renseignement etranger strategique. Il
fournit des analyses et des evaluations du renseignement au premier ministre, au Cabinet, au
greffier du Conseil prive et aux hauts fonctionnaires du gouvernement du Canada, et joue un role
cle de leadership et de coordination interministeriels pour les evaluations de la communaute
canadienne du renseignement. Le Secretariat ER favorise egalement les relations avec les
organismes allies d'evaluation du renseignement et renforce la communaute alliee du
renseignement grace a des initiatives horizontales a 1'echelle de la collectivite, a des solutions
d'entreprise et a de la formation sur 1'analyse du renseignement a la fois collaborative et rentable.
Le Secretariat ER surveille et evalue 1'ingerence etrangere, en examinant les tendances, les
menaces et les questions emergentes liees a 1'ingerence etrangere en ce qui concerne
1'environnement geostrategique qu'il couvre. Le Secretariat ER rend compte de ces questions par
1'entremise de sa gamme de produits de renseignement a ses principaux clients, ainsi qu'a
1'ensemble de la communaute canadienne de la securite et du renseignement.

b. Role de coordination du BCP

Le BCP jouc un role de premier plan dans la coordination des hauts fonctionnaires, y compris les
sous-ministres, les sous-ministres adjoints et les directeurs generaux, de divers ministeres et
organismes de la communaute de la securite et du renseignement, au sein de comites thematiques.

b. Securite publique (SP)

i. Les responsabilites de SP

Le ministere de la Securite publique et de la Protection civile (SP) est responsable des questions
de securite publique, de securite nationale et de gestion des urgences.

Le Ministere elabore et fournit des conseils sur les questions de securite nationale au ministre de
la Securite publique a 1'appui des nombreuses activites operationnelles entreprises par la
communaute canadienne de la securite et du renseignement. II agit notamment comme plaque
toumante centralisee pour coordonner le travail sur un certain nombre de questions de securite
nationale, y compris la lutte centre 1'ingerence etrangere.

SP fonctionne comme une plaque toumante centralisee pour le travail dans les domaines de la lutte
au terrorisme, des infrastructures essentielles, de la cybersecurite et de la securite des transports.
SP coordonne et fournit un soutien en ce qui a trait a la detection, au rejet, a la prevention, a
1'intervention et au retablissement sur les questions relatives a la securite nationale et a la
cybersecurite. 11 travaille notamment avec des partenaires operationnels pour fournir des conseils
strategiques au gouvernement sur des questions de securite delicates et en constante evolution. SP
identifie et s'efforce de combler les lacunes dans la capacite du Canada a aborder et a faire face
aux menaces nationales et aux menaces a la cybersecurite. Ces menaces comprennent notamment
les ran^ongiciels, 1'influence etrangere, le blanchiment d'argent, le financement du terrorisme, les
menaces centre les infrastructures essentielles, les armes de destruction massive, les activites
hostiles des Etats et le terrorisme.

ii. Le role de SP dans la communaute de la securite et du renseignement

SP supervise cinq organismes : la GRC, le SCRS, 1'Agcncc des services frontalicrs du Canada
(ASFC), le Service correctionnel du Canada (SCC) et la Commission des liberations
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conditionnelles du Canada. De ce nombre, la GRC et le SCRS s'efforcent de lutter centre
1'ingerence etrangere.

Le ministre de la Securite publique a le pouvoir de donner des directives aux chefs d'organismes,
qui sent responsables du controle et de la gestion de leur organisme respectif. L'orientation est
parfois fournie par le biais d'instruments ofticiels connus sous le nom de directives ministerielles.
La plupart des directives foumissent des lignes directrices de haut niveau et exigent que le sous-
ministre ou le chef d'organisme determine les moyens d'atteindre les objectifs. Dans certains cas,
cela est exige par la loi ; Dans d'autres cas, il peut etre souhaitable de le faire par mesure de bonne
gouvemance.

c. Service canadien du renseignement de securite (SCRS)

i. Responsabilites du SCRS

Cree en 1984, le Service canadien du renseignement de securite (SCRS ou le Service) est un
service civil de renseignement de securite. Le mandat principal du SCRS est d'enqueter sur les
menaces a la securite du Canada et de conseiller le gouvernement du Canada a ce sujet. La Loi
sur le Service canadien du renseignement de securite (Loi sur le SCRS) precise les activites sur
lesquelles le Service peut enqueter ainsi que le seuil qui doit etre atteint pour que le SCRS puisse
enqueter sur des activites. Entre autres, Particle 2 de la Loi sur le SCRS definit comme une menace
a la securite du Canada « 1’espionnage ou le sabotage visant le Canada ou prejudiciables a ses
interets, ainsi que les activites tendant a favoriser ce genre d’espionnage ou de sabotage » et « les
activites influencees par 1’etranger qui touchent le Canada ou s’y deroulent et sent prejudiciables
a ses interets, et qui sont d’une nature clandestine ou trompeuse ou comportent des menaces envers
quiconque ». Le pouvoir du SCRS de recueillir des renseignements sur les menaces a la securite
du Canada repose principalement sur Particle 12 de la Loi sur le SCRS.

Le paragraphe 12(2) precise que le SCRS peut enqueter a Pinterieur ou a Pexterieur du Canada. En
plus de son mandat d'enqueter sur les menaces a la securite du Canada, le SCRS a egalement le
pouvoir, on vertu de Particle 12.1 de la Loi sur le SCRS, de prendre des mesurcs pour reduire ces
menaces dans certaines circonstances.

En plus d'enqueter sur les menaces a la securite du Canada, le SCRS recueille des renseignements
etrangers au Canada en vertu de Particle 16 de la Loi sur le SCRS, e'est-a-dire des renseignements
sur les intentions, les moyens et les activites d'un Etat etranger, d'un groupe d'Etats etrangers ou
de toute personne etrangere. Le SCRS ne peut recueillir de tels renseignements qu'a la demande
personnelle du ministre des Affaires etrangeres ou du ministre de la Defense nationale et avec le
consentement personnel du ministre de la Securite publique.

Le dirigeant du SCRS est le directeur. 11 sert de sous-ministre pour 1’organisation et releve
directement du ministre de la Securite publique. Le directeur est appuye par plusieurs directeurs
adjoints. La sous-directrice des operations (SDO) est la plus directement impliquee dans les
enquetes sur la menace que 1'ingerence etrangere represente pour le Canada, y compris 1’ingerence
dans les elections federales et les processus democratiques. La SDO dirige la direction qui est
rcsponsablc des activites opcrationncllcs du Service, y compris la collcctc de renseignements, les
evaluations et les mesures de reduction de la menace. La sous-directrice Politiques et partenariats
strategiques (SDP) est responsable de 1’ensemble du cadre de politique strategique du Service,
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incluant la proposition de modifications a la Loi sur le SCRS afin que le SCRS puisse mieux faire
face aux menaces d’ingerence etrangere.

ii. Participation du SCRS a la communaute de la securite et du renseignement

En tant que service civil du renseignement de securite du Canada, le SCRS recueille et evalue des
renseignements, puis fournit des conseils au gouvemement du Canada, notamment sous forme
d'evaluations et de rapports de renseignement qui sont communiques a d’autres ministeres
concemes du gouvernement du Canada a des fins d'information et pour leur usage dans leurs
propres analyses des menaces. En 2022, le SCRS a produit plus de 2 500 evaluations et rapports
sur toutes les menaces sur lesquelles il enquetait, y compris 1'ingerence etrangere.

Les activites de collecte de renseignements du SCRS peuvent servir a faire avancer des enquetes,
a aider le ministre de la Defense nationale ou le ministre des Affaires etrangeres, a fournir des
evaluations de securite aux ministeres du gouvernement du Canada, ainsi qu’a fournir des conseils
sur 1'admissibilite de personnes au Canada ou a diffuser des renseignements, des evaluations et des
conseils au gouvemement. Dans le cadre de ses enquetes, le SCRS peut recourir a un large eventail
de techniques operationnelles plus ou moins intrusives (ex., entrevues avec des cibles, surveillance
physique et le pouvoir sous mandat d’intercepter des communications ou d'entrer dans des locaux).
Lorsque les enquetes mettent en cause des institutions fondamentales canadiennes, les politiques
et procedures du SCRS foumissent des instructions precises supplementaires, y compris des
directives ministerielles, lesquelles impliquent des considerations speciales et des approbations
accrues.

d. Centre de la securite des telecommunications (CST)

i. Responsabilites du CST

Le Centre de la securite des telecommunications (CST) est 1'organisme national de cryptologic du
Canada qui fournit au gouvernement du Canada des renseignements d'origine electromagnetique
etrangere (S1GINT), de la cybersecurite et d'assurance de I'information. Le CST intercepte et
analyse les communications electroniques etrangeres afin de fournir au gouvemement du Canada
des renseignements uniques sur les menaces etrangeres a la securite et a la prosperite du Canada,
ainsi que des renseignements importants a l'appui de la politique etrangere et de la prise de
decisions. Le CST mene egalement des cyber operations actives et defensives pour le Canada en
ce qui a trait aux affaires internationales, a la defense et a la securite, y compris la cybersecurite.
Le Centre canadien pour la cybersecurite du CST aide a proteger les infrastructures federates
canadiennes et les infrastructures jugees importantes pour le gouvemement contre les cyber
activites malveillantes. Le CST fournit de 1'aide aux organismes federaux d'application de la loi et
de securite, comme le SCRS et la GRC, ainsi qu'aux Forces armees canadiennes (FAC) et au
ministere de la Defense nationale (MDN) dans 1'exercice de leurs fonctions legates.

Le dirigeant de 1'organisation est le chef du CST. Le chef du CST agit a titre de sous-ministre de
1'organisation et releve du ministre de la Defense nationale (MDN). Le chef, sous la direction du
ministre de la Defense nationale, est responsablc de la gestion et du controle du CST et de toutes
les questions qui s'y rapportent.

L'article 15 de la Loi sur le Centre de la securite des telecommunications enonce le mandat du
CST en tant qu'organisme national de renseignement electromagnetique pour le renseignement
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etranger et autorite technique en matiere de cybersecurite et d'assurance de 1'information. Ce
mandat comporte cinq volets enonces aux articles 16 a 20 : le renseignement etranger (art. 16) ; la
cybersecurite et 1'assurance de 1'information (art. 17) ; les cyber operations defensives (art. 18) ;
les cyber operations actives (art. 19) ; et 1'assistance technique et operationnelle (art. 20).

ii. L'implication du CST dans la communaute de la securite et du renseignement

Le CST produit plus de 3 200 rapports de renseignement electromagnetiques par annee pour aider
le gouvernement a prendre des decisions dans les domaines des affaires internationales, de la
defense et de la securite, y compris 1'ingerence etrangere, et pour mieux comprendre les
evenements mondiaux et les crises et contribuer a promouvoir les interets et la securite du Canada
dans le monde. Les rapports du CST sent communiques a d'autres organismes pertinents du
gouvernement du Canada (le MDN/FAC, le SCRS, la GRC, AMC et le BCP, entre autres) a des
fins d'information et pour utilisation conformement a leur propre mandat. Ces rapports sont
communiques aux fonctionnaires qui detiennent 1'autorisation appropriee et qui ont besoin de
savoir.

Le CST travaille avec ses partenaires cryptologiques du Groupe des cinq (Etats-Unis, Royaume-
Uni, Australie et Nouvelle-Zelande). Ce partenariat dure depuis plus de 77 ans. Grace a ces
partenariats et a d'autres, le CST foumit des renseignements pertinents et opportuns pour repondre
aux besoins du Canada en matiere de renseignement etranger.

En plus de fournir des services de cybersecurite et d'assurance de 1'information pour proteger
I'infrastructure federate, notamment en bioquant pres de six milliards d'activites malveillantes sur
le reseau du gouvernement par jour et en protegeant les secrets les plus precieux du Canada, le
CST foumit une assistance technique et operationnelle a des organismes comme le SCRS, la GRC
et les FAC. Dans le cadre de la prestation d'assistance, le CST opere sous l’autorite de l’agence
requerant pour effectuer l’activite, incluant les exigences relatives a tout mandat applicable.

Le CST tire parti de tous les aspects de son mandat (renseignement etranger, cybersecurite,
cyberoperations etrangeres ct assistance technique et operationnelle) pour contrer les activites
hostilcs des Etats, y compris 1'ingerence etrangere. Le CST collabore egalement avec des
partenaires mondiaux et federaux pour attenuer les risques poses par les activites de repression
transnationales en recueillant des messages SIGINT et en appuyant la communaute canadienne de
la securite et du renseignement. Le CST est egalement un acteur important dans la lutte contre la
desinformation. Les Etats etrangers utilisent la desinformation pour destabiliser la democratic
canadienne. Le CST contribue a des campagnes de sensibilisation a la desinformation a 1'echelle
du gouvernement afin de contrer les efforts d'ingerence etrangere par la desinformation en ligne.

e. Affaires Mondiales Canada (AMC)

i. Responsabilites d'AMC

Affaires Mondiales Canada (AMC), sous la direction du ministre des Affaires etrangeres, du
ministre du Commerce international, de la Promotion des exportations, de la Petite Entreprise et
du Developpement economique et du ministre du Developpement international, est charge de faire
progresser les relations intcrnationales du Canada.
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ii. L'implication d'AMC dans la communaute de la seenrite du renseignement

Bon nombre des menaces les plus importantes pour la securite nationale du Canada, y compris
1'ingerence etrangere, sont liees a la politique etrangere. Dans le cadre de son travail de promotion
des interets mondiaux et regionaux en matiere de securite et de gestion des relations bilaterales et
multilaterales, AMC contribue done a prevenir les menaces qui pesent sur les Canadiens et les
interets internationaux du Canada et a y reagir.

Les renseignements sur les capacites, les intentions et les activites des Etats etrangers recueillis
par les partenaires nationaux et allies en matiere de renseignement eclairent un large eventail
d'activites d'AMC, de 1'elaboration de politiques a la securite des missions du Canada a 1'etranger.
Par exemple, en vertu de 1’article 16 de la Loi sur le SCRS, le SCRS pent aider le ministre des
Affaires etrangeres, au Canada, a recueillir des renseignements etrangers. AMC produit egalement
des rapports diplomatiques specialises et fondes sur des sources publiques sur les questions liees
a 1'ingerence etrangere, ainsi que des evaluations strategiques du renseignement. La Loi sur le CST
prevoit egalement la necessite d’obtenir le consentement prealable du ministre des Affaires
etrangeres pour les cyber operations actives du CST.

f. Gendarmerie royale du Canada (GRC)

i. Responsabilites de la GRC

La GRC est le service de police national du Canada, dont le mandat est de prevenir le crime, de
maintenir la paix, d'appliquer les lois, de contribuer a la securite nationale, d'assurer la securite des
representants de 1'Etat et de fournir un soutien operationnel aux organismes d'application de la loi.
La GRC tire ses pouvoirs de plusieurs lois, dont la Loi sur la Gendarmerie royale du Canada, la
Loi sur les infractions en matiere de securite, le Code criminel et la common law. Les manuels
administratifs et operationnels, qui font office de manuels nationaux a I'intention des policiers, font
partie des manuels de service qui contiennent les politiques, les procedures et les protocoles qui
regissent la GRC.

La prise de decision et 1'autorite incombent au commissaire de la GRC, qui est appuye par 1’Etat-
major superieur (EMS), qui comprend le commissaire, le dirigeant principal des ressources
humaines, les sous-commissaires, les commandants divisionnaires de la Colombie-Britannique et
de 1'Alberta, le dirigeant principal des finances, la dirigeante principale des politiques strategiques
et le sous-ministre adjoint principale, Reforme, reddition de comptes et culture.

ii. Participation de la GRC a la communaute de la securite et du renseignement

La GRC est 1'organisme charge de 1'application de la loi au sein de la communaute canadienne de
la securite et du renseignement et travaille etroitement avec d'autres organismes et ministeres
gouvemementaux pour coordonner les efforts et resoudre les problemes complexes qui necessitent
une intervention multi-institutionnelle.

La GRC collabore egalement avec les principaux intervenants nationaux et internationaux qui
cherchent a mieux faire connaitre les domaines prioritaires du gouvernement federal en matiere
d’cxecution de la loi, y compris 1'ingerence etrangere, au moyen d'initiatives de prevention du
crime ct de signalement. L'objectif de ces efforts est de reduire la victimisation ct d'accroitrc Ic
signalement a la police et aux partenaires d'activites illicites, y compris 1'ingerence etrangere, qui,
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autrement, pourraient ne pas faire 1'objet d'enquetes. Les personnes visees par I'ingerence d’acteurs
etrangers ignorent peut-etre qu'elles peuvent signaler ces activites aux autorites canadiennes. La
GRC travaille avec les collectivites canadiennes, les services de police locaux, ainsi qu'avec les
entites des secteurs public et prive sur ces questions.
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2) L’Alliance du Groupe des cinq

(2) Une description de ['Alliance du Groupe des cinq;

L'alliance du Groupe des cinq (en anglais « Five Eyes ») (FVEY) est un reseau collaboratif
d'echange de renseignements compose de cinq pays : le Canada, les Etats-Unis, le Royaume-
Uni, 1'Australie et la Nouvelle-Zelande. Creee au lendemain de la Seconde Guerre mondiale,
elle est largement consideree comme l'alliance de partage de renseignements la plus
importante au monde. Les pays FVEY collaborent pour partager un large eventail
d'informations et de renseignements, et coordonner les efforts de securite, dans le cadre de1'un
des accords multilateraux les plus unifies au monde. Les cinq pays membres out une longue
histoire de confiance et de cooperation, et ils partagent un engagement envers des valeurs
communes. Le partenariat a joue un role important dans la securite mondiale au cours des sept
dernieres decennies, renforqant 1'echange de renseignements et la cooperation entre ses pays
membres afin de proteger leur securite nationale et leurs interets communs.

L'alliance du Groupe des cinq a ete creec cn temps de guerre pour le partage de renseignements
d'origine electromagnetique entre les Etats-Unis et le Royaume-Uni. En 1948, le traite a ete
etendu pour inclure le Canada et, en 1955, le statut officiel des autres pays du Groupe des cinq a
ete officicllemcnt reconnu dans une nouvelle version de I'accord UKUSA.

L'alliance FVEY demeure 1'une des relations internationales les plus completes et les plus
importantes pour le Canada et repose sur le respect mutuel des lois, la protection de 1'information
et la protection des citoyens ct des nations respectives des pays membres. Les renseignements
echanges au sein du FVEY comprennent le renseignement d'origine electromagnetique (SIGINT),
le renseignement humain (HUMINT), le renseignement de defense et geospatial, ainsi que le
renseignement de securite. L'etendue et la portee de 1'information partagee different entre chacun
des organismes canadiens et leurs partenaires equivalents, et vont de 1'interopcrabilite totalc dans
certains cas a 1'echangc transact!onncl dans d'autres. Le Canada est un membre actif de l'alliance
ct en tire un grand benefice. L'un des principaux engagements du FVEY est de proteger les
renseignements de chacun conformement a la « regie des tiers », qui est une entente selon laquelle
les foumisseurs d'information conservcnt 1c controle de la divulgation et de 1'utilisation ulterieure
de celle-ci. Le non-respect du Canada risquerait d’entrainer la perte de 1'acces a 1'enorme quantite
de renseignements d'une valeur cruciale que les partenaires du FVEY partagent avec le Canada.

3) Protection de 1'information: classifications et diffusion

(3) Une explication des diverses classifications des renseignements proteges et classifies utilisees
par le gouvernement du Canada;

Renseignements classifies - Interet national

Tous les gouvernements, y compris celui du Canada, doivent maintenir un certain degre de
securite et de confidentialite pour fonctionner. L'interet national a ce que les renseignements
confidentiels soient traites de facon appropriee peut etre plus aigu dans les affaires mettant en
cause des renseignements relatifs aux relations intemationales, a la defense nationale ou a la
securite nationale. L'importance de proteger les renseignements dont la divulgation pourrait nuire
aux relations intemationales, a la defense nationale ou a la securite nationale est reconnuc depuis
longtemps par le Parlement et par les tribunaux canadiens.
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En vertu de la Politique sur la securite du gouvernement du Secretariat du Conseil du Tresor du
Canada, les documents contenant de Tinformation de nature delicate sont controles au moyen d’un
marquage de securite approprie pour proteger les renseignements qu'ils contiennent. L'auteur de
1'information est responsable de determiner le marquage approprie, qui offre une protection au
moyen de controles d'acces bases sur des cotes de securite et des endoctrinements. LaNorme sur la
categorisation de securite detaille les categories de classification utilisees pour proteger les
renseignements en fonction des dommages potentiels aux interets nationaux du Canada auxquels
on pourrait raisonnablement s'attendre a la suite d'une divulgation non autorisee de ces
renseignements. Les categories d'informations protegees et classifiees sont detaillees ci-dessous.

De plus, les informations classifiees doivent etre traitees dans des zones de securite dument
accreditees. Une zone de securite est une zone dont faeces est limite au personnel autorise et aux
visiteurs dument escortes. De plus, les renseignements classifies ne peuvent etre transmis que
conformement aux politiques de securite et ne peuvent etre transportes que par des personnes
dument autorisees a faide de contenants securises approuves pour le niveau d'information a
transporter. Enfin, d'autres restrictions sont en place en ce qui conceme 1'impression, la copic et
la destruction de copies de documents classifies.

Informations protegees

S'appliquc aux renseignements ou aux biens qui, s'ils etaient compromis, pourraient
vraisemblablement causer un prejudice a un interet non national, e'est-a-dire a un interet individuel
comme celui d'une personne ou d'une organisation. Les niveaux sont les suivants:

• PROTEGE A: S'applique aux renseignements ou aux biens qui
pourraient porter prejudice a une personne, a une organisation ou
a un gouvernement s'ils etaient compromis. Par exemple, le salaire
exact d'une personne.

• PROTEGE B: S'applique aux renseignements ou aux biens qui
pourraient porter un prejudice grave a une personne, a une organisation
ou a un gouvernement s'ils etaient compromis. Par exemple, la perte de
reputation ou d'avantage concurrentiel, et les enquetes criminelles.

• PROTEGE C: S'applique aux renseignements ou aux biens qui
pourraient porter un prejudice extremement grave a une personne, a une
organisation ou a un gouvernement s'ils etaient compromis. Par exemple,
des pertes fmancieres catastrophiques ou des pertes de vie.

Informations classifiees
S'applique aux renseignements ou aux biens qui, s'ils etaient compromis, pourraient
vraisemblablement causer un prejudice a 1'interet national, a la defense et au maintien de la stabiiite
sociale, politique et economique du Canada. Les niveaux sont les suivants:

• CONFIDENTIEL : S'applique aux renseignements ou aux biens qui
pourraient porter prejudice a 1'interet national s'ils etaient compromis.
Par exemple, l'atteinte aux relations diplomatiques du Canada ou a ses
interets economiques a court terme.
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• SECRET: S'applique aux renseignements ou aux biens qui pourraient
porter des prejudices graves a 1'interet national s'ils etaient compromis.
Par exemple, des blessuresgraves a des infrastructures essentielles ou a
des operations de renseignement.

• TRES SECRET: S'applique aux renseignements ou aux biens qui
pourraient porter un prejudice extrcmcment grave a 1'interet national s'ils
etaient compromis. Par exemple, une atteinte grave a la securite des
Forces armees canadiennes, des relations avec des gouvernements aux
vues similaires ou des pertes de vie.

Systemes de controle

Un systeme de controle est un cadre administratif qui protege les sources de renseignements de
nature delicate (renseignements classifies) cn etablissant des normes pour faeces, le marquage, le
traitement et le controle des renseignements provenant de la source de renseignement ou lies a
celle-ci. Les informations protegees par les systemes de controle sont egalement connues sous le
nom d'informations cloisonnees.

Par exemple, le renseignement special (SI) est le systeme de controle qui limitc faeces au
renseignement d'originc electromagnctique (SIGINT) et vise a limiter I'acces a ces informations a
ceux qui sont autorises a recevoir des renseignements sur les transmissions d'origine
electromagnctique. L'information Si necessite des protocoles de manipulation speciaux. Le
systeme de controle SI comporte deux autres sous-systemes de controle : GAMMA et Information
Exceptionnellement Controlee (ECI), afin d'imposer des limites supplementaires a faeces aux
informations particulierement sensibles.

• GAMMA: ce systeme et ses sous-compartiments correspondants
protegent les rapports SIGINT particulierement sensibles et les
informations conncxes.

• ECI: ce systeme est compose de plusieurs programmes: cliaquc
programme ECI et ses sous-compartiments correspondants protegent les
informations relatives a une capacite, une methode ou une technique
particulierement sensible.

• L'acces a l'information GAMMA ou ECI necessite des endoctrinements
supplementaires specifiques a ce systeme de controle et a ce
compartiment.

Ces systemes de controle necessitent des protocoles de manipulation speciaux, et meme ceux qui
ont une cote de securite Tres secret peuvent ne pas avoir les endoctrinements requis pour acceder
a tous les niveaux cloisonnes. Des mesures doivent done etre prises pour s'assurer que les
personnes disposent de la cote, de fendoctrinement et du besoin de savoir appropries avant que
l'information ne soit partagee, meme au sein de la communaute de la securite et du renseignement.

Endoctrinements

Tel que mentionne precedemment, ce ne sont pas toutes les personnes qui ont une cote de securite
Tres secret qui auront acces a une partie ou a la totalite de l'information cloisonnee. Les individus
sont endoctrincs dans un systeme de controle ou un systeme de sous-controle en fonction de leur
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besoin de connaitre 1'information. La plupart des systemes de controle s'appuient sur Ie cadre de la
Loi sur la protection de 1'information pour les renseignements operationnels speciaux, et faeces
necessite une autorisation TS et un statut de « secret a perpetuite » (decrit plus en detail ci-dessous).

Controle de la diffusion

Des marques de controle de la diffusion sont utilisees pour limiter la distribution de renseignements
classifies a des personnes, des groupes ou des nationalites specifiques, par exemple en limitant la
diffusion de renseignements d CANADIAN EYES ONLY (CEO), confomiement a leur « besoin de
savoir » et a leur niveau de cote de securite.

Systeme de sous-controle

Loi sur la protection de 1’information

La Loi sur la protection de 1’information (« LPI ») est une loi du Parlement du Canada qui
criminalise la communication des renseignements gouvemementaux les plus sensibles sur le plan
operationneL

Certains ministeres, certaines categories de personnes (employes anciens et actuels) et certaines
personnes designees qui, en raison de leur poste, auraient acces a des « renseignements
operationnels speciaux » sont astreints au secret a perpetuite en vertu de la LPI. Il s'agit de
personnes qui sont assujetties a un niveau de responsabilite plus eleve a 1’egard des
communications non autorisees de renseignements obtenus dans 1c cadre de leur travail, par
exemple, le renseignement militaire, les employes du SCRS et du CST, et certains membres de la
GRC. L'Enquete publique sur 1'ingerence etrangere dans les processus electoraux federaux et les
institutions dcmocratiques est egalement restreinte au secret a perpetuite.

Declassification et declassement

• Le declassement ou nettoyage est le processus visant a abaisser la classification du
renseignement. Par exemple, un document dont la classification initiale etait TRES
SECRET//S1//CEO pent etre nettoye en SECRET//PDG, si 1'information contribuant a
la classification TRES SECRET et au systeme de controle SI est supprimce.

• La declassification est le processus qui consiste a rendre les informations classifiees non
classifiees. En regie generale, il s'agit de supprimer ou de modifier tous les
renseignements qui, s'ils etaient divulgues publiquement, pourraient porter atteinte a
1'interet national, par exemple en foumissant a un adversaire les sources et les methodes
d'obtention de 1'information.
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L'organisme d’ou origine le renseignement est 1'autorite chargee de declasser ou de declassifier le
renseignement. Si les renseignements produits comprennent des renseignements obtenus par un
organisme partenaire national ou un partenaire international, l'organisme d'origine doit consulter ce
partenaire au sujet du declassement ou de la declassification de ses renseignements, et doit obtenir
1'approbation de ce partenaire pour le faire. Pour determiner s'il y a lieu de declasser ou de
declassifier 1'information, l'organisme d'origine doit soupeser 1'interet public a rendre 1'information
disponible par rapport au risque et aux couts associes a la divulgation de 1'information.

4) Protection de 1'information : privileges et immunites

(4) Une explication des divers privileges et immunites qui pourraient s'appliquer aux documents
produits par le gouvemement du Canada a la Commission dans le cadre de ses travaux;

L’atteinte a la securite nationale et le besoin de protection

Le secret est essentiel pour le renseignement. Pour que les services de renseignement fonctionnent
efficacement, les connaissances, les sources et les methodes utilisees pour obtenir 1'information,
ainsi que 1'etendue de 1'information qu'ils recueillent, doivent demeurer confidentielles. Cela
protege 1'integrite des enquetes, des methodologies et des capacites passees, presentes et futures de
nos agences de renseignement. Bien que les organismes puissent obtenir des renseignements de
diverses sources, dans de nombreuses circonstances, cette collecte est effectuee secretement et, par
consequent, les methodes et les sources de cette collecte ne peuvent etre divulguees.

Alors que les pays s'appuient de plus en plus sur des systemes numeriques et des reseaux
d'information interconnectes, la vulnerability des donnees et des informations sensibles a augmente
de maniere exponentielle. Le prejudice cause au Canada par la divulgation illegale de
renseignements est important. Lorsque ces informations sont divulguees en dehors des reseaux
autorises, elles peuvent entrainer des consequences desastreuses : compromettre les operations de
securite nationale ou exposer des sources et des methodes humaines ou techniques, ce qui peut
potentiellement mettre en danger la vie des personnes impliquees (y compris les consommateurs de
ces renseignements). Il y a aussi le risque de perdre I'acccs a des sources d'information
techniques, qu'il est tres couteux pour le Canada d'obtenir et de conserver. De plus, il y a un
risque d’atteinte a la confiance et la cooperation dont jouit le Canada avec ses plus proches
partenaireset allies, comme le Groupe des cinq. Cela nuirait a la securite nationale, a la position
du Canada sur le plan mondial et poserait des risques pour la stabilite geopolitique et
economique du Canada.

La divulgation non autorisee des connaissances operationnelles a un moment donne, 1'evaluation
operationnelle precise faite par l'organisme ou le fait que l'organisme est en mesure de tirer
ccrtaincs conclusions conccrnant un sujet ou unc ciblc pourraient indiquer le niveau d'interet, ou
1'absence d'interet envers une personne ou un groupe a divers moments dans le temps et le fait que
l'organisme dispose de suffisamment d'information pour faire une evaluation ou tirer une
conclusion. La divulgation non autorisee de renseignements proteges pourrait egalement:

• permettre a un sujet d'interet d'introduire dcliberement des informations fausses ou
trompeuses dans une enquete s'il apprend qu'il fait 1'objet d'une enquete;

• avoir une incidence sur la portee et la fiabilite de 1'information disponible, car on ne sait
pas s'il s'agit d'une information fausse ou trompeuse;
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• permettre 1' utilisation de contre-mesures par les personnes faisant 1'objet d'une enquete
ou des cibles operationnelles centre des activites d'enquete futures, ce qui entrainerait
une lacune dans les renseignements lies a la menace.

Le 15 decembre 2023, le Canada a remis a la Commission une lettre qui explique plus en detail les
prejudices causes aux relations internationales, a la defense nationale et a la securite nationale.
Cette lettre se retrouve a 1’onglet B.

Privileges et immunites

Les Regies de pratique et de procedure prevoient que les documents produits a la Commission par
les participants peuvent faire 1'objet des privileges et immunites applicables. Bien que d'autres
privileges et immunites puissent egalement s'appliquer1, les deux suivants sont particulierement
mentionnes:

• Article 37 de la Loi sur la preuve au Canada: Immunite d'interet public determine
(« I1PD »)

• Article 38 de la Loi sur la preuve au Canada: Relations internationales, defense
nationalc ou privilege rclatif a la securite nationale (« Confidentiality relative a la
securite nationale » ou « CRSN »)

La Loi sur la preuve au Canada (« LPC »)

L'article 37 de la LPC offre une protection centre la divulgation des renseignements assujettis a
une IIPD. La LPC ne definit pas ce qu'est un « interet public determine »; ceci doit etre evaluee
au cas par cas. Les types de renseignements souvent proteges par 1'IIPD comprennent les
renseignements qui permettraient d'identifier un informateur confidentiel; les informations
relatives aux enquetes criminelles en cours; les renseignements qui doivent etre proteges afin
d'assurer la securite des policiers, des temoins, des victimes et des employes; les techniques
d'enquete policiere et les renseignements de nature delicate; les communications et les
renseignements internes de la police ; et les ressources et la structure organisationnelles dans
certains contextes operationnels.

L'article 38 offre une protection centre la divulgation de renseignements qui seraientprejudiciables
aux relations Internationales, a la defense nationalc ou a la securite nationalc s'ils etaient divulgucs.
Voir ci-dessous pour plus de details sur la CRSN.

L'article 39 offre une protection centre la divulgation des renseignements confidentiels du
Cabinet. L'article 39 de la LPC stipule que l’attestation par ecrit qu’un renseignement constitue un
rcnscigncmcnt confidentiel du Cabinet empechera la divulgation de cclui-ci sans qu'il soit
necessaire de 1’examiner ou de tenir d’audition a son sujet.

Article 38 de la LPC (CRSN)

L'article 38 de la LPC cree un processus visant a proteger les renseignements dont la divulgation,
dans le cadre d’une procedure, porterait attcintc aux relations Internationales, a la defense nationale

1Teis que le privilege lie au secret professionnel de l'avocat, aux renseignements confidentiels du cabinet
et au privilege relatif au Iitige.

15



CAN.DOC.000004

UNCLASSIFIED// NON CLASSIFIED

ou a la securitc nationalc. Les pcrsonncs impliquecs dans des procedures ou il cst possible quc des
renseignements de ce type soient divulgues doivent en aviser le procureur general du Canada
(PGC). Cet avis permet au PGC de decider s'il y a lieu ou non d'autoriser la divulgation des
renseignements. Si le PGC n'autorise pas la divulgation des renseignements, ou n'autorise la
divulgation que d'une partie de 1'information, un recours judiciaire aupres de la Cour federale du
Canada pent etre exerce.

Concretement, les renseignements qui peuvent etre proteges en vertu de la CRSN comprennent les
renseignements qui revelcnt ou tendent a reveler:

• 1’ identite d’une source d'information confidentielle, autre que les sources humaines du
SCRS;

• les cibles d’une enquete;
• les sources techniques d'information;
• les methodes d'operation et les techniques d'enquete;
• 1'identite des employes sous couverture;
• les telecommunications et les systemes de chiffrement (cryptologie);
• la relation confidentielle avec un gouvemement ou un organisme ctrangcr et les

renseignements qu'il a partages en toutc confidentialite;
• les echanges diplomatiques confidentiels;
• les critiques a 1'egard d'un gouvemement etranger qui nuiraient aux relations

internationales;
• 1'information divulguant les strategies et les objectifs du gouvemement canadien en

matiere d'affaires etrangeres;
• des renseignements consulates se rapportant a une cible precise d'une enquete de

securite nationalc;
• les caractcristiqucs, les capacitcs, le rendement, le dcploicmcnt potcnticl et les fonctions

ou roles des Forces canadiennes;
• les operations militaires et les politiques relatives a la conduite des operations militaires;

• les operations, les organisations et les sources de renseignement;
• 1'equipement militaire et les systemes de telecommunications.

Bien que la cote de securite d'un document puisse indiquer que sa divulgation pourrait nuire aux
relations internationales, a la defense nationale ou a la securite nationale, la classification elle-
mcmc n'est pas determinante pour ccs questions.

Restrictions legislatives en matiere de divulgation

Les restrictions legislatives en matiere de divulgation qui peuvent s'appliquer aux renseignements
fournis a la Commission pourraient comprcndrc:
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• Ordonnances de non-publication d’un tribunal;

o Code criminel : article 164, articles 278.1 et 278.9, article 320, article 486.4,
article 486.5, article 487.2, article 517, paragraphe 520(9), article 539, paragraphe
542(2), paragraphe 631(6), article 672.501

o Lois provinciales (p. ex., paragraphe 137(2) de la Loi sur les tribunaiixjudiciaires
de TOntario)

• Mandats seelies;

o Article 487.3 du Code criminel;

• Autorisations d’ecoute electronique;
o Articles 187 et 193 du Code criminel;

• Loi sur I'acces a I'information;
o Paragraphes 13(1), 15(1) et articles 16, 17 et 19;

• Loi sur le easier judiciaire;
o Paragraphe 6(2), article 6.1;

• Loi sur la protection des renseignements personnels;
o Articles 7, 8(1) et 22;

• Loi sur la protection de I'information, Articles 4 et 14;

• Loi sur la statistique, Article. 17;

• Loi sur le recyclage des produits de la criminalite et le financement des activites
terroristes

o Paragraphes 55(1) et 59(1)

• Loi sur le Service canadien du renseignement de securite (Loi sur le SCRS)
o Paragraphes 18(1) et 18.1

• Loi sur le Centre de la securite des telecommunications (Loi sur le CST)
o Article 55

Paragraphes 18(1) et 18.1 de la Loi sur le SCRS

La Loi sur le SCRS interdit la divulgation de renseignements permettant de dccouvrir 1'identite
d'un employe du SCRS qui a participe ou pourrait participer a des activites operationnelles cachees.
La Loi sur le SCRS interdit egalcmcnt la divulgation, dans le cadre d'unc instance, de 1'idcntitc
d'une source humaine ou de toute information qui permettrait de decouvrir 1’identite d'une source
humaine.

Article 55 de la Loi sur le CST

La Loi sur le CST interdit la divulgation, dans le cadre d'unc instance, de 1'idcntitc d'unc personne
ou d'une entite qui assistc ou a assiste le CST de maniere confidcntielle, ou de toute information
qui permettrait de dccouvrir 1’identite d'une telle personne ou entite.
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5) Protection de 1’information : caviardage et contestation

(5) Une explication du processus interne entrepris par le gouvernement du Canada lorsqu'il
repond a une demande de la Commission pour qu'un document soit rendu public, y compris :

a. le processus interne permettant de determiner si des renseignements devraient etre caviardes
en vertu d'un privilege ou d'une immunite applicable, y compris une description des postes/roles
des personnes responsables de 1'analyse et des decisions finales ; et

b. Le processus interne entrepris lorsque la Commission remet en question ou conteste un
caviardage, y compris une description des positions/roles des personnes responsables des
positions prises par le gouvernement et des interactions avec la Commission.

Processus de l’equipe interne de litige pour determiner si I'information doit etre caviardee,
y compris les positions des personnes responsables

Avant que les documents soient produits a la Commission, ils sont examines et caviardes afin
de proteger le secret professionnel de 1'avocat, les renseignements secrets du Cabinet et le
privilege relatif au litige, etant entendu que le Canada ne renonce a aucune autre restriction
applicable en matiere de privilege, d'immunite ou de divulgation. Cela permet de faciliter la
production en temps opportun des documents a la Commission.

Lorsque la Commission demande que des documents soient rendus publics ou qu'elle indique
qu'ils seront utilises dans le cadre d'une partie du processus de la Commission, les documents
identifies par la Procureure de la Commission sont examines par l'equipe de litige afin de
determiner a qui appartient chaque document (c.-a-d. le ministere ou1'organisme canadien qui
l'a produit ou requ en premier). Les ministeres et organismes seront invites a informer1'equipe
de litige de tous les caviardages que leur ministere ou organisme pourrait devoir appliquer sur
ces documents avant qu'ils ne soient divulgues au public. L'equipe de litige demandera
egalement aux ministeres et organismes de les informer si, au cours de leur examen, ils
prennent connaissance d'autrcs ministeres ou organismes dont les renseignements peuvent
etre contenus dans les documents en question. Chaque ministere ou organisme presentera ses
propositions de caviardage a l'equipe de litige, en precisant le fondement de chacune d'entre
elles.

Apres avoir applique electroniquement le caviardage propose, l'equipe de litige enverra au
ministere ou organisme tous les documents caviardes par ce dernier, tous leurs caviardages etant
identifies par des surbrillances transparentes. On demandera au ministere ou a 1'organisme de
confirmer I'application appropriee des caviardages a ses renseignements (1’approbation de
couleur).

Le debut du processus est legerement different pour les documents du SCRS. Compte tenu
des sensibilites particulieres liees a I'information du SCRS en question, ainsi que de
I'efficacite obtenue en reduisant le dedoublement de 1'examen, l'equipe de litige enverra
d'abord tous les documents appartenant au SCRS a ce dernier pour qu’il les examine. Une fois
le caviardage du SCRS finalise et 1'approbation de couleur terminee, les renseignements dont
le SCRS demande la protection seront caviardes (rcmplaces par un caviardage noir), et ces
documents seront ensuite envoyes a d'autres ministeres et organismes pour examen. Tous les
autres ministeres et organismes indiqueront a l'equipe de litige le caviardage qu'ils proposent
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sur les documents du SCRS. Le caviardage de chaque ministere ou organisme fera ensuite
1'objet d'une approbation de couleur par ce ministere ou organisme.

Une fois toutes les approbations de couleur propres au ministere ou a L'organisme effectuees, une
version caviardee des documents sera preparee. Cette version vise a representer les documents tels
qu'ils apparaitraient s'ils etaient rendus publics. Chaque ministere et organisme participant au
processus sera invite a examiner la version caviardee pour s'assurer qu'aucun renseignement
prejudiciable ne demeure non protege. Une fois les approbations resues de tous les ministeres et
organismes, les documents seront prepares pour etre produits a la Commission. Ce processus
prend une quantite considerable de temps et de ressources.

Au fur et a mesure que le processus de caviardage progresse, toutes les modifications apportees
aux caviardages feront 1'objet d'un suivi electronique par le systeme de gestion des documents du
PGC.

Le temps necessaire aux ministeres et organismes et a 1'equipe de litige pour s'acquitter de leur
role d'examen et de production de documents dependra de facteurs tels que la nature, la
complexity, le nombre total et la longueur des documents a examiner. L'examen des caviardages
requis par la CRSN et 1’IIPD implique l'examen systematique de chaque mot de chaque document,
souvent plusieurs fois, afin d'en assurer1'exactitude et la coherence. Par exemple, le SCRS effectue
une analyse pour determiner la source de 1'information contenue dans le document, la nature
delicate de la source, s'il s'agit ou non de renseignements provenant des partenaires, analyse les
declarations publiques du SCRS et effectue une remise en question interne. Cet examen ne peut
etre effectue que par un nombre limite de personnes qui possedent la cote de securite necessaire et
qui sont familiers avec le prejudice qui resulterait de la divulgation. Le temps requis est egalement
affecte par 1'obligation pour les personnes concemees de suivre des regies et les procedures
applicables a ces documents.

Processus interne dn ministere on de l'organisme pour determiner si 1'information doit etre
caviardee, y compris les postes des personnes responsables.

Habituellement, un groupc rcstrcint de personnes est rcsponsablc du processus d'examen du
caviardage. Ces personnes sont normalement des experts en la matiere. Les experts en la matiere
sont des personnes qui possedent des connaissances factuelles specialisees et des connaissances
contextuelles en lien avec les questions soulevees dans une instance particuliere. Les personnes
responsables de l'examen au sein d'un ministere ou d'un organisme identifient le caviardage
proposes propres aux interets de ce ministere ou organisme particulier et expliquent les motifs au
soutien de la protection de 1'information. Au sein d'un ministere ou d'un organisme, un ensemble
de documents proposes pour la production est generalement examine plusieurs fois par differents
representants des clients (a la fois pour s'assurer que l'examen est effectue par des personnes ayant
differentes expertises ainsi que pour assurer le controle de la qualitc) et pent egalement etre
examine par un avocat de 1'Unite des services juridiques ministeriels (USJM). Par exemple, au
sein de la GRC, le caviardage est d'abord propose par des analystes. Le caviardage propose est
ensuite examine par un groupc d'experts en la matiere, puis une fois de plus par un autre expert
en la matiere avant que les documents ne soient examines par l'avocat de 1'USJM. Une fois le
processus d'examen interne termine, le caviardage propose est envoye a l'avocat de litige. En plus
des discussions avec les avocats de litige, les ministeres et organismes de la communaute de la
securite et du renseignement peuvent se consulter mutuellcment en cc qui concerne le caviardage
potcnticl lies a la CRSN et de 1’IIPD.

19



CAN.DOC.000004

UNCLASSIFIED// NON CLASSFIE

Processus interne lorsque la Commission remet en question un caviardage, y compris les
positions des responsables

Lorsque la Commission remet en question ou conteste un caviardage, la procedure est la suivante:

L'avocat de 1’equipe de litige acheminera la contestation au ministere ou a 1'organisme
conceme.

Le ministere ou 1'organisme determinera, au niveau operationnel (c.-a-d. expert en la
matiere), quel avis sera fourni au sous-ministre adjoint ou a Pequivalent responsable
(SMA) au sujet du prejudice et de 1'exigence de caviardage. Le ministere ou 1'organisme
peut proposer une autre methode pour rendre ces renseignements publics, comme un
resume. D'autrcs ministcres ct organismes scront consultes a cctte ctape, au besoin. Il se
peut que le ministere ou 1'organisme doive effectuer d'autres recherches ou consultations
afin de repondre adequatement a la contestation.
L'avis sera ensuite transmis au SMA pour approbation. Le SMA determinera si un
caviardage pent etre leve a ce stade (peut-etre qu'un caviardage a ete effectue par erreur ou
que 1'analyse du prejudice a surevalue le risque). Le SMA peut egalement decider de
soulever la question au niveau du sous-ministre ou son equivalent (SM). Si une decision
est prise au niveau du SMA, 1’equipe de litige en sera informee a cette etape.
Si la question est portee au SM, celui-ci prendra une decision en fonction de la
recommandation du SMA, de tout avis juridique et de toute information recue d'autres
organismes. La decision du SM sera communiquee a 1’equipe de litige a ce stade.

L'equipe de litige s’acquittera d'une fonction de remise en question tout au long du
processus decisionnel du ministere ou de 1’organisme, en faisant appel au groupe de la
securite nationale du ministere de la Justice, au besoin.
La decision finale sur toutes les contestations de la Commission dcmcurcra entre les mains
du SM du ministere ou de 1’organisme en question et sera communiquee a la Commission
par Pintermediaire de l’avocat du litige.
Si 1c Commissaire contcstc la decision prise, il peut y avoir un recours devant la Cour
competente conformement aux lois applicables. En ce qui concerne les renseignements a
I’egard desquels la commissaire conclut qu'ils ne porteraient pas atteinte aux interets
essentiels du Canada ou de ses allies, a la defense nationale ou a la securite nationale, et
en avise le PGC, conformement au mandat, ceci constituera un avis en vertu de Particle 38
de la LPC. Le PGC prendra ensuite une decision quant a la divulgation des
renseignements. A la suite decette decision, d'autres recours sont disponibles aupres de la
Cour federate, au besoin, conformement a Particle 38.04.
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ONGLET A - Lettre datee du 15 decembre 2023 de la part du Canada a la procureure de la
Commission
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W Department of Justice
Canada
Civil Litigation Section
National Litigation Sector
50 O’Connor Street, Suite 500
Ottawa, ON KIA 0H8

Ministere de la Justice
Canada
Section du contentieux des affaires civiles
Secteur national du contentieux
50, rue O'Connor, bureau 500
Ottawa (ON) KIA 0118

PAR COURRIEL

Lettre non classifiee
avec pieces jointes « Tres secret »

15 decembre 2023

Shantona Chaudhury
Procureure en chef
Enquete publique sur 1’ingerence etrangere
dans les processus electoraux et les institutions democratiques

Me Chaudhry:

Re: Examen de la confidentialite des 13 documents selectionnes pour securite
nationale

L’Enquete publique sur 1'ingerence etrangere dans les processus electoraux et les institutions
democratiques federaux (l’« Enquete ») a ete mise sur pied en septembre 2023 a la suite de
1'accord du gouvernement du Canada, des chefs de tous les partis reconnus a la Chambre des
communes et de 1'honorable juge Marie-Josee Hogue sur le mandat propose.

Suite a sa nomination, la Commissaire a eu 1’occasion d'examiner certains renseignements lies
aux travaux de 1'Enquete. La Commission d'cnquctc a demande au gouvernement du Canada
d'examiner unc partic de ccs documents (les documents selectionnes) auxquels elle a acces alm
d'evaluer a quoi ressembleraient ccs documents s'ils etaient utilises publiquement.

Le gouvernement a termine cct excrcicc, ct la presente correspondance contient une reponse en
six elements : (i) la presente lettre ; (ii) les documents selectionnes qui ont ete caviardes pour
permettre leur divulgation publique ; (iii) les documents selectionnes avec surlignage transparent
identifiant la justification de chaque caviardage ; (iv) une annexe classifiee foumissant des
informations supplementaires sur le prejudice qui resulterait de la divulgation ; (v) un guide de
codage qui identifie le prejudice associe a chaque caviardage ; et (vi) des resumes de trois rapports
de renseignement du Service canadien du renseignement de securite (SCRS) tires des documents
selectionnes et prepares a des fins de discussion (voir ci-dessous les autres options pour aller de
l’avant). Les points (i) et (ii) ne sont pas classifies, et le gouvernement consent a leur divulgation
publique. Les points (iii), (iv), (v) et (vi) sont classifies et ne peuvent etre divulgues publiquement.
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Les documents en cause demontrent concretement 1'une des contraintes les plus difficiles
auxquelles la Commission d'enquete sera confrontee dans Pexecution de son mandat. Bien que
les audiences publiques sur les defis, les limites et les effets prejudiciables potentiels associes a
la divulgation au public d’information et de renseignement classifies sur la securite nationale
soient envisagees a Palinea a)(i)(D) du mandat de Penquete, 1'exercice actuel met en lumiere
plusieurs des considerations applicables. Le gouvernement a propose certains outils a la
Commission ct dcmcurc disponiblc pour en discutcr a sa convenance.

Quelques definitions sur I’information dite classifies, sensible et prejudiciable

En particulier, il cst utile de preciser, cn formes generaux, ccrtaincs definitions qui s'appliqucnt
aux travaux de la Commission d'enquete.

Premierement, 1'cxprcssion « rcnscigncmcnts classifies » s'appliquc aux renseignements dont la
divulgation non autorisee pourrait vraiscmblablemcnt causer un prejudice a Pintcrct national. Les
informations classifiees peuvent etre classees au niveau « Confidentiel », « Secret » et « Tres
secret ». A titre d'exemple, la classification « Tres secret » s'applique aux renseignements dont on
peut raisonnablement s'attendre a ce que la divulgation non autorisee cause un prejudice
extremement grave a Pinteret national s’ils etaient compromis.

De meme, 1'expression « information cloisonnee » fait reference a I’information provenant de
sources et de methodes de nature delicate. L'acces a une information cloisonnee est limite aux
citoyens canadiens ayant obtenu une cote de securite de niveau « Tres secret » qui sont autorises
a acceder a des informations apres avoir suivi une seance d’endoctrinement officiel. Le
cloisonnement est mis en oeuvre par le controle de l'acces a des informations au moyen de
cadresappeles systemes de controle. Les systemes de controle determinent qui peut avoir acces a
des informations et a quelles conditions. Une grande partie de ces renseignements sont egalement
des « renseignements operationnels speciaux » en vertu de la Loi sur la protection de
I’information.

En plus de ces classifications, les « renseignements sensibles » sont des renseignements qui
concernent les relations internationales ou la defense ou la securite nationales a 1’egard desquels
le gouvernement du Canada prend des mesures de protection. A leur tour, les « renseignements
prejudiciables » sont des rcnscigncmcnts qui, s'ils sont divulgucs porteraient prejudice aux
relations internationales ou a la defense ou a la securite nationales du Canada.

Bien qu'il cxistc divcrscs politiques gouvcrncmcntalcs cn matiere de protection des
rcnscigncmcnts classifies, le Parlement a ctabli un regime exhaustif de protection des
renseignements sensibles et prejudiciables, qui figure a 1'article 38 de la Loi sur la preuve au
Canada et sur lequel la Cour federate du Canada a competence et peut se prononcer.
Conformement aux alineas a)(iii)(E) et a)(iv) du mandat, la Commission d'enquete est assujettie
a ces restrictions et a d’autres qui comprennent notamment Pobligation de proteger les sources
humaines en vertu de Particle 18.1 de la Loi sur le Service canadien du renseignement de securite.

1/explication du prejudice

Les documents selectionnes ont ete rediges a Pintention d'un public qui se limite aux personnes
detenant l’attestation de securite requise. Par consequent, les documents comprennent une
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quantite importante d’information hautement classifiee, sensible et prejudiciable qui ne pent pas
etre divulguee et qui doit etre soigneusement protegee. En effet, une proportion importante de
cette information ne pourrait etre rendue publique, quelles que soient les circonstances, sans nuire
a la securite nationale, a la defense nationale ou aux relations internationales du Canada.

A titre d'exemple, lorsque le gouvemement affirme que la divulgation serait prejudiciable a la
securite nationale, a la defense nationale ou aux relations internationales, cela peut signifier
notamment que:

- En cc qui conccrnc la securite nationale, la divulgation nuirait aux operations ou aux
enquetes en cours ou futures, mcttrait en danger les personnes qui travaillent ou
collaborcnt avec les ministeres ct organismes du gouvernement ct permettrait aux acteurs
de menace de prendre des contre-mesures. Par exemple, la divulgation peut reveler,
directement ou indirectement :

o L'interet envers des personnes, des groupes ou des enjeux, y compris fexistence
ou 1'inexistence de dossiers ou d'enquetes passes ou presents, fintensite des
enquetes, ou le niveau de succes ou fechec des enquetes ;

o Des modes d’operation et des techniques d'enquete ;

o Les relations avec d'autres services de police, de securite et de renseignement, ainsi
que les renseignements echanges a titre confidentiel avec ces organismes ;

o Les employes, les procedures internes, les methodologies administratives ct les
systemes de telecommunications ; ct

o Les personnes qui collaborcnt avcc les organismes de renseignement canadicns ou
qui leur foumissent des renseignements confidentiels.

- En ce qui conceme les relations internationales, la divulgation nuirait aux relations du
Canada avec d'importants allies. Cela comprend fechange d'informations entre pays
etrangers et la capacite de mener de tels echanges dans un climat de confiance afin de
s'assurer que finformation est aussi complete et exacte que possible. La divulgation de
telles informations compromettrait ou porterait atteinte a la confiance non seulement de
la nation a laquelle elles se rapportent, mais aussi d'autres nations etrangeres. Le Canada
profite enormement de ces echanges et il doit conserver la confiance de tons les pays
etrangers pour continuer d'en profiler. De meme, la « regie des tiers » est une entente entre
les partenaires d'echange d'information selon laquelle les foumisseurs d’information
conservent le controle de la divulgation et de 1'utilisation ulterieure de celle-ci. Une
violation de la regie des tiers pourrait avoir une incidence negative sur les relations entre
les partenaires, dont la plus previsible est l'arret ou la reduction de fechange de
renseignements a favenir.

Lors de fexamen des documents selectionnes, 1c gouvernement a analyse les renseignements en
cause ct a consacrc des rcssourccs importantes a la determination de fctcnduc du prejudice qui
pourrait decouler de la divulgation publique de ccs renseignements. Si la Commission d'enquete
insistait a divulguer au public finformation contenue dans les documents selectionnes, le
gouvernement s'opposerait, au besoin, a toute divulgation de finformation contenue, en vertu de
farticle 38 de la Loi sur la preuve au Canada.
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La majorite des documents selectionnes proviennent du SCRS. Le caviardage de ces documents
a ete efifectue par le SCRS, le Centre de la securite des telecommunications, Affaires mondiales
Canada, la Gendarmerie royale du Canada et le Centre d'analyse des operations et declarations
financieres du Canada. Le resultat de cet exercice d’examen documentaire demontre que les
documents du SCRS sont caviardes presque dans leur integralite. Etant donne que la majorite des
caviardages effectues dans les documents selectionnes sont lies a I'information du SCRS, la
presente lettrc portc davantage sur les renseignements du SCRS.

Les renseignements provenant du SCRS

Les documents du SCRS cn question sont des produits du SCRS destines a diffuser des
renseignements a un lectorat du gouvemement afin qu’il puissc les utiliser dans sa propre analyse
et eclairer la prise de decisions, propres a son ministere. Les documents varient de renseignements
uniques a des produits analytiques complets bases sur de multiples flux de rapports, tant nationaux
qu'etrangers. Un point commun important entre les documents est qu'ils sont rediges uniquement
pour un lectorat qui possede 1’attestation de securite appropriee pour acceder et utiliser les
renseignements en question.

Les renseignements du SCRS ne sont pas classifies et reserves a un lectorat restreint parce qu'ils
sont des renseignements en soi ou parce qu'ils proviennent de sources classifiees. Plutot, une cote
de securite et une distribution restreinte sont mises en place puisque que la divulgation des
renseignements exposera une source humaine ou technique, une methodologie, une enquete ou
une lacune dans 1'enquete a des adversaires ou qu'elle nuira aux relations intemationales. Ceci est
particulierement le cas des renseignements concemant les activites constituant des menaces de la
part des gouvemements etrangers qui disposent de ressources considerables pour mener des
operations de contre-espionnage.

Les renseignements concemant de multiples aspects des activites d'ingerence etrangere et
d'influence malveillante de la Republique populaire de Chine (RPC) sont de la plus haute
importance pour le gouvemement du Canada en raison de 1'ampleur et de 1'impact de cette
menace. Ces activites comportent des menaces immediates ou des prejudices graves aux interets
strategiques du Canada. Il s'agit d’activites sur lesqucllcs le gouvemement doit etre pleinement
informe afin de prendre des decisions politiques ou operationnelles immediates et efficaces. Ces
activites portent sur les questions qui revetent la plus grande importance pour les interets
canadiens, qui sont les plus susceptibles d'avoir une incidence negative ou positive sur les interets
canadiens et qui necessitent le plus une comprehension basee sur des renseignements canadiens
distincts.

L’ingerence etrangere

La menace d'ingerence etrangere dans nos processus democratiques emane de la RPC et d'autres
pays. La divulgation publique des renseignements du Canada, en particulier au moment ou ces
produits sont rediges, risque d'exposer les sources du SCRS et la comprehension que le Canada a
ou non des activites de menace. A cela s'ajoute 1'effet de mosai’que, en vertu duquel un adversaire
suit et rassemble un grand nombre de renseignements individuels, possiblement disparates,
souvent sur de longues periodes, a partir de sources multiples, et acquiert ainsi la capacite de
reconstituer un portrait de nos connaissances. Il n'est pas toujours possible d’identifier un element
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precis dans un seul document et d'expliquer pourquoi sa divulgation serait prejudiciable en soi,
mais lorsqu'il est combine avec d'autres renseignements rendus publics, ou ceux qui ont ete
obtenus par 1'espionnage et le vol de donnees, les adversaires peuvent etre en mesure de tirer des
inferences et des conclusions concernant les enquetes du SCRS. L’information qui est devoilee
par 1’effet de mosaique et qui presente un grand interet pour les services de renseignement
etrangers qui sont actifs au Canada comprend les interets en matiere d'enquete, les lacunes en
matiere de renseignement, les methodes d'operation, les procedures administratives, les employes,
les partenariats etrangers, femplacement des sources techniques et fidentite des contacts
occasionnels du SCRS et des sources humaines.

Les acteurs etatiques etrangers qui sc livrent a des activites d’ingerence etrangere ont
d'importantes capacites d'agreger des « megadonnees » et d'utiliser l’information de
geolocalisation et fintelligence artificielle pour rassembler des informations provenant d'une
variete de produits ou de flux de rapports differents qui ont ete diffuses au ill des ans. Par exemple.
les medias ont indique que la RPC avait deja utilise avec succes de telles capacites pour
demanteler le reseau de sources humaines de l’Agence centrale de renseignement des Etats-Unis
(« CIA »), ce qui a entraine de graves consequences, notamment 1'emprisonnement et des dizaines
de pertes de vie.1

L'annexe classifiee jointe a la presente lettre utilise un exemple precis tire des documents
selectionnes pour expliquer les raisons pour lesquelles il serait prejudiciable a la securite nationale
du Canada de divulguer ces renseignements information.

Il est egalement essentiel de noter que les enquetes sur 1'ingerence etrangere, comme 1'ingerence
etrangere elle-meme, se poursuivent souvent sur des annees ou des decennies. De nombreux
points d'acces du renseignement canadien sur cette question prennent beaucoup de temps a
developper et restent en place pendant de longues periodes. Bon nombre des enquetes sur
1'ingerence etrangere qui etaient en cours en 2019 et en 2021 demeurent des enquetes actives
aujourd'hui, cc qui signific que leur exposition aura unc incidence negative sur les enquetes cn
cours. Particulierement, les divulgations qui identifient les sources humaines ou permettent de
deduire leur identite mettent cn danger la securite des sources ct celle de leurs proches.

La divulgation entrainerait egalement des consequences negatives a long terme. Il est raisonnablc
de presumer que des representants etrangers suivent le processus de cette Enquete de telle sorte
qu’ils seront informes des divulgations de renseignements sensibles. Cela entrainera
probablement une perte immediate de faeces aux renseignements que le Canada a juge de la plus
haute priorite. Il faudrait des annees pour remplacer cet acces (s'il peut etre remplace). Enfin, une
telle incapacite a proteger les sources humaines et les renseignements classifies en general
entrainerait probablement une diminution de la confiance dans le SCRS de la part d'autres
personnes qui envisagent de foumir des renseignements au SCRS et a des organismes etrangers
partenaires, ce qui pourrait entrainer une diminution des renseignements reyns.

Les ressources

Cet examen de la confidentiality relative a la securite nationale des documents selectionnes a ete
effectue de facon acceleree. Pour respecter 1'echeancier prevu, le gouvemement a detoume les

1 China Used Stolen Data to Expose CIA operatives in Africa and Europe, foreignpolicy.com
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experts sur le sujet des renseignements precis contenus dans les documents de leur role de collecte
et d’analyse de renseignement afin qu’ils participent a cet examen. T1 s'agit d'un ecart par rapport
a leur processus standard. Au total, le personnel a consacre plus de 200 heures-personnes a
I'examen de ces 13 documents. Comme vous le savez, le gouvernement prend le processus
d'examen au serieux, car il peut entrainer des consequences indirectes sur d'autres enquetes et
procedures, y compris des procedures judiciaires. En regie generale, le gouvernement relie toutes
les declarations faites dans les produits de renseignements aux renseignements brats afin de
valider, entre autres, 1'cxactitudc du rapport et la methode de collecte. Cc niveau d'examen n'est
pas viable s'il cst reproduit a long terme. Il cst clair que le caviardage de documents a grande
echelle ne sera pas une solution efficace compte tenu des delais impartis.

Autres options pour aller de 1’avant

Le gouvernement du Canada reconnait 1'importance d'eduquer le public sur la menace de
1'ingerence etrangere. Ce faisant, il est essentiel de proteger les renseignements qui seraient
prejudiciables a la securite nationale s'ils etaient divulgues. Nous sommes determines a aider la
Commission d'enquete a s'acquitter de son mandat. A cet egard, nous aimerions ouvrir un dialogue
sur les options viables pour aider la commissaire a remplir son mandat. Une partie de ce dialogue
necessite une meilleure idee du type d'information que la Commission d'enquete souhaite rendre
public, etant entendu qu'il existe des limites tres pratiques quant aux renseignements classifies
qui peuvent etre rendus publics. Dans cette optique, nous pensons que les options suivantes et/ou
une combinaison de ces options contribueront a faire avancer ce processus. Ces options
comprennent le caviardage d'un nombre limite de documents qui soit viable et proportionne, des
resumes d'un nombre limite de documents ou de sujets (voir des exemples dans les pieces jointes
classifiees) et/ou des audiences a huis clos menant a un resume public.

Nous sommes a votre disposition pour vous rencontrer a votre convenance et nous souhaitons
ouvrir ce dialogue des que possible.

Cordialement,

Gregory Tzemenakis
Avocat-conseil

Barney Brucker
Avocat-conseil

p.j. 13 documents selectionnes, caviardes (Non-classifies)
13 documents selectionnes, surlignes (Classifies)
Annexe (Classifiee)
Guide de codage (Classifie)
3 resumes (Classifie)

NOTE : La Commission d’enquete a demande la traduction de cette presente lettre seulement.


