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[Traduction]
Le président(M. BobZimmer(PrinceGeorge—PeaceRiver—

Northern Rockies,PCC)): Bonjour. La 138e séancedu Comité
permanentde l'accès à l'information, de la protection des
renseignementspersonnelset de l'éthique est ouverte.Conformé-
mentà l'article108(3)h)(iv)duRèglement,noussommesréunispour
uneséanced'informationsurle groupedetravailsur lesmenacesen
matièrede sécuritéet de renseignementsvisantles élections.

Pendantla premièreheure,nous accueillonsl'honorableKarina
Gould,ministredesInstitutionsdémocratiques.

Pendant la deuxième,ce sera le sous-ministreadjoint des
Opérationsau Centre canadienpour la cybersécurité,M. André
Boucher, et le chef adjoint, SIGINT, M. Dan Rogers. Nous
accueillonsaussiles représentantsdu Bureaudu Conseilprivé: le
secrétaireadjoint au Cabinet,Appareil gouvernementalet Institu-
tions démocratiques,M. Allen Sutherland,et l'analysteprincipale
despolitiques,Institutionsdémocratiques:Mme AyeshaMalette.

Madamela ministre,nouscommençonspar vous.Vous disposez
de dix minutes.Vous avezla parole.

L'hon. Karina Gould (ministredes Institutionsdémocrati-
ques):Je vous remerciede votre invitation. Je suis heureusede
comparaîtredevantvotre comité et de vous expliqueren détail le
plandu gouvernementpour protégerles électionsde 2019.

Jesuisravied'êtreaccompagnéede mesadjoints,qui aborderont
les aspectstechniquesde ce plan, c'est-à-dire,pour répéter les
présentations,M. Allen Sutherland,secrétaireadjoint du Cabinet,
Appareil gouvernementalet Institutionsdémocratiques;M. Daniel
Rogers, chef adjoint, SIGINT, au Centre de la sécurité des
télécommunications;M. André Boucher,sous-ministreadjoint des
Opérationsau Centrecanadienpour la cybersécurité;Mme Ayesha
Malette, conseillère principale au Secrétariatdes institutions
démocratiquesdu Bureaudu Conseilprivé.
[Français]

Avant de commencer,je voudrais exprimer ma gratitude aux
membresdu Comitépour leur contribution,au coursde la dernière
année,à l'étudesurla désinformation.Lestémoinset lesmembresdu
Comité ont fourni de l'information et des points de vue qui se
révélerontprécieuxà mesurequenouspoursuivonsnoseffortspour
protégerles électionsde 2019.

Les élections offrent aux Canadiensl'occasion de se faire
entendre.Elles leur permettentd'exprimerleurs préoccupationset
leursopinionsdansle cadred'un desdroits les plus fondamentaux
qui soient:le droit devote.Cependant,cetteélectionferal'objetd'un
examenminutieuxsansprécédent.

[Traduction]

Commenousl'avonsvu cesdernièresannées,lesdémocratiesdu
mondeentiersontentréesdansuneèrenouvelle.Uneèredemenaces
accrueset de vigilance renforcée.L'année2019 verra un certain
nombredepayssepréparerà contrertouteunegammedetentatives
de perturbation:l'Inde, l'Australie,l'Ukraine,la Suisse,la Belgique,
l'Union européenneet, bien sûr, le Canada.Les faits ont confirmé
que les électionsgénéralesles plus récentesdansnotre pays, en
2015,n'ontétéentravéesparaucuneingérence,malgrédestentatives
assezfrustes,visant à perturber,à désinformeret à diviser. Ces
tentativespeunombreuses,probablementnon coordonnéesn'ont eu
aucuneincidencevisible sur l'électeur,quece soit en ligne ou dans
isoloir.

[Français]

La prochaineélectionpourrait être bien différente.Nous avons
constatéquelesoutils servantà renforcerla participationcitoyenne
étaientemployéspourminer,perturberet déstabiliserla démocratie.

Nousnousattendonsàcequecertainsgroupesdits« hacktivistes»
utilisentleurscybercapacitéspourtenterd'influencernotreprocessus
démocratique.

Nous pourrions égalementdevoir faire face à des tentatives
coordonnéesd'ingérencede la part d'acteursétatiquesétrangers,
commecela s'estproduit dansd'autresdémocratiesau cours des
dernièresannées.Il peut s'agirde tentativesvisantà influencerles
candidats ou à abuser les médias sociaux pour diffuser de
l'informationfausseou trompeuse.

[Traduction]

Ces dernièresannées,nous avons vu des acteurs étrangers
chercherà compromettreles sociétéset les institutionsdémocrati-
ques,les processusélectoraux,la souverainetéet la sécurité.Nous
devonsnouspréparerà la menacestratégiquegravequeposentleurs
tactiquesmalveillantes,multiformeset enconstanteévolution.Voilà
pourquoi, en 2017, j'ai demandéau Centre de la sécurité des
télécommunicationsdu Canadad'analyserles risques que les
cybermenacesreprésententactuellementainsi que les risquesde
piratage des processusdémocratiquesdu Canadaet de rendre
publiquesonévaluation.Le rapportintitulé Cybermenacescontrele
processusdémocratiquedu Canada est la première évaluation
publiquedesmenacesde ce genreà êtrepublié dansle monde.Il
explique de quelle façon certains aspectsclés du processus
démocratique,comme les élections, les partis politiques, les
politiciens et les médias,sont vulnérablesaux cybermenaceset
aux tentativesd'influence.
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[Français]
Cetteévaluation,la surveillancecontinuedesservicescanadiens

du renseignementainsiquelesexpériencesdenosalliéset despays
aux vuessimilairesdansle mondeentier ont éclairéet guidé nos
démarchesau cours de la dernière année. Elles ont mené à
l'établissementd'un plan d'actionfondésur quatrepiliers.

Nousreconnaissonsque la protectiondesinstitutionsdémocrati-
quesdu Canadaexigel'adoptiond'uneapprochequi touchetousles
échelonsde la société.Par conséquent,en plus de renforceret de
protégerl'infrastructure,les systèmeset les pratiquesdu gouverne-
ment, nous veillons étroitementà préparer les Canadienset à
collaboreraveclesplateformesnumériquesqui ontun rôleimportant
àjouerpourfavoriserundébatetundialoguedémocratiquespositifs.
[Traduction]

Lesquatrepiliersdenotreplansontd'améliorerla préparationdes
citoyens; de renforcer la préparationorganisationnelle;de lutter
contre l'ingérenceétrangère;d'encouragerl'interventiondes plate-
formesde médiassociaux.

Jevoudraisprendrequelquesminutespoursoulignercertainesdes
initiativesles plus importantesde notreplan.

Relativementau premier pilier, améliorer la préparationdes
citoyens,nousavonsannoncél'Initiative de citoyenneténumérique.
Notre engagementcomprendun investissementde 7 millions de
dollars pour améliorer la résilience des Canadiensface à la
désinformationen ligne. Nous tirerons parti de l'expertise des
organisationsdela sociétécivile qui travaillentdirectementdansles
collectivitéssur cettequestion.

Nous augmentonsla portée et l'orientation de la campagne
nationalede sensibilisationdu public « Pensezcybersécurité» afin
de sensibiliserles Canadiensà la cybersécuritéet aux mesures
simplesqu'ils peuventprendrepour seprotégeren ligne.

Nousavonsétabli le Protocolepublic en casd'incidentélectoral
majeur.Il s'agit d'une procéduresimple, claire et impartialepour
informer les Canadienssi un incident grave venait à menacer
l'intégritédesélectionsgénéralesde 2019.

Le protocoleestappliquépar un comitéconstituéde cinq hauts
fonctionnairesdont lesdécisions,prisesconjointement,reposentsur
le consensus.
[Français]

Il est importantde soulignerquec'estla raisonpour laquelleun
groupede cinq hautsfonctionnairesa étéconstitué.Ce ne serapas
uneseulepersonnequi déciderade ce queles Canadiensdevraient
savoir.

Le protocole ne sera mis en œuvreque pour répondreaux
incidentsqui surviennentpendantla périodeélectoraleet qui ne
relèventpasdesresponsabilitésd'ÉlectionsCanada.

Le seuild'interventiondu groupechargéd'informerla population
sera très élevé et se limitera à exposer des circonstances
exceptionnellesqui pourraiententravernotre capacitéde tenir des
électionslibres et justes. À ce titre, le seuil d'interventiondoit
dépasserla rhétoriquenégativehabituellequi est parfois associée
aux campagnespolitiques.

Jesuisreconnaissantedu fait que, lors desconsultationsmenées
auprèsdes partis politiques sur l'élaborationde ce protocole, la
partisaneriea étémisedecôtédansun soucidejustice.L'intégration
des commentairesde tous les partis a permis l'élaborationd'un

processuséquitable envers lequel les Canadienspeuvent avoir
confiance.

[Traduction]

Grâceau deuxièmepilier, renforcerla préparationorganisation-
nelle,nosorganismesnationauxde la sécuritéet du renseignement
préparentÉlectionsCanada,aumoyendeconseilset dedirectives,à
toute ingérencepossible dans l'administrationdes élections.Le
Centrede la sécuritédes télécommunicationsoffre égalementaux
partispolitiquesdesconseilset desdirectivestechniquesenmatière
de cybersécurité.

Lesorganismesdesécuritéoffriront desséancesd'informationsur
les menacesaux principauxdirigeantsdespartispolitiquesafin de
mieux les sensibiliseret de les aiderà renforcerleurspratiqueset
comportementsen matièrede sécuritéinterne.

[Français]

Dans le cadre du troisième pilier, qui est de lutter contre
l'ingérenceétrangère,le gouvernementa mis sur pied le Groupede
travail sur les menacesen matièrede sécuritéet de renseignements
visant les élections,ou MSRE, afin de mieux faire connaîtreles
menacesétrangèreset d'appuyerl'évaluationet l'intervention.Cette
équiperéunit le Centrede la sécuritédes télécommunications,ou
CST,le Servicecanadiendu renseignementdesécurité,ou SCRS,la
Gendarmerieroyale du Canada, ou GRC, ainsi qu'Affaires
mondialesCanadaafin de bien comprendreles menacesqui pèsent
sur le Canadaet d'y réagir.

Permettez-moide prendrequelquesinstantspour expliqueren
quoi le Protocolepublic en cas d'incident électoralmajeur et le
Groupede travail sur les MSRE sont des composantesdistinctes
maisconnexesde notreapproche.

Le Groupede travail veille à ce que le travail des organismes
chargésde la sécurité nationale du Canadase fasse de façon
coordonnéeet conformeauxmandatsrespectifsquela loi confèreà
chacunde cesorganismes.Cesderniersont leursproprespratiques
pour informerleursstructuresorganisationnellesinternes,y compris
leurs dirigeants,dans le cadrede leurs pratiquesopérationnelles
régulières.Le Protocolene changerarien à cettesituation.
● (1540)

[Traduction]

Le protocoleajouteraun mécanismepour l'échangede l'informa-
tion utile avecle comitéde hautsfonctionnairesqui déterminerasi
l'incident dépassele seuil d'intervention en gênant la tenue
d'électionslibreset justesau Canada.

Lorsque les dirigeants des organismesde sécurité nationale
estiment qu'un incident ou des incidents pourraient menacer
l'intégrité des prochainesélections fédéralesdu Canada,ils se
concerterontavec le conseiller à la sécurité nationale et au
renseignementpour informer en conséquencele comité de hauts
fonctionnaires,pendantuneséanceordinaireou spécialed'informa-
tion, selonlesbesoins.

Nous avons activé le mécanismed'interventionrapide du G7,
annoncélorsdu sommetdesdirigeantsdu G7 deCharlevoix,afin de
renforcerla coordinationentre nos alliés du G7 et d'assurerune
collaborationet unecoordinationinternationalesaumomentdefaire
faceaux menacesà la démocratievenantde l'étranger.

Le quatrièmepilier concerneles plateformesde médiassociaux.
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Je n'ai pasbesoind'annoncerà votre comité que le visagedes
médias de masseest passéde l'ère de Gutenbergà celle de
Zuckerbergen une génération.On ne sauraittrop insistersur les
répercussionsqu'aeuescettetransformationsur la société.

Il incombeaux médiassociauxet aux plateformesen ligne, qui
sont les nouveaux arbitres de l'information, de gérer leurs
utilisateurs.Noussavonsaussiqu'on les a manipuléspour diffuser
de la désinformation,créer la confusionet exploiter les tensions
sociales.Lesplateformesont reconnule risquequeprésentela fausse
informationet la désinformation.J'ai rencontréleurs représentants
afin dem'assurerquecesentreprisesinterviendrontpour favoriserla
transparenceet l'authenticitéde leursplateformes.

Lesentreprisesdemédiassociauxont réagiauxincidentsde2016
en améliorantleursplateformes.Pourcommencer,notregouverne-
ments'attendàcequecesaméliorationssoientmisesà la disposition
desutilisateursauCanada,commeellesl'ont étéauxÉtats-Uniseten
Europe.
[Français]

Ce plan global est égalementsoutenupar de récentsefforts
législatifs.Le projet de loi C-76, qui a reçu la sanctionroyale le
13 décembre2018, prévoit des mesuresimportantespour contrer
l'ingérence étrangèreet les menacesposéespar les nouvelles
technologies.
[Traduction]

Des dispositionsde ce projet de loi interdisentnotammentaux
entitésétrangèrestoutedépensevisantà influer sur l'électorat,alors
qu'auparavant,ellespouvaientdépenserjusqu'à500 $ de façonnon
réglementée;aux vendeursd'espacespublicitairesd'acceptersciem-
mentdespublicitésélectoralesprovenantd'entitésétrangères;
[Français]
ajouteruneinterdictionenlien avecl'« utilisationnonautoriséed'un
ordinateur» dans le but d'empêcher,d'interrompreou de gêner
l'emploi légitimededonnéesinformatiquesen périodeélectorale;et
obligerlesplateformesenligneà divulguerl'identitédesannonceurs
en mettantà jour un registreaccessibleau public des annonces
politiquespubliéessurla plateformependantla périodepréélectorale
et électorale.
[Traduction]

À remarquerquele Canadadisposed'unorganismesolideet très
respectéd'administrationdesélections:ÉlectionsCanada.Conjugué
auxeffortslégislatifs,politiqueset programmatiquesqueje viensde
décrire,je croisquele Canadaestdansla meilleurepositionpossible
pour contrerles ingérencesdansnosprocessusdémocratiques.

Bien qu'il soit impossibledeprédireavecprécisionquelstypesde
menaces,s'il y en a, nous verrons à l'approchedes élections
généralesauCanada,je tiensà vousassurerquele Canadas'estdoté
d'unplansolide.Nouscontinuonsdetesteret d'évaluernotreétatde
préparationet nouscontinueronsde prendretoutesles mesuresqui
s'imposentpour assurerla tenued'électionssûres,libreset justesen
2019.
[Français]

Jevousremercie,
[Traduction]

et je suismaintenantprêteà répondreà vos questions.
Le président:Merci, madamela ministre.
Mme Vendenbeldentamerale premier tour. Les interventions

durentseptminutes

Mme Anita Vandenbeld (Ottawa-Ouest—Nepean,Lib.):
Madamela ministre,je tiensà vousremercierdevousêtredéplacée
et d'avoirconsacréun travail incroyablepourdoterle Canadadece
qui serait,d'aprèsmoi, l'un despremiersprotocolesdecegenredans
le monde.

Récemment,le caucusmultipartitepour la démocratiea entendu
ChrisWalker,qui aécritsurle « sharppower», le pouvoirqui perce,
pénètreet perfore,de certainsrégimesautoritaires.On le distingue
dupouvoirdeveloursparcequ'il estsubversifetqu'il viseàmodifier
l'opinionpubliqueàl'étrangerouà la diviser.Lesmenacesétrangères
dontvousparleznesontpasuniquementdirigéescontrenous.Elles
visentdespaysdu mondeentier.

Vous avezparlédu mécanismede réactionrapidedu G7. Jeme
demandesi vouspourriezendireun peuplusà cesujetet,aussi,des
autresformesdecollaborationdu Canadaavecd'autresdémocraties
pour combattrecettemenace.

● (1545)

L'hon. Karina Gould: Intéressante,cette notion de « sharp
power». Jel'entendspourla premièrefois. Jem'informeraisaprèsla
séance.Si vous avez des renseignements,n'hésitezpas à me les
communiquer.

Dans le G7, nous dirigeons le secrétariatdu Mécanisme
d'interventionrapide,qui serahébergéà AffairesmondialesCanada.
Ce ministère,par l'examende donnéesde sourceouverte,cherche
d'abordà établirun point decomparaisonpourdéterminercomment
les médias sociaux sont manipulés par l'ingérence étrangère
relativementà desquestionsintérieuresprécises,ingérencequi peut
aussitoucher,par exemple,desélémentsde la politique étrangère
canadiennecréantdessursautsd'activité.

QuandnoussommesentrésenrapportaveclesCasquesblancsen
Syrie, par exemple,des acteursétrangersse sont manifestement
ingérés en essayantde polariser le débat ou de propager la
désinformationà ce sujet.

Cela correspondaussi à notre travail de membrede l'OTAN.
L'OTAN possèdeun centre de communicationsstratégiquequi
examine activement ces manifestations.L'automne dernier, le
Canadal'a accueilli et il a invité nos partenairesdesmédiasà le
contacteret à se renseignerauprèsde lui sur certainesformes
d'ingérenceétrangèrequi ont eu lieu. L'OTAN le fait danstousses
paysmembreset y invite lesmédiasintéressés.

Membres égalementdu Groupe des cinq, nous mettons en
commun des renseignementssur les menaceset l'ingérence
étrangèresdansnosdémocraties.Nous,lesdémocratiesoccidentales,
et les paysattachésaux mêmesidées,nousen discutonsbeaucoup.
J'aipersonnellementeu desconversationsavecmeshomologuesde
France, du Royaume-Uni,d'Allemagne,d'Ukraine, de Lettonie,
d'Australieetainsidesuite,parcequenousprenonstouscesujettrès
au sérieux. Nous avons constatéà maintes reprisesdifférentes
manifestationsavéréesd'ingérenceétrangèredansles électionsde
notregroupede pays.

Cela étant dit, nous continuonsd'évaluer les effets de cette
ingérence.
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Mme Anita Vandenbeld:Notre comitéa entendubeaucoupde
témoignages,commevousle savez,sur lesméthodespar lesquelles
lesagrégateursde donnéesont influé sur lesplateformesde médias
sociaux, particulièrementpour le Brexit, mais aussi dans les
électionsaméricaines.

Jeremarquequevousavezmisenplacele Protocolepublicencas
d'incidentélectoralmajeur.Quelsauraientété les effets,dansces
paysou danscertainsdesautresque vous avezénumérés,comme
l'Ukraineou l'Inde,de la miseenplaced'unmécanismesemblable?
Je sais qu'il est difficile de répondreà ce genre de question
hypothétique,maisparquelmoyenauriez-vouspu atténuercertaines
desmanifestationsqui sesontproduites?

L'hon. Karina Gould: En fait, je pensepouvoir décrire une
situationtrèsréelle,qui n'estpashypothétique,c'est-à-direquenous
avonsétudiénos alliés ou des paysqui partagentnos idéespour
connaîtrelesmécanismesqu'ils ont mis en place.

Un exemplefrappanta étéceluide la France,où le Conseild'État
s'estinterposéaprèsunefuite dansla campagneducandidatMacron,
pour, essentiellement,la dénoncercommeune menacecontre la
démocratiefrançaiseet conseilleraux médiasde ne pasen parler.

C'estun pasde plus quece quenotremécanismeprévoit.Nous
avonsessayéd'établirunemarcheà suivrerespectueusedu contexte
canadien.Le Conseild'État,enFrance,existedepuistrèslongtemps.
Il s'agissaitd'éviterl'impassebureaucratiquesurvenue,parexemple,
aux États-Unispendantles présidentiellesde 2016et d'éviterqu'un
organismechargéde faire respecterla loi ne fasseune déclaration
publique.Il s'agissaitaussid'instituerun processuset de l'annoncer
biend'avance,pourquelesCanadienscomprennentcequi conduirait
à unetelleannonce,le caséchéant.Biensûr,nousespéronsquecela
ne se produirapaset que nousne seronspasobligésd'y recourir,
maisil vaut toujoursmieuxsepréparerau pire.
● (1550)

Mme AnitaVandenbeld:Manifestement,le seuilà franchirpour
la miseen oeuvreseraittrèsélevé.

Pouvez-vousdonnerdesexemplesdesdiversdéclencheursde ce
mécanisme?

L'hon. Karina Gould: Je dois faire attention,parceque tout
dépendbeaucoupdu contexte,et je ne voudraispaspréjugerdes
conclusionset de la décision du comité chargé d'appliquer le
protocole.

Mais je pensequ'on peut sanscraintesupposerque certainsdes
incidentsmajeurssurvenusdansle monde,par exempleles fuites
dansla campagnedeMacronou lesproblèmesdanslesquelssesont
débattus les États-Unis, à l'époque, suffiraient à informer les
Canadiens.Mais, encore,cela dépendraitbeaucoupdu contexteet
ce seraitcelui desélectionscanadiennes,qui estdifférent.

Mme Anita Vandenbeld:Trèsbien.
Dansce cas,vu queplusieurspartissonten cause,quelsgarde-

fous assurentle caractèrecomplètementapolitique et neutre du
systèmeet en rendent impossible la manipulationpar un parti
politique?

L'hon. Karina Gould: Depuis la publication du rapport du
Centredesécuritédestélécommunications,enjuin 2017,nousnous
réunissonsavec les principaux partis politiques représentésà la
Chambredescommunespourfaciliter l'instaurationd'unlien avecce
centre,pour qu'il puissefournir desconseilstechniquesaux partis
intéressés.Nous ignorons si les relations se poursuivent.Nous
facilitonssimplementlesliensetnousavonsrencontrérégulièrement
lesreprésentantsdespartispolitiquespour instaurercetteconfiance.

Commeje l'ai dit dansmadéclaration,j'ai ététrèsencouragéepar
la participationdes principaux partis politiques représentésà la
Chambre,sur cettequestion.Nous élargironsaussil'attestationde
sécuritéà tousles chefsélusà la Chambreainsi qu'àtrois de leurs
principaux responsablesde campagne,et nous les informerons
continuellement.

Mme Anita Vandenbeld:Merci.

Le président:Le prochainintervenantestM. Kent,qui disposede
septminutes.

L'hon. Peter Kent (Thornhill, PCC): Merci, madame la
ministre.Merci aussià vos adjointsvenuspour la deuxièmeheure.

Jemedemandesi vousavezeule tempsdelire d'abordle rapport
provisoire que notre comité a déposéen juillet dernier, puis,
dernièrement,notre rapport définitif de décembreintitulé Démo-
cratie menacée:risqueset solutionsà l'ère de la désinformationet
du monopoledesdonnées.C'était un compterendutrès fidèle du
scandaleCambridgeAnalytica-Facebook-AggregateIQet destenta-
tivesconnexesd'ingérencedanslesélectionsen Amériquedu Nord
et en Grande-Bretagne.

Jeme demandequellessontvos réactionsaux recommandations
de notrecomitéet à sesrecommandationsantérieures,aprèsl'étude
duprojetdeloi surla protectiondesrenseignementspersonnelset les
documentsélectroniques,préconisantl'attribution de plus grands
pouvoirsdeprisededécretaucommissaireà la protectionde la vie
privée et des sanctionsplus rigoureuses,plus sévères,pour les
infractionsportantatteinteà la vie privéedesCanadiens,y compris
au processusélectoraldémocratique.

L'hon.Karina Gould:Oui, absolument.J'ailu lesdeux.Comme
je l'ai dit dans ma déclarationpréliminaire, j'en remercievotre
comité,parcequec'estvraimentdubontravail,qui, enplus,s'estfait
mêmeavantquele sujetnedevienneun enjeuvraimentaccrocheur.
Jevousen félicite.

Jeferaisremarquerqu'ona réponduàplusieursélémentsdesdeux
rapportset qu'on les a intégrésdansle projetde loi C-76 ainsi que
dansnotreannonce,il y a quelquessemaines,surla protectiondela
démocratie.Par exemple,la recommandation5 du premierrapport
estintégréedansle projetde loi ainsiquelesrecommandations7 et
8.

L'hon. Peter Kent: Le projet de loi C-76 ne vise pas le
financementpardesorganismesétrangersdecharité,par l'entremise
de l'Agencedu revenudu Canada.

L'hon. Karina Gould: D'accord, mais pour prévenir le
financementétrangeret leur influencesur les électionsdansnotre
pays...Eh bien, ça concernele financementétrangerde tiers ou de
partispolitiquesou de candidatsà desélections.

L'hon. Peter Kent: LeadNow est financé par des organismes
étrangersde charité passantpar des organisationscomme Tides
Canada.

L'hon.Karina Gould:Jenesuispascertainequecesoit prouvé,
maisce serait...

L'hon.PeterKent:Voyezle témoignagedeMmeVivian Krause,
devantnotrecomité.
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L'hon. Karina Gould: Encore une fois, le commissaireaux
électionsfédéralesserait responsablede menerune enquête.Cet
enjeu n'a pas été soulevé,et je vous encourageraisà traiter ces
allégationsavec prudence,mais je crois qu'il est important de
soulignerque dans le projet de loi C-76, qui a fait l'objet d'un
examenparle Comitépermanentdela procédureetdesaffairesdela
Chambre— et j'aperçoisMme Kusie,qui a joué un rôle important
danscedossier—, nousavonsétéenmesured'obtenirun important
consensusentretouslespartispour interdirele financementétranger
provenantdetiercespartiesdansnosélections.Cettediscussionaété
trèsproductive.
● (1555)

L'hon.PeterKent:En cequi concernele groupedetravailsurle
Protocolepublic en casd’incidentélectoralmajeur,je me demande
pourquoion a omis la présencede deux personnesimportantes,à
savoir le directeurgénéraldes électionset le commissaireà la
protectionde la vie privée, qui jouent tous les deux un rôle très
pertinent,selonmoi, encequi a trait à la protectiondela vie privée
et à la protectiondu processusélectoral.Ces fonctionnairessont
certainementbien équipéspour lutter contre l'ingérenceétrangère
dans la sphère numérique et électronique.Étant donné les
recommandationsformuléespar le commissaireà la protectionde
la vie privéecesdernièresannées,je suissurprisqu'il ne fassepas
partiede ce groupe.

L'hon. Karina Gould: Si vous me permettezde répondre,ce
groupea étéforméprécisémentpourtraiterlesmenacesétrangèresà
l'égarddenotredémocratie.Si les lois canadiennessontenfreintesà
l'échellenationale,nousavonsrecoursaux lois canadienneset à des
mécanismespar l'entremisedu commissaireaux électionsfédérales
et la GRC.Dansle casqui nousoccupe,on parlespécifiquementde
l'ingérenceétrangèredans les élections. J'aimeraisvous lire la
déclarationdu directeurgénéraldes électionsqui, à la suite de
l'annonce,a confirméqu'il estun hautfonctionnairedu Parlementet
qu'il ne fait doncpaspartiedu gouvernementdu Canada:

En prévisionde la prochaineélectionfédérale,ÉlectionsCanadacollaboreavec
les organismesresponsablesde la sécurité nationaleet le commissaireaux
électionsfédérales.Grâceà leur expertise,il peutseconcentrersur sonobjectif
premier:menerl'électionet veiller à ce que les Canadienssachentoù, quandet
comments'inscrireet voter.

En ce qui concernela question d'une atteinte à la sécurité
nationale,c'està ce moment-làque le gouvernementdu Canadaet
l'approchepangouvernementale,par l'entremisede ce Protocole
publicencasd’incidentélectoralmajeur,entrerontenjeu.Toutefois,
encequi a trait à l'administrationdesélections,le directeurgénéral
des élections demeureramanifestementla personne-ressource
principaleà laquelle les Canadienspeuventfaire confianceet sur
laquelleils peuventcompter.

L'hon.PeterKent:Encequi concernelesactivitésdecegroupe,
si un incident se produit en période électorale,c'est-à-direune
situationcommel'exacerbationdu scandalede SNC-Lavalin— la
déclarationoriginaledu premierministrerelativeà la relation,dans
les médias,d'allégationsde tentativesd'obstructionà la justice,
d'ingérencepolitique et de pressionssur l'ancienneprocureure
générale—, ce groupe,étant donnéle témoignagedu greffier la
semainedernièreet si cettehistoirefaisait l'objet d'autresgazouillis
électroniques,se rangeraitpossiblementdu côtédu gouvernement,
commevousl'avezdit, ce qui mettraiten doutesescompétences.

L'hon. Karina Gould: À des fins d'éclaircissements,je n'ai
jamaisdit quele greffierserangeraitdu côtédu gouvernementdans
une situationcommecelle que vous venezde décrire.Ce qui est
important,et cequej'ai dit, c'estqu'il y auraun groupecomposéde

cinq hautsfonctionnaires.Cesgensserontavertispar les dirigeants
desorganismesresponsablesde la sécuriténationalepertinents.

Si ces dirigeants d'organismesresponsablesde la sécurité
nationaleont desmotifs suffisantsde croire qu'un incident mérite
leurattention,etquecetincidenta uneportéesuffisantepournuireà
la capacitédemenerdesélectionslibreset justes,etqu'il s'agitd'une
menaceétrangère,ce groupede cinq personnesdevraprendreune
décisioncollective, fondée sur un consensus,sur la questionde
savoirsi le public serainforméou non.

En mêmetemps,touslesgrandspartispolitiquesreprésentésà la
Chambredescommunes,leur leaderet jusqu'àtroismembresdeleur
personnelsupérieurde leur choix recevrontune autorisationde
sécurité.À des fins de transparence,ils seront tous informés en
mêmetempsde la situationet ils recevrontdonc tous les mêmes
renseignements.C'estunélémenttrèsimportantdeceprocessuspour
veilleràcequetout le mondeobtiennelesmêmesrenseignementsau
mêmemoment.

L'hon. Peter Kent: S'il y a desdifférencesd'opinion entreles
représentantsdespartiset lesrecommandationsduComité,comment
cettesituationsera-t-ellerésolue?

L'hon. Karina Gould: Cette décision revient au groupe de
travail, et non aux partis politiques, mais ils recevront tous
l'informationen mêmetemps.

Le président:Merci, monsieurKent.

La paroleestà M. Angus.Il a septminutes.

M. Charlie Angus (Timmins—BaieJames, NPD): Merci,
madameGould,d'êtreici aujourd'hui.

Quel représentantde Facebookavez-vousrencontré?

L'hon.KarinaGould:J'airencontréKevin Chan,deFacebook.Il
faudraqueje trouvele nomdescinqautresintervenants,carje neme
souvienspas...

● (1600)

M. Charlie Angus:Vous avezrencontréKevin Chan,qui n'est
pas inscrit au registre des lobbyistes,qui a rencontréplusieurs
personnesdu bureaudu gouvernementet qui estun ancienmembre
qui travaillait pour les libéraux.Kevin Chanétait-il votrevoix?

L'hon. Karina Gould: Je suis désolée,monsieurAngus, mais
pourriez-vousme laisserparler?

M. Charlie Angus:Je demandesi c'était Kevin Chan?Nous
avonsétudiécedossierpendantplusd'unanet nousn'avonspaspu
obtenirune réponseclaire de Facebook.Si Kevin Chanétait votre
source,je veux quecelasoit ajoutéau compterendu.

L'hon.Karina Gould:MonsieurAngus,j'ai dit quenousavions
aussirencontrécinq autrespersonnesde Washingtonet de Silicon
Valley.

M. Charlie Angus:Cespersonnesavaient-ellesdespostesplus
élevésou moinsélevésqueKevin Chan?Pourriez-vousnousdonner
leursnoms?

L'hon. Karina Gould:Je seraisheureusede vous donnerleurs
noms,maisje ne les ai pasen cemoment.

M. CharlieAngus:Merci.
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Jeprésumequeje suisun peusur lesnerfs.Nousavonsétudiéce
dossierpendantplus d'un an. Nous avons mené des travaux à
l'échellenationaleet internationale.Jevois le rapportquevousavez
produit.Il fait tellement« guerrefroide». Nousavonsle mécanisme
d’intervention rapide du G7, nous avons le groupe d'évaluation
critique.Tout ce quenousavonstrouvéestexactementle contraire
de ce quevousprésentez.

Vousn'avezpastenucomptedenosprincipalesrecommandations,
dont celle qui concernaitle rôle du directeurgénéraldesélections,
qui sera maintenantsous Michael Wernick, du Conseil privé.
Cependant,nous avons toujours dit que le directeurgénéraldes
électionsjouait un rôle important.Pendantles élections,les esprits
s'échauffent.Si l'équipedu mécanismed’interventionrapidedu G7
que vous avez formée annoncesoudainementla présenced'une
menace,cela pourrait réellementdéstabiliserune élection. Nous
avonsbesoind'inspirerla confiance.

L'hon. Karina Gould:Il est importantde préciserles rôles...
M. CharlieAngus:Il faudraitinspirerla confiance,n'est-cepas?
L'hon. Karina Gould: ... et de ne pas fusionnerdes enjeux

différents.
M. CharlieAngus:C'estla raisonpour laquelleje me demande

pourquoi vous avez nomméMichael Wernick et non le directeur
généraldesélectionspourprendrecettedécisionpourlesCanadiens.

L'hon.KarinaGould:Si vousmelaissezparler,je seraiheureuse
de répondreà votrequestion.

Commeje vienslittéralementdele direà M. Kent il y a moinsde
deuxminutes,je répéteraicequele directeurgénéraldesélectionsa
dit...

M. CharlieAngus:J'aientenducela...
L'hon. Karina Gould:... et c'est...
M. Charlie Angus:... mais je demandepourquoi M. Wernick

n'estpasle...
L'hon. Karina Gould: ... qu'il est un haut fonctionnairedu

Parlement,et qu'il ne fait donc pas partie du gouvernementdu
Canada.C'estunefonctiondistincte.

M. CharlieAngus:D'accord.
L'hon. Karina Gould: Dansle casd'un enjeulié à la sécurité

nationale,c'estle gouvernementdu Canadaqui s'enoccupe.
M. CharlieAngus:D'accord.
L'hon.Karina Gould:En périoded'élection,nousavonsce que

nousappelonsla conventionde transition...
M. CharlieAngus:Oui.
L'hon. Karina Gould: ... qui prend la relève pour assurerla

continuitédesactivitésdu gouvernement.Il est importantque...
M. CharlieAngus:Oui, je comprendscela.Cequi mepréoccupe,

c'est...
L'hon.Karina Gould:... lesintervenantspolitiquesnesoientpas

compromisà cetégard.
M. CharlieAngus:... quecommeM. Wernick,je suispréoccupé

par la montéede l'extrémismepolitique,maisj'été trèssurprisqu'il
parle d'assassinatpolitique au beau milieu d'une audienceparle-
mentairequi servaità déterminersi le gouvernementavaitmal agi.

Ne vous rendez-vouspas compteque cela va à l'encontredes
règlesselonlesquellesle Conseilprivénedoit pasintervenirdansles
questionsdeconjectureset decontroverse?Pourtant,il a commencé
à répondreà la question du groupe de travail qui cherchaità

déterminersi le gouvernementavait interféréavec la primautédu
droit ou non et il a non seulementétabli un lien avecl'assassinat
politique,maisil a aussidit ce qui suit:

Jem'inquièteausujetde la réputationdepersonneshonorablesqui ont servi leur
pays avant d'être souilléeset traînéesdans la boue sur la place publique. Je
m'inquièteau sujetdestrolls, qui émergentdeségoutssociauxpour aller hanter
l'arènedes médiaspublics. Plus que tout, je m'inquiètedu fait que des gens
perdentfoi...

Est-cela positiondu gouvernementou est-cesonopinion?
L'hon.Karina Gould:Il faudraitquevouslui posiezla question.
M. CharlieAngus:D'accord.
L'hon. Karina Gould:D'aprèsce que je comprends,c'étaitson

opinion personnelle.
M. CharlieAngus:D'accord.
Parceque selon les lignes directricesà l'intention desfonction-

nairesdu Conseilprivé— et je croisquelesgensà côtédevousles
ont lues—, et je cite: « Un fonctionnaireesthabilitéà donnerdes
explications en réponse aux questions relatives à des aspects
complexesde stratégie,mais il ne doit pas chercherà défendre
unestratégie,ni à participerà un débat...Pourles autresquestions,
surtout en ce qui a trait à l'administrationdu ministère et des
programmes», celadoit êtrestrictementlimité. « Les questionsde
stratégieetdepolitiquequi risquentdesouleverunecontroversesont
essentiellementréservéesaux ministres,car si les fonctionnaires
devaientrendrecomptedes politiques, ils seraientinévitablement
entraînésdans des polémiquesqui mettraient fin à leur utilité
[politique]à long termepourle système,etmineraientl’autoritéet la
crédibilitéde leur ministre.»

Ce qui me préoccupe,c'estque M. Wernick, en profitant d'une
audiencede comité pour présentertoutes sortes de conjectures
politiquespersonnelles— premièrement,pourparlerde l'éthiquedu
premierministre,deuxièmement,pour louer Mme Bennett,troisiè-
mement,pour dénoncerles critiques dont elle a fait l'objet sur
Twitter—, a utilisé sapositionpour faire progresserunecause,ce
qui metfin à sonutilité à titre depersonneà laquellenouspouvons
tousfaire confianceen casde tensionpolitique.

Ne voyez-vouspascela?
L'hon. Karina Gould:Une personneresponsablede superviser

lesactivitésde l'ensembledu gouvernementseracertainementdans
unepositionuniquerelativementà sesimpressionset aux menaces
qu'ellevoit seprofiler à l'horizon.

Jecrois qu'il est très importantde reconnaîtrequ'enélaborantle
Protocolepublic en cas d'incident électoralmajeur, nous avons
délibérémentcréé un groupe de travail composéde cinq hauts
fonctionnaires,afin qu'il ne reviennepasà un seulfonctionnairede
prendrecettedécision...
● (1605)

M. Charlie Angus:Et je n'auraisrien eu à dire au sujet de
M. Wernickavantsontémoignage...

L'hon.Karina Gould:... d'amorceruneconversationetd'évaluer
cesenjeux.

M. Charlie Angus:... mais étant donnéqu'à titre de chef du
Conseilprivé,il a desobligationsliéesauxsujetssurlesquelsil peut
donnersonavis,il a toutdemêmedit, ausujetdeMmeBennett,qu'il
était profondémentblessédes atteintesà sa réputation,que des
chosesméchantesavaient été dites, et qu'aucunautre Canadien
n'avait travaillé plus fort à la réconciliation avec les peuples
autochtonesquel'honorableCarolynBennett...
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C'estpeut-êtrele cas,mais les gensqui l'ont remiseen question
surTwitter sontdesreprésentantsautochtonesqui n'appuientpassa
position.Donc,s'il pensequecespropossontméchants,ce qui me
préoccupe,c'est que lorsque des gens diront des choses qui
soulèveront la controversependant une élection — et cela
arrivera— et lorsquelesgensnousattaquerontet qu'ils attaqueront
le gouvernement,comment pouvons-nousavoir l'assuranceque
M. Wernicksaurafairela différenceentrelescritiquesjustesetcelles
qui ne le sontpas?

Le fait qu'il se soit prononcésur desquestionsqui soulèventla
controversesanstenir comptede sesobligationsme pousseà le
remettreen question,alors que je ne remetspas en questionle
directeurgénéraldesélections.Mais je me posecertainementdes
questionsau sujetde cetteéquipesur les incidentsque vous avez
forméeavecM. Wernick.

L'hon. Karina Gould:J'aimeraisrépéter,monsieurAngus,que
les membresdu groupe de travail que nous avons créé ne se
réunirontpasà moinsquelesorganismesresponsablesdela sécurité
nationalesoulèventun problèmede sécuriténationalequi doit être
examinépar ce groupe,ce qu'ils pensent...

M. Charlie Angus:Ne serait-il paspréférableque le directeur
généraldesélectionsconfirmequ'il s'agitd'un problèmegrave,car
Michael Wernick semblepenserque le fait quedesgensattaquent
desministresdépasseles bornes...

L'hon. Karina Gould:Donc, encoreune fois, la réponse,c'est
quele rôledudirecteurgénéraldesélectionsconsisteàagirà titre de
fonctionnairedu Parlementet à administrerles élections.

M. CharlieAngus:Merci.
L'hon.KarinaGould:C'estunenjeudistinctet ils jouenttousles

deuxun rôle distinct.
En ce qui concernele groupe de travail, il est extrêmement

importantderépéterquesesmembresneseréunirontquesi l'un des
dirigeantsdesorganismesresponsablesde la sécuriténationalejuge
avoir observéuneingérenceétrangèreassezimportantepour réunir
les membresde ce groupepour informer...

M. CharlieAngus:Nousdevonsgagnerla confiancedu public,
et c'estmaquestion.Si M. Wernickn'apasrespectésesobligations
liées au Conseilprivé, avons-nouscetteconfiance?Je ne suis pas
certainquecetteconfianceexisteactuellement.

Le président:Merci, monsieurAngus.
La paroleestmaintenantà M. Saini. Il a septminutes.
M. Raj Saini (Kitchener-Centre,Lib.): Bonjour, madamela

ministre.Je vous remerciebeaucoupd'êtreici aujourd'hui,surtout
avecvos collègues.

J'aimeraisd'abordposerunequestionsur l'un despiliersquevous
avezmentionnés,c'est-à-direencouragerl'interventiondesplatefor-
mesdemédiassociaux.Jesaisquevousavezparléde transparence
avecleursreprésentantspourveiller à cequelesgensqui font de la
publicitéouqui paientpourfairedela publicité— etnoussavonsde
qui il s'agit— pour lutter contre la diffusion de renseignements
erronés.

Toutefois,j'aimeraisquevotreministèreou lesfonctionnairesqui
sontici formulentdescommentairessuruncertainpoint.Parfois,par
exemplesur Reddit ou Facebook,il y a une sectionréservéeaux
commentaires.Parfois, cette section peut être infiltrée par des
intervenantsétrangersou d'autres intervenantsqui souhaitent
perturbernotremécanismeélectoralen disséminantdesrenseigne-

mentserronésdansla sectiondescommentaires.Envisageons-nous
d'adopterun protocolepour prévenirce type de situation?

L'hon. Karina Gould:Le gouvernementn'envisagepasd'inter-
venir dans les conversationsqui se déroulentsur les plateformes
socialeset numériques.Ce n'estpasle rôle du gouvernement.

Toutefois,nousnousattendonsàcequelesplateformesdemédias
sociaux adoptentune attitude et des mesuresplus responsables
relativementà l'utilisation de leurs plateformespour diffuser des
renseignementserronés.

Manifestement,c'est plus compliquédans le cas d'une section
réservéeaux commentairesque dans le cas d'une publication.
Toutefois,nousnousattendonsà ce que cesplateformeséliminent
les comportementset les comptesnon authentiques.Les représen-
tants de Twitter et de Facebooknous ont parlé du nombre de
comptesqu'ils ont éliminés.Dansles deuxcas,il s'agitde millions
decomptes,et je pourraisvousenvoyerlesnombresprécisquenous
avonsreçussi celavous intéresse.Jene connaispastout à fait le
mécanismequi pourraitêtreutiliséparcesplateformespourgérerla
sectionréservéeauxcommentaires,maissi elless'attaquentauxfaux
comptes ou aux comptes étrangersqui prétendentêtre des
intervenantsnationauxlégitimes,celapourraitcontribuerà résoudre
ce problème.

M. Raj Saini: Vous avez parlé du mécanismed’intervention
rapideduG7.Jeneconnaispasle contenudesententesdepartagede
renseignements,mais manifestement,elles visent à solidifier le
systèmedanstous les paysdu G7. Je ne suis pasnécessairement
inquiet à cet égard,car je penseque le G7 a suffisammentde
ressourcespour créerun systèmesolide.

Cequi mepréoccupe,c'estplutôt le casdesdémocratiesnaissantes
ou même au-delà du G7, c'est-à-direle G20. Récemment,des
électionsont eu lieu au Nigeria et on a avancél'hypothèseselon
laquelleil y avaiteuingérenceétrangèredanscesélections.Unetelle
ingérencea déjàeu lieu au Nigeriaavantcetteélection.Vous avez
mentionnéd'autrespays.

Si vousrenforcezlespaysdu G7,c'estexcellent,maiscelanefait
rien pour les autres démocraties.Le gouvernementou votre
ministère a-t-il déjà réfléchi aux pratiquesexemplairesou aux
pratiqueséprouvéesqui pourraientêtre communiquéesà d'autres
pays qui n'ont peut-êtrepas les mêmesressourcesou la même
capacitéquenotrepays?

● (1610)

L'hon. Karina Gould: Je mets vraiment l'accent sur la
démocratieau Canada.Quand j'ai eu des discussionsavec des
homologuesétrangers,c'étaitvraimentpourtirer desleçonsdeleurs
expérienceset voir cequi pouvaitêtreappliquéici, dansle contexte
canadien.

Jediraisqu'endehorsdel'Union européenne,le Canadamontrela
voie pour ce qui est de protéger notre démocratiecontre les
cybermenacesvenantde l'étranger.Les élémentsque nous avons
annoncésle 30 janvier formentla basede cela.

Celaétantdit, je saisquedeseffortssontdéployésafin degarantir
que tout ce que nousapprenonsest transmisà nos homologueset
alliés étrangers.J'ai apprisque divers autrespaysse tournentvers
nous égalementpour savoir ce que nous faisons et pour voir
commentappliquercelasur leur propreterritoire.
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M. Raj Saini: Ma dernière question est plutôt personnelle.
Commevousle savez,nousseronsbientôten campagneélectorale,
et il sedira peut-êtredeschoses,vraiesou fausses,sur les réseaux
sociauxau sujet de certainscandidats.Quel est le mécanismequi
permetde contrerles faussetés?

L'hon. Karina Gould:Dansle projet de loi C-76, il y a eu un
resserrementconforme aux recommandationsde l'ancien DGE
d'ÉlectionsCanada.Il s'agissaitde resserrerle libellé entourantles
faussesdéclarationsrelatives à des candidats.La disposition
antérieurede la Loi électoraledu Canadaétait trop vague et
impossibleà appliquer.Nousl'avonsresserréeafin qu'ellesefonde
sur desénoncésqu'onpouvaitprouverou réfuter.

Parexemple,si quelqu'unaccusele candidatX d'avoirun dossier
criminel,il estpossibledeprouverou deréfutercela.Aux termesde
la Loi électoraledu Canada,le mécanismeest une plainte qu'on
déposeauprèsdu commissaireaux électionsfédérales,lequel doit
ensuitey répondre.

On a augmentéles ressourcesaffectéesaucommissaire.Il y a un
autreélémenttrèsimportant,et c'estquele postedecommissaireest
retournéau seind'ÉlectionsCanadaet qu'enplus, il estmaintenant
habilitéà déposerdesaccusationset à contraindredespersonnesà
témoigner.Lespouvoirsdu commissaireont étéraffermis,cequi lui
permetd'appliquerla loi plus efficacement.

M. Raj Saini:Un devospiliersestd'améliorerla préparationdes
citoyens,car plus les citoyenssont bien informés,plus le système
serarobuste.Il y aura moins d'ambiguïté.Vous avez mentionné
quelquechosedansvotredéclarationliminaireausujetdela création
d'uneinitiative de citoyenneténumérique.

Pouvez-vousnousen dire un peuplus à cesujet?
L'hon. Karina Gould: L'un des meilleurs conseils que j'ai

entendus,mais surtout le plus pertinent,probablement,c'est que
quandil estquestionde cybermenacescontrenotredémocratie,au
bout du compte,c'est le citoyen qui est la cible. Partoutdansle
monde, nos homologuesont souligné le fait qu'une population
résiliente représentela meilleure arme contre les campagnesde
désinformation.

Nous avonsannoncé,pour notre initiative citoyennenumérique,
un montant de 7 millions de dollars qui servira à financer des
organisationsde la sociétécivile dans les domainesdes médias
numériqueset desconnaissancesciviques.C'estuneinitiative d'une
extraordinaireimportance.Au cours des dernièresannées,et
particulièrementdans le contexte des élections américaines
de2016,lesdémocratiesoccidentalesont étéun peusecouéesaprès
avoir constatéque nous tenionsnotre démocratiepour acquiseen
quelquesorte.Il estimportantdeveilleràcequenouscontinuionsde
parlerde démocratieet de valeursdémocratiquesdansnotrepropre
pays,sansquoi nousrisquonsde les perdre.

Le président:Merci, monsieurSaini.
MadameKusie.
Mme StephanieKusie(CalgaryMidnapore,PCC): Madamela

ministre,c'esttoujoursunplaisirdevousvoir. J'aimebeaucoupvotre
collier, en passant.Il estmagnifique.

L'hon. Karina Gould:Merci.
Mme StephanieKusie:Jeveuxégalementdire quej'ai vraiment

aimé votre discourshier à l'événementrelatif à l'IA. C'était très
informel.Jecroisquevousdevriezdavantageopterpourceformat,
mêmequandvouscomparaissezdevantdescomités.Vousle faitessi
bien.Jevoulaisvouscomplimenterà ce sujet.

Vous avez beaucoupparlé des vulnérabilités.C'était un thème
majeur pour vous. Bien entendu,au sein de l'opposition, nous
prenons très au sérieux notre responsabilitéde demanderdes
comptesaugouvernementconcernantla protectiondesélections.Je
dirais qu'à presquechaqueétape,nous avonsl'impressionque le
gouvernementéchoueet neva pasassezloin danslesmesuresqu'il
devraitprendrepour protégerles élections.

Jedonneraisdesexemplestirésdu projetde loi C-76.

Le registredes plateformessociales,qui représenteles rensei-
gnementslesplusessentielsà mon point devue,n'estpeut-êtrepas
alléassezloin concernantla protectiondesCanadienset la diffusion
de renseignements,ainsiquela gestiondesdonnées.

Mon collèguea mentionnél'aspectde l'ingérenceétrangère.C'est
une choseque j'ai déjà dite plusieursfois. Nous, de l'opposition,
avonsprésentéplus de 200 amendements.Un grandnombrede ces
amendementsont été rejetés.Commeje l'ai dit précédemment,je
pensetrès fermementque ce que nous avons pour l'ingérence
étrangère,avecle projet de loi C-76, c'estune tapesur les doigts.
C'estcommedire: « Ce n'estpasbeau.Vous ne devriezpas faire
cela.» Il auraitplutôt fallu incluredansla loi desmécanismesprécis,
commedescomptesbancairesdistincts,ce qui rendraitimpossible
l'ingérenceétrangèresur le plan financier.

Concernantplus particulièrementce que mon collègue,l'hono-
rablePeterKent, a mentionné,il y a le financementen dehorsdes
périodesélectoraleset préélectorales,soit la périodeouverteenfait.
Commenousen sommesvenusà le constater,celaaffected'autres
aspectsdenotredémocratie,dont l'immigrationet l'approbationdes
oléoducs, dossier que j'ai particulièrementà coeur en tant
qu'Albertaine.

Cen'estquele début.Jene vaiscertainementpasentrerdansles
détailsdenospointsdevueconcernantlesvulnérabilitéscrééespar
le vote desnon-résidents,les cartesd'électeuret les modifications
apportéesaux dispositionsvisantle recoursà un répondantdansle
projetdeloi C-76.Vousavezdit quec'étaittrèsimportantpourvous-
mêmeet pour le gouvernement.Cependant,on ne prend pas les
mesuresqui seraientabsolumentnécessairesafin de faire vraiment
tout cequi estpossiblepourprotégercesprocessusélectoraux.Cela
a été abordé hier. Mon collègue, M. Saini, a mentionnécela
brièvementdanssesquestionstout à l'heure.Celaa étémentionné
parun ancienmembredu gouvernementlibéraletdu cabinetlibéral,
unepersonnequeje respectebeaucoupet qui estun anciencollègue
des Affaires étrangères,Allan Rock. Il était question,encoreune
fois, de la gestiondesplateformesde médiassociaux.

Bien entendu,nous recherchonstoujours un équilibre dans la
société.Comme je l'ai indiqué dans mon témoignagedevant le
comitéPROC,la semainedernière,nousdevonsfaire confianceà
cessociétés,dont l'objectif estde maximiserla valeurdesactions,
pour qu'ellesassumentla responsabilitéde s'autoréglementer.Cela
suscitenaturellementdesquestions,entreautresconcernantla liberté
d'expressionet ainsi de suite. Il mentionnaitune préoccupationau
sujetde laquelleil faudraitpeut-êtrefaire plus quede l'encourage-
ment. Je suis aussipréoccupéepar votre réponseou par ce qui
sembleêtrevotreréponse.Jevaisvousdonnerla chanced'enparler.
Vous semblezvouloir confier au comitéPROCla réalisationd'une
étudequi couvrirait vos arrières:si vous décidezd'opterpour des
mesureslégislatives,vouspourrezdire que le comitéa réaliséune
étudeet quec'estcequ'il vousa dit.
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Je vous demandesi vous êtes prête, en ce qui concerneles
plateformesdemédiassociaux,àprendredesdécisionsdifficiles età
adopterdesmesuresrigoureuses,et ce,maintenantet non danssix
mois.
● (1615)

L'hon.Karina Gould:Jevousremercie,madameKusie.Jesais
quevousavezenfait proposéunemotionpourquele comitéPROC
sepenchesur cetenjeu.

Mme StephanieKusie:En effet.
L'hon. Karina Gould: Oui, pour que ce comité prenne la

décision.
Je veux éclaircir quelquechosed'important,parceque c'est la

deuxièmefois quevousle mentionnez,et c'estquedansle projetde
loi C-76, les tiers sont maintenanttenus d'avoir des comptes
bancairesdistinctsdemanièreà pouvoirrendrecomptedetoutesles
entréesd'argent.Je penseque c'était un enjeu très important à
soulever,en particulierpour déterminerla provenancede l'argent.

En cequi concernelesvulnérabilitésquej'ai mentionnéeshier et
que j'ai souventmentionnéesà ce sujet, vous pouvezles trouver
directementdans le rapport du CST sur les cybermenacescontre
notre démocratie.Le rapport signale très clairement que les
principales menacesrelatives à l'ingérence informatique visent
principalementles personnes:les politiciens,les partispolitiqueset
lesmédias— danstouslescasoù il y a desinteractionshumaines.
Commec'estsouventle cas,d'uncôté,cesparticulierset intervenants
n'ont pasnécessairementdespratiquesqui leur permettentd'assurer
la sécuritédeleursdonnées,commel'authentificationàdeuxfacteurs
et les mesuresqui leur serventà protégerleurs comptesle mieux
possible,mais en plus, ils sont vulnérablesaux stratégieset aux
campagnesd'influence.Ce sontles vulnérabilitésdont je parlais.

En cequi concernele projetdeloi C-76,je suisgénéralementtrès
fière parceque je penseque son objectif premierestde garantirà
tous les Canadiensla possibilitéde voter. Je penseque c'était un
facteurvraimentimportantdansle choix d'améliorerles modalités
relativesau répondantpour nosCanadiensles plus vulnérables,de
veiller à ce que la carte d'informationde l'électeurpuisseservir
commepreuvede résidence,carnoussavonspar exemplequec'est
souventun obstaclepour les femmesâgéesqui sont seules,parce
qu'il arrivesouventqu'ellesn'aientpasdepiècesd'identitéprouvant
leur résidence.
● (1620)

Le président:Merci. Le tempsestécoulé.
C'estmaintenantau tour de M. Erskine-Smith.Vous avezcinq

minutes.
M. NathanielErskine-Smith(Beaches—EastYork, Lib.): Je

vousremerciede votreprésence,madamela ministre.
Notrecomitéa recommandéd'imposerauxplateformesdemédias

sociauxl'obligationde retirerrapidementle contenumanifestement
illégal, y compris les propos haineux, le harcèlementet la
désinformation,sansquoi ellesrisqueraientdessanctionspécuniai-
res.J'aimeraislire un commentaire.C'étaitenréponseà un articleau
sujetdesproposhaineuxet desmenacesvenantdu mouvementdes
gilets jaunes.Ce qui est intéressant,c'est que je penseque s'ils
savaientque le mouvementdesgilets jaunesen Franceréclameun
impôtsurla richesseetunsalaireminimum,le mouvementdesgilets
jaunescanadiensnevoudraitpeut-êtrepastants'associeràeux.Quoi
qu'il ensoit, ils ontdit deM. Trudeauqu'il estun traîtreà notrepays
et qu'il mérite d'être pendu pour trahison. Cela a été dit sur
Facebook;c'estrestésurFacebook;Facebookneretirepascela.Est-

cequenousdevrionsnousattendreàcequelesentreprisesdemédias
sociauxagissentou est-ceque nous devrionsplutôt les obliger à
agir?

L'hon. Karina Gould: Je devrais préciserque mes attentes
doiventêtre liéesau contexteélectoralen ce moment,étantdonné
queje suisla ministredesInstitutionsdémocratiques.Celaétantdit,
je croisqu'àvoir où vont les choses,nousallonsdevoirexigerdes
entreprisesdemédiassociauxqu'ellesagissent.Celanerelèvepasde
monmandatparticulierencemoment,maisje pensequedevantune
preuvetrèsclairedesinfractionsqu'ellescommettentici auCanada,
cesentreprisesdevraientagir de manièreresponsable.

M. NathanielErskine-Smith:Je vous remercie.Donc, dansle
cadrede votre mandat,nousavonsle projet de loi C-76 qui crée
commeil se doit un registredesannoncesdiffuséesaussibien en
période électoralequ'en période préélectorale.Est-ce que les
conversationsque vous avez eues avec Facebook et d'autres
entreprisesvouspermettentdecroireavecassezdecertitudequ'elles
vont veiller à ce que la basede donnéessoit aussiaccessibleque
possible,en particulierpour les journalistes?

L'hon. Karina Gould: Facebookm'en a donnél'assurance.Je
saisquetoutesles entreprisesde médiassociauxcherchentà parler
aveclesgensd'ÉlectionsCanadaafin d'obtenirdeséclaircissements,
carauboutducompte,c'estÉlectionsCanadaqui va interpréterla loi
et déterminercommentleschosessepassent.Cependant,d'aprèsce
que je comprends,elles essaientde rendre cela accessibleaux
Canadiens.

M. NathanielErskine-Smith:En ce qui concernele projet de
loi C-76, l'accent est mis sur la transparencedes activités
publicitaires, et c'est vraiment important. Cependant,quand
M. Zimmeret moi étionsà Washingtonen juillet dernierpour une
tableronde,quelqu'una fait un commentaireintéressant.Le sénateur
Warnera dit quequandils ont commencéà étudiercettequestion,
leur attentionseportaitprincipalementsur la publicité,maisil s'est
avéré que ce n'était que la pointe de l'iceberg. Le piratagedes
algorithmeseux-mêmesétaitle véritableproblème,quecesoientles
fermesà trolls de l'InternetResearchAgencyou d'autresorganisa-
tions.En quoi estimez-vousquelesmesuresprisesparvotrebureau
représententunesolutionà ceproblème?

L'hon.Karina Gould:J'aiaussilu le rapportdu sénateurWarner.
Il est très intéressantsur ce plan, et c'est probablementl'un des
meilleursrapportsquej'ai lus.

J'ai tendanceà voir les mesuresque nous avonsprisescomme
étantdesmesuresvisantà résoudreles problèmesque nousavons
cernésjusqu'àmaintenant.Il estentenduquec'estun domainequi
évolue et que notre compréhensiondes enjeux continue de
s'améliorer.

En ce qui concernela divulgation complète,à titre de ministre
responsabledeceportefeuille,je vaisvousdirequequandje mesuis
penchéelà-dessus,je pensaisauxtentativesdepiratageet auxfuites.
Au coursdesdeuxdernièresannées,notrecompréhensiondel'enjeu
a radicalementchangé.En cemoment,à l'échelledela communauté
internationaleainsi qu'ici même au Canada,nous essayonsde
comprendrela profondeuret l'ampleurde l'enjeuet de trouverdes
solutions qui nous permettrontde nous attaquerà la sourcedu
problème.Je remercied'ailleursle Comité de votre travail, parce
qu'il esttrèsimportantpour éclairerles prochainesétapes.
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● (1625)

M. NathanielErskine-Smith:Vous avezmentionnéle piratage.
J'ai lu le rapportdu CSTsur lescybermenaces.Jecroiscomprendre
qu'unenouvelle menaceserait en train d'émerger,mais j'ai lu le
dernier rapport.On y dit que l'intégrité du systèmeélectoralest
excellenteet qu'on ne s'inquiètepas tant du risque de piratage
d'ÉlectionsCanadaou du systèmede vote, mais que ce sont les
acteurspolitiquesqui représententla plus grandefaiblessede tout
cela. Nous avons déjà des députéset des sénateursqui ont été
victimesde piratage.

Par conséquent,en ce qui concerneles 7 millions de dollars
destinésà uneinitiative decitoyenneténumérique— et je croisque
cesont7 millions dedollarsà l'échelledu pays—, commentallons-
nouséduquerles Canadiensd'ici au mois d'octobre?Est-cequ'il ne
serait pas préférablede consacrerces 7 millions de dollars à
l'éducationdespoliticiens,du personnelpolitique,desbénévoleset
desassociationsdecirconscription— à monéducationet à cellede
mon personnelet de mes bénévoles,pour que nous sachions
commentprotégernoscomptesdespirates?

L'hon. Karina Gould: Cela s'accompagned'une questionde
privilège parlementaire,en ce sens que le Parlementdécide de
l'informationquevouschoisissezd'utiliseretdenepasutiliser.Dans
l'annonce,nous avons inclus une série de graphiqueset d'outils
éducatifsque j'invite tous les parlementaireset les Canadiensà
consulteret à utiliser pour savoircommentmieux seprotéger.

Le centredecybersécuritédu CST,dontAndrépourravousparler
un peutout à l'heure,esten place,maisil seraà la dispositiondes
parlementairesainsiquedespoliticienset de leursentitéspolitiques
s'ils le veulent, et nous allons raffermir la campagnePensez
cybersécuritéégalement.Nousallonsainsi assumernotreresponsa-
bilité de veiller à faire preuvede leadershipdansce domaine.

Cela étant dit, vous pourriez mettre les meilleuresmesuresen
œuvrepour assurervotrecybersécuritéet êtrequandmêmevictime
de piratage.

Le président:Merci.
À titre d'information, trois autres députés vont poser des

questions.Nousavonscommencéun peu tard. Nousespéronsque
ce n'estpasun problèmepour la ministre.

C'estmaintenantau tour de M. Gourde,qui a cinq minutes.
[Français]

M. JacquesGourde (Lévis—Lotbinière,PCC): Merci, mon-
sieurle président.

Merci d'êtreici, madamela ministre.
Les Canadiensserontsansdoutetrèspréoccupéspar ce qu'on a

entenduau sujet desmenacesnumériquesgénéréespar Facebook.
Ce qu'on a entenduà la dernièreélectionaux États-Unispourrait
sansdouteserépéterau Canada.

Il estdifficile de rattraperou dedénoncercettefameusepublicité
et les faussesnouvellesqu'on publie sur Facebook,et cela prend
énormémentde temps.Une nouvelleannoncéesur Facebookpeut
faire la manchettependant24 ou 48 heures,même si elle est
complètementfausse,peu importe le parti attaqué.Ensuite,on va
entendredire que ce n'était pas vrai, mais la nouvelle s'estdéjà
répanduedansle publicouadéjàpénétrédansla têtedesCanadiens.
Si celase passeà répétition,on a beauavoir un comitéde travail
disantqu'il ne faut pasfaire cela,ce n'estpassuffisant.

De quelle façon va-t-on annoncerpubliquementque ce sont de
faussesnouvellesoudefaussesallégationsqui seretrouventdansles
médias,commeFacebook?

L'hon. Karina Gould:Commeje l'ai dit, je ne croispasquece
soit le rôle du gouvernementde décider quelles nouvellessont
fausseset lesquellessont véridiques.C'est une problématiquedu
XXI e siècle.Noushabitonseffectivementdansun mondemédiatisé
où lesnouvellesvoyagenttrèsrapidement.Jepensequele rôle et la
responsabilitédesmédiastraditionnelssontausside s'assurerde ne
pasrapporterde faussesnouvelles.De plus,biensûr, lespoliticiens
disposent de plateformespour dire ce qu'ils pensent. Les
propriétairesdesplateformesnumériquesont aussila responsabilité
de s'assurerqu'ellesne sontpasmanipulées.

Je suis toujours optimiste,mais réalisteégalement,et je veux
soulignerque,pendantles électionsprésidentiellesaux États-Unis,
les responsablesdes plateformesnumériquesn'ont pas essayéde
dévoilercegenredemanipulations,d'activités.Au moins,ils le font
maintenantet tententd'éviterce type d'abus.Bien sûr, ce n'estpas
suffisant.Cen'estpastout cequ'ils pourraientfaire,mais,aumoins,
lesgenssontplusaucourantdecegenrededésinformation.Comme
je l'ai dit déjà, ce n'estpas la solution,mais l'une deschosesqui
pourraientêtre faites serait de sensibiliserles Canadiensà ces
menacespour qu'ils puissentprendredesdécisionséclairéesquand
ils écoutentles nouvelles,qu'ellessoientréellesou fausses.
● (1630)

M. JacquesGourde:Est-cele rôle d'ÉlectionsCanadade faire
unecampagnedesensibilisationaudébutde la campagneélectorale
envuedesensibiliserlesCanadiensquantà cetteréalité,deleurdire
d'y porteruneattentionparticulièreet d'enfaire part s'ils entendent
defaussesnouvellesou s'ilssesententlésésparcequi sepassedans
lesmédiassociaux?

L'hon. Karina Gould: C'est une excellentequestion.Comme
ÉlectionsCanadaestun organismeindépendantdu gouvernement,
ce seraitpeut-êtreune questionà poserà son directeurgénéral.Je
peux dire cependantque, dansle projet de loi C-76, nous avons
redonnéau directeurgénéraldesélectionsle pouvoir d'informerles
Canadienssurlesélections.Si c'estunsujetqui l'intéresse,il pourrait
en parleraux Canadiens.

M. JacquesGourde:Il est clair que la prochaineélectionsera
cruciale.Dans ce nouvel environnementmédiatique,nous allons
toussuivrecelade près,du moinsen tantquelégislateuret acteurs
dans le milieu politique. Devons-nousnous préparerà poserdes
gestesaprèsl'électionde 2019?

L'hon.Karina Gould:Jecroisqu'aprèslesprochainesélections,
il seranécessaired'analysercequi seserapassé.Le rapportdu CST,
que j'ai mentionné,devrait être renouveléaprès les prochaines
élections.Uneanalyseserafaitedecequi s'estpassé.Jecroisquece
seraitvraimentappropriéet importantquele Parlementrevoiecela.
Enoutre,j'imaginequele directeurgénéraldesélectionsva faireson
rapport aprèsles prochainesélectionset, commeil le fait après
chaqueélection générale,il va formuler ses suggestionssur les
façonsd'améliorerla législationélectoraledanscepays.

Merci.
[Traduction]

Le président:Merci.
Nouspassonsmaintenantà Mme Fortier,pour cinq minutes.

[Français]
Mme Mona Fortier (Ottawa—Vanier,Lib.): Merci beaucoup.
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[Traduction]
Madame la ministre, je vous remercie de votre présence

aujourd'hui et de l'information que vous nous avez donnée.Je
risquedemerépéter,maisje saisquevousavezprobablementplus
de chosesà dire en réponseà ma question.
[Français]

Nousprenonstrèsausérieuxle travailentreprispourprotégernos
électionscontrelesmenaceset l'ingérenceextérieures.Commevous
le savez,nousavonsétudiélesviolationscommises,notammentpar
la sociétéCambridgeAnalyticaet Facebook.Depuisplusieursmois,
les membresde ce comité étudientla situationen profondeuren
collaborationavecdescomitésparlementairesdu mondeentier; il
s'agitd'uneétapeimportante.Notrecomités'estemployéà le fairede
manièrenon partisane,sachantque les répercussionssur notre
systèmeélectoralpréoccupentgrandementles Canadienneset les
Canadiens.
[Traduction]

Dansquellemesureles Canadienspeuvent-ilsavoir la certitude
que la lutte contre l'ingérenceétrangèreest prioritaire pour notre
gouvernement,que cette ingérencesoit le fait d'organismesquasi
gouvernementauxou de particulierstravaillantseuls?

L'hon. Karina Gould: Ils devraientêtretout à fait assurésque
c'estuneabsoluepriorité. J'ai adoptépour ce dossieruneapproche
pangouvernementale.Mon annoncedu 30 janvier réunissaitles
ministresde la Défense,de la Sécuritépublique, de Patrimoine
canadien,d'ISDEet de la Justice.Un groupede travail composéde
sous-ministresadjointsse penchesur plusieursaspectsde cela.Le
sujetqui estdiscutéaujourd'huiet pour lequelj'ai étéinvitéeestle
Groupe de travail sur les menacesen matièrede sécuritéet de
renseignementsvisant les élections.Ce grouperéunit le SCRS,le
CST, la GRC et Affaires mondialesCanada,ce qui permet de
vraiment garantir que l'ensembledu gouvernementprend cette
questionau sérieux,car il n'y a rien de plus important que la
merveilleusedémocratiequenousavonsici au Canada.
● (1635)

[Français]
Mme Mona Fortier: Le Comité aimerait mieux comprendre

comment,dansl'éventualitéoù seraitdétectéeuneingérencelorsdes
élections,les fonctionnairespourraientalerterles Canadienssur les
conséquencesd'une telle ingérence.Pouvez-vousexpliquer aux
Canadienneset aux Canadienscommentce processusfonctionne-
rait?

L'hon. Karina Gould:Bien sûr.
Comme je l'ai mentionné,il y a le Protocolepublic en cas

d'incident électoralmajeur. Je crois que nous avons transmisau
Comitélesdocumentsinfographiquesqui sontdisponiblessurnotre
site Web.Selonce processus,les agencesde sécuriténationalequi
prendraientconnaissanced'un incident informeraient le groupe
formédescinq hautsfonctionnairessuivants:le sous-ministrede la
Justice et sous-procureurgénéral du Canada, le sous-ministre
d'Affaires mondiales Canada, le sous-ministrede la Sécurité
publique, le conseillerà la sécuriténationaleet au renseignement
et le greffier du Conseilprivé. Ces hautsfonctionnairesaurontà
décider ensembles'il vaut la peine d'informer les Canadiensde
l'incident.Le seuild'interventiondecegroupeseratrèsélevé,c'est-à-
dire dèsquel'incidentcomprometla possibilitéd'avoirdesélections
justeset libres.Si lesCanadiensreçoiventun messagedecegroupe,
c'est qu'une ingérenceétrangèreréelle a une incidence sur les
élections.

Mme Mona Fortier: J'ai une dernièrequestionà vous poser.
Croyez-vousqu'ondevrainfliger dessanctionsà ceuxet à cellesqui
aurontfait de l'ingérencedansle systèmeélectoral?

L'hon. Karina Gould: Ce sera à la ministre des Affaires
étrangèresd'endécider.Biensûr,la Loi électoraleduCanadaprévoit
déjà que l'ingérenceétrangèredans les électionsest illégale. La
collusion entreun acteurcanadienet un acteurétrangerest aussi
illégale.Ceseraaucommissaireauxélectionsfédéraleset à la GRC
d'intervenirdansce cas.

Mme Mona Fortier: D'accord,mercibeaucoup.

[Traduction]

Le président:MonsieurAngus,vousaveztrois minutes.

M. CharlieAngus:Il y a exactementun an,le premierministrea
fait unemiseen gardefermeà Facebook.Il a dit à la sociétéde se
prendreen main, sinon elle seraitréglementée.Ensuite,rien n'est
arrivé.Notrecomitéa commencésonétude,cequi nousa permisde
découvrirlesagissementsd'acteursfort sombres.J'ail'impressionde
rêverlorsquej'entendsparlerd'acteurs,d'agentset depaysétrangers
qui, il semble,téléphonentaux citoyens sanscessele jour des
élections,alorsquecequenousavonsdécouvert,c'estqu'il pourrait
s'agir de deux gars dans un bureau au-dessusd'un cabinet
d'optométrie,avecdesensemblesde donnéessolideset la capacité
de changerdesvotes,unecentaineici, unecinquantainepar là-bas,
ce qui pourraiten fait faire déraillerle systèmedémocratique.

Lorsquenousavonsrencontrédesreprésentantsde17pays,ils ont
tousexpriméleur frustrationquantà l'absencedevolontéde la part
deFacebookd'assumeruneresponsabilitéquelconque.Notrecomité
homologuedu Royaume-Unia mêmetraitéla sociétéde« gangster
numérique».

Hier, le TorontoStara publiéun éditorialqui indiquaitqu'Ottawa
devrait confronterles géantsdu numériquesur la questionde la
protectionde la vie privéeet la démocratie.Jecite: « Et pourtant,
notregouvernementsembleincertain,voiremêmeparalysé,faceaux
nombreuxdéfis crééspar les géantsde la technologie...Les États-
Unis... et l'Europe...prennentde mesuresmuscléespour contrer
certains des pires effets de Facebook... alors qu'Ottawa
semble...heureuxde ne rien faire. » Ce n'estpasmoi qui le dis;
j'ai cité un articleparuhier dansle TorontoStar,inspirésansdoute
par votre rapport.

J'aideuxquestionsrapides.La première,quellesassurancesavez-
vous obtenuesde Facebookqu'aucunautrepays ne sembleavoir
obtenues?La deuxième,qui adéjàétéposée,c'estdevousdemander
les nomsdesreprésentantsde Facebookavecqui vous avezparlé
afin que nous puissions les convoquer ici pour savoir quelles
assurancesserontoffertesau peuplecanadien.
● (1640)

L'hon.Karina Gould:MonsieurAngus,commeje vousl'ai déjà
dit, je meferaisunplaisirdevousdonnerlesnomsdecesgens.Jene
m'ensouvienspasactuellement,maisje vousles ferai suivre.

M. CharlieAngus:D'accord.C'estparfait.

L'hon.Karina Gould: Pourcequi estderéglementerlesmédias
sociaux,j'aimeraisvouspréciserqu'ils serontencadréspar le projet
de loi C-76, qui prévoit un registreobligatoire des messagesde
publicitéenlignepourlesprochainesélections.Jecroisquec'estune
mesuretrèsimportante,et c'estla premièreà êtreadoptéeaumonde.
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Pource qui estdesassurancesfourniespar Facebook,je ne suis
pasentièrementconvaincuequela sociétéfera tout ce qui s'impose
ni qu'ellecomprendl'ampleurdu problème,et c'estla raisonpour
laquelleje continuedem'entreteniravecsesreprésentantset quej'ai
souligné...

M. CharlieAngus:Pourquoivousentretenez-vousaveceux sur
notresystèmedémocratique?Voilà mon inquiétude.Si vous n'êtes
pas entièrementconvaincue,moi non plus, et c'est vous qui les
rencontrez.

Pourquoi ménageons-nousune sociétéalors qu'elle se moque
allégrementsi elle perturbe des élections partout au monde?
Pourquoine parlons-nouspas de conséquencessérieuses,comme
celles qu'adopteral'Allemagne et celles dont parle l'Europe?Ne
croyez-vouspasquenotresystèmeélectoralesttoujourscompromis
parla capacitéd'acteurstiersici aupaysdeprofiterde la plateforme
de Facebook,puisqueFacebookne respecteratout simplementpas
sesobligations?

L'hon. Karina Gould: Je crois qu'il faut tenir compte de la
rigueurdenotreloi électoraleetdu projetdeloi C-76.C'estla raison
pour laquellenousavonsinclus la dispositionsur l'utilisation non
autoriséed'un ordinateuret les interdictionsconnexes.Nousavons
unsystèmeélectoralbienétablietuneloi solideici auCanada.Nous
avonségalementrenforcéles règlesqui régissentles activitésdes
tiercespartiestouchantà la publicité et à la divulgation de leurs
opérationsfinancières,ce qui esttrèsimportant,à mon avis.

J'ai confianceen notreloi électoralenationale.
M. CharlieAngus:Mais ce n'estpasFacebook.
L'hon. Karina Gould: Il m'en faut encoreplus de la part des

sociétésde médiassociaux.C'estla raisonpour laquellej'entretiens
desdiscussionsavecelleset je leur transmetsnos exigences,et je
serai entièrementtransparenteavec les Canadiensquant au
déroulementde cesdiscussions.Je me ferai un plaisir d'en parler
plus tardavecvousà ce sujet,car il estd'uneimportancecruciale.

M. CharlieAngus:Merci.
Le président:J'aiquelquesobservationsàfaireà la ministreavant

quenousneterminions.La phrasequi m'estvenueavant,lorsquej'ai
vu le projetde loi C-76,c'estquenoussommescommeDavidavec
unefrondefaceàGoliath.En fait, nousn'avonsmêmepasdefronde;
nousavonsun pistoletà eau.

Jesuispréoccupédu fait quemalgréles recommandationson ne
peutplusclairescontenuesdansnotrerapport,soit 26 recommanda-
tions précises,la ministren'ena retenuquetrèspeu.Le Comitése
posela question,à savoirsi votretactiqueconsisteà vousattendreà
cequelesmédiassociauxdonnentsuiteà vosrecommandations,ne
devraient-ilspasvousprendreau sérieux?

Je vais citer la commissairede la protectionde l'informationdu
Royaume-Uni,dontlesproposontétéreprisparnotrecommissaireà
la protectiondela vie privée.« Le tempsdel'autoréglementationest
terminé», a déclaréMme Denham.« Il esttrop tard.» Madamela
ministre,je medemandepourquoinouslaissonstoujourscessociétés
s'autoréglementeret nous nous attendonsà ce qu'elles agissent
correctementalorsqu'ellesne l'ont pasfait jusqu'àmaintenant.

Le Comitéainsiquemoi-mêmesommesinquietsdu fait, comme
celaa étédit avant,quenoussoyonsdansuneguerrefroide, mais
dansun contextenumérique,et quenousagissionscommesi c'était
un problèmede la guerrefroide.

À la lumièrede tout cela,pensez-vousen avoir fait assez?

L'hon. Karina Gould:Vous verrezde nombreuxéléments,pas
tous mais quand mêmebeaucoup,de vos deux rapportssur les
électionsdans le projet de loi C-76 et l'annoncequi a été faite
concernantla protectionde la démocratie.

Quantaux autresélémentsqui ne relèventpasde mon mandat,
sachezquemoncollègue,le ministreBains,mènedesconsultations
publiqueset publiera un rapport qui portera précisémentsur la
protectiondela vie privéeet lesdonnéeset la façondontlessociétés
s'enservent.Si j'ai biencompris,celaseferaprochainement.

Commeje l'ai dit à maintesreprises,nousavonsun granddéfi à
relever.Pendantlongtemps,à bien deségards,nousn'avonsretenu
que les avantagesénormesdes médias sociaux et du monde
numérique.Jecroisquelesgenspartoutaumondesesontaperçusen
2016de ce qui sepassait.

Commeàbiendesmomentsdansl'histoire,nousdevonstrouverla
façond'aborderun problème.Nousvoulonscontinuerà encourager
les aspectspositifs des médias sociaux, comme la capacitéde
communiquerd'une façon qui était impossibleauparavantet les
aspectspositifspour la démocratiepuisqu'ilspermettentd'échanger
des opinions et des points de vue, ce qui est extraordinairement
positif àmonavis.Nousvoulonségalementatténuerlesrisqueset les
méfaitssociauxquenousconstatons.

Au coursdesdeux dernièresannéeset surtout l'annéedernière,
lorsquedeplusenplusdeproblèmesont étérévélés,j'ai réfléchiau
fait qu'il y a eu très peu de fois où une seuleindustriea exercé
tellementd'influencedanstantd'aspectsdenosvieset il estdifficile
de s'y attaquerà partir d'un seul point de vue, qu'il s'agissede la
démocratie,dela protectiondela vie privée,dela sécuritépublique,
du maintien de l'ordre ou quel que soit l'enjeu. Nous devons
commencerà réfléchirdefaçonplusglobaleà la façond'aborderces
géantsdu numérique.

C'estla raisonpourlaquelleje pensequele travaildevotrecomité
nousabeaucoupaidésà réfléchiràcesproblèmesetà la façondeles
gérerd'unefaçonqui seraconformeà nosvaleursetnormessociales
dansl'avenir.

● (1645)

Le président:Merci, madamela ministre.

Nousprendronsunepausedequelquesminutespourvouslaisser
partir, madame,et nous entendronsensuite les autres témoins
pendantla dernièreheurede notreréunion.

L'hon.Karina Gould:Merci de m'avoir reçue.

Le président:Prenonsunepause.

● (1645)

(Pause)

● (1645)

Le président:La réunionreprend.

Tout d'abord,M. Angussouhaitefaire un rappelau Règlement.
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M. Charlie Angus: Monsieur le président, je voulais tout
simplementexprimerma préoccupation.Aprèsnotreréuniontenue
la semainedernière,desreprésentantsde WaterfrontToronto nous
ont envoyédeslettres.La premièreétaitunelettrede Jim Balsillie,
danslaquelleil indiquequele secrétaireparlementaireamentisurce
qui avaitétédit et a déforméles faits, et qu'il voulait corrigercela.

Nous avons égalementreçu une lettre, je ne sais pas si nous
l'avons ici, de Julie Di Lorenzo, qui affirme que de fausses
déclarationsont étéfaites.

Je suis inquiet. Nous avonseffectuénotre travail d'unecertaine
façon.Jecrainsqueleschosesnes'envenimententreM. Vaughanet
M. Balsillie, maisje pensequecederniera le droit decomparaître.
JepenseégalementqueMme Di Lorenzo,si elle dit quede fausses
déclarationsont étéfaitespendantl'audience,devraitaussiavoir la
possibilitéde prendrela parole.

Nousdevonstrouverun cadrequi leur permettraitde s'exprimer,
et ensuitenouspourronsaller de l'avant.
● (1650)

Le président:D'accord,je vaisen parler.
La présidencea bien reçula lettreet je croisquenousattendons

tout simplementla traduction.Mike a dit qu'elledevraitêtreprête
d'ici demainaprès-midi.

Deplus,nousavonsinvité M. Balsillieàrevenirtémoignerdevant
le Comité.Il nepeutvenir jeudi,etnouscherchonsunedatepropice.
Selonlesconversationsquej'ai euesaveclesvice-présidents,je puis
affirmerquecelaa déjàétéfait.

Le Comitéattendjustela lettrequi devraitnousparvenirdemain.
M. Charlie Angus:Il y a égalementMme Di Lorenzo,qui, je

crois,a siégéaucomitéimmobilierou avaitun lien quelconqueavec
WaterfrontToronto.Elle a dit qu'elletravaillaitavecsonavocatpour
rédigerunelettreet j'aimeraisquele Comitécommuniqueavecelle
poursavoirsi nousrecevronsunelettreofficielle ou si elle feraune
déclaration.

Jeveux êtrefixé sur cequi s'estpasséavecles témoignages.
Le président:Oui, la présidencepeut s'en occuper.Je vais

m'assurerqueles analystesont cettedemande.
M. Maxime-OlivierThibodeau(attachéde rechercheauprès

du comité):Bien sûr.
Le président:Parfait.
Il n'y a aucunedéclarationde prévude la partdestémoins,alors

nousallonspasserdirectementaux questions.
Les premièresseptminutesreviennentà M. Erskine-Smith.
M. NathanielErskine-Smith:Merci auxgensqui comparaissent

pour la premièrefois aujourd'hui,ainsiqu'àceuxqui reviennent.
Pour commencer,je vais m'adresserau CST au sujet d'une

évaluationdela menaceantérieure.Est-cequedeschosesontévolué
depuisquenousdevronssavoir?

M. AndréBoucher(sous-ministreadjoint,Opérations,Centre
canadienpour la cybersécurité,Centre de la sécuritédes
télécommunications):La publication de la mise à jour de
l'évaluation de la menaceest imminente.Mon équipe prend le
tempsnécessairepour élaborerdesconseilset desdirectivesciblés
enfonctionde la teneurdu rapport.Jeneveuxpasvendrela mèche
aujourd'hui, mais je vous assureque nous n'attendonspas la
publicationdu rapportpourprendredesmesuresà l'égarddefacteurs
dont noussommesdéjàau courant.

Lorsquej'ai parléde la publicationimminente,il estquestionde
quelquesjoursou semainesau maximum.

M. NathanielErskine-Smith:La ministreadit qu'ellerencontrait
lesreprésentantsdesmédiassociaux.En cequi concernela sécurité,
dansquellemesuretravaillez-vousdirectementavecles sociétésde
médiassociauxpour vousassurerque leursplateformesne se font
paspirater?

M. André Boucher: Du point de vue du centre de la
cybersécurité,il y a beaucoupde sociétésqui sont présentesdans
l'écosystème.Moi je suispréoccupéparlesappareilsdontnousnous
servonstous, les logiciels qui sont installéset la façon dont nous
utilisonsles appareilssur les réseauxsociaux.

À mon avis, les médias sociaux sont un facteur dans un
écosystèmecomplexeet nous leur accordonsun traitementégal.
Nous nousentretenonsavecles sociétéset nousavonsles mêmes
attentesquantà leurspratiquesenmatièredecybersécuritéainsique
leur comportementet leurs réactionsdans l'écosystème.Cela
ressembleau traitementaccordéaux autressociétés,que ce soit
cellesqui fabriquentles appareilsou les systèmesd'exploitationou
encoreles applicationsqui sont installées.

M. NathanielErskine-Smith:Êtes-vousd'accordavecle Comité
pour ce qui est de nos inquiétudesquant au contenu haineux,
incendiaireou encorequi incite à la violenceet qui restesur ces
plateformeset n'estpasretirérapidement?

M. AndréBoucher:Le centredela cybersécuritén'apascomme
fonction d'analyserou de faire descommentairessur l'information
véhiculéepar lesordinateurs,lescourrielsou le contenudesmédias
sociaux,mais nousnousattendonsà ce que toutesles sociétésse
comportentcommede bons citoyenscanadienset veillent à leur
présenceet leursresponsabilitésau Canada.

Si nouspouvionsnousécarterde la questiondesmédiassociaux
pendantuneseconde,j'aimeraisdire quesi unesociétéde logiciels
ne se comportepas en bonnecitoyenne,nous auronsles mêmes
inquiétudes.

M. NathanielErskine-Smith:Oui. Jetrouvetoujoursdrôleque
Facebooks'appuiesur la liberté d'expression.J'en suis un grand
défenseuret je ne pensepasqueles gensdevraientnécessairement
êtreincarcéréspour avoir dit deschosesabsurdes.Toutefois,l'idée
selonlaquelleils peuventlesdiresurla plateformedeFacebooksans
qu'ellessoientretiréesnousincite à nousdemanderquellesortede
communautéFacebookveut construire.

En ce qui concernele piratage des algorithmes,et prenons
l'exemplede l'Internet ResearchAgency, on parle seulementd'un
certainnombrede robots,maisausside gensqui gèrentun certain
nombredecomptespour renforcerun message.Souvent,il s'agitde
désinformation.Votre organismesepenche-t-illà-dessus?
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● (1655)

M. André Boucher: Nous commençonscertainementune
discussionen disant« je m'attendsà ce que tous les produitsde
mon écosystèmesoientde la meilleurequalitépossible», de sorte
quesi nousconstationsquequelquechoseclochedansle logiciel ou
le matériel,ou qu'unepersonnenous le signalait,est-ceque nous
essayerionsd'allerau fond deschoses?Absolument,et nousferions
assurémentquelquechoseà proposde l'entreprise,maisil y a aussi
unepossibilitédansle voletétranger,et je vaislaisserDanenparler.

M. Dan Rogers(chefadjoint,SIGINT, Centrede la sécurité
destélécommunications):Sur le plan du renseignementétranger,
nousnousintéressonsauxacteursétrangersqui sontà l'extérieurdu
Canadaet à leurspossiblesintentionsà l'égarddu Canada.Ce que
nouspouvonsfaire,entreautres,pouraiderle centredecybersécurité
ou d'autresélémentsdu gouvernementdu Canadaà intervenir,c'est
devoir cesacteursétrangers.Si nouspouvonsdéterminerquelssont
leurscomportements— si nouspouvonsvoir leur infrastructureen
ligne ou les types de réseauxde zombiesou de techniquesils
utilisent—, voilà unavantagequenouspouvonsfournir aucentrede
cybersécuritéet à d'autrespersonnesau gouvernementqui, dansle
cadrede leur mandat,peuventintervenir.

M. NathanielErskine-Smith:Y a-t-il desmesuresquepeuvent
prendrelesplateformeset qu'ellesneprennentpasdéjàpourcontrer
le problèmede piratagedesalgorithmes?

M. André Boucher:L'information me serait fournie par cette
équipe. Nous n'avons jamais hésité à communiquer avec les
entreprises,canadiennesou étrangères,pour parlerde la qualitéet
du comportementde leurs appareilsou de leurs logiciels. Nous
ferionsexactementla mêmechosedansce cas.

M. NathanielErskine-Smith:J'aiparlédu mouvementdesgilets
jaunes,et j'ai lu un commentairehaineux incitant à la violence.
Évidemment,on peuttrouverbeaucoupdecommentairesdecetype
en naviguantsur Internet si l'on peut supporterde regarderles
commentairesdansles sectionsréservéesà cettefin.

Dans son témoignage,Michael Wernick a dit qu'il était très
préoccupépar lesrisquesdeviolenceauxprochainesélections.Est-
cequecelava au-delàdecetypedecommentairesenligne?Y a-t-il
des évaluationsde menacesréelles, crédibles,et devrions-nous
craindreque des actesde violence soient commis au cours des
prochainesélections?

M. Dan Rogers: Ce queje peuxdire, sur le plan de la sécurité
nationaleet du renseignementétranger,c'estquebienqu'unebonne
partie de ce dont nous avons parlé aujourd'hui est dans le
cyberespace,bien entendu,noussurveillonsdesmenacesde toutes
sortesdont les Canadienspourraientfaire l'objet, qu'il s'agissede
terrorisme,de cyberattaquesou d'autrestypesd'activitésétrangères
pernicieusesqui pourraientêtre menéescontre le Canadaou les
Canadiens.Danscetespace,il y adéjàdesmécanismes.Cen'estpas
un nouveaudéfi pournous.Si nousvoyonscetypedechoses,nous
allonsles signaler.Le SCRS,la GRC et d'autresorganismesont le
mandatd'enquêtersurlesactivitésqui sontmenéesauCanada,le cas
échéant.La fonction de renseignementquenouset d'autresaurons
leur fournira toute information, de sorte que si cela arrive, nous
seronsvigilantset nousnousassureronsqu'ils ont l'information.

M. NathanielErskine-Smith:MonsieurSutherland,je ne sais
passi vouspouvezparlerdel'observationdeM. Wernicketpeut-être
nousdonnerun peuplusde détails.Sebase-t-elleseulementsur les
commentairesdanslesmédiassociauxet la mesuredanslaquelleils
sontméchants,ou y a-t-il unemenaceréelleà laquellec'estlié?

M. AllenSutherland(secrétaireadjointau Cabinet,Appareil
gouvernementalet Institutions démocratiques,Bureau du
Conseilprivé): Je crois que M. Wernick donnait son point de
vuepersonnel.Il a commencésesremarquesdecettefaçon.Jedirais
quela préoccupationqu'il a expriméeestlargementpartagéepar les
gens qui se penchentsur les questionsd'inclusion sociale,non
seulementau Canada,maispartoutdansle monde.

M. NathanielErskine-Smith:Ma dernièrequestionportesur les
initiatives d'éducationnumérique. Nous savons qu'il y a un
investissementde 7 millions de dollars. Je pose une question
ouverte.Dans quelle mesurepouvons-noussensibiliserles Cana-
diens à la désinformationsur Internet en peu de temps?D'après
l'expériencedu Centre de la sécurité des télécommunications,
comptetenu du fait que des acteurspolitiquescommenous sont
les maillons faibles, en quelquesorte, pensez-vousqu'il vaudrait
mieux utiliser les fondspour veiller à ce que les bénévolesde nos
équipes,nos associationsde comtéet les gensqui participentaux
campagnes,dont nous-mêmes,faisonstout ce que nous pouvons
pour ne pasêtrevictimesde piratageet ne pasêtrevulnérables?

M. André Boucher:Je vais en parler un peu. Concernant
l'investissementde7 millionsdedollarsqui aétéannoncé,il s'agitde
fondssupplémentairesdestinésà desactivitésprécises.Jecroisque
nous ne pouvonspasoublier que nous avonscommencé...même
avantla publicationdupremierrapportintitulé Cybermenacescontre
le processusdémocratiquedu Canada,nousavionscollaboréavec
touslesparticipantsmentionnésdansle rapport.Celafait desannées
quedesactivitésvisantàsensibiliserlesgenssontmenéesetquel'on
parlede prévention,et il s'agitd'un investissementimportant.

Le président:Merci.
C'estmaintenantautour deM. Kent,qui disposedeseptminutes.

● (1700)

L'hon. PeterKent: Je remercietousencoreune fois chacunde
comparaîtreà nouveaudevantnotrecomité.

MessieursRogers et Boucher, je crois que votre dernière
comparutiondevantnousremonteau 18 octobre.

L'unedesquestionsqueje vousai poséesportaitsurla façondont
vous géreriezune situationcommele coup Beyoncéau coursdes
dernièresélectionsfédéralesaux États-Unis.Une entitérusse— ou
un individu russe— a crééun faux site Web d'admirateursde la
vedette populaire Beyoncé et a attiré des millions d'abonnés
simplementau moyen de potins, d'informations,de photos, etc.
Ensuite, deux ou trois jours avant les élections,cette bombe à
retardementa explosé avec toutes sortes de déclarationset
d'instructionssemblantprovenir de Beyoncé.L'objectif, selonl'un
de nos témoinsprécédents,M. Ben Scott, était de dissuaderles
électeursnoirs américainsde voter.

À l'époque,nousparlionsde théories.Je ne veux pasque vous
dévoiliezdesprocessuset destactiques,mais je veux parlerde la
capacitédela collectivitédu renseignementet decenouveaucomité
deréagir,danslesjours,voirelesheures,qui précèdentdesélections,
à unesituationcommele coupBeyoncé.

M. Dan Rogers:Jepeuxessayerde répondreà la question.
Je souligneraisdeux ou trois éléments.Tout d'abord, il est

beaucoupplus facile de réagir lorsque nous avons de bonnes
informationsà l'approchede la date.Nouscontinuonsdecollaborer
avecle Groupedetravailsurlesmenacesenmatièredesécuritéetde
renseignements,et le SCRS,la GRC, le CSTet Affaires mondiales
essayerontdedéterminersi desacteursétrangersessaientd'établirde
faux compteset de communiquercetteinformation.
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L'hon. PeterKent: Évidemment,les gensqui s'attaqueraientau
systèmeélectoralactualiseraientleursstratégiesau fur et à mesure.
Ils pourraienttrèsfacilementinfiltrer un mauvaisacteurauCanadaà
l'aided'uneadresseou d'uneidentitéWeblégitimeetpourraientfaire
le mêmetype de chosesau Canada.

Commentle découvririez-vous?
M. Dan Rogers:C'estune bonnequestion,et elle esten partie

hypothétique.Ce que je peux dire notamment,c'est que si nous
devonsregarderdu côtéde l'étranger,si nouspouvonsdécouvrirles
intentions,lesplansou toutessortesdecapacitéspourcequi estde
créerce type de comptesau Canadaet voir le volet étranger,cela
donneraunavantageaucentredecybersécuritéetàd'autreséléments
auCanada.Voilà cequenouscherchonsà faire,et nousaméliorons
notre collecte de renseignements.Comme vous pouvez le com-
prendre,je ne peuxpasparlerdesdétailsou destechniqueset des
outilsquenousutiliserons,maisd'ici à l'électionde2019,notretâche
consisteraà améliorernoscapacitésde découvrirde telleschoses.

L'hon.PeterKent: Encequi concernela publicationÉvaluation
descybermenacesnationales2018,comptetenudesoncontenu,en
cetteannéeélectorale,le Canadaconsidère-t-illa Russiecommeun
adversaire?

M. André Boucher:Ce qui constituela basede notreanalyse,
c'estune tendanceà la hausseà l'échellemondialede menacesqui
planentsur nosinstitutionsdémocratiques.Nousne consacronspas
un temps démesuréà essayerde déterminerd'où viennent les
comportements.Nous utilisons nos ressourcespour les découvrir,
trouverdessolutionsetpasserà la préventionle plusvite possible.Je
pensequ'il est importantde comprendreque,commenotrerapport
l'indique,cesmenacessontdeplusenplusimportantes,etpuisquele
Canadaestun acteurclédansle monde,il estsusceptibled'êtreciblé
par les mêmesmenaces.

L'hon. Peter Kent: La ministre a répétéque le gouvernement
s'attendà ce que les entreprisesde médiassociauxprennentdes
mesuresconcrètespour que les électionsde l'automneprochain
soientprotégées.Les membresde notre comité,peu importe leur
allégeance,ne croientpasque les entreprisesde médiassociauxle
feront.Commeon l'a dit ici aujourd'hui,leur priorité, c'estde faire
croître leurs activitéset leur rentabilité,et non de protégerla vie
privée.C'estcequ'ontdit lescommissairesà la protectionde la vie
privéedu Canada,de la Colombie-Britanniqueet du Royaume-Uni,
etbonnombred'autrespersonnes.La mauvaisefoi dontcertainesdes
entreprisesde médiassociauxont fait preuvedansle cadrede leur
comparutiondevant notre comité nous pousse,je crois, à nous
demanderpourquoila ministredoit attendresix moisalorsquenous
ne nousattendonspasvraimentà ce qu'ellesfassentmieux.

Je vous donne un exemple.L'an dernier, lorsque M. Chan a
comparudevantnouspour la premièrefois, j'ai poséunequestion.
Au coursde la réunion,un téléspectateur,un abonné,a envoyéun
courrieleta poséunequestionausujetdela faussepublicationrusse
en Lettonie,où l'on a utilisé de vieilles photosd'un Canadien,un
officier, portantun bikini. Le messagedansle courriel,c'étaitqu'on
prévenait les Lettons que des soldats canadiensà la tête du
groupementtactiqueen Lettonie essaieraientd'encouragerl'homo-
sexualité.M. Chanadit qu'il nesavaitrienàcesujet.Plusd'unmois
plustard,monbureauacommuniquédenouveauaveclui et lui a dit
que la publicationdont nous avionsparlé lorsqu'il avait témoigné
devant le Comité était encore là. Bien que M. Chan — et
certainementles employés de Facebook qui regardaientles
nombreuxmoniteursdont il parle —, évidemment,n'a rien fait
jusqu'àcequenousrevenionsà la chargeunmoisplustard,elleaété

retiréetrois jours plus tard. Encoreune fois, est-ceque quiconque
d'entrevousàcettetablefait vraimentconfianceauxmédiassociaux,
cequi, je crois,n'estpasle casdesmembresdenotrecomité,etcroit
qu'ilsempêcherontle typedechosesquenouscraignonsvoir arriver
durantle processusélectoralde seproduire?
● (1705)

M. AllenSutherland:J'aideuxou troisobservationsà faireà cet
égard.Jecroisquedanssadéclarationpréliminaire,la ministrea dit
trèsclairementqu'ellea desattentesenverslesentreprisesdemédias
sociauxet quelesdiscussionssontencours.Cequi mesembleclair,
c'estquevotre comitéa desattentesenversles sociétésde médias
sociauxet qu'il estdéçudecequ'il a constatéjusqu'àmaintenantet
qu'il s'attendà mieuxde leur part.C'estun messagequela ministre
peutcertainementtransmettredanssesprochainesdiscussionsavec
elles.

Le président:Merci.
Trèsrapidement.
L'hon. PeterKent: La ministrea parlédesélectionsen Europe

qui, commecellesau Canada,aurontlieu cetteannée,maiselle n'a
pas parlé des recommandationsqu'a faites notre comité dans un
certainnombrede rapports.Nousrecommandonsque le gouverne-
mentcanadienenvisagede mettreen oeuvrecertainesdesmesures
trèsconcrètesquel'Union européennea adoptéesavecle Règlement
généralsur la protectiondesdonnéesen mai de l'an dernier,qui va
bien plus loin. Le Canadaest loin d'avoir le type de mesuresde
protectionde la vie privéedont disposentles Européensprésente-
ment.

M. AllenSutherland:Jepeuxvousassurerquela ministreestau
fait de ce qui sepassedansl'Union européenne.

Le président:Merci.
C'est maintenantau tour de M. Angus, qui disposede sept

minutes.
M. CharlieAngus:Merci beaucoup,monsieurle président.
Nous avonsparlé en quelquesortedes acteursétrangers,mais

nous nous concentronsbeaucoupsur la menacenationaleet la
facilité aveclaquelleil estpossiblede manipulerla plateforme.Du
point devuedu renseignement,observez-vousuneaugmentationde
l'utilisation du langage extrémiste,une montée des groupes
extrémistesetdescomportementsextrémistesdansle débatpolitique
au Canada?

M. Dan Rogers: Du point de vue du Centrede la sécuritédes
télécommunications,je peuxdire quecommele prescritla loi, nous
avons le mandatde nous pencherexclusivementsur les acteurs
étrangersqui se trouventà l'extérieurdu Canada.C'estexclusive-
mentce sur quoi portenotremandaten matièrede renseignement
étranger,à moinsquenoustravaillionsà la demandedu SCRSdans
le cadrede notremandatde soutien.Jepeux dire que les menaces
quenousverronsserontpubliéesdansle contexteélectoraldansle
rapportdont Andréa parléplus tôt.

M. CharlieAngus:Jesupposequec'estcequi m'inquiète.Vous
examinezlesmenacesétrangères.Or, il y a aupaysLesFils d'Odin
etdesgensqui nesontpascapablesdesetrouverquelqu'unavecqui
sortir, qui haïssentles femmeset qui se décrivent comme des
célibatairesinvolontaires.Nous avons au pays des nationalistes
blancs.Il y a toutessortesde gens.Il y en a qui croient à des
complotsde lézardsgéantsou qui croientquela Terreestplate.Ce
nesontpasdesmenacesétrangères,maisils dominentle discoursau
pays.

Le 26 février 2019 ETHI-138 15



CAN.DOC.000037.001_H004

Nous noussommesconcentréssur la capacitéde renverserce
typede conversationsaupays.Si celane provientpasd'unesource
étrangère,commentallons-noussavoir si la menacenationaleest
comprise,calculableet que nous pouvons,en fait, élaborerune
solutioncrédiblesansporteratteinteaux droits qu'ont les gensde
dire ce qu'ils veulentau sujetdespoliticiens?

M. Dan Rogers:Jepeuxrépondreà cettequestionégalement.
Jedoisdirequele Groupedetravailsurlesmenacesenmatièrede

sécuritéet de renseignementsvisant les électionsdont a parlé la
ministre réunit le CST, le SCRS, la GRC et Affaires mondiales
Canadaet, bien entendu,le SCRS et la GRC auront le mandat
nationald'enquêtersurdesmenacesdansleslimitesdeleur mandat.
Celacontinuerad'ici à2019,et touteactivitéconstituantdesmenaces
seraexaminée.

M. Charlie Angus:J'ai défendu publiquementnotre premier
ministreactuelcontrecertainesattaquesvraimentabominables,carje
crois qu'il nous faut avoir une norme dans les conversations,et
lorsquele premierministre fait quelquechoseque nousn'approu-
vonspas,on nedevraitpasdirequ'il devraitêtrependu.Cen'estpas
un traître. Il a été élu démocratiquementet c'est notre premier
ministre.Jecroisquenousdevonsappliquercettenormepartout.

J'aiététrèschoquélorsquele greffierdu Conseilprivé, Michael
Wernick, a laisséentendrequ'un assassinatpolitique pourrait être
commis.Du point devuedesactivitésderenseignement,nes'agit-il
pasde quelquechosequ'onne dit paspubliquement?
● (1710)

M. Dan Rogers:Jene peux pasme prononcersur les opinions
généralesdu greffier,maisce que je peuxvousdire, c'estqu'ence
qui concernela sécuriténationale,nousexaminonslesmenacesdece
genre.

J'ajouteraisaussi, à titre de précision, que nous n'avons
certainementpas la responsabilitéde déciderce qui est vrai et ce
qui estfaux,ou quel typedediscourslesCanadiensconsidéreraient
comme approprié.Nous nous concentronssur les aspectsde la
questionrelatifsaurenseignementétrangeret à la sécuriténationale.

M. CharlieAngus:Jevouslis un autreextraitdesdirectivesdu
Conseil privé à l'intention des fonctionnairesqui présententdes
témoignages:« Les fonctionnairesdoiventcomprendreet respecter
l'obligation qu'ils ont […] de s'abstenirde divulguer des rensei-
gnementscotésou de transmettredes documentsconfidentielsà
toutepersonnequi n'estpasautoriséeàenprendreconnaissance.» Je
trouveinquiétantquequelqu'unait émisla possibilitéd'unassassinat
politique.À mesyeux,celaouvreuneportequi devraitresterclose.
Je vous suggéreraisde revenir là-dessus,sur le plan du rensei-
gnement,car je pensequ'il faut faire trèsattentionà ce qui estdit.

Cequi mefrustre,c'estquenousavonsvu quedestiercesparties
— pas des menacesétrangères,mais bien des tiercesparties à
l'intérieurmêmedu Canada— peuventbouleverserlesélectionsau
moyende très bonsensemblesde données.Nous avonsparlé des
contrefaçonsprofondesbaséessurdefaussesinformations.Il faudra
des mesurestrès souplespour répondreà ces malfaiteurs,mais
l'approchequevousadoptezmesembletrèsmilitaire.Pourtant,nous
avonsaffaireà desgangstersnumériques.

Pouvez-vousnousassurerquelespréoccupationsquenousavons
soulevées,en nous fondantsur le travail de notre comité,ont été
entendueset qu'il serapossibled'intervenirlestementet rapidement
pour empêcherqueles électionssoientbouleversées?

M. Allen Sutherland:Je pourraispeut-êtrerépondreen parlant
du Protocolepublic en casd'incidentélectoralmajeur.Il est plus

probablequela menacequi dépasseraitle seuilet feraitensorteque
lesCanadienssoientinformésdequelquechosevienned'unesource
étrangère.Je pense que c'est vrai aussi du point de vue du
renseignement.C'estla tendance.

En France,aux États-Uniset au Royaume-Uni,l'ingérenceest
venue d'acteursétrangers,mais le protocole ne se limite pas à
l'ingérenceétrangère.Le facteurclé, c'estque l'incident poseune
menaceà la tenued'uneélectionlibre et juste.Si, commevous le
dites,il sepassequelquechoseà l'intérieurdu paysd'uneenvergure
telle que la tenue d'une élection libre et juste est menacée,le
protocoleserasuivi.

M. CharlieAngus:Jesuisunpeusurprisquevouspensiezquela
menaceest étrangèrealors que nousavonsvu à maintesreprises,
dans les 17 pays que nous avonsétudiés...Facebooka reçu de
nombreux avertissementsconcernant la menace intérieure de
génocide au Myanmar et les propos extrémistesattaquant les
musulmansrohingyas.

Facebookn'a rien fait. Elle a ignoré la situation. Elle a été
condamnéeà l'échelleinternationale.Malgré tout, elle n'a toujours
paspris de réellesmesures.

Au Sri Lanka,c'étaitla mêmechose.Nousavonsaussireçudes
avertissementsdela partdesreprésentantsduBrésildurantla séance
du comitéinternational.Au Nigeria,cesontdesacteursnigérienset
non des acteursétrangersqui ont utilisé ces plateformespour
propagerla haine.Danschacunde cescas,Facebookn'a rien fait.

Pour les électionsde 2019, nous nous préparonsà menerune
guerrefroide alors qu'en réalité,ce que nous devonssavoir, c'est
commentlutter contreles tiercespartiesqui cherchentà influer sur
les élections— 100 votespar-ci, condamnerdesgenspar-là,s'en
prendreaux immigrants,et ce, en manipulanttrèsefficacementles
algorithmesde Facebook.C'estpar rapportà celaquenousdevons
êtrerassurés,et je n'entendsrien à ce sujet.

M. AllenSutherland:Jecomprends,et ma réponsen'étaitpeut-
êtrepastrèsclaire.La sourcen'importepas.S'il arrivequelquechose
qui poseune menaceà la tenued'une élection libre et juste, le
protocoleserasuivi.

M. CharlieAngus:Il faudraitquevousexerciezunesurveillance
trèsétroite.Cequej'essaiededireet cequenousavonsvu, c'estque
l'ingérencesefait au moyend'un vote par-ci,d'uneannoncepar-là,
puisd'unmessagenégatifpar-cietd'uncommentairesurun sitepar-
là; or, unetendancecommenceà émerger,et tout estfait parun petit
nombre d'intervenants.Il faudrait que vous ayez une bonne
compréhensiondu modede fonctionnementde cesintervenants.
● (1715)

M. AllenSutherland:Jetiensà vousrassurer:il peuts'agird'un
incidentunique,del'aboutissementdenombreuxincidentsouencore
d'une accumulationd'incidents.Je penseque cela répondà votre
préoccupation.

M. CharlieAngus:Merci.
Le président:Le prochainintervenantestM. Picard.Vous avez

septminutes.
[Français]

M. Michel Picard (Montarville, Lib.): Merci, monsieur le
président.

L'un des aspectsdont on n'a pas encorediscuté,c'est l'après-
attaque.Jem'explique.
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Disons que, un jour, nous sommesenvahispar une quantité
industrielle de messageshaineux, que nous réagissonsde façon
efficaceet que,le lendemain,nousdéfaisonscesmessageshaineux
en apportantune correctionou en affichantune publicité positive,
peu importe la stratégie.Il resteque le dommageest fait. Nous
sommesdansun environnementde libertéd'expressionoù certaines
chosessont un peu moins tangibles.Bref, le dommageest social,
d'unecertainefaçon.

Il existeun problèmeencequi concernelesattaquesdesystèmes
par despiratesinformatiques,au coursdesquellesil estpossiblede
s'attaqueraux algorithmes,aux codeset aux systèmesde gestion.
Même si l'attaquea eu lieu et que, selon le meilleur scénario
possible,vous l'avezdétectéeet vous y avezréagi au coursde la
journéemême,il resteque les donnéesdu systèmesont dès lors
compromises.La naturecompromisedesdonnéesest-elleréparable?

Dansle cascontraire,si on constateque,à la suited'uneattaque
desdonnéesou desalgorithmes,notresystèmeestcompromis,cela
enlèvetoute légitimité à l'électionen cours.Cela entraîneraitune
pertede légitimité du processusélectoral,dansla situationactuelle
de celui de l'électionprochaine,au mois d'octobre.

La naturecompromisedesdonnéesetdessystèmesàla suited'une
attaqueest-ellemaintenue,ouest-oncapabledegarantirque,aprèsla
prise de mesurespour corriger le tir, on peut à nouveaufaire
confiance aux donnéesou aux systèmes?Autrement, il serait
impossiblede reconnaîtrel'électionde façonlégaleet légitime.

M. André Boucher: Je vais donner quelques élémentsde
réponse.

Dansle casprécisoù un individu remarquequesoncomptea été
piratéparquelqu'unetquedela mauvaiseinformationaétédiffusée,
il peutaller surnotresiteWeb,où nousindiquonsquoi faire en cas
depiratage.L'unedespremièreschosesestde reprendrele contrôle
et d'enleverl'information.Selonle typed'attaque,on a la possibilité
d'enlevercetteinformation.

La rapiditéd'interventionestimportante,parcequ'il y auneffetde
vaguedansla propagationde l'information.Jepenseque c'étaitce
sur quoi portait votre commentaire.Je ne pensepas qu'on puisse
arrêtercettevagueà l'aidedesoutils présents.
[Traduction]

M. MichelPicard:Jecomprends.
[Français]

C'estuneattaqueà la réputation.Si quelqu'unpiratemoncompte
personnelet y écrit deschosesnon fondées,il s'agitd'unequestion
de réputation,maisce sontdesmots.

Si quelqu'unentredans le systèmede gestiondes donnéesde
l'électionpourfaireuneattaque,cen'estplusla réputationqui esten
jeu. C'estun vrai piratagedu système.On toucheles données,le
programme,l'algorithmeou la ligne de code.En compromettantla
ligne decode,celametendoutela légitimitéde l'élection.Mêmesi
nousréussissonsà bloquerle signal,nosdonnéesqui sontà la base
dela gestiondenotresystèmeélectoralviennentd'êtrecompromises.

La naturecompromisedesdonnéesest-elleà cepoint importante
quel'on pourraitdéclarernulle l'élection?

M. André Boucher:La premièreréponseque j'ai donnéeétait
dansle contextede piratagede médiassociaux.

Votre deuxièmequestion,si je comprendsbien, est au sujet du
piratagedessystèmesélectoraux,n'est-cepas?

M. MichelPicard:Oui.

M. André Boucher:Il est importantde nousrassurer.Cela fait
déjà plusieursannéesque nous travaillonsavecÉlectionsCanada
afin de mettreen placeles mesuresde protectionnécessairespour
éviter ce genred'événements.Si quelqu'unesten train de pénétrer
dansnossystèmes,il faut détectercetteactivitéle plus tôt possible
pour stopperle piratage.Dans le cas peu probablemais possible
d'unepénétration,il faut êtrecapablederetournerenarrière,c'est-à-
direderepérerl'activité,defermerla porte,deremettredescopiesde
sauvegardeet de rétablir l'intégritéde l'information.

Jecrois qu'il faut saluerle travail qui a étéfait, de mêmequele
partenariatet la collaboration.J'aiuneconfiancetrèsélevéedansnos
systèmesen ce qui concerneles électionsqui s'enviennent.
● (1720)

M. Michel Picard: On peut donc qualifier la donnéecorrigée
commeétantintègre.

M. AndréBoucher:Absolument.
M. MichelPicard:Jem'adressemaintenantà M. Rogers.
Ceci est un peu hors de mon expertise.Est-ce qu'un signal

étrangerpeutêtreconvertien un signal local pour passerinaperçu,
sousle radar?J'imaginequelessignauxétrangersn'arriventpasavec
un accentau Canada.

M. Dan Rogers:Merci de la question.
Jeveuxêtreclair, alorsje vaisrépondreenanglais,si vousmele

permettez.
[Traduction]

Si je comprendsbien, vous voulez savoir si un acteurétranger
peut entrer au Canadaet se faire passerpour un Canadien.La
technologie...

M. MichelPicard:[Inaudible] ... signal.SIGINT.
M. Dan Rogers:Oui.
La réponseestoui, la technologiepermetauxacteursétrangersde

se faire passerpour des Canadiensou autres. Notre rôle est
d'examinerl'acteurétrangeretdetenterdedéterminersi c'estcequ'il
essaiede faire. Ainsi, nous pouvons envoyer l'information, par
exemple,auCentrepour la cybersécurité,qui peutalorsprendredes
mesuresdéfensivesou transmettrel'informationà d'autresvictimes
potentielles.

M. MichelPicard:Votreresponsabilitéestd'examinerlessignaux
étrangers.Êtes-vousen mesurenon seulementd'arrêterun signal,
maisausside contre-attaquerafin d'endétruirela source?

M. Dan Rogers:Selonle mandatactueldu CST,nospouvoirsse
limitent à la collecte de renseignements.Le projet de loi C-59
contientcertainesdispositions;le Sénatl'étudieactuellement.S'il est
adopté,nousauronspeut-êtreplus de pouvoirsà l'avenir.

M. MichelPicard:C'estce quenousattendons.
M. Dan Rogers:Oui.
M. MichelPicard:Merci.
Le président:Il nousresteenvironneuf minutes.Les prochains

intervenantsaurontdoncenvirontrois minuteschacun.
Nous commenceronspar Mme Kusie, qui aura droit à trois

minutes.Nous passeronsensuiteà M. Erskine-Smith,pour trois
minutes.Ensuite,la séanceserapresqueterminée.

MadameKusie.
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Mme StephanieKusie:Étantdonnélespréoccupationsquevous
avez entenduesde ce côté-ci de la table aujourd'hui concernant
l'impartialité ou l'indépendancedes cinq personnesformant le
groupequi prendrala décisionde déclencherle protocoleen cas
d'incidentmajeur,je demanderaisà M. Boucheret à M. Sutherland
de nousgarantirqu'ils feront tout ce qu'ils pourront,en leur qualité
defonctionnaires,poursoutenirla communicationentièreetégalede
l'informationà l'ensembledespartispolitiques.

M. Allen Sutherland:Je tiensà êtreprécis.Dansle casoù un
incidentdépassele seuil, il estobligatoired'en informer le premier
ministre,leschefsdespartisde l'oppositionet ÉlectionsCanada.Je
peux vous assurerque c'estce qui se produira.Toutesles parties
concernéesrecevrontlesmêmesrenseignements.Onauradécidéque
le seuil a été franchi. Ce n'estpas le premierministre,le chef de
l'oppositionet ÉlectionsCanadaqui décident.La décisionauraété
prise, et ils recevronttous les mêmesrenseignements.Je vous le
garantis.

Mme StephanieKusie:Merci, monsieurSutherland.
[Français]

MonsieurBoucher,voulez-vousajouterun commentaire?
[Traduction]

M. AndréBoucher:Oui, absolument.
Il estprobablequela majoritédesincidentsnedépasserontpasle

seuil. Le Centre pour la cybersécuritéa toujours informé les
personnestouchéesou potentiellementtouchéeslorsqu'ildétectedes
incidentsou desévénementsimportants,et il continueraà le faire.
Contrairementaux échangesconcernantle seuil, nos échangesne
contiennent jamais de noms. Ils concernent la présenced'un
problème,et ils visentà fournir desoutils aux personnestouchées
ou potentiellementtouchéesafin qu'ellespuissentse défendreou
résoudrele problème.

Nous ne déclarerionspas:« Tel groupea tel problème.» Nous
dirionssimplementqu'ungroupeimpliquédansle processusconnaît
un problème,et nousfournirionsdesconseilset desindicateursaux
autres groupes pour les aider à déterminers'ils ont le même
problème.Nouslesaiderionsaussià le régler.C'estcequi arriverait
danstoutesituationen deçadu seuil.

Mme StephanieKusie:MonsieurRogers,vousenavezpeut-être
assez de m'en entendre parler, mais je suis membre de la
Commissiontrilatérale.En novembre,nousavonseu la chancede
nousrendreà la Silicon Valley pour obtenirunevue d'ensemblede
l'étatactueldela cybersécurité,aveccertainsdesplusgrandsesprits
au monde.J'avaisl'impressionqu'au lieu d'êtrechezFacebooket
Google,nousaurionsdû noustrouverdansle bureauprincipal de
Fortnite.

J'aimeraisquevousnousparliez,trèsbrièvement,dela façondont
voustrouvez,vousengagezet vousemployezlespersonneslesplus
hautementqualifiéespour sécurisernotresystèmeélectoral.

M. Dan Rogers:C'estunetrèsbonnequestion,merci.
Nousrecrutonsactuellement,alorsnousinvitonsquiconquenous

écouteà nousenvoyerleur CV.
● (1725)

M. CharlieAngus:J'avertismescollègues:il n'y a riendemieux
quel'éthique.Jevouspoursuivrai.

Desvoix:Ha, ha!
M. Dan Rogers:C'estuneexcellentequestion,car c'estdifficile

detrouverlespersonneslesplusqualifiéeset lesplusbrillantespour
les intégrerà notreéquipe.C'estun travail quenousaccomplissons

avecgrandsoin.Nousavonsbeaucouprecoursaux programmesde
sensibilisationet d'emploi pour étudiantspour recruter,dans les
universités,despersonnesexceptionnellesqui travaillerontsur ces
problèmes.

Le président:Merci.

Le dernier intervenantest M. Erskine-Smith.Vous avez trois
minutes.

M. NathanielErskine-Smith:Jevaisposerunequestion,puis je
vaiscéderla paroleà Anita.

Lorsquecertainsd'entrenousétaientà Washington,nousavons
échangéà cesujetavecdesmembresdu Congrès.L'un d'euxnousa
dit quecequ'ilsfont chezeux,c'estqu'ilsopposentl'équipedesbleus
à l'équipe des rouges: leurs comptessont piratés, soit par les
membresdu personnelpolitique,soit par les membresdu Congrès
eux-mêmes.On essaiede lespirater,puison leur expliquecomment
on s'y estpris et commentseprotégercontrede futuresattaques.

Prévoit-onentreprendredes tentativesde piratagedans le but
d'améliorernotredémocratie?

Desvoix:Ha, ha!

M. AndréBoucher:Jeseraisravi d'êtreinvité à le faire.

Non,maisnousoffronsdesconseilsauxpartispolitiques.Comme
vousle savezpeut-être,unedesmesuresquenousutilisonsavecles
directeursdecampagneet d'autres,c'estla simulation.Lescourriels
d'hameçonnagesont un bon exemple. Encore aujourd'hui, les
courrielsd'hameçonnagesont la menacela plus courantequenous
recevonstouteset tousdansnosboîtesderéception.Unecampagne
de sensibilisationvisantà montreraux gensà quoi ressemblentces
courrielset commenty réagir,puis...

M. NathanielErskine-Smith:Jele dis moinssérieusement,mais
je vous encourageraisà communiqueravec vos homologues
américains.Je penseque ce serait une bonne idée de procéder
régulièrementà unesimulationpareilleau Canada.

Anita.

Mme Anita Vandenbeld:Merci.

J'aimeraisrevenir sur le Protocole public en cas d'incident
électoralmajeur.Qu'arriverait-ilsansce protocole?Que fait-on en
ce moment?Si je comprendsbien, les partispolitiquesne seraient
pasdu tout mis au courant.Si le protocolen'existaitpas,n'importe
quel membredu groupepourrait s'adresserseul aux médias.Pire
encore,un incident pourrait survenir,et aucundes membresn'en
informeraitla populationou les partispolitiques.

Dites-moi, sans le protocole, qu'existe-t-il en ce moment?
Qu'arriverait-il aujourd'huisi le protocolen'avait pas été mis en
place?

M. Allen Sutherland: C'est une question très intéressante.
Heureusement,elle esthypothétique.

En l'absenced'un protocoledurantla périodeélectorale,je pense
que les fonctionnaireset mêmeles ministreset le premierministre
seraientplacésdansune position intenable:il leur incomberaitde
décidersi un incidentavaitdépasséle seuil.Évidemment,on serait
confrontéà un dilemmepartisan.

Le président:Merci à touteset à tous.

18 ETHI-138 Le 26 février 2019



CAN.DOC.000037.001_H004

J'ai seulementunequestion.Elle concernele voyageà Washing-
tonquecertainsd'entrenousont fait il y aenvironunanetdemipour
parlerd'Equifax.J'ai trouvéalarmantde découvrirquenosbureaux
de créditne sontpassoumisà uneréglementationau Canada.Cela
dit, la raisonpour laquellel'atteinteà la sécuritédesdonnéeschez
Equifax a été découverte,c'est parce que le départementde la
Sécuritéintérieure,un organismeglobal, a averti Equifax que la
sécuritédesesdonnéesétaitpeut-êtremenacée.Il l'a avertiplusieurs
fois, maisEquifaxn'apasréponduetn'apasrégléle problème.C'est
ce qui a causél'atteinte à la sécuritédes donnéesde quelque
150 millions d'Américainset d'environ19 000 Canadiens.

Le Canadaa-t-il un systèmesemblable?Si la réponseestnon, je
préfèrequevousnerépondiezpas.Vousmele direzplustard.Avez-
vousun processussemblable?

Ce qui me préoccupe,c'estune desdéclarationsde M. Rogers.
Vousavezle mandatdemeneruneenquêteencasd'incident.Faut-il
quel'incendiesoit allumépourquevousl'éteigniez,ou prenez-vous
desmesurespour prévenirquel'incendiesedéclenche?

M. Dan Rogers:Permettez-moid'apporterune correctionavant
decéderla paroleàAndré,qui vousdonneraunetrèsbonneréponse.
Nousmenonsdesenquêtessur les acteursétrangersdansle but de
découvrirleursintentions,et ce,passeulementsi quelqu'unportele
dossierà notreattention.Jesuisdésolési je me suismal exprimé.

Je vais céder la parole à André. Un des avantagesde notre
système,c'estquelescapacitésrelativesaurenseignementquenous
mettonsà contribution dans le domainedu renseignementélec-
tromagnétiqueétrangerpermettentde détecter les activités des
auteursdecybermenaces.Cesrenseignementspeuventêtretransmis
auCentrepour la cybersécuritéafin quela détectionsoit faitedèsle
départ.

Le président:Il nousresteenviron30 secondes.

M. André Boucher:Vous faites bien de m'en avertir, si vous
connaissezma relationavecle microphone.

CequeM. Rogersvientdedireestunetrèsbonnenouvelle:le fait
quel'équipedu Canadaestconjointereprésenteunegrandeforce.

Il existecertainementunéquivalentcanadiendudépartementdela
Sécuritéintérieuredes États-Unis.En fait, le départementde la
Sécurité intérieure a aussi un centre pour la cybersécurité:la
CybersecurityandInsfrastructureSecurityAgency,ou la CISA. Nos
pratiquessonttrèssemblables.

Je vous donneun exemplethéorique:M. Rogerset son équipe
découvrentqu'unCanadienestla cibled'unemenaceétrangèreet ils
eninformentmoncentre.Nousnousadressonsalorsdirectementà la
personneconcernéeet,pourdesraisonsderéputationetautres,nous
commençonsparlui dire trèsdiscrètement:« Nouspensonsquetelle
menacepèsesurvous;vousdevriezfairequelquechose.» Toutefois,
si c'estnécessaire,nousprenonsdesmesuresplus publiques.
● (1730)

Le président:Avant deconclure,je vousrappellequele 28 mai,
notre comité tiendra ici même la 2e séancedu Grand Comité
international.

Le Canadaet huit autrespayssesontréunisà Londrespourparler
des mêmes dossiersque nous avons abordésaujourd'hui, des
menacesétrangèresà la démocratie,etc. La deuxièmeséanceaura
lieu auCanada.La listed'invitésserasemblable:nousinviteronsdes
représentantsdesdifférentesplateformesà sejoindreà nous.

Si vousavezdestémoinsà nousrecommanderou desconseilsà
nousdonner,nousvousremercionsà l'avancede nousen informer.

Merci de vousêtrejoints à nousaujourd'hui.
Jesouhaiteà touteset à tousunebonnefin de journée.La séance

estlevée.
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