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® (1530)
[Traduction)

Le président{M. BobZimmer(PrinceGeorge—PeacRiver—
Northern Rockies,PCC)): Bonjour. La 138 séancedu Comité
permanentde l'accés a l'information, de la protection des
renseignementpersonnelset de I'éthique est ouverte. Conformé-
menta l'article 108(3)h)(iv)du Reglementhoussommeséunispour
uneséancal'informationsurle groupede travail surlesmenaceen
matierede sécuritéet de renseignementgisantles élections.

Pendantla premiéreheure,nous accueillons'honorableKarina
Gould, ministredeslnstitutionsdémocratiques.

Pendantla deuxiéme,ce sera le sous-ministreadjoint des
Opérationsau Centre canadienpour la cybersécuritéM. André
Boucher, et le chef adjoint, SIGINT, M. Dan Rogers. Nous
accueillonsaussiles représentantdu Bureaudu Conseil privé: le
secrétaireadjoint au Cabinet,Appareil gouvernementaét Institu-
tions démocratiquesM. Allen Sutherland et I'analysteprincipale
despolitiques,Institutionsdémocratiquesvime AyeshaMalette.

Madamela ministre,nouscommencgongar vous. Vous disposez
de dix minutes.\Vous avezla parole.

L'hon. Karina Gould (ministre des Institutionsdémocrati-
ques):Je vous remerciede votre invitation. Je suis heureusede
comparaitredevantvotre comité et de vous expliqueren détail le
plan du gouvernemenpour protégeres électionsde 2019.

Jesuisravie d'étreaccompagnéde mesadjoints,qui aborderont
les aspectstechniquesde ce plan, c'est-a-dire,pour répéterles
présentationsM. Allen Sutherlandsecrétaireadjoint du Cabinet,
Appareil gouvernementagt InstitutionsdémocratiquesM. Daniel
Rogers, chef adjoint, SIGINT, au Centre de la sécurité des
télécommunicationdyl. André Boucher,sous-ministreadjoint des
Opérationsau Centrecanadierpour la cybersécuritéMme Ayesha
Malette, conseillere principale au Secrétariatdes institutions
démocratiquedu Bureaudu Conseilprivé.

[Francais]

Avant de commencerje voudrais exprimer ma gratitude aux
membresdu Comitépour leur contribution,au coursde la derniere
annéeal'étudesurla désinformationLestémoinsetlesmembresiu
Comité ont fourni de l'information et des points de vue qui se
révéleronfprécieuxa mesurequenouspoursuivonsosefforts pour
protégerles électionsde 2019.

Les élections offrent aux Canadiensl'occasionde se faire
entendre Elles leur permettentd'exprimerleurs préoccupationst
leursopinionsdansle cadred'un desdroits les plus fondamentaux
qui soient:le droit devote. Cependant;etteélectionferal'objetd'un
examemminutieuxsansprécédent.

[Traduction]

Commenousl'avonsvu cesderniéresannéesles démocratiesiu
mondeentiersontentréeslansuneérenouvelle.Uneéredemenaces
accrueset de vigilance renforcée.L'année2019 verra un certain
nombrede payssepréparem contrertouteunegammede tentatives
de perturbationi'Inde, I'Australie,'Ukraine,la Suisse)a Belgique,
I'Union européennet, bien sir, le Canadales faits ont confirmé
que les électionsgénéraledes plus récentesdans notre pays, en
2015,n'ontétéentravéeparaucunangérencemalgrédestentatives
assezfrustes,visant a perturber,a désinformeret a diviser. Ces
tentativespeunombreusesrobablementon coordonnées'onteu
aucuneincidencevisible surl'électeurquece soit en ligne ou dans
isoloir.

[Frangais]

La prochaineélectionpourrait étre bien différente.Nous avons
constatéueles outils servanta renforcena participationcitoyenne
étaientemployéspour miner, perturberet déstabilisefa démocratie.

Nousnousattendons cequecertainggroupeslits « hacktivistes»
utilisentleurscybercapacitégsourtenterd'influencemotreprocessus
démocratique.

Nous pourrions égalementdevoir faire face a des tentatives
coordonnéesd'ingérencede la part d'acteursétatiquesétrangers,
comme cela s'estproduit dans d'autresdémocratiesau cours des
derniéresannéesll peuts'agirde tentativesvisanta influencerles
candidatsou a abuserles médias sociaux pour diffuser de
I'informationfausseou trompeuse.

[Traduction)

Ces derniéresannées,nous avons vu des acteurs étrangers
cherchera compromettrdes sociétéset les institutionsdémocrati-
ques,les processuglectoraux)a souverainet@t la sécurité.Nous
devonsnouspréparer la menacsstratégiqugravequeposenieurs
tactiquesmalveillantesmultiformeset en constantevolution.Voila
pourquoi, en 2017, j'ai demandéau Centre de la sécurité des
télécommunicationglu Canadad'analyserles risques que les
cybermenaceseprésententictuellementainsi que les risquesde
piratage des processusdémocratiquesdu Canadaet de rendre
publiquesonévaluationLe rapportintitulé Cybermenacesontrele
processusdémocratiquedu Canada est la premiére évaluation
publique des menacesle ce genrea étre publié dansle monde.ll
explique de quelle facon certains aspectsclés du processus
démocratique,comme les élections, les partis politiques, les
politiciens et les médias, sont vulnérablesaux cybermenacest
aux tentativesd'influence.
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[Frangais]

Cetteévaluation Ja surveillancecontinuedes servicescanadiens
du renseignemerdinsiqueles expériencede nosalliéset despays
aux vuessimilairesdansle mondeentieront éclairéet guidé nos
démarchesau cours de la derniére année. Elles ont mené a
I'établissemend'un plan d'actionfondé sur quatrepiliers.

Nous reconnaissongue la protectiondesinstitutionsdémocrati-
quesdu Canadaexigel'adoptiond'uneapprochequi touchetousles
échelonsde la société.Par conséquenten plus de renforceret de
protéger'infrastructurejes systémest les pratiquesdu gouverne-
ment, nous veillons étroitementa préparerles Canadienset a
collaboreraveclesplateformesiumériquesgui ontun réleimportant
ajouerpourfavoriserun débatetun dialoguedémocratiquepositifs.

[Traduction)

Lesquatrepiliers de notreplansontd'amélioreta préparatiordes
citoyens; de renforcerla préparationorganisationnellege lutter
contrel'ingérenceétrangéred'encouragefinterventiondes plate-
formesde médiassociaux.

Jevoudraisprendreguelquesninutespoursoulignercertainesles
initiativesles plus importantesde notreplan.

Relativementau premier pilier, améliorerla préparationdes
citoyens,nousavonsannoncd'lnitiative de citoyennetéhumérique.
Notre engagementomprendun investissementle 7 millions de
dollars pour améliorerla résiliencedes Canadiensface a la
désinformationen ligne. Nous tirerons parti de I'expertise des
organisationsle la sociétécivile qui travaillentdirectementlansles
collectivitéssur cettequestion.

Nous augmentonsla portée et l'orientation de la campagne
nationalede sensibilisatiordu public « Pensezybersécurité afin
de sensibiliserles Canadiensa la cybersécuritéet aux mesures
simplesqu'ils peuventprendrepour se protégeren ligne.

Nous avonsétablile Protocolepublic en casd'incidentélectoral
majeur. |l s'agit d'une procéduresimple, claire et impartiale pour
informer les Canadienssi un incident grave venait a menacer
I'intégrité desélectionsgénéralesie 2019.

Le protocoleestappliquépar un comité constituéde cing hauts
fonctionnairesiontles décisionsprisesconjointementreposensur
le consensus.

[Frangais]

Il estimportantde soulignerque c'estla raisonpour laquelleun
groupede cing hautsfonctionnairesa été constitué Ce ne serapas
une seulepersonnegui déciderade ce que les Canadienslevraient
savoir.

Le protocole ne seramis en ceuvreque pour répondreaux
incidentsqui surviennentpendantla période électoraleet qui ne
releventpasdesresponsabilitéd'ElectionsCanada.

Le seuild'interventiondu groupechargéd'informerla population
sera trés élevé et se limitera a exposer des circonstances
exceptionnellegjui pourraiententravernotre capacitéde tenir des
électionslibres et justes. A ce titre, le seuil d'interventiondoit
dépasseta rhétoriquenégativehabituellequi est parfois associée
aux campagnegolitiques.

Jesuisreconnaissantdu fait que, lors desconsultationsnenées
aupresdes partis politiques sur I'élaborationde ce protocole, la
partisaneria étémisede coétédansun soucidejustice.L'intégration
des commentairesde tous les partis a permis I'élaborationd'un

processuséquitable envers lequel les Canadienspeuvent avoir
confiance.

[Traduction]

Graceau deuxiémepilier, renforcerla préparationorganisation-
nelle, nos organismesationauxde la sécuritéet du renseignement
préparentlectionsCanadaau moyende conseilset de directives A
toute ingérencepossible dans I'administrationdes élections.Le
Centrede la sécuritédes télécommunicationsffre égalementiux
partispolitiquesdesconseilset desdirectivestechniquesen matiére
de cybersécurité.

Lesorganismesle sécuritéoffriront desséances'informationsur
les menacesaux principauxdirigeantsdes partis politiquesafin de
mieux les sensibiliseret de les aider a renforcerleurs pratiqueset
comportementsen matierede sécuritéinterne.

[Frangais]

Dans le cadre du troisiéme pilier, qui est de lutter contre
l'ingérencedtrangérele gouvernemena mis sur pied le Groupede
travail surles menaceen matierede sécuritéet de renseignements
visant les élections,ou MSRE, afin de mieux faire connaitreles
menacegtrangéreet d'appuyer'évaluationet l'intervention.Cette
équiperéunit le Centrede la sécuritédes télécommunicationsyu
CST, le Servicecanadierdu renseignemertte sécuritépu SCRS Ja
Gendarmerieroyale du Canada,ou GRC, ainsi qu'Affaires
mondialesCanadaafin de bien comprendrdes menacesjui pesent
surle Canadeet d'y réagir.

Permettez-modle prendrequelquesinstantspour expliqueren
quoi le Protocolepublic en cas d'incident électoralmajeuret le
Groupede travail sur les MSRE sont des composanteslistinctes
maisconnexesie notreapproche.

Le Groupede travail veille a ce que le travail des organismes
chargésde la sécurité nationale du Canadase fasse de fagon
coordonnéet conformeaux mandatsespectifsjuela loi conferea
chacunde cesorganismesCesderniersont leurs proprespratiques
pourinformerleursstructureorganisationnellemternesy compris
leurs dirigeants,dans le cadrede leurs pratiquesopérationnelles
régulieresLe Protocolene changeraien a cettesituation.

® (1540)
[Traduction]

Le protocoleajouteraun mécanismepour|'échangedle I'informa-
tion utile avecle comitéde hautsfonctionnairesqui déterminerasi
l'incident dépassele seuil d'intervention en génantla tenue
d'électiondibres et justesau Canada.

Lorsque les dirigeants des organismesde sécurité nationale
estiment qu'un incident ou des incidents pourraient menacer
l'intégrité des prochainesélections fédéralesdu Canada,ils se
concerterontavec le conseiller a la sécurité nationale et au
renseignemenpour informer en conséquencée comité de hauts
fonctionnairespendantune séancerdinaireou spécialed'informa-
tion, selonles besoins.

Nous avons activé le mécanismed'interventionrapide du G7,
annoncédors du sommetlesdirigeantsdu G7 de Charlevoix,afin de
renforcerla coordinationentre nos alliés du G7 et d'assuremune
collaboratioret unecoordinatiorninternationaleau momentdefaire
faceaux menaces la démocratierenantde I'étranger.

Le quatriemepilier concerndes plateformesie médiassociaux.
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Je n'ai pasbesoind'annoncera votre comité que le visagedes
médias de masseest passéde I'ére de Gutenberga celle de
Zuckerbergen une génération.On ne sauraittrop insistersur les
répercussiongqu'aeuescettetransformatiorsurla société.

Il incombeaux médiassociauxet aux plateformesen ligne, qui
sont les nouveaux arbitres de l'information, de gérer leurs
utilisateurs Nous savonsaussiqu'on les a manipuléspour diffuser
de la désinformationcréerla confusionet exploiter les tensions
socialesLesplateformesntreconnue risquequeprésentéa fausse
informationet la désinformationJ'ai rencontréleurs représentants
afin de m'assurequecesentrepriseinterviendronpourfavoriseria
transparencet I'authenticitéde leurs plateformes.

Lesentreprisesle médiassociauxont réagiauxincidentsde 2016
en améliorantieurs plateformesPour commencermotre gouverne-
ments'attench ce quecesaméliorationsoientmisesa la disposition
desutilisateursau Canadacommeellesl'ont étéauxEtats-Unissten
Europe.

[Frangais]

Ce plan global est égalementsoutenupar de récentsefforts
Iégislatifs.Le projetde loi C-76, qui a regu la sanctionroyalele
13 décembre2018, prévoit des mesuresmportantespour contrer
I'ingérence étrangéreet les menacesposéespar les nouvelles
technologies.

[Traduction)

Des dispositionsde ce projet de loi interdisentnotammentaux
entitésétrangéresoute dépensevisanta influer surl'électoratalors
gu'auparavangllespouvaientdépensejusqu'a500 $ de fagonnon
réglementéeaux vendeursd'espacegublicitairesd'acceptesciem-
mentdespublicitésélectoraleprovenantd'entitésétrangéres;
[Frangais]
ajouteruneinterdictionenlien avecl'« utilisationnon autoriséeal'un
ordinateur» dansle but d'empécherd'interrompreou de géner
I'emploilégitime de donnéesnformatiquesen périodeélectoralept
obligerlesplateforme®nligne a divulguerl'identitédesannonceurs
en mettanta jour un registreaccessibleau public des annonces
politiquespubliéessurla plateformependanta périodepréélectorale
et électorale.

[Traduction)

A remarquenuele Canadadisposed'un organismesolideet trés
respecté'administratiordesélections ElectionsCanadaConjugué
auxeffortslégislatifs,politiqueset programmatiquegueje viensde
décrire je croisquele Canadastdansla meilleurepositionpossible
pour contrerles ingérenceslansnos processusliémocratiques.

Bien qu'il soitimpossiblede prédireavecprécisionquelstypesde
menaces,s'il y en a, nous verrons a l'approchedes élections
généralesiu Canadaje tiensa vousassurequele Canadas'estdoté
d'unplansolide.Nouscontinuonsde testeret d'évaluemotreétatde
préparatioret nouscontinueronsie prendretoutesles mesuresyui
s'imposenpour assureta tenued'électionssires/ibres et justesen
2019.

[Frangais]
Jevousremercie,

[Traduction)
et je suismaintenanprétea répondrea vos questions.
Le présidentMerci, madameda ministre.

Mme Vendenbeldentamerale premier tour. Les interventions
durentseptminutes

Mme Anita Vandenbeld (Ottawa-Ouest—Nepeanl.ib.):
Madamela ministre je tiensa vousremercierde vousétredéplacée
et d'avoirconsacréun travail incroyablepour doterle Canadale ce
qui serait,d'apresmoi, I'un despremiersprotocolesie cegenredans
le monde.

Récemmentle caucusmultipartitepour la démocratiea entendu
ChrisWalker,qui a écritsurle « sharppower», le pouvoirqui perce,
pénetreet perfore,de certainsrégimesautoritaires On le distingue
du pouvoirdeveloursparcequ'il estsubversifet qu'il visea modifier
I'opinionpubliqueal'étrangeou ala diviser.Lesmenacesgtrangéres
dontvousparlezne sontpasuniquementlirigéescontrenous.Elles
visentdespaysdu mondeentier.

Vous avezparlé du mécanismale réactionrapidedu G7. Jeme
demandssi vouspourriezendire un peuplusa ce sujetet, aussides
autresformesde collaborationdu Canadaavecd'autresdémocraties
pour combattrecettemenace.

® (1545)

L'hon. Karina Gould: Intéressantecette notion de « sharp
power». Jel'entendspourla premiéregois. Jem'informeraisapreda
séanceSi vous avez des renseignementsy'hésitezpas a me les
communiquer.

Dans le G7, nous dirigeons le secrétariatdu Mécanisme
d'interventiorrapide,qui serahébergé AffairesmondialesCanada.
Ce ministére,par I'examende donnéesde sourceouverte,cherche
d'aborda établirun point de comparaisompourdéterminecomment
les médias sociaux sont manipulés par l'ingérence étrangére
relativement desquestionsntérieuresprécisesingérenceyui peut
aussitoucher,par exemple,des élémentsde la politique étrangere
canadienneréantdessursautsl'activité.

Quandnoussommesntrésenrapportavecles Casquedblancsen
Syrie, par exemple,des acteursétrangersse sont manifestement
ingérés en essayantde polariser le débat ou de propagerla
désinformatiora ce sujet.

Cela correspondaussia notre travail de membrede I'OTAN.
L'OTAN possédeun centre de communicationsstratégiquequi
examine activementces manifestations.L'automne dernier, le
Canadal'a accueilliet il a invité nos partenairesles médiasa le
contacteret a se renseignerauprésde lui sur certainesformes
d'ingérenceétrangereyui ont eu lieu. L'OTAN le fait danstousses
paysmembresety invite les médiasintéressés.

Membres égalementdu Groupe des cing, nous mettons en
commun des renseignementsur les menaceset l'ingérence
étrangeredansnosdémocratiedNous,lesdémocratiesccidentales,
et les paysattachésaux mémesidées,nousen discutonsbeaucoup.
J'aipersonnellemergu desconversationavecmeshomologuesie
France,du Royaume-Uni,d'Allemagne, d'Ukraine, de Lettonie,
d'Australieetainside suite,parcequenousprenondouscesujettrés
au sérieux. Nous avons constatéa maintes reprisesdifférentes
manifestationsavéréesd'ingérenceétrangeredansles électionsde
notregroupede pays.

Cela étant dit, nous continuonsd'évaluerles effets de cette
ingérence.
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Mme Anita VandenbeldNotre comité a entendubeaucoupde
témoignages;ommevousle savezsurles méthodegparlesquelles
les agrégateurgle donnéeont influé surles plateformesie médias
sociaux, particulierementpour le Brexit, mais aussi dans les
électionsaméricaines.

Jeremarquejuevousavezmis enplacele Protocolepublicencas
d'incidentélectoralmajeur. Quels auraientété les effets, dansces
paysou danscertainsdes autresque vous avezénuméréscomme
I'Ukraineou I'Inde, de la miseen placed'un mécanismeemblable?
Je sais qu'il est difficile de répondrea ce genre de question
hypothétiquemaisparquelmoyenauriez-voupu atténuecertaines
desmanifestationgjui se sontproduites?

L'hon. Karina Gould: En fait, je pensepouvoir décrire une
situationtrésréelle,qui n'estpashypothétiquec'est-a-direque nous
avonseétudié nos alliés ou des pays qui partageninos idéespour
connaitrdes mécanismegu'ils ont mis en place.

Un exemplefrappanta étéceluidela Francepti le Conseild'Etat
s'estinterposé@présunefuite dansla campagnelu candidatMacron,
pour, essentiellementia dénoncercomme une menacecontre la
démocratidrangaiseet conseilleraux médiasde ne pasen parler.

C'estun pasde plus que ce que notre mécanismerévoit. Nous
avonsessayd'établirunemarchea suivrerespectueusgu contexte
canadienLe Conseild'Etat,en Francegxistedepuistréslongtemps.
Il s'agissaitl'éviterl'impassebureaucratiqueurvenueparexemple,
aux Etats-Unispendantles présidentiellesle 2016 et d'éviterqu'un
organismechargéde faire respecteta loi ne fasseune déclaration
publique.ll s'agissaifiussid'instituerun processugt de I'annoncer
biend'avancepourquelesCanadiensomprennentequi conduirait
aunetelle annoncele caséchéantBien slr,nousespérongjuecela
ne se produirapas et que nous ne seronspasobligésd'y recourir,
maisil vauttoujoursmieux sepréparerau pire.

 (1550)

Mme Anita VandenbeldManifestemente seuila franchirpour
la miseen oeuvreseraittréséleve.

Pouvez-vouslonnerdesexemplesdesdiversdéclencheurde ce
mécanisme?

L'hon. Karina Gould: Je dois faire attention, parce que tout
dépendbeaucoupdu contexte,et je ne voudraispas préjugerdes
conclusionset de la décision du comité chargeé d'appliquerle
protocole.

Mais je pensequ'on peut sanscraintesupposerque certainsdes
incidentsmajeurssurvenusdansle monde,par exempleles fuites
dansla campagnele Macronou les problémeslanslesquelssesont
débattusles Etats-Unis, a I'époque, suffiraient a informer les
CanadiensMais, encore,celadépendraibeaucoupdu contexteet
ce seraitcelui desélectionscanadiennegqui estdifférent.

Mme Anita Vandenbeld:Trésbien.

Dansce cas,vu que plusieurspartis sonten cause quelsgarde-
fous assurentle caractérecomplétementapolitique et neutre du
systémeet en rendentimpossiblela manipulationpar un parti
politique?

L'hon. Karina Gould: Depuis la publication du rapport du
Centrede sécuritédestélécommunicationgnjuin 2017,nousnous
réunissonsavec les principaux partis politiques représentés la
Chambredescommunegpourfaciliterl'instauratiord'unlien avecce
centre,pour qu'il puissefournir des conseilstechniquesaux partis
intéressésNous ignorons si les relations se poursuivent.Nous
facilitonssimplementesliensetnousavonsrencontréégulierement
lesreprésentantsespartispolitiquespourinstaurercetteconfiance.

Commeje I'ai dit dansmadéclarationj'ai ététrésencouragéear
la participationdes principaux partis politiques représentésa la
Chambre,sur cette question.Nous élargironsaussil'attestationde
sécuritéa tousles chefsélusa la Chambreainsi qu'atrois de leurs
principaux responsablesie campagne,et nous les informerons
continuellement.

Mme Anita VandenbeldMerci.

Le présidentte prochainintervenanestM. Kent, qui disposede
septminutes.

L'hon. Peter Kent (Thornhill, PCC): Merci, madamela
ministre.Merci aussia vos adjointsvenuspour la deuxiemeheure.

Jemedemandssi vousavezeule tempsdelire d'abordle rapport
provisoire que notre comité a déposéen juillet dernier, puis,
derniérementnotre rapport définitif de décembreintitulé Démo-
cratie menacéerisqueset solutionsa I'ére de la désinformatioret
du monopoledes donnéesC'étaitun compterendutres fidele du
scandal€CambridgeAnalytica-Facebook-Aggregate € destenta-
tives connexesl'ingérencealansles électionsen Amériquedu Nord
et en Grande-Bretagne.

Je me demandejuellessontvos réactionsaux recommandations
de notrecomitéet a sesrecommandationantérieuresaprésl'étude
du projetdeloi surla protectiondesrenseignementgersonnelstles
documentsélectroniques préconisant'attribution de plus grands
pouvoirsde prisede décretau commissaire la protectionde la vie
privée et des sanctionsplus rigoureusesplus séveres,pour les
infractionsportantatteintea la vie privéedesCanadiensy compris
au processuglectoraldémocratique.

L'hon.Karina Gould:Oui, absolumentJ'ailu lesdeux.Comme
je l'ai dit dans ma déclarationpréliminaire, j'en remercievotre
comité,parcequec'estvraimentdu bontravail, qui, enplus,s'esffait
mémeavantquele sujetne devienneun enjeuvraimentaccrocheur.
Jevousen félicite.

Jeferaisremarquenu'ona répondua plusieursélémentsiesdeux
rapportset qu'onles a intégrésdansle projetde loi C-76 ainsique
dansnotreannonceil y a quelquesemainessurla protectiondela
démocratieParexemple Ja recommandatio® du premierrapport
estintégréedansle projetdeloi ainsiquelesrecommandations et
8.

L'hon. Peter Kent: Le projet de loi C-76 ne vise pas le
financemenpardesorganismesgtrangersle charité parl'entremise
del'Agencedu revenudu Canada.

L'hon. Karina Gould: D'accord, mais pour prévenir le
financementgtrangeret leur influencesur les électionsdansnotre
pays...Eh bien, ga concernde financemengtrangerde tiers ou de
partispolitiquesou de candidatsa desélections.

L'hon. Peter Kent: LeadNow est financé par des organismes
étrangersde charité passantpar des organisationscomme Tides
Canada.

L'hon.Karina Gould:Jene suispascertainequece soit prouve,
maisce serait...

L'hon.PeterKent: \oyezle témoignagele Mme Vivian Krause,
devantnotre comité.
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L'hon. Karina Gould: Encore une fois, le commissaireaux
électionsfédéralesseraitresponsablele menerune enquéte.Cet
enjeu n'a pas été soulevé,et je vous encourageraia traiter ces
allégationsavec prudence,mais je crois qu'il est important de
soulignerque dansle projet de loi C-76, qui a fait I'objet d'un
examerparle Comitépermanentiela procédurest desaffairesdela
Chambre— et j'apergoisMme Kusie, qui a joué un rble important
dansce dossier—, nousavonsétéen mesured'obtenirun important
consensusentretousles partispourinterdirele financemenétranger
provenantletiercespartiesdansnosélectionsCettediscussiora été
trésproductive.

o (1555)

L'hon.PeterKent: En cequi concernde groupedetravail surle
Protocolepublic en casd’incident électoralmajeur,je me demande
pourquoion a omis la présencele deux personnesmportantesa
savoir le directeurgénéraldes électionset le commissairea la
protectionde la vie privée, qui jouent tous les deux un rdle tres
pertinent,selonmoi, en ce qui a trait a la protectionde la vie privée
et a la protectiondu processuglectoral.Ces fonctionnairessont
certainemenbien équipéspour lutter contre lingérenceétrangere
dans la sphére numérique et électronique.Etant donné les
recommandationformuléespar le commissaira la protectionde
la vie privée cesdernieresannéesje suissurprisqu'il ne fassepas
partiede ce groupe.

L'hon. Karina Gould: Si vous me permettezde répondre,ce
groupea étéforméprécisémenpourtraiterlesmenacegtrangeres
I'égardde notredémocratieSi leslois canadiennesontenfreintesa
I'échellenationale nousavonsrecoursauxlois canadiennest a des
mécanismegpar I'entremisedu commissairaux électionsfédérales
etla GRC.Dansle casqui nousoccupepn parlespécifiquemendle
I'ingérence étrangéredans les élections. J'aimeraisvous lire la
déclarationdu directeurgénéraldes électionsqui, a la suite de
I'annoncea confirméqu'il estun hautfonctionnairedu Parlemenget
qu'il ne fait doncpaspartiedu gouvernementlu Canada:

En prévisionde la prochaineélectionfédérale ElectionsCanadacollaboreavec
les organismesresponsablesie la sécurité nationaleet le commissaireaux
électionsfédéralesGracea leur expertise|l peutse concentreisur son objectif

premier:menerl‘électionet veiller a ce que les Canadiensachenbu, quandet
comments'inscrireet voter.

En ce qui concernela questiond'une atteinte a la sécurité
nationale c'esta ce moment-laque le gouvernemendu Canadaet
I'approche pangouvernementalgar I'entremisede ce Protocole
publicencasd’incidentélectoraimajeur,entreronenjeu. Toutefois,
encequi a trait a l'administratiordesélections e directeurgénéral

cing hautsfonctionnairesCesgensserontavertispar les dirigeants
desorganismesesponsablede la sécuriténationalepertinents.

Si ces dirigeants d'organismesresponsablesde la sécurité
nationaleont des motifs suffisantsde croire qu'un incident mérite
leur attention et quecetincidenta uneportéesuffisantgpournuirea
la capacitéde menerdesélectiondibresetjustes et qu'il s'agitd'une
menaceétrangerece groupede cing personneslevraprendreune
décision collective, fondée sur un consensussur la questionde
savoirsi le public serainformé ou non.

En mémetemps,tousles grandspartispolitiquesreprésentéa la
Chambredescommunesleur leaderet jusqu'atroismembresleleur
personnelsupérieurde leur choix recevrontune autorisationde
sécurité.A desfins de transparenceils seronttous informésen
mémetempsde la situationet ils recevrontdonc tous les mémes
renseignement&'estun élémentresimportantde ceprocessupour
veilleracequetoutle mondeobtienndesmémegenseignementsu
mémemoment.

L'hon. Peter Kent: S'il y a desdifférencesd'opinion entreles
représentantdespartisetlesrecommandationdu Comité,comment
cettesituationsera-t-elleésolue?

L'hon. Karina Gould: Cette décision revient au groupe de
travail, et non aux partis politiques, mais ils recevronttous
l'informationen mémetemps.

Le présidentMerci, monsieurKent.
La paroleesta M. Angus. Il a septminutes.

M. Charlie Angus (Timmins—BaieJames, NPD): Merci,
madameGould, d'étreici aujourd'hui.

Quelreprésentane Facebookavez-vousencontré?

L'hon.Karina Gould:J'airencontréevin Chan,deFacebookll
faudraqueje trouvele nomdescinqautresntervenantscarje neme
souvienspas...

© (1600)

M. Charlie Angus:Vous avezrencontréKevin Chan,qui n'est
pas inscrit au registre des lobbyistes,qui a rencontréplusieurs
personnesiu bureaudu gouvernemengt qui estun ancienmembre
qui travaillait pour les libéraux.Kevin Chanétait-il votre voix?

L'hon. Karina Gould: Je suis désolée monsieurAngus, mais

des élections demeureramanifestementla personne-ressource pourriez-vousme laisserparler?

principalea laquelleles Canadiengpeuventfaire confianceet sur
laquelleils peuventcompter.

L'hon.PeterKent: En cequi concerndesactivitésde cegroupe,
si un incident se produit en période électorale,c'est-a-direune
situationcommel'exacerbatiordu scandalede SNC-Lavalin— la
déclaratiororiginaledu premierministrerelativea la relation,dans
les médias, d'allégationsde tentativesd'obstructiona la justice,
d'ingérencepolitique et de pressionssur I'ancienne procureure
générale—, ce groupe,étantdonnéle témoignagedu greffier la
semainaderniéreet si cettehistoirefaisait!'objet d'autresgazouillis

électroniquesse rangeraitpossiblementlu c6té du gouvernement,

commevousl'avezdit, ce qui mettraiten doutesescompétences.

L'hon. Karina Gould: A des fins d'éclaircissementge n'ai
jamaisdit quele greffierserangeraitdu c6tédu gouvernemendans
une situationcommecelle que vous venezde décrire.Ce qui est
important,et ce quej'ai dit, c'estqu'il y auraun groupecomposéle

M. Charlie Angus:Je demandesi c'était Kevin Chan?Nous
avonsétudiéce dossiempendaniplusd'unan et nousn'avonspaspu
obtenirune réponseclaire de Facebook Si Kevin Chanétait votre
source je veux que celasoit ajoutéau compterendu.

L'hon. Karina Gould:MonsieurAngus,j'ai dit que nousavions
aussirencontrécing autrespersonneslie Washingtonet de Silicon
Valley.

M. Charlie Angus:Cespersonnesvaient-ellesles postesplus
élevésou moinsélevésqueKevin Chan?Pourriez-vousiousdonner
leursnoms?

L'hon. Karina Gould: Je seraisheureuseale vous donnerleurs
noms,maisje neles ai pasen ce moment.

M. Charlie Angus:Merci.
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Jeprésumequeje suisun peusurlesnerfs.Nousavonsétudiéce
dossierpendantplus d'un an. Nous avons mené des travaux a
I'échellenationaleet internationaleJevois le rapportque vousavez
produit. |l fait tellement« guerrefroide ». Nousavonsle mécanisme
d’intervention rapide du G7, nous avons le groupe d'évaluation
critique. Tout ce que nousavonstrouvé estexactemenlke contraire
de ce quevous présentez.

Vousn'avezpastenucomptede nosprincipalesecommandations,
dont celle qui concernaitle réle du directeurgénéraldesélections,
qui sera maintenantsous Michael Wernick, du Conseil privé.
Cependantnous avons toujours dit que le directeurgénéraldes
électionsjouait un réle important.Pendantes élections Jes esprits
s'échauffentSi I'équipedu mécanismel’interventionrapidedu G7
que vous avez formée annoncesoudainementa présenced'une
menace,cela pourrait réellementdéstabiliserune élection. Nous
avonsbesoind'inspirerla confiance.

L'hon. Karina Gould: Il estimportantde préciseresroles...

M. Charlie Angus:ll faudraitinspirerla confiancen'est-cepas?

L'hon. Karina Gould: ... et de ne pas fusionnerdes enjeux
différents.

M. Charlie Angus:C'estla raisonpour laquelleje me demande
pourquoi vous avez nommeé Michael Wernick et non le directeur
généraldesélectionspourprendrecettedécisionpourles Canadiens.

L'hon.Karina Gould:Sivousmelaissezparler,je seraiheureuse
de répondrea votre question.

Commeje vienslittéralementlele direa M. Kentil y amoinsde
deuxminutes je répéterace quele directeurgénéraldesélectionsa
dit...

M. Charlie Angus:J'aientenducela...

L'hon. Karina Gould:... et c'est...

M. Charlie Angus:... mais je demandepourquoi M. Wernick
n'estpasle...

L'hon. Karina Gould: ... qu'il est un haut fonctionnairedu
Parlement,et qu'il ne fait donc pas partie du gouvernementiu
CanadaC'estunefonctiondistincte.

M. Charlie Angus:D'accord.

L'hon. Karina Gould: Dansle casd'un enjeulié a la sécurité
nationale c'estle gouvernementlu Canadagui s'enoccupe.

M. Charlie Angus:D'accord.

L'hon. Karina Gould: En périoded'élection,nousavonsce que
nousappelonda conventionde transition...

M. Charlie Angus:Oui.

L'hon. Karina Gould: ... qui prendla releve pour assurera
continuitédesactivitésdu gouvernementl! estimportantque...

M. CharlieAngus:Oui, je comprendgela.Cequi mepréoccupe,
c'est...

L'hon.Karina Gould:... lesintervenantpolitiquesne soientpas
compromisa cetégard.

M. CharlieAngus:... quecommeM. Wernick,je suispréoccupé
parla montéede I'extrémismepolitique, maisj'été tressurprisqu'il
parle d'assassingpolitique au beau milieu d'une audienceparle-
mentairequi servaita déterminersi le gouvernemenavait mal agi.

Ne vous rendez-vougpas compteque cela va a I'encontredes
reglesselonlesquellede Conseilprivé nedoit pasintervenirdansles
questiongde conjecturegt de controversePourtantjl acommencé
a répondrea la questiondu groupe de travail qui cherchaita

déterminersi le gouvernementvait interféréavecla primautédu
droit ou non et il a non seulemengtabli un lien avecl'assassinat
politique, maisil a aussidit ce qui suit:
Jem'inquiéteau sujetde la réputationde personnefionorablesjui ont servileur
pays avant d'étre souilléeset trainéesdansla boue sur la place publique. Je
m'inquiéteau sujetdestrolls, qui émergentleségoutssociauxpour aller hanter

I'arénedes médiaspublics. Plus que tout, je m'inquietedu fait que des gens
perdenffoi...

Est-cela positiondu gouvernemenbu est-cesonopinion?
L'hon.Karina Gould:|l faudraitquevouslui posiezla question.
M. Charlie Angus:D'accord.

L'hon. Karina Gould: D'aprésce que je comprends¢'étaitson
opinion personnelle.

M. Charlie Angus:D'accord.

Parceque selonles lignes directricesa I'intention des fonction-
nairesdu Conseilprivé — et je croisquelesgensa cétéde vousles
ont lues—, et je cite: « Un fonctionnaireesthabilité & donnerdes
explications en réponse aux questionsrelatives a des aspects
complexesde stratégie,mais il ne doit pas cherchera défendre
unestratégieni a participera un débat...Pourles autresquestions,
surtout en ce qui a trait a I'administrationdu ministereet des
programmes, celadoit étre strictementimité. « Les questionsde
stratégieet depolitiquequi risquentde soulevemunecontroverssont
essentiellementéservéesaux ministres,car si les fonctionnaires
devaientrendrecomptedes politiques, ils seraientinévitablement
entrainésdans des polémiquesqui mettraientfin a leur utilité
[politique] along termepourle systémeet mineraient’autoritéetla
crédibilitéde leur ministre.»

Ce qui me préoccupeg'estque M. Wernick, en profitantd'une
audiencede comité pour présentertoutes sortes de conjectures
politiquespersonnelles— premiérementpour parlerdeI'éthiquedu
premierministre,deuxiemementpour louer Mme Bennett,troisie-
mement, pour dénoncerles critiques dont elle a fait I'objet sur
Twitter —, a utilisé sa position pour faire progresseune cause ce
qui metfin a sonutilité a titre de personne laquellenouspouvons
tousfaire confianceen casde tensionpolitique.

Ne voyez-vouspascela?

L'hon. Karina Gould: Une personnegesponsabl&e superviser
les activitésde I'ensembledu gouvernemenseracertainementlans
une positionuniquerelativement sesimpressionst aux menaces
qu'ellevoit seprofiler a I'horizon.

Jecrois qu'il esttrésimportantde reconnaitregu'enélaborante
Protocole public en cas d'incident électoral majeur, nous avons
délibérémentcréé un groupe de travail composéde cing hauts
fonctionnairesafin qu'il ne reviennepasa un seulfonctionnairede
prendrecettedécision...

® (1605)

M. Charlie Angus:Et je n'auraisrien eu a dire au sujet de
M. Wernickavantsontémoignage...

L'hon.Karina Gould:... d'amorceuneconversatiortd'évaluer
cesenjeux.

M. Charlie Angus:... mais étantdonné qu'a titre de chef du
Conseilprivé, il adesobligationsiéesauxsujetssurlesquelsl peut
donnersonavis,il atoutdemémedit, ausujetdeMmeBennettqu'il
était profondémentblessédes atteintesa sa réputation,que des
chosesméchantesavaient été dites, et qu'aucunautre Canadien
n'avait travaillé plus fort a la réconciliation avec les peuples
autochtonesjue'honorableCarolynBennett...
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C'estpeut-étrde cas,maisles gensqui I'ont remiseen question
sur Twitter sontdesreprésentantsutochtonesjui n'appuienpassa
position.Donc, s'il penseque cespropossontméchantsce qui me
préoccupe,c'est que lorsque des gens diront des choses qui
souleverontla controversependantune élection — et cela
arrivera— et lorsqueles gensnousattaquerontt qu'ils attaqueront
le gouvernementcomment pouvons-nousavoir l'assuranceque
M. Wernicksaurdfairela différenceentrelescritiquesjustesetcelles
qui ne le sontpas?

Le fait qu'il se soit prononcésur desquestionsqui souléventia
controversesanstenir comptede sesobligationsme poussea le
remettreen question,alors que je ne remetspas en questionle
directeurgénéraldes élections.Mais je me posecertainementles
questionsau sujetde cetteéquipesur les incidentsque vous avez
forméeavecM. Wernick.

L'hon. Karina Gould: J'aimeraigépétermonsieurAngus, que
les membresdu groupe de travail que nous avons créé ne se
réunirontpasa moinsquelesorganismesesponsablede la sécurité
nationalesouléventun probléemede sécuriténationalequi doit étre
examinépar ce groupe,ce qu'ils pensent...

M. Charlie Angus:Ne serait-il pas préférableque le directeur
généraldesélectionsconfirmequ'il s'agitd'un problemegrave,car
Michael Wernick semblepenserque le fait que desgensattaquent
desministresdépassdes bornes...

L'hon. Karina Gould: Donc, encoreune fois, la réponsec'est
quele réle dudirecteurgénéraldesélectionsconsistea agir atitre de
fonctionnairedu Parlemengt a administreles élections.

M. Charlie Angus:Merci.

L'hon.Karina Gould:C'estun enjeudistinctetils jouenttousles
deuxun réle distinct.

En ce qui concernele groupe de travail, il est extrémement
importantde répétemquesesmembresie seréunirontquesil'un des
dirigeantsdesorganismesesponsablede la sécuriténationalguge
avoir observéuneingérenceétrangereassezmportantepour réunir
les membregde ce groupepour informer...

M. Charlie Angus:Nousdevonsgagnena confiancedu public,
et c'estmaquestion.Si M. Wernickn'a pasrespecté&esobligations
liées au Conseilprivé, avons-nousette confiance?Je ne suis pas
certainque cetteconfianceexisteactuellement.

Le présidentMerci, monsieurAngus.
La paroleestmaintenant M. Saini.ll a septminutes.

M. Raj Saini (Kitchener-Centrelib.): Bonjour, madamela
ministre. Je vous remerciebeaucoupd'étreici aujourd'hui,surtout
avecvos collegues.

J'aimeraigl'abordposerunequestionsurl'un despiliers quevous
avezmentionnésc'est-a-direencouragelinterventiondesplatefor-
mesde médiassociaux.Je saisquevousavezparléde transparence
avecleursreprésentantgour veiller a ce queles gensqui font dela
publicitéou qui paientpourfairedela publicité— et noussavonsie
qui il s'agit— pour lutter contrela diffusion de renseignements
erronés.

Toutefois,j'aimeraisque votre ministereou les fonctionnairesjui
sontici formulentdescommentairesurun certainpoint. Parfois par
exemplesur Redditou Facebookjl y a une sectionréservéeaux
commentaires Parfois, cette section peut étre infiltrée par des
intervenantsétrangersou d'autres intervenantsqui souhaitent
perturbemotre mécanismeslectoralen disséminantlesrenseigne-

mentserronésdansla sectiondescommentairesEnvisageons-nous
d'adoptemun protocolepour prévenirce type de situation?

L'hon. Karina Gould:Le gouvernemenh'envisageasd'inter-
venir dansles conversationsjui se déroulentsur les plateformes
socialeset numériquesCe n'estpasle role du gouvernement.

Toutefois,nousnousattendons ce quelesplateformesle médias
sociaux adoptentune attitude et des mesuresplus responsables
relativementa I'utilisation de leurs plateformespour diffuser des
renseignementsrronés.

Manifestementc'est plus compliquédansle cas d'une section
réservéeaux commentairesque dans le cas d'une publication.
Toutefois,nous nous attendonsa ce que cesplateformeséliminent
les comportementgt les comptesnon authentiqueslLes représen-
tants de Twitter et de Facebooknous ont parlé du nombre de
comptesqu'ils ont éliminés.Dansles deuxcas,il s'agitde millions
decomptesetje pourraisvousenvoyeresnombresprécisquenous
avonsregussi celavous intéresseJe ne connaispastout a fait le
mécanismeui pourraitétreutilisé par cesplateformespourgérerla
sectionréservé@uxcommentairesnaissi elless'attaquenauxfaux
comptes ou aux comptes étrangersqui prétendentétre des
intervenantsiationauxégitimes,celapourraitcontribuera résoudre
ce probleme.

M. Raj Saini: Vous avez parlé du mécanismed’intervention
rapidedu G7.Jeneconnaigpasle contenulesententesle partagade
renseignementsmais manifestementglles visent a solidifier le
systémedanstous les paysdu G7. Je ne suis pas nécessairement
inquiet a cet égard, car je penseque le G7 a suffisammentde
ressourcepour créerun systemesolide.

Cequimepréoccupeg'estplutdtle casdesdémocratiesaissantes
ou méme au-deladu G7, c'est-a-direle G20. Récemmentdes
électionsont eu lieu au Nigeria et on a avancél'hypothéseselon
laquelleil y avaiteuingérencettrangérelanscesélectionsUnetelle
ingérencea déjaeu lieu au Nigeria avantcetteélection.\Vous avez
mentionnéd'autrespays.

Si vousrenforcedespaysdu G7, c'estexcellentmaiscelanefait
rien pour les autres démocraties.Le gouvernementou votre
ministére a-t-il déja réfléchi aux pratiquesexemplairesou aux
pratiqueséprouvéesqui pourraientétre communiquées d'autres
pays qui n'ont peut-étrepas les mémesressourceu la méme
capacitéque notrepays?

©(1610)

L'hon. Karina Gould: Je mets vraiment I'accent sur la
démocratieau Canada.Quand j'ai eu des discussionsavec des
homologuesetrangersg'étaitvraimentpourtirer desleconsde leurs
expériencest voir ce qui pouvaitétreappliquéici, dansle contexte
canadien.

Jediraisqu'endehorsdel'Union européennde Canadamontrela
voie pour ce qui est de protéger notre démocratiecontre les
cybermenacesenantde I'étranger.Les élémentsque nous avons
annoncésde 30 janvierformentla basede cela.

Celaétantdit, je saisquedeseffortssontdéployésafin de garantir
que tout ce que nous apprenongesttransmisa nos homologueset
alliés étrangersJ'ai apprisque divers autrespays se tournentvers
nous égalementpour savoir ce que nous faisons et pour voir
commentappliquercelasurleur propreterritoire.
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M. Raj Saini: Ma derniére question est plutét personnelle.
Commevousle saveznousseronsbientdten campagnelectorale,
et il sedira peut-étredeschosesyraiesou faussessur les réseaux
sociauxau sujetde certainscandidats Quel estle mécanismeyui
permetde contrerles faussetés?

L'hon. Karina Gould: Dansle projetdeloi C-76,il y aeuun
resserrementonforme aux recommandationsie I'ancien DGE
d'ElectionsCanadall s'agissaite resserrete libellé entourantes
faussesdéclarationsrelatives a des candidats.La disposition
antérieurede la Loi électoraledu Canadaétait trop vague et
impossiblea appliquer.Nous|'avonsresserréafin qu'elle se fonde
surdesénoncésju'on pouvaitprouverou réfuter.

Parexemplesi quelqu'unaccusde candidatX d'avoirun dossier
criminel,il estpossiblede prouverou deréfutercela.Aux termesde
la Loi électoraledu Canadale mécanismesst une plainte qu'on
déposeauprésdu commissaireaux électionsfédérales)equel doit
ensuitey répondre.

On a augmentdes ressourceaffectéesau commissairell y aun
autreélémentrésimportant,et c'estquele postede commissairest
retournéau seind'ElectionsCanadaet qu'enplus, il estmaintenant
habilité a déposerdesaccusationgt a contraindredespersonnes
témoignerLes pouvoirsdu commissairent étéraffermis,ce qui lui
permetd'appliquera loi plus efficacement.

M. Raj Saini:Un devospiliers estd'amélioreta préparatiordes
citoyens,car plus les citoyenssontbien informés,plus le systeme
serarobuste.ll y aura moins d'ambiguité.Vous avez mentionné
quelquechosedansvotredéclaratiodiminaireausujetdela création
d'uneinitiative de citoyennetéhumérique.

Pouvez-vousiousen dire un peuplus a ce sujet?

L'hon. Karina Gould: L'un des meilleurs conseils que j'ai
entendus,mais surtout le plus pertinent, probablementgc'est que
quandil estquestionde cybermenacesontrenotre démocratieau
bout du compte,c'estle citoyen qui estla cible. Partoutdansle
monde, nos homologuesont souligné le fait qu'une population
résilientereprésentda meilleure arme contre les campagnesie
désinformation.

Nous avonsannoncé pour notreinitiative citoyennenumérique,
un montantde 7 millions de dollars qui serviraa financer des
organisationsde la sociétécivile dansles domainesdes médias
numériqueset desconnaissancesviques.C'estuneinitiative d'une
extraordinaireimportance.Au cours des dernieresannées,et
particulierementdans le contexte des élections américaines
de2016,lesdémocratiesccidentale®nt étéun peusecouéespres
avoir constatéque nous tenionsnotre démocratiepour acquiseen
quelquesorte ll estimportantdeveilleracequenouscontinuionsde
parlerde démocratiest de valeursdémocratiquegansnotre propre
pays,sansquoi nousrisquonsde les perdre.

Le présidentMerci, monsieurSaini.
MadameKusie.
Mme Stephani&usie(CalgaryMidnapore,PCC): Madamea

ministre,c'esttoujoursun plaisirde vousvoir. J'aimebeaucoupotre
collier, en passantll estmagnifique.

L'hon. Karina Gould: Merci.

Mme Stephani&usie:Jeveux égalementlire quej'ai vraiment
aimé votre discourshier a I'événementrelatif a I'l|A. C'était trés
informel. Jecrois que vousdevriezdavantag®pterpour ce format,
mémequandvouscomparaissedevantdescomités Vousle faitessi
bien. Jevoulaisvous complimenter ce sujet.

Vous avez beaucoupparlé des vulnérabilités.C'était un théme
majeur pour vous. Bien entendu,au sein de I'opposition, nous
prenons trés au sérieux notre responsabilitéde demanderdes
comptesau gouvernementoncernanta protectiondesélections.Je
dirais qu'a presquechaqueétape,nous avons|'impressionque le
gouvernemenéchoueet ne va pasasseZoin dansles mesuregju'il
devraitprendrepour protégeries élections.

Jedonneraisdesexempledirés du projetdeloi C-76.

Le registredes plateformessociales,qui représentdes rensei-
gnementdes plus essentiel& mon point de vue, n'estpeut-étrepas
allé assezoin concernanta protectiondesCanadiengt la diffusion
de renseignementsiinsi quela gestiondesdonnées.

Mon colléguea mentionnd'aspecide l'ingérenceétrangéreC'est
une choseque j'ai déja dite plusieursfois. Nous, de 'opposition,
avonsprésentélus de 200 amendementdJn grandnombrede ces
amendementent été rejetés.Commeje I'ai dit précédemmenige
pensetres fermementque ce que nous avons pour l'ingérence
étrangéreavecle projetde loi C-76, c'estune tapesur les doigts.
C'estcommedire: « Ce n'estpasbeau.Vous ne devriezpas faire
cela.» Il auraitplutétfallu incluredansla loi desmécanismeprécis,
commedes comptesbancairedistincts,ce qui rendraitimpossible
I'ingérenceétrangéresurle planfinancier.

Concernanfplus particulieremente que mon collégue,l'hono-
rable PeterKent, a mentionnéjl y a le financementn dehorsdes
périodestlectoraleet préélectoralesoit la périodeouverteenfait.
Commenousen sommesvenusa le constatercelaaffected'autres
aspectsie notredémocratiedontlimmigrationet I'approbationdes
oléoducs, dossier que j'ai particulierementa coeur en tant
qu'Albertaine.

Cen'estquele début.Jene vais certainemenpasentrerdansles
détailsde nospointsde vue concernantes vulnérabilitéscrééespar
le vote des non-résidentsles cartesd'électeuret les modifications
apportéesaux dispositionsvisantle recoursa un répondantdansle
projetdeloi C-76.Vousavezdit quec'étaittrésimportantpourvous-
mémeet pour le gouvernementCependantpn ne prend pas les
mesuresjui seraientabsolumenhécessaireafin de faire vraiment
tout ce qui estpossiblepour protégercesprocessusglectorauxCela
a été abordé hier. Mon collegue, M. Saini, a mentionnécela
brievemenidanssesquestiongout a I'heure.Celaa été mentionné
parun ancienmembredu gouvernemeriibéral etdu cabinetibéral,
unepersonngjueje respectéeaucout qui estun anciencollégue
des Affaires étrangeresAllan Rock. Il était question,encoreune
fois, dela gestiondesplateformesie médiassociaux.

Bien entendu,nous recherchongoujours un équilibre dansla
société.Commeje l'ai indiqué dans mon témoignagedevantle
comité PROC, la semainederniére,nous devonsfaire confiancea
cessociétésdont I'objectif estde maximiserla valeurdesactions,
pour qu'ellesassumenta responsabilitée s'autoréglemente€ela
suscitenaturellementlesquestionsentreautresconcernania liberté
d'expressioret ainsi de suite.ll mentionnaitune préoccupatiorau
sujetde laquelleil faudraitpeut-étrefaire plus que de I'encourage-
ment. Je suis aussi préoccupéepar votre réponseou par ce qui
sembleétrevotreréponsedevaisvousdonnera chanced'enparler.
Vous semblezvouloir confier au comité PROCla réalisationd'une
étudequi couvrirait vos arrieres:si vous décidezd'opterpour des
mesuredégislatives vous pourrezdire que le comitéa réaliséune
étudeet que c'estce qu'il vousa dit.
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Je vous demandesi vous étes préte, en ce qui concerneles
plateformesle médiassociauxa prendredesdécisiondifficiles eta
adopterdesmesuresigoureuseset ce, maintenanet non danssix
mois.

®(1615)

L'hon. Karina Gould: JevousremerciemadameKusie. Jesais
quevousavezenfait proposéunemotionpourquele comitéePROC
sepenchesurcetenjeu.

Mme StephaniKusie:En effet.

L'hon. Karina Gould: Oui, pour que ce comité prenne la
décision.

Je veux éclaircir quelquechosed'important,parceque c'estla
deuxiemefois quevousle mentionnezet c'estquedansle projetde
loi C-76, les tiers sont maintenanttenus d'avoir des comptes
bancairedglistinctsde maniérea pouvoir rendrecomptede toutesles
entréesd'argent. Je penseque c'était un enjeu trés important a
soulevergen particulierpour déterminetta provenancele I'argent.

En ce qui concerndes vulnérabilitésquej'ai mentionnéesier et
que j'ai souventmentionnéesa ce sujet, vous pouvezles trouver
directementdans|le rapportdu CST sur les cybermenacesontre
notre démocratie.Le rapport signale trés clairement que les
principales menacesrelatives a l'ingérence informatique visent
principalementes personnesles politiciens, les partispolitiqueset
les médias— danstouslescasou il y a desinteractionshumaines.
Commec'estsouventie cas,d'uncété,cesparticuliersetintervenants
n'ont pasnécessairemenespratiquesqui leur permettenti'assurer
la sécuritédeleursdonnéesgomme'authentificatiora deuxfacteurs
et les mesuresqui leur serventa protégerleurs comptesle mieux
possible,mais en plus, ils sont vulnérablesaux stratégieset aux
campagnesd'influence.Ce sontles vulnérabilitésdont je parlais.

En cequi concernde projetdeloi C-76,je suisgénéralemerites
fiere parceque je penseque son objectif premierest de garantira
tous les Canadienda possibilitéde voter. Je penseque c'étaitun
facteurvraimentimportantdansle choix d'améliorerdes modalités
relativesau répondanpour nos Canadienses plus vulnérablesde
veiller a ce que la carte d'informationde I'électeurpuisseservir
commepreuvede résidencecar noussavonsparexemplequec'est
souventun obstaclepour les femmesagéesqui sont seules parce
qu'il arrive souventqu'ellesn'aientpasde piecesd'identitéprouvant
leur résidence.

® (1620)
Le présidentMerci. Le tempsestécoulé.

C'estmaintenantau tour de M. Erskine-Smith Mous avezcing
minutes.

M. NathanielErskine-Smith(Beaches—EasYork, Lib.): Je
vousremerciede votre présencemadamda ministre.

Notre comitéa recommandé'imposeraux plateformesie médias
sociauxl'obligation de retirerrapidemente contenumanifestement
illégal, y compris les propos haineux, le harcélementet la
désinformationsansquoi ellesrisqueraienties sanctiongpécuniai-
res.J'aimeraidire un commentaireC'étaitenréponsea un articleau
sujetdesproposhaineuxet desmenacesvenantdu mouvementles
gilets jaunes.Ce qui estintéressantc'estque je penseque s'ils
savaienique le mouvementesgilets jaunesen Franceréclameun
imp6tsurla richesseetun salaireminimum,le mouvementiesgilets
jaunescanadiensie voudraitpeut-étrgpastants'associea eux. Quoi
qu'il ensoit,ils ontdit de M. Trudeauqu'il estun traitrea notrepays
et qu'il mérite d'étre pendu pour trahison. Cela a été dit sur
Facebookg'estrestésur FacebookFaceboolneretirepascela.Est-

cequenousdevrionsnousattendred cequelesentreprisesdemédias
sociauxagissentou est-ceque nous devrionsplutét les obliger a
agir?

L'hon. Karina Gould: Je devrais préciserque mes attentes
doiventétre liées au contexteélectoralen ce moment,étantdonné
queje suisla ministredeslinstitutionsdémocratique<elaétantdit,
je crois qu'avoir ou vont les chosesnousallons devoir exigerdes
entreprisesle médiassociauxqu'ellesagissentCelanerelévepasde
monmandaiparticulieren cemomentmaisje pensequedevantune
preuvetrésclairedesinfractionsqu'ellescommettentici au Canada,
cesentrepriseslevraientagir de maniéreresponsable.

M. NathanielErskine-Smith:Je vous remercie.Donc, dansle
cadrede votre mandat,nous avonsle projet de loi C-76 qui crée
commeil sedoit un registredes annoncedliffuséesaussibien en
période électorale qu'en période préélectorale Est-ce que les
conversationsque vous avez eues avec Facebook et d'autres
entreprisesouspermettentle croireavecasseae certitudequ'elles
vont veiller a ce que la basede donnéessoit aussiaccessibleue
possible en particulierpour les journalistes?

L'hon. Karina Gould: Facebookm'en a donnél'assurancelJe
saisquetoutesles entreprisesle médiassociauxcherchent parler
aveclesgensd'EIectionsCanadaafin d'obtenirdeséclaircissements,
carauboutdu compte c'estElectionsCanadayui vainterpréteta loi
et déterminecommentes chosesse passentCependantd'aprésce
que je comprends,elles essaientde rendre cela accessibleaux
Canadiens.

M. NathanielErskine-SmithEn ce qui concernele projetde
loi C-76, l'accent est mis sur la transparencedes activités
publicitaires, et c'est vraiment important. Cependant,quand
M. Zimmer et moi étionsa Washingtoren juillet dernierpour une
tableronde,quelqu'ura fait un commentairéntéressante sénateur
Warnera dit que quandils ont commencé étudiercettequestion,
leur attentionse portait principalemensur la publicité, maisil s'est
avéré que ce n'était que la pointe de l'iceberg. Le piratagedes
algorithmeseux-mémesgtaitle véritableproblemegquecesoientles
fermesa trolls de I'InternetResearchigency ou d'autresorganisa-
tions. En quoi estimez-vousjueles mesureprisesparvotre bureau
représententine solutiona ce probléme?

L'hon.Karina Gould:J'aiaussilu le rapportdu sénateulVarner.
Il est trés intéressansur ce plan, et c'estprobablement'un des
meilleursrapportsquej'ai lus.

J'ai tendancea voir les mesuresgue nous avons prisescomme
étantdes mesuresvisanta résoudrdes problémesjue nousavons
cernésjusqu'amaintenantll estentenduque c'estun domainequi
évolue et que notre compréhensiondes enjeux continue de
s'améliorer.

En ce qui concernela divulgation compléte,a titre de ministre
responsablée ceportefeuille je vaisvousdire quequandje mesuis
penchéda-dessuse pensaisauxtentativesle piratageet auxfuites.
Au coursdesdeuxderniéresannéesnotrecompréhensiodel'enjeu
aradicalementhangé En cemoment,a I'échelledela communauté
internationaleainsi qu'ici méme au Canada,nous essayonsde
comprendrda profondeuret I'ampleurde I'enjeu et de trouverdes
solutions qui nous permettrontde nous attaquera la sourcedu
probleme.Je remercied'ailleursle Comité de votre travail, parce
qu'il esttrésimportantpour éclairerles prochainestapes.
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M. NathanielErskine-SmithMous avezmentionnée piratage.
J'ailu le rapportdu CSTsurles cybermenaceslecroiscomprendre
qu'une nouvelle menaceseraiten train d'émergermaisj'ai lu le
dernierrapport. On y dit que l'intégrité du systemeélectoralest
excellenteet qu'on ne s'inquiétepas tant du risque de piratage
d'ElectionsCanadaou du systémede vote, mais que ce sont les
acteurspolitiquesqui représentenia plus grandefaiblessede tout
cela. Nous avons déja des députéset des sénateurqqui ont été
victimesde piratage.

Par conséquenten ce qui concerneles 7 millions de dollars
destinésa uneinitiative de citoyennetéhumérique— et je croisque
cesont7 millions dedollarsa 'échelledu pays—, commentllons-
nouséduqueres Canadiend'ici au mois d'octobreEst-cequ'il ne
serait pas préférablede consacrerces 7 millions de dollars a
I'éducationdespoliticiens,du personnepolitique, desbénévoleset
desassociationsle circonscription— a mon éducatioret a cellede
mon personnelet de mes bénévoles,pour que nous sachions
commentprotégemos comptesdespirates?

L'hon. Karina Gould: Cela s'accompagna'une questionde
privilege parlementaireen ce sensque le Parlementdécide de
I'informationquevouschoisissed'utiliseret de ne pasutiliser.Dans
I'annonce,nous avonsinclus une série de graphiqueset d'outils
éducatifsque j'invite tous les parlementaireet les Canadiensa
consulteret a utiliser pour savoircommentmieux se protéger.

Le centrede cybersécuritéu CST,dontAndré pourravousparler
un peutout a I'heure,esten place,maisil seraa la dispositiondes
parlementaireainsiquedespoliticienset de leursentitéspolitiques
s'ils le veulent, et nous allons raffermir la campagnePensez
cybersécuritégalementNous allons ainsi assumenotreresponsa-
bilité de veiller a faire preuvede leadershipdansce domaine.

Cela étantdit, vous pourriezmettre les meilleuresmesuresen
ceuvrepour assurenotre cybersécuritét étrequandmémevictime
de piratage.

Le présidentMerci.

A titre d'information, trois autres députésvont poser des
questionsNous avonscommencéun peu tard. Nous espéronsjue
ce n'estpasun problémepourla ministre.

C'estmaintenantiu tour de M. Gourde,qui a cing minutes.
[Frangais]

M. JacquesGourde (Lévis—LotbiniéerePCC): Merci, mon-
sieurle président.

Merci d'étreici, madameda ministre.

Les Canadiensserontsansdoute trés préoccupégpar ce qu'ona
entenduau sujet des menacesumériquesgénéréepar Facebook.
Ce qu'on a entendua la derniéreélectionaux Etats-Unispourrait
sansdouteserépéterau Canada.

Il estdifficile de rattrapemu de dénoncercettefameusepublicité
et les faussesnouvellesqu'on publie sur Facebooket cela prend
énormémentle temps.Une nouvelleannoncéesur Facebookpeut
faire la manchettependant24 ou 48 heures,mémesi elle est
complétemenfausse peu importe le parti attaqué Ensuite,on va
entendredire que ce n'était pas vrai, mais la nouvelle s'estdéja
répanduelansle publicou adéjapénétréansia tétedesCanadiens.
Si celase passea répétition,on a beauavoir un comité de travail
disantqu'il ne faut pasfaire cela,ce n'estpassuffisant.

De quelle fagon va-t-on annoncempubliquementjue ce sontde
faussesouvellesou defaussesllégationsyui seretrouventiansles
médias,commeFacebook?

L'hon. Karina Gould: Commeje I'ai dit, je ne crois pasquece
soit le réle du gouvernementle décider quelles nouvelles sont
fausseset lesquellessont véridiques.C'est une problématiquedu
XXI1°¢ siécle.Nous habitonseffectivementiansun mondemédiatisé
ou lesnouvellesvoyagentrresrapidementJepensequele réle etla
responsabilitélesmédiastraditionnelssontausside s'assurede ne
pasrapporterde faussesiouvelles De plus, bien s(r, les politiciens
disposentde plateformespour dire ce qu'ils pensent.Les
propriétaireglesplateformesiumériquesont aussila responsabilité
de s'assuregu'ellesne sontpasmanipulées.

Je suis toujours optimiste, mais réaliste égalementgt je veux
soulignerque, pendantles électionsprésidentiellesaux Etats-Unis,
les responsablesles plateformesnumériquesn'ont pas essayéde
dévoilerce genrede manipulationsd'activités Au moins,ils le font
maintenantt tententd'éviterce type d'abus.Bien sdr, ce n'estpas
suffisant.Ce n'estpastout ce qu'ils pourraienffaire, mais,au moins,
lesgenssontplusaucourantde cegenrede désinformationComme
je l'ai dit déja, ce n'estpasla solution, mais I'une deschosesqui
pourraient étre faites serait de sensibiliserles Canadiensa ces
menacegour qu'ils puissentprendredesdécisionséclairéesquand
ils écoutenties nouvellesgu'ellessoientréellesou fausses.

® (1630)

M. JacquesGourde:Est-cele réle d'ElectionsCanadade faire
unecampagnale sensibilisatiorau débutde la campagnelectorale
envuedesensibilisefes Canadiengjuanta cetteréalité,deleurdire
d'y porterune attentionparticuliereet d'enfaire part s'ils entendent
defaussesouvellesou s'ils sesententésésparce qui sepassedans
les médiassociaux?

_ L'hon. Karina Gould: C'estune excellentequestion.Comme
ElectionsCanadaestun organismeindépendantiu gouvernement,
ce seraitpeut-&treune questiona posera son directeurgénéral.Je
peux dire cependantjue, dansle projet de loi C-76, nous avons
redonnéau directeurgénéraldesélectionsle pouvoir d'informerles
CanadiensurlesélectionsSi c'estun sujetqui l'intéresseil pourrait
en parleraux Canadiens.

M. JacquesGourde:ll estclair quela prochaineélectionsera
cruciale. Dans ce nouvel environnemenimédiatique,nous allons
toussuivrecelade prés,du moinsen tantquelégislateuret acteurs
dansle milieu politique. Devons-nousnous préparera poserdes
gestesapresl'électionde 20197

L'hon.Karina Gould:Jecrois qu'apredes prochaineglections,
il seranécessaird'analysecequi seserapasséLe rapportdu CST,
que j'ai mentionné,devrait étre renouveléapresles prochaines
électionsUneanalyseserafaite de ce qui s'estpasséJecroisquece
seraitvraimentappropriéet importantquele Parlementevoiecela.
En outre jimaginequele directeurgénéraldesélectionsvafaire son
rapport aprésles prochainesélectionset, commeil le fait aprés
chaqueélection générale,il va formuler ses suggestionssur les
fagonsd'amélioreta législationélectoraledansce pays.

Merci.
[Traduction]

Le présidentMerci.

Nouspassonsnaintenant Mme Fortier,pour cing minutes.
[Frangais]

Mme Mona Fortier (Ottawa—Vanier,Lib.): Merci beaucoup.
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[Traduction]

Madame la ministre, je vous remercie de votre présence
aujourd'hui et de l'information que vous nous avez donnée.Je
risquede me répétermaisje saisque vousavezprobablemenplus
de chosesa dire en réponsea ma question.

[Frangais]

Nousprenondrésausérieuxle travail entreprispour protégemos
électionscontrelesmenaceet I'ingérenceextérieuresCommevous
le saveznousavonsétudiélesviolationscommisesnotammenpar
la sociétéCambridgeAnalyticaet FacebookDepuisplusieursmois,
les membresde ce comité étudientla situationen profondeuren
collaborationavec des comitésparlementaireslu mondeentier; il
s'agitd'uneétapemportanteNotrecomités'estemployéale fairede
maniére non partisane,sachantque les répercussionssur notre
systémeélectoralpréoccupengrandementes Canadiennegt les
Canadiens.

[Traduction)

Dansquelle mesureles Canadiengpeuvent-ilsavoir la certitude
que la lutte contrel'ingérenceétrangéreest prioritaire pour notre
gouvernementgue cette ingérencesoit le fait d'organismeguasi
gouvernementaugu de particulierstravaillantseuls?

L'hon. Karina Gould: lIs devraientétre tout a fait assurésjue
c'estune absoluepriorité. J'ai adoptépour ce dossierune approche
pangouvernementaldlon annoncedu 30 janvier réunissaitles
ministresde la Défense,de la Sécuritépublique, de Patrimoine
canadiend'ISDE et de la Justice Un groupede travail composéle
sous-ministresdjointsse penchesur plusieursaspectsie cela.Le
sujetqui estdiscutéaujourd'huiet pourlequelj'ai étéinvitée estle
Groupe de travail sur les menacesen matierede sécuritéet de
renseignementeisant les élections.Ce grouperéunitle SCRS,le
CST, la GRC et Affaires mondialesCanada,ce qui permetde
vraiment garantir que I'ensembledu gouvernementprend cette
questionau sérieux,car il n'y a rien de plus important que la
merveilleusedémocratieque nousavonsici au Canada.

® (1635)
[Francais]

Mme Mona Fortier: Le Comité aimerait mieux comprendre
commentdansl'éventualitéou seraitdétectéaineingérencdors des
élections Jes fonctionnairepourraientalerterles Canadiensur les
conséquencesl'une telle ingérence.Pouvez-vousexpliquer aux
Canadiennegt aux Canadienscommentce processusonctionne-
rait?

L'hon. Karina Gould: Bien s(r.

Comme je I'ai mentionné,il y a le Protocolepublic en cas
d'incident électoralmajeur. Je crois que nous avons transmisau
Comitéles documentsnfographiquegjui sontdisponiblessurnotre
site Web. Selonce processusdes agencesie sécuriténationalequi
prendraientconnaissanced'un incident informeraientle groupe
formé descing hautsfonctionnairesuivants:e sous-ministrale la
Justice et sous-procureurgénéral du Canada,le sous-ministre
d'Affaires mondiales Canada,le sous-ministrede la Sécurité
publique, le conseillera la sécuriténationaleet au renseignement
et le greffier du Conseil privé. Ces hautsfonctionnairesauronta
déciderensembles'il vaut la peine d'informer les Canadiensde
I'incident.Le seuild'interventiordecegroupeseratrésélevé c'est-a-
dire désquel'incidentcomprometa possibilitéd'avoirdesélections
justeset libres.Siles Canadiensecoiventun messagee cegroupe,
c'est qu'une ingérenceétrangereréelle a une incidence sur les
élections.

Mme Mona Fortier: J'ai une derniérequestiona vous poser.
Croyez-vousju'ondevrainfliger dessanctionsa ceuxet a cellesqui
aurontfait de I'ingérencedansle systémeslectoral?

L'hon. Karina Gould: Ce sera a la ministre des Affaires
étrangéregd'endéciderBiensir,la Loi électoralelu Canadarévoit
déja que l'ingérenceétrangéredans les électionsest illégale. La
collusion entreun acteurcanadienet un acteurétrangerest aussi
illégale.Ce seraau commissair@uxélectionsfédéralestala GRC
d'intervenirdansce cas.

Mme Mona Fortier: D'accord,mercibeaucoup.
[Traduction]
Le présidentMonsieurAngus, vous aveztrois minutes.

M. CharlieAngus:l y a exactementin an,le premieministrea
fait une miseen gardefermea Facebookll a dit a la sociétéde se
prendreen main, sinon elle seraitréglementéeEnsuite,rien n'est
arrivé.Notrecomitéa commencéonétude ce qui nousa permisde
découvrirlesagissementd'acteurgort sombresJ'ail'impressiorde
réverlorsquej'entendsparlerd'acteursd'agentset de paysétrangers
qui, il semble,téléphonentaux citoyens sans cessele jour des
électionsalorsquece quenousavonsdécouvertc'estqu'il pourrait
s'agir de deux gars dans un bureau au-dessusd'un cabinet
d'optométrieavecdesensemblesle donnéessolideset la capacité
de changerdesvotes,une centainedci, unecinquantaingarla-bas,
ce qui pourraiten fait faire déraillerle systemedémocratique.

Lorsquenousavonsrencontrélesreprésentanige 17 pays,ils ont
tousexpriméleur frustrationquanta I'absenceale volontéde la part
de Faceboold'assumeuneresponsabilitguelconqueNotrecomité
homologuedu Royaume-Una mémetraitéla sociétéde « gangster
numeérique».

Hier, le TorontoStara publié un éditorialqui indiquaitqu'Ottawa
devrait confronterles géantsdu numériquesur la questionde la
protectionde la vie privéeet la démocratieJe cite: « Et pourtant,
notregouvernemergemblencertain voire mémeparalyséfaceaux
nombreuxdéfis crééspar les géantsde la technologie..Les Etats-
Unis... et I'Europe...prennentde mesuresmuscléespour contrer
certains des pires effets de Facebook...alors qu'Ottawa
semble.. heureuxde ne rien faire. » Ce n'estpas moi qui le dis;
j'ai cité un article paruhier dansle Toronto Star,inspirésansdoute
par votrerapport.

J'aideuxquestiongapidesLa premiéreguellesassurancesvez-
vous obtenuesde Facebookqu'aucunautre pays ne sembleavoir
obtenues®a deuxiémequi adéjaétéposeec'estde vousdemander
les nomsdesreprésentantde Facebookavecqui vous avezparlé
afin que nous puissionsles convoquerici pour savoir quelles
assuranceserontoffertesau peuplecanadien.

o (1640)

L'hon.Karina Gould:MonsieurAngus,commeje vousl'ai déja
dit, je meferaisun plaisirdevousdonnerdesnomsdecesgens.Jene
m'ensouvienspasactuellementmaisje vousles ferai suivre.

M. Charlie Angus:D'accord.C'estparfait.

L'hon.Karina Gould: Pourcequi estderéglementetesmédias
sociaux,j'aimeraisvous précisemu'ils serontencadréspar le projet
de loi C-76, qui prévoit un registreobligatoire des messagesle
publicitéenligne pourlesprochaineglectionsJecroisquec'estune
mesurdrésimportantegt c'estla premiérea étreadoptéeaumonde.
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Pource qui estdesassurancefourniespar Facebookje ne suis
pasentierementonvaincuequela sociétéfera tout ce qui s'impose
ni qu'elle comprend'ampleurdu probléme et c'estla raisonpour
laquelleje continuede m'entreteniavecsesreprésentantst quej'ai
souligné...

M. Charlie Angus:Pourquoivous entretenez-vouaveceux sur
notre systémedémocratique¥oila mon inquiétude.Si vous n'étes
pas entierementconvaincue,moi non plus, et c'estvous qui les
rencontrez.

Pourquoi ménageons-nousne sociétéalors qu'elle se moque
allégrementsi elle perturbe des élections partout au monde?
Pourquoine parlons-nouspas de conséquencesérieusesgcomme
celles qu'adopterd'Allemagne et celles dont parle I'Europe?Ne
croyez-voupasquenotresystemeslectoralesttoujourscompromis
parla capacitéd'acteurdiersici au paysde profiterdela plateforme
de FacebookpuisqueFacebookne respecterdout simplemenfpas
sesobligations?

L'hon. Karina Gould: Je crois qu'il faut tenir comptede la
rigueurdenotreloi électoralest du projetdeloi C-76.C'estla raison
pour laguellenous avonsinclus la dispositionsur l'utilisation non
autoriséed'un ordinateuret les interdictionsconnexesNous avons
un systémetlectorabienétablietuneloi solideici auCanadaNous
avonségalementenforcéles reglesqui régissentes activitésdes
tiercespartiestouchanta la publicité et a la divulgation de leurs
opérationdinanciéresgce qui esttrésimportant,a mon avis.

J'ai confianceen notreloi électoralenationale.
M. Charlie Angus:Mais ce n'estpasFacebook.

L'hon. Karina Gould: Il m'en faut encoreplus de la part des
sociétésle médiassociaux.C'estla raisonpour laquellej'entretiens
desdiscussionsavecelleset je leur transmetsos exigenceset je
serai entierementtransparenteavec les Canadiensquant au
déroulementle cesdiscussionsJe me ferai un plaisir d'en parler
plus tard avecvous a ce sujet,caril estd'uneimportancecruciale.

M. Charlie Angus:Merci.

Le présidentJ'aiquelquesbservationa faireala ministreavant
quenousneterminionsLa phrasequi m'estvenueavant,lorsquej'ai
vu le projetdeloi C-76,c'estquenoussommesommeDavid avec
unefrondefacea Goliath.En fait, nousn'avonsmémepasdefronde;
nousavonsun pistoleta eau.

Jesuispréoccupélu fait que malgréles recommandationsn ne
peutplus clairescontenueslansnotrerapport,soit 26 recommanda-
tions précises|a ministren'ena retenuquetréspeu.Le Comitése
posela questiona savoirsi votretactiqueconsistea vousattendrea
cequeles médiassociauxdonnentsuitea vos recommandationsie
devraient-ilspasvous prendreau sérieux?

Jevais citer la commissairede la protectionde I'informationdu
Royaume-Unidontlesproposont étéreprisparnotrecommissair@
la protectiondela vie privée.« Le tempsdel'autoréglementatioest
terminé», a déclaréMme Denham.« Il esttrop tard. » Madamela
ministre je medemandeourquoinouslaissondoujourscessociétés
s'autoréglementeet nous nous attendonsa ce qu'elles agissent
correctemendlorsqu'ellesne I'ont pasfait jusqu'amaintenant.

Le Comitéainsique moi-mémesommesnquietsdu fait, comme
celaa étédit avant,que noussoyonsdansune guerrefroide, mais
dansun contextenumériquegt que nousagissionscommesi c'était
un problémede la guerrefroide.

A la lumiérede tout cela, pensez-vousn avoir fait assez?

L'hon. Karina Gould: Vous verrezde nombreuxélémentspas
tous mais quand méme beaucoup,de vos deux rapportssur les
électionsdansle projet de loi C-76 et I'annoncequi a été faite
concernanta protectionde la démocratie.

Quantaux autresélémentsqui ne reléventpasde mon mandat,
sachezjuemon collegue Je ministreBains,ménedesconsultations
publiques et publiera un rapport qui portera précisémentsur la
protectiondela vie privéeetlesdonnéestla fagondontlessociétés
s'enserventSi j'ai bien compris,celaseferaprochainement.

Commeje I'ai dit a maintesreprisesnousavonsun granddéfi a
relever.Pendanfongtemps a bien deségards nousn'avonsretenu
que les avantagesénormesdes médias sociaux et du monde
numériqueJecroisquelesgenspartoutaumondesesontapercuen
2016de ce qui sepassait.

Commea biendesmomentsians!’histoire,nousdevonsgrouverla
fagond'aborderun probléme Nous voulonscontinuera encourager
les aspectspositifs des médias sociaux, comme la capacitéde
communiquerd'une fagon qui était impossibleauparavantt les
aspectgositifs pourla démocratieuisqu'ilspermettent'échanger
des opinions et des points de vue, ce qui est extraordinairement
positifamonavis.Nousvoulonségalemenatténuetesrisquesetles
méfaitssociauxque nousconstatons.

Au coursdesdeux derniéresannéeset surtoutl'annéederniere,
lorsquede plus en plus de problemesnt étérévélésj'ai réfléchiau
fait qu'il y a eu trés peu de fois ou une seuleindustriea exercé
tellementd'influencedanstantd'aspectsle nosviesetil estdifficile
de s'y attaquera partir d'un seul point de vue, qu'il s'agissede la
démocratiegde la protectionde la vie privée,dela sécuritépublique,
du maintien de I'ordre ou quel que soit I'enjeu. Nous devons
commencea réfléchirde fagonplusglobaleala fagond'aborderces
géantsdu numérique.

C'estla raisonpourlaquelleje pensequele travailde votrecomité
nousa beaucoumidésa réfléchira cesproblémestalafagondeles
gérerd'unefagonqui seraconformea nosvaleurset normessociales
dansl'avenir.
® (1645)

Le présidentMerci, madamda ministre.

Nousprendronsune pausede quelquesminutespourvouslaisser
partir, madame,et nous entendronsensuite les autres témoins
pendanila derniereheurede notreréunion.

L'hon. Karina Gould: Merci de m'avoirregue.

Le présidentPrenonsunepause.

® (1645)
(Pause)

® (1645)
Le présidentia réunionreprend.

Tout d'abord,M. Angussouhaitefaire un rappelau Réglement.
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M. Charlie Angus: Monsieur le président, je voulais tout
simplemengexprimerma préoccupationApres notre réuniontenue
la semainederniére,desreprésentantde WaterfrontToronto nous
ont envoyédeslettres.La premiéreétait unelettre de Jim Balsillie,
danslaquelleil indiquequele secrétair@arlementaira mentisurce
qui avaitétédit et a déformélesfaits, et qu'il voulait corrigercela.

Nous avons égalementregu une lettre, je ne sais pas si nous
I'avons ici, de Julie Di Lorenzo, qui affirme que de fausses
déclaration®nt étéfaites.

Je suisinquiet. Nous avonseffectuénotre travail d'une certaine
fagon.Jecrainsqueleschosesmes'envenimenéntreM. Vaughanet
M. Balsillie, maisje penseque ce derniera le droit de comparaitre.
Jepenseégalementjue Mme Di Lorenzo,si elle dit quede fausses
déclarationnt étéfaitespendant'audience devraitaussiavoir la
possibilitéde prendrela parole.

Nousdevonstrouverun cadrequi leur permettraide s'exprimer,
et ensuitenouspourronsaller de I'avant.

® (1650)
Le présidentD'accord je vaisen parler.

La présidence bienregula lettre et je crois que nousattendons
tout simplementa traduction.Mike a dit qu'elle devraitétre préte
d'ici demainaprés-midi.

Deplus,nousavonsinvité M. Balsillie arevenirtémoignedevant
le Comité.ll nepeutvenirjeudi,etnouscherchonsinedatepropice.
Selonlesconversationguej'ai euesaveclesvice-présidentge puis
affirmerque celaa déjaétéfait.

Le Comitéattendjustela lettre qui devraitnousparvenirdemain.

M. Charlie Angus:Il y a égalementMime Di Lorenzo,qui, je
crois,a siégéau comitéimmobilierou avaitun lien quelconquavec
WaterfronfToronto.Elle a dit qu'elletravaillaitavecsonavocatpour
rédigerunelettre et j'aimeraisquele Comitécommuniqueavecelle
pour savoirsi nousrecevronaine lettreofficielle ou si elle feraune
déclaration.

Jeveux étrefixé surce qui s'estpasséavecles témoignages.

Le président:Oui, la présidencepeut s'en occuper.Je vais
m'assureque les analystent cettedemande.

M. Maxime-OlivierThibodeau(attachéde recherchauprés
du comité):Bien sar.

Le présidentfarfait.

Il n'y a aucunedéclaratiorde prévude la partdestémoins,alors
nousallons passedirectemeniux questions.

Les premiereseptminutesreviennenta M. Erskine-Smith.

M. NathanielErskine-SmithMerci aux gensqui comparaissent
pour la premiérefois aujourd'hui,ainsiqu'aceuxqui reviennent.

Pour commencer,je vais m'adresserau CST au sujet d'une
évaluatiordela menaceantérieureEst-cequedeschoseont évolué
depuisque nousdevronssavoir?

M. AndréBouchel(sous-ministradjoint,OpérationsCentre
canadienpour la cybersécuritéCentre de la sécuritédes
télécommunications):a publication de la mise a jour de
I'évaluation de la menaceest imminente. Mon équipe prend le
tempsnécessair@our élaborerdesconseilset desdirectivesciblés
enfonctionde la teneurdu rapport.Jene veux pasvendrela méche
aujourd'hui, mais je vous assureque nous n'attendonspas la
publicationdu rapportpourprendredesmesures |'égarddefacteurs
dont noussommesdéjaau courant.

Lorsquej'ai parléde la publicationimminente,il estquestionde
quelquegours ou semainegau maximum.

M. NathanieErskine-SmithtLa ministrea dit qu'ellerencontrait
lesreprésentantdesmédiassociaux.En ce qui concernda sécurite,
dansquelle mesuretravaillez-vousdirectementivecles sociétésle
médiassociauxpour vous assurermue leurs plateformese se font
paspirater?

M. André Boucher: Du point de vue du centre de la
cybersécuritéil y a beaucoupde sociétésqui sont présenteslans
I'écosystemeMoi je suispréoccupéparlesappareilsdontnousnous
servonstous, les logiciels qui sontinstalléset la fagon dont nous
utilisonsles appareilssur les réseauxsociaux.

A mon avis, les médias sociaux sont un facteur dans un
écosystémeomplexeet nous leur accordonsun traitementégal.
Nous nous entretenonavecles sociétéset nous avonsles mémes
attentesjuanta leurspratiquesen matiérede cybersécurit@insique
leur comportementet leurs réactionsdans I'écosystemeCela
ressembleau traitementaccordéaux autressociétés,que ce soit
cellesqui fabriquentles appareilsou les systemesl'exploitationou
encoreles applicationsqui sontinstallées.

M. NathanielErskine-SmithEtes-vousi'accordavecle Comité
pour ce qui est de nos inquiétudesquant au contenu haineux,
incendiaireou encorequi incite a la violenceet qui restesur ces
plateformeset n'estpasretiré rapidement?

M. AndréBoucherie centredela cybersécurité'apascomme
fonction d'analyseru de faire descommentairesur l'information
véhiculéeparlesordinateursles courrielsou le contenudesmédias
sociaux,mais nous nous attendonsa ce que toutesles sociétésse
comportentcommede bons citoyenscanadienset veillent a leur
présencet leursresponsabilitéau Canada.

Si nouspouvionsnousécarterde la questiondesmédiassociaux
pendantune secondej'aimeraisdire que si une sociétéde logiciels
ne se comportepas en bonne citoyenne,nous auronsles mémes
inquiétudes.

M. NathanielErskine-SmithOui. Jetrouvetoujoursdrble que
Facebooks'appuiesur la liberté d'expressionJ'en suis un grand
défenseuet je ne pensepasque les gensdevraieninécessairement
étreincarcéréspour avoir dit deschosesabsurdesToutefois,l'idée
selonlaquelleils peuventesdire surla plateformede Faceboolsans
qu'ellessoientretiréesnousincite a nousdemandequelle sortede
communautdacebookveut construire.

En ce qui concernele piratage des algorithmes,et prenons
I'exemplede I'Internet ResearchAgency, on parle seulement'un
certainnombrede robots, maisausside gensqui gérentun certain
nombrede comptespour renforcerun messageSouvent,l s'agitde
désinformationVotre organismese penche-t-illa-dessus?
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M. André Boucher: Nous commengonscertainementune
discussionen disant« je m'attendsa ce que tous les produits de
mon écosystémesoientde la meilleurequalité possible», de sorte
quesi nousconstationgjuequelquechoseclochedansle logiciel ou
le matériel,ou qu'unepersonnenousle signalait,est-ceque nous
essayeriond'alleraufond deschosesAbsolumentet nousferions
assurémemnjuelquechosea proposde I'entreprisemaisil y a aussi
unepossibilitédansle volet étrangeret je vaislaisserDanenparler.

M. Dan Rogers(chefadjoint,SIGINT, Centrede la sécurité
destélécommunicationsJur le plan du renseignemenétranger,
nousnousintéressonsux acteurstrangersjui sonta I'extérieurdu
Canadeet a leurs possiblesntentionsa I'égarddu CanadaCe que
nouspouvonsfaire,entreautrespouraiderle centredecybersécurité
ou d'autresélémentsiu gouvernementlu Canadaa intervenir,c'est
devoir cesacteursttrangersSi nouspouvonsdéterminequelssont
leurscomportements— si nouspouvonsvoir leur infrastructuresn
ligne ou les types de réseauxde zombiesou de techniquesils
utilisent—, voila un avantagejuenouspouvonsfournir aucentrede
cybersécuritét a d'autrespersonnesau gouvernemengjui, dansle
cadrede leur mandat,peuventintervenir.

M. NathanielErskine-SmithY a-t-il desmesuresjue peuvent
prendreles plateformest qu'ellesne prennenfpasdéjapourcontrer
le problémede piratagedesalgorithmes?

M. André Boucher:L'information me seraitfournie par cette
équipe. Nous n'avons jamais hésité a communiqueravec les
entreprisescanadiennesu étrangérespour parlerde la qualité et
du comportemente leurs appareilsou de leurs logiciels. Nous
ferionsexactemenkta mémechosedansce cas.

M. NathanielErskine-SmithJ'aiparlédu mouvementiesgilets
jaunes,et j'ai lu un commentairehaineuxincitant a la violence.
Evidemmentpn peuttrouverbeaucoupgle commentairede ce type
en naviguantsur Internetsi I'on peut supporterde regarderles
commentaireslansles sectiongéservées cettefin.

Dans son témoignage,Michael Wernick a dit qu'il était trés
préoccupéarlesrisquesde violenceaux prochaineslections Est-
cequecelava au-delade cetypede commentairesnligne?Y a-t-il
des évaluationsde menacesréelles, crédibles, et devrions-nous
craindre que des actesde violence soient commis au cours des
prochaineslections?

M. Dan Rogers: Ce queje peuxdire, surle plande la sécurité
nationaleet du renseignemerdtrangerc'estque bien qu'unebonne
partie de ce dont nous avons parlé aujourd'hui est dans le
cyberespacejien entendunoussurveillonsdesmenacesie toutes
sortesdont les Canadienspourraientfaire I'objet, qu'il s'agissede
terrorismede cyberattaquesu d'autrestypesd'activitésétrangeres
pernicieusesjui pourraientétre menéescontre le Canadaou les
CanadiensDanscetespaceil y adéjadesmécanismesen'estpas
un nouveaudéfi pour nous.Si nousvoyonsce type de chosesnous
allonsles signaler.Le SCRS,la GRC et d'autresorganisme®nt le
mandat'enquétesurlesactivitésqui sontmenéeau Canadale cas
échéantLa fonction de renseignemenjue nouset d'autresaurons
leur fournira toute information, de sorte que si cela arrive, nous
seronsvigilants et nousnousassurerongu'ils ont I'information.

M. NathanielErskine-Smith:Monsieur Sutherlandje ne sais
passi vouspouvezparlerdel'observatiorde M. Wernicketpeut-étre
nousdonnerun peuplus de détails.Sebase-t-elleseulemensurles
commentairedansles médiassociauxet la mesuredanslaquelleils
sontméchantspu y a-t-il unemenaceéellea laquellec'estlié?

M. Allen Sutherlandsecrétairadjointau Cabinet,Appareil
gouvernementaket Institutions démocratiquesBureau du
Conseilprivé): Je crois que M. Wernick donnait son point de
vuepersonnelll acommencé&esremarquesle cettefagon.Jedirais
quela préoccupatiomu'il a expriméeestlargemenpartagéearles
gens qui se penchentsur les questionsd'inclusion sociale, non
seulementiu Canadamaispartoutdansle monde.

M. NathanielErskine-SmithMa derniérequestionportesurles
initiatives d'éducationnumérique. Nous savons qu'il y a un
investissementle 7 millions de dollars. Je pose une question
ouverte.Dans quelle mesurepouvons-noussensibiliserles Cana-
diens a la désinformationsur Interneten peu de temps?D'aprés
I'expériencedu Centre de la sécurité des télécommunications,
comptetenu du fait que des acteurspolitiques commenous sont
les maillons faibles, en quelquesorte, pensez-vougu'il vaudrait
mieux utiliser les fonds pour veiller a ce queles bénévolege nos
équipes,nos associationsgle comtéet les gensqui participentaux
campagnesgdont nous-mémesfaisonstout ce que nous pouvons
pour ne pasétrevictimesde piratageet ne pasétrevulnérables?

M. André Boucher:Je vais en parler un peu. Concernant
l'investissemerde 7 millions dedollarsqui aétéannoncéil s'agitde
fondssupplémentairedestinésa desactivitésprécisesJecrois que
nous ne pouvonspas oublier que nous avonscommencé..méme
avantla publicationdu premierrapportintitulé Cybermenacesontre
le processusiémocratiquedu Canada,nousavionscollaboréavec
touslesparticipantanentionnéslansle rapport.Celafait desannées
quedesactivitésvisanta sensibilisefesgenssontmenéegtquel'on
parlede préventionetil s'agitd'uninvestissemerimportant.

Le présidentMerci.
C'estmaintenanfiutourde M. Kent, qui disposede septminutes.
® (1700)

L'hon. Peter Kent: Je remercietous encoreune fois chacunde
comparaitré nouveaudevantnotre comité.

MessieursRogers et Boucher, je crois que votre derniere
comparutiondevantnousremonteau 18 octobre.

L'unedesquestiongjueje vousai poséegportaitsurla fagondont
vous géreriezune situationcommele coup Beyoncéau coursdes
derniéregtlectionsfédéralesaux Etats-Unis Une entitérusse— ou
un individu russe— a crééun faux site Web d'admirateursie la
vedette populaire Beyoncé et a attiré des millions d'abonnés
simplementau moyen de potins, d'informations,de photos, etc.
Ensuite, deux ou trois jours avant les élections,cette bombe a
retardementa explosé avec toutes sortes de déclarationset
d'instructionssemblantprovenir de Beyoncé.L'objectif, selonl'un
de nos témoins précédentsM. Ben Scott, était de dissuaderes
électeursoirs américaingle voter.

A I'époque,nous parlions de théories.Je ne veux pas que vous
dévoiliezdes processugt destactiquesmaisje veux parlerde la
capacitéela collectivitédu renseignemerdt de ce nouveawcomité
deréagirdanslesjours,voirelesheuresqui précédentiesélections,
a unesituationcommele coup Beyonceé.

M. Dan Rogers:Je peuxessayede répondrea la question.

Je souligneraisdeux ou trois éléments.Tout d'abord, il est
beaucoupplus facile de réagir lorsque nous avons de bonnes
informationsa I'approchede la date.Nous continuonsde collaborer
avecle Groupedetravailsurlesmenacegnmatierede sécuritéetde
renseignementgtle SCRS,la GRC, le CST et Affaires mondiales
essayeroniedéterminesi desacteurstrangeressaiend'établirde
faux compteset de communiquercetteinformation.
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L'hon. PeterKent: EvidemmentJes gensqui s'attaqueraiergu
systemedlectoralactualiseraieneurs stratégiesau fur et a mesure.
lIs pourraientrésfacilemeninfiltrer un mauvaisacteurau Canadaa
I'aided'uneadresseu d'uneidentitéWeblégitimeet pourraienfaire
le mémetype de chosesau Canada.

Commentle découvririez-vous?

M. Dan Rogers:C'estune bonnequestion,et elle esten partie
hypothétique.Ce que je peux dire notamment,c'estque si nous
devonsregardedu cétédel'étrangersi nouspouvonsdécouvrirles
intentions Jes plansou toutessortesde capacitépource qui estde
créerce type de comptesau Canadaet voir le volet étrangercela
donnerain avantagaucentrede cybersécuritétad'autresléments
au Canada\oila ce quenouscherchons faire, et nousaméliorons
notre collecte de renseignementsComme vous pouvezle com-
prendre je ne peux pas parlerdesdétailsou destechniquest des
outilsquenousutiliseronsmaisd'ici al'électionde2019,notretache
consisteraa amélioremos capacitésie découvrirde telleschoses.

L'hon.PeterKent: Encequi concernda publicationEvaluation
descybermenacesationales2018,comptetenude soncontenugen
cetteannéeélectoralele Canadaconsidere-t-ila Russiecommeun
adversaire?

M. André Boucher:Ce qui constituela basede notre analyse,
c'estunetendancei la haussea I'échellemondialede menacegui
planentsur nosinstitutionsdémocratiquedNous ne consacronpas
un temps démesuréa essayerde déterminerd'ou viennent les
comportementsNous utilisons nos ressourcegour les découvrir,
trouverdessolutionset passeg la préventiorle plusvite possibleJe
pensequ'il estimportantde comprendreque, commenotre rapport
I'indique,cesmenacesontdeplusenplusimportanteset puisqude
Canadastun acteurclé dansle monde,il estsusceptiblel'étreciblé
parles mémesmenaces.

L'hon. Peter Kent: La ministre a répétéque le gouvernement
s'attenda ce que les entreprisesle médiassociaux prennentdes
mesuresconcretespour que les électionsde I'automneprochain
soient protégéesLes membresde notre comité, peu importe leur
allégeancene croientpasque les entreprisesle médiassociauxle
feront. Commeon I'a dit ici aujourd'hui,leur priorité, c'estde faire
croitre leurs activitéset leur rentabilité,et non de protégerla vie
privée.C'estce qu'ontdit les commissairea la protectionde la vie
privéedu Canadagde la Colombie-Britanniquet du Royaume-Uni,
etbonnombred'autrepersonned.a mauvaisdoi dontcertainesles
entreprisesle médiassociauxont fait preuvedansle cadrede leur
comparutiondevant notre comité nous pousse,je crois, a nous
demandepourquoila ministredoit attendresix mois alorsquenous
ne nousattendongasvraimenta ce qu'ellesfassenimieux.

Je vous donne un exemple.L'an dernier, lorsque M. Chan a
comparudevantnouspour la premiéerefois, j'ai poséune question.
Au coursde la réunion,un téléspectateugn abonné,a envoyéun
courrieleta poséunequestionausujetdela faussepublicationrusse
en Lettonie,ou I'on a utilisé de vieilles photosd'un Canadienun
officier, portantun bikini. Le messagelansle courriel,c'étaitqu'on
prévenait les Lettons que des soldats canadiensa la téte du
groupementactiqueen Lettonie essaieraientl'encouragethomo-
sexualité M. Chanadit qu'il nesavaitrien a ce sujet.Plusd'unmois
plustard,monbureaua communiquéle nouveawaveclui etlui adit
que la publicationdont nous avions parlé lorsqu'il avait t¢émoigné
devant le Comité était encore la. Bien que M. Chan — et
certainementles employésde Facebookqui regardaientles
nombreuxmoniteursdont il parle —, évidemment,n'a rien fait
jusqu'acequenousrevenionsa la chargeun moisplustard,elle a été

retiréetrois jours plus tard. Encoreune fois, est-ceque quiconque
d'entrevousa cettetablefait vraimentconfianceauxmédiassociaux,
cequi, je crois,n'estpasle casdesmembresle notrecomité et croit

qu'ilsempécheronie type de chosesgjuenouscraignonsvoir arriver
durantle processuglectoralde seproduire?

® (1705)

M. AllenSutherlandiJ'aideuxou trois observationg faire a cet
égard.Jecroisquedanssadéclaratiorpréliminaire Ja ministrea dit
trésclairementyu'ellea desattentesenverdesentreprisesle médias
sociauxet quelesdiscussionsonten cours.Ce qui me sembleclair,
c'estque votre comité a desattentesenversles sociétésde médias
sociauxet qu'il estdégude ce qu'il a constat§usqu'amaintenantt
qu'il s'attencd mieuxde leur part. C'estun messageguela ministre
peutcertainementransmettrelanssesprochainesliscussionsavec
elles.

Le présidentMerci.
Trésrapidement.

L'hon. PeterKent: La ministrea parlé desélectionsen Europe
qui, commecellesau Canadaaurontlieu cetteannéemaiselle n'a
pas parlé des recommandationsgu'a faites notre comité dans un
certainnombrede rapports.Nous recommandongue le gouverne-
mentcanadierenvisagede mettreen oeuvrecertainesdesmesures
trésconcrétegiuel'Union européenna adoptéeavecle Réglement
généralsurla protectiondesdonnéesn mai de I'an dernier,qui va
bien plus loin. Le Canadaestloin d'avoir le type de mesuresde
protectionde la vie privée dont disposentes Européengprésente-
ment.

M. AllenSutherlandiJepeuxvousassurequela ministreestau
fait de ce qui se passedans|'Union européenne.

Le présidentMerci.

C'est maintenantau tour de M. Angus, qui disposede sept
minutes.

M. Charlie Angus:Merci beaucoupmonsieure président.

Nous avons parlé en quelquesorte des acteursétrangersmais
nous nous concentronsbeaucoupsur la menacenationaleet la
facilité aveclaquelleil estpossiblede manipulera plateformeDu
point de vue du renseignementbservez-vousneaugmentatione
I'utilisation du langage extrémiste,une montée des groupes
extrémistegtdescomportementsextrémisteslansle débatpolitique
au Canada?

M. Dan Rogers: Du point de vue du Centrede la sécuritédes
télécommunicationge peuxdire quecommele prescritla loi, nous
avons le mandatde nous pencherexclusivementsur les acteurs
étrangersqui se trouventa I'extérieurdu CanadaC'estexclusive-
ment ce sur quoi porte notre mandaten matiérede renseignement
étrangera moinsquenoustravaillionsa la demandelu SCRSdans
le cadrede notre mandatde soutien.Je peux dire que les menaces
que nousverronsserontpubliéesdansle contexteélectoraldansle
rapportdont André a parléplus tot.

M. Charlie Angus:Jesupposejue c'estce qui m'inquiéte.Vous
examineZes menacegtrangéresOr, il y a aupaysLesFils d'Odin
etdesgensqui nesontpascapablesle setrouverquelqu'unavecqui
sortir, qui haissentles femmeset qui se décriventcomme des
célibatairesinvolontaires.Nous avons au pays des nationalistes
blancs.ll y a toutessortesde gens.ll y en a qui croienta des
complotsde Iézardsgéantsou qui croientquela Terreestplate.Ce
ne sontpasdesmenacesgtrangeresnaisils dominentle discoursau

pays.
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Nous nous sommesconcentréssur la capacitéde renverserce
type de conversationau pays.Si celane provientpasd'unesource
étrangérecommentallons-noussavoir si la menacenationaleest
comprise,calculableet que nous pouvons,en fait, élaborerune
solution crédiblesansporter atteinteaux droits qu'ontles gensde
dire ce qu'ils veulentau sujetdespoliticiens?

M. Dan Rogers:Je peuxrépondrea cettequestionégalement.

Jedoisdire quele Groupedetravail surlesmenacegnmatierede
sécuritéet de renseignementsisant les électionsdont a parlé la
ministre réunit le CST, le SCRS,la GRC et Affaires mondiales
Canadaet, bien entendu,le SCRSet la GRC aurontle mandat
nationald'enquétesurdesmenaceslansleslimites de leur mandat.
Celacontinuera'ici a2019,ettouteactivitéconstituanttesmenaces
seraexaminée.

M. Charlie Angus: J'ai défendu publiquementnotre premier
ministreactuelcontrecertainesattaquesraimentabominables;arje
crois qu'il nous faut avoir une norme dans les conversationset
lorsquele premierministrefait quelquechoseque nous n'approu-
vonspas,on nedevraitpasdire qu'il devraitétrependu.Cen'estpas
un traitre. Il a été élu démocratiquemengt c'est notre premier
ministre.Je crois que nousdevonsappliquercettenormepartout.

J'aiététréschoquélorsquele greffierdu Conseilprivé, Michael
Wernick, a laisséentendrequ'un assassingpolitique pourrait étre
commis.Du point de vue desactivitésde renseignementye s'agit-il
pasde quelquechosequ'onne dit paspubliquement?

®(1710)

M. Dan Rogers:Je ne peux pasme prononcersur les opinions
généraleglu greffier, maisce que je peux vousdire, c'estqu'ence
qui concernéa sécuriténationalepousexaminongesmenaceslece
genre.

J'ajouteraisaussi, a titre de précision, que nous n'avons
certainemenpasla responsabilitéle déciderce qui estvrai et ce
qui estfaux, ou queltype de discourdes Canadiengonsidéreraient
comme approprié.Nous nous concentronssur les aspectsde la
questiorrelatifsaurenseignemerétrangeset a la sécuriténationale.

M. Charlie Angus:Jevouslis un autreextraitdesdirectivesdu
Conseil privé a l'intention des fonctionnairesqui présentenides
témoignages« Les fonctionnairesdoiventcomprendrest respecter
I'obligation qu'ils ont [...] de s'abstenirde divulguer des rensei-
gnementscotésou de transmettredes documentsconfidentielsa
toutepersonnejui n'estpasautorisée enprendreconnaissance. Je
trouveinquiétantquequelqu'unait émisla possibilitéd'unassassinat
politique.A mesyeux, celaouvreuneportequi devraitresterclose.
Je vous suggéreraide revenir la-dessussur le plan du rensei-
gnementgarje pensequ'il faut faire trésattentiona ce qui estdit.

Cequi mefrustre,c'estque nousavonsvu quedestiercesparties
— pas des menacesétrangeresmais bien des tierces parties a
I'intérieurmémedu Canada— peuventbouleversetes électionsau
moyende trés bons ensemblesie donnéesNous avonsparlé des
contrefagongrofondeshaséesurde faussesnformations.l faudra
des mesurestres souplespour répondrea ces malfaiteurs,mais
I'approcheyuevousadoptezme sembldrésmilitaire. Pourtantpous
avonsaffairea desgangstersiumériques.

Pouvez-vousousassuregueles préoccupationguenousavons
soulevéesen nous fondantsur le travail de notre comité, ont été
entendue®t qu'il serapossibled'intervenirlestementt rapidement
pour empéchenueles électionssoientbouleversées?

M. Allen Sutherland:Je pourraispeut-étrerépondreen parlant
du Protocolepublic en casd'incidentélectoralmajeur.ll estplus

probablequela menaceyui dépasserale seuiletferaiten sorteque
les Canadiensoientinformésde quelquechosevienned'unesource
étrangére.Je pense que c'est vrai aussi du point de vue du
renseignement'estla tendance.

En France,aux Etats-Uniset au Royaume-Uni,l'ingérenceest
venue d'acteursétrangers,mais le protocole ne se limite pas a
l'ingérenceétrangérele facteurclé, c'estque l'incident poseune
menacea la tenued'uneélectionlibre et juste. Si, commevousle
dites,il sepassaguelquechosea l'intérieurdu paysd'uneenvergure
telle que la tenue d'une élection libre et juste est menacéeje
protocoleserasuivi.

M. CharlieAngus:Jesuisun peusurprisquevouspensiezjuela
menaceest étrangérealors que nous avonsvu a maintesreprises,
dansles 17 pays que nous avons étudiés...Facebooka recu de
nombreux avertissementsoncernantla menaceintérieure de
génocide au Myanmar et les propos extrémistesattaquantles
musulmansohingyas.

Facebookn'a rien fait. Elle a ignoré la situation. Elle a été
condamnée I'échelleinternationaleMalgré tout, elle n'a toujours
paspris de réellesmesures.

Au Sri Lanka, c'étaitla mémechose Nous avonsaussiregudes
avertissementde la partdesreprésentantsu Brésildurantla séance
du comitéinternational Au Nigeria,ce sontdesacteursigérienset
non des acteursétrangersqui ont utilisé ces plateformespour
propageiia haine.Danschacunde cescas,Facebooln'arien fait.

Pour les électionsde 2019, nous nous préparonsa menerune
guerrefroide alors qu'enréalité, ce que nous devonssavoir, c'est
commentiutter contreles tiercespartiesqui cherchent influer sur
les élections— 100 votes par-ci, condamnedes genspar-la,s'en
prendreaux immigrants,et ce, en manipulanttrés efficacementes
algorithmesde Facebook C'estpar rapporta celaque nousdevons
étrerassuréset je n'entendsien a ce sujet.

M. Allen Sutherland:Je comprendset ma réponsen'étaitpeut-
étrepastresclaire.La sourcen'importepas.S'il arrivequelquechose
qui poseune menacea la tenued'une électionlibre et juste, le
protocoleserasuivi.

M. CharlieAngus:ll faudraitquevousexercieaunesurveillance
trésétroite.Cequej'essaiadedire et ce quenousavonsvu, c'estque
I'ingérencesefait au moyend'un vote par-ci,d'uneannoncepar-1a,
puisd'unmessag@eégatifpar-cietd'uncommentairsurun site par-
1a; or, unetendance&eommence émergeret tout estfait parun petit
nombre d'intervenants.ll faudrait que vous ayez une bonne
compréhensiodu modede fonctionnemente cesintervenants.

® (1715)

M. Allen Sutherlandietiensa vousrassureril peuts'agird'un
incidentunique,del'aboutissemerde nombreuxncidentsou encore
d'une accumulationd'incidents.Je penseque cela réponda votre
préoccupation.

M. Charlie Angus:Merci.

Le présidentie prochainintervenantestM. Picard.Vous avez
septminutes.

[Frangais]

M. Michel Picard (Montarville, Lib.): Merci, monsieurle
président.

L'un des aspectsdont on n'a pas encorediscuté,c'est|'apres-
attaqueJem'explique.
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Disons que, un jour, nous sommesenvahis par une quantité
industrielle de messagesaineux, que nous réagissonsde fagon
efficaceet que,le lendemainnousdéfaisonscesmessagebaineux
en apportantune correctionou en affichantune publicité positive,
peu importe la stratégie.ll resteque le dommageest fait. Nous
sommesdansun environnemendle liberté d'expressiomu certaines
chosessont un peu moins tangibles.Bref, le dommageest social,
d'unecertainefacon.

Il existeun problémeen ce qui concerndes attaquesle systemes
pardespiratesinformatiquesau coursdesquelles! estpossiblede
s'attaqueaux algorithmes aux codeset aux systéemesie gestion.
Méme si l'attaquea eu lieu et que, selon le meilleur scénario
possible,vous l'avez détectéest vous y avezréagiau coursde la
journéeméme, il resteque les donnéesdu systémesont dés lors
compromised.a naturecompromisalesdonnéeest-elleréparable?

Dansle cascontraire,si on constateque, a la suited'uneattaque
desdonnéesu desalgorithmesnotre systemesstcompromiscela
enlévetoute légitimité a I'élection en cours. Cela entraineraitune
pertede légitimité du processuglectoral dansla situationactuelle
de celui de I'électionprochaine au mois d'octobre.

La naturecompromiselesdonnéegtdessystémeala suited'une
attaqueest-ellemaintenuegu est-oncapabledegarantique,apreda
prise de mesurespour corriger le tir, on peut a nouveaufaire
confiance aux donnéesou aux systemes?Autrement, il serait
impossiblede reconnaitrd'électionde fagonlégaleet l1égitime.

M. André Boucher: Je vais donner quelques élémentsde
réponse.

Dansle casprécisou un individu remarquejue soncomptea été
piratéparquelqu'uretquedela mauvaisénformationa étédiffusée,
il peutaller surnotresite Web, ou nousindiquonsquoi faire en cas
de piratagel'une despremiéreschosesestde reprendrde controle
etd'enleverl'information.Selonle type d'attaquepn a la possibilité
d'enlevercetteinformation.

La rapiditéd'interventiorestimportanteparcequ'il y aun effetde
vaguedansla propagationde I'information. Je penseque c'étaitce
sur quoi portait votre commentaireJe ne pensepas qu'on puisse
arrétercettevaguea l'aide desoutils présents.

[Traduction)
M. MichelPicard:Jecomprends.
[Frangais]

C'estuneattaquea la réputation Si quelqu'unpiratemon compte
personnekty écritdeschoseson fondéesijl s'agitd'unequestion
de réputationmaisce sontdesmots.

Si quelgu'unentre dansle systéemede gestiondes donnéesde
I'électionpourfaire uneattaquecen'estplusla réputationqui esten
jeu. C'estun vrai piratagedu systéme On toucheles donnéeslje
programme]'algorithmeou la ligne de code.En compromettania
ligne de code,celametendoutela Iégitimité de|'élection.Mémesi
nousreussissona bloquerle signal,nosdonnéesjui sonta la base

dela gestiondenotresystémetlectoralviennentd'étrecompromises.

La naturecompromisedesdonnéesst-ellea ce pointimportante
quel'on pourraitdéclaremulle I'élection?

M. André Boucher:La premiéreréponseque j'ai donnéeétait
dansle contextede piratagede médiassociaux.

\otre deuxiémequestion,si je comprendsbien, estau sujetdu
piratagedessystémeglectorauxn'est-cepas?

M. MichelPicard:Oui.

M. André Boucher:l estimportantde nousrassurerCelafait
déja plusieursannéesque nous travaillonsavec ElectionsCanada
afin de mettreen placeles mesuregde protectionnécessairepour
éviter ce genred'événementsSi quelqu'unesten train de pénétrer
dansnos systémesi] faut détectercetteactivitéle plus tét possible
pour stopperle piratage.Dansle cas peu probablemais possible
d'unepénétrationil faut étrecapablede retourneren arriére c'est-a-
direderepéret'activité,defermerla porte,deremettredescopiesde
sauvegardet de rétablirl'intégrité de l'information.

Jecrois qu'il faut saluerle travail qui a étéfait, de mémequele
partenariagtla collaborationJ'aiuneconfiancdresélevéedansnos
systeme®n ce qui concerndes électionsqui s'enviennent.

® (1720)

M. Michel Picard: On peut donc qualifier la donnéecorrigée
commeétantintégre.

M. André Boucher:Absolument.
M. MichelPicard:Jem'adressenaintenanti M. Rogers.

Ceci est un peu hors de mon expertise.Est-ce qu'un signal
étrangerpeut étre convertien un signallocal pour passetinapercu,
sousle radar?J'imaginequelessignauxétrangers'arriventpasavec
un accentau Canada.

M. Dan Rogers:Merci de la question.

Jeveux étreclair, alorsje vaisrépondreen anglais,si vousmele
permettez.

[Traduction]

Si je comprendsbien, vous voulez savoir si un acteurétranger
peut entrer au Canadaet se faire passerpour un Canadien.La
technologie...

M. Michel Picard:[/naudible] ... signal.SIGINT.
M. Dan RogersOui.

La réponseestoui, la technologigpermetaux acteursttrangersie
se faire passerpour des Canadiensou autres. Notre role est
d'examinef'acteurétrangeetdetenterde déterminesi c'estce qu'il
essaiede faire. Ainsi, nous pouvons envoyer l'information, par
exempleau Centrepourla cybersécuritéqui peutalorsprendredes
mesuresiéfensivesou transmettrd'information a d'autresvictimes
potentielles.

M. MichelPicard:Votreresponsabilitéstd'examinetessignaux
étrangersEtes-vousen mesurenon seulement'arréterun signal,
maisausside contre-attaqueafin d'endétruirela source?

M. Dan Rogers:Selonle mandatactueldu CST,nospouvoirsse
limitent a la collecte de renseignementd_e projet de loi C-59
contientcertainedispositionsje Sénaf'étudieactuellementS'il est
adopté,nousauronspeut-étreplus de pouvoirsa l'avenir.

M. Michel Picard:C'estce que nousattendons.
M. Dan Rogers:Oui.
M. Michel Picard:Merci.

Le présidentil nousresteenvironneuf minutes.Les prochains
intervenantsaurontdoncenvirontrois minuteschacun.

Nous commencerongpar Mme Kusie, qui aura droit a trois
minutes. Nous passeronsnsuitea M. Erskine-Smith,pour trois
minutes.Ensuitela séanceserapresquderminée.

MadameKusie.
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Mme Stephanidusie:Etantdonnéles préoccupationguevous
avez entenduesde ce coté-ci de la table aujourd'hui concernant
I'impartialité ou l'indépendancedes cing personnesformant le
groupequi prendrala décisionde déclenchete protocoleen cas
d'incidentmajeur,je demanderaia M. Boucheret a M. Sutherland
de nousgarantirgu'ils feronttout ce qu'ils pourront,en leur qualité
defonctionnairespoursoutenila communicatiorentiereetégalede
I'informationa I'ensembledespartis politiques.

M. Allen Sutherland:Jetiens a étre précis.Dansle casou un
incidentdépassée seuil, il estobligatoired'eninformerle premier
ministre,les chefsdespartisde I'oppositionet ElectionsCanadaJe
peux vous assuremue c'estce qui se produira. Toutesles parties
concernéesecevrontesmémegenseignement&n auradécidéque
le seuil a été franchi. Ce n'estpasle premierministre,le chefde
I'oppositionet ElectionsCanadaqui décident.La décisionauraété
prise, et ils recevronttous les mémesrenseignementsle vous le
garantis.

Mme Stephaniusie:Merci, monsieurSutherland.
[Frangais]

MonsieurBoucher,voulez-vousajouterun commentaire?
[Traduction)

M. AndréBoucherOui, absolument.

Il estprobablequela majoritédesincidentsne dépasseroniasle
seuil. Le Centre pour la cybersécuritéa toujours informé les
personnesouchéeou potentiellementouchéedorsqu'ildétectedes
incidentsou desévénementimportants.etil continueraa le faire.
Contrairementux échangesoncernanie seuil, nos échangese
contiennent jamais de noms. lls concernentla présenced'un
probleme et ils visenta fournir desoutils aux personnegouchées
ou potentiellementouchéesafin qu'ellespuissentse défendreou
résoudrde probleme.

Nous ne déclarerionsgpas: « Tel groupea tel probléme.» Nous
dirionssimplementu'ungroupeimpliqué dansle processusonnait
un probléme et nousfournirionsdesconseilset desindicateursaux
autres groupes pour les aider a déterminers'ils ont le méme
problémeNouslesaiderionsaussia le régler.C'estce qui arriverait
danstoutesituationen degadu seuil.

Mme Stephani&usie:MonsieurRogers yousenavezpeut-étre
assezde m'en entendre parler, mais je suis membre de la
Commissiontrilatérale.En novembrenousavonseu la chancede
nousrendrea la Silicon Valley pour obtenirune vue d'ensemblele
I'étatactueldela cybersécuritéaveccertainsdesplus grandsesprits
au monde.J'avaisl'impressionqu'au lieu d'étre chez Facebooket
Google,nous aurionsdd noustrouverdansle bureauprincipal de
Fortnite.

J'aimeraigjuevousnousparliez, trésbrievementgdela fagondont
voustrouvez,vousengagezt vousemployeZes personnegesplus
hautementjualifiéespour sécurisenotre systémeélectoral.

M. Dan RogersC'estune trésbonnequestionmerci.

Nousrecrutonsactuellementalors nousinvitons quiconquenous
écoutea nousenvoyerleur CV.
® (1725)

M. CharlieAngus:J'avertismescolléguesil n'y ariende mieux
quel'éthique.Je vous poursuivrai.

Desvoix:Ha, ha!

M. Dan Rogers:C'estune excellentequestion car c'estdifficile

detrouverlespersonnegesplus qualifiéeset lesplus brillantespour
lesintégrera notre équipe.C'estun travail que nousaccomplissons

avecgrandsoin. Nousavonsbeaucougecoursaux programmesle
sensibilisationet d'emploi pour étudiantspour recruter,dans les
universités des personnegxceptionnellegjui travaillerontsur ces
problemes.

Le présidentMerci.

Le dernier intervenantest M. Erskine-Smith.Vous avez trois
minutes.

M. NathanielErskine-SmithJevaisposerunequestionpuisje
vais céderla parolea Anita.

Lorsquecertainsd'entrenous étaienta Washington,nous avons
échangé ce sujetavecdesmembresiu CongrésL'un d'euxnousa
dit quecequ'ilsfont chezeux,c'estqu'ils opposent'équipedesbleus
a I'équipe des rouges: leurs comptessont piratés, soit par les
membresdu personnepolitique, soit par les membresdu Congrés
eux-mémesOn essaiale les pirater,puis on leur expliguecomment
on s'y estpris et commentse protégercontrede futuresattaques.

Prévoit-on entreprendredes tentativesde piratagedans le but
d'amélioremotredémocratie?

Desvoix:Ha, ha!
M. André Boucher:Jeseraisravi d'étreinvité a le faire.

Non, maisnousoffronsdesconseilsauxpartispolitiques.Comme
vousle savezpeut-étrepynedesmesuregiuenousutilisonsavecles
directeursle campagnest d'autresc'estla simulation.Les courriels
d'hamegonnagesont un bon exemple. Encore aujourd'hui, les
courrielsd'hamegonnagsontla menacda plus couranteque nous
recevondouteset tousdansnosboitesde réception Une campagne
de sensibilisatiorvisanta montreraux gensa quoi ressemblentes
courrielset commenty réagir,puis...

M. NathanielErskine-SmithJele dis moinssérieusemeninais
je vous encourageraisa communiqueravec vos homologues
ameéricains.Je penseque ce serait une bonne idée de procéder
régulieremené une simulationpareilleau Canada.

Anita.
Mme Anita VandenbeldMerci.

J'aimeraisrevenir sur le Protocole public en cas d'incident
électoralmajeur.Qu'arriverait-ilsansce protocole?Que fait-on en
ce moment?Si je comprendsbien, les partis politiquesne seraient
pasdu tout mis au courant.Si le protocolen'existaitpas,n'importe
quel membredu groupepourrait s'adresseseul aux médias.Pire
encore,un incident pourrait survenir,et aucundes membresn'en
informeraitla populationou les partis politiques.

Dites-moi, sans le protocole, qu'existe-t-il en ce moment?
Qu'arriverait-il aujourd'huisi le protocole n'avait pas été mis en
place?

M. Allen Sutherland: C'est une question trés intéressante.
Heureusementlle esthypothétique.

En l'absencead'un protocoledurantla périodeélectoraleje pense
que les fonctionnaireset mémeles ministreset le premierministre
seraientplacésdansune positionintenable:il leur incomberaitde
décidersi un incidentavaitdépasséde seuil. Evidemmentpn serait
confrontéa un dilemmepartisan.

Le présidentMerci a touteset a tous.
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J'ai seulementine question.Elle concernde voyagea Washing-
tonquecertaingd'entrenousontfait il y aenvironunanetdemipour
parlerd'Equifax.J'aitrouvé alarmantde découvrirque nosbureaux
de créditne sontpassoumisa uneréglementatiomu CanadaCela
dit, la raisonpour laquellel'atteintea la sécuritédesdonnéeschez
Equifax a été découverte c'est parce que le départemente la
Sécuritéintérieure,un organismeglobal, a averti Equifax que la
sécuritéde sesdonnéegtaitpeut-étranenacéell I'a avertiplusieurs
fois, maisEquifaxn'apasréponduet n'apasrégléle problémeC'est
ce qui a causél'atteinte a la sécurité des donnéesde quelque
150 millions d'Américainset d'environ19 000 Canadiens.

Le Canadaa-t-il un systémesemblableBi la réponsesstnon, je
préferequevousnerépondiezpas.Vous mele direzplustard.Avez-
vousun processusemblable?

Ce qui me préoccupeg'estune desdéclarationsde M. Rogers.
Vous avezle mandatde meneruneenquétesn casd'incident.Faut-il
quel'incendiesoit allumépour quevousl'éteigniezou prenez-vous
desmesuregpour prévenirquel'incendiese déclenche?

M. Dan Rogers:Permettez-mod'apporterune correctionavant
decédera parolea André,qui vousdonneraunetrésbonneréponse.
Nous menonsdesenquétesur les acteursétrangersiansle but de
découvrirleursintentions et ce, passeulemensi quelqu'unportele
dossiera notreattention.Je suisdésolési je me suismal exprimé.

Je vais céderla parole a André. Un des avantagesde notre
systemeg'estqueles capacitéselativesau renseignemergue nous
mettonsa contribution dans le domainedu renseignemenélec-
tromagnétiqueétranger permettentde détecterles activités des
auteursgde cybermenace€esrenseignemenfseuventtretransmis
auCentrepourla cybersécurit@fin quela détectiorsoit faite désle
départ.

Le présidentil nousresteenviron30 secondes.

M. André Boucher:Vous faites bien de m'en avertir, si vous
connaissemarelationavecle microphone.

CequeM. Rogersvientdedire estunetrésbonnenouvelle:le fait
quel'équipedu Canadaestconjointereprésenteine grandeforce.

Il existecertainementn équivalentanadierdu départemerdela
Sécuritéintérieure des Etats-Unis.En fait, le départemente la
Sécurité intérieure a aussi un centre pour la cybersécurité:la
CybersecurityandInsfrastructur&ecurityAgency,ou la CISA. Nos
pratiquessonttressemblables.

Je vous donneun exemplethéorique:M. Rogerset son équipe
découvrengiu'unCanadierestla cible d'unemenaceétrangérestils
eninformentmoncentre Nousnousadressonalorsdirectemenéla
personneoncernéet, pourdesraisonsde réputationet autresnous
commengongarlui dire tresdiscretement Nouspensonsjuetelle
menacepésesurvous;vousdevriezfaire quelquechose» Toutefois,
si c'estnécessairajousprenonsdesmesureplus publiques.
® (1730)

Le présidentAvant de conclure je vousrappellequele 28 mai,
notre comité tiendra ici mémela 2° séancedu Grand Comité
international.

Le Canadeet huit autrespayssesontréunisa Londrespourparler
des mémes dossiersque nous avons abordés aujourd'hui, des
menacestrangérea la démocratiegtc. La deuxiemeséanceaura
lieu auCanadala liste d'invitésserasemblablenousinviteronsdes
représentantdesdifférentesplateformesa sejoindre a nous.

Si vousavezdestémoinsa nousrecommandeou desconseilsa
nousdonner,nousvousremercionsa I'avancede nousen informer.

Merci de vous étrejoints a nousaujourd'hui.

Jesouhaitea touteset a tousunebonnefin dejournée La séance
estlevée.
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