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MESSAGEDU

DIRECTEUR

Lel Guille2018mploySCRBUncéat autrent
céléblé38anniversdiBervidéalerniaprisinpeu
d’'agenaid aacquizeaucaigsagesseél espludier
qugamaidafagodonil réussiiprotégeisécuritk
Canadepaystal' étrangBriantudirectejetireune
tregrandiertdfaigue3angplusardeSCRgmontre
encosentilitduanadierfsurnissamouvernement
desenseignenedssonseitsuciasytesmenaces
qupesestitasécuriiéCanadisusemtérétationaux.

La_ode2013utasécuritationakentréenviguean
juirR018présvoieclasanctiooyalEll@modernisé
LosufeSCR8iginaléest-a-diye’ellaactualisies
pouvogsitaieméndussuffisantgroddenouvelles
mesuresprotectietderesponsabilisat@arifiées
responsabiit&CRSesodificationségléertains
problémetsonféagiServicpielquesuveaquouvoirs
modernes, mais il reste encore du travail a faire.

LeSCRB®itontinwsfourniapidemamouvernement
desenseignenpantmertdevidorénavaaibublier
vigilankeesquélalsilepouvodshit disposeoluent
aumémythmguéamenadatechnologikecontexte
juridiqui®eaucaghosenthangepuipiéeSCRE
étecréént 984fil fauguesacapaciéagiesterphase
avec le monde qui 'entoure.

Qu’'#’'agisskal-QaideDaeahudeBloodndHonole,
SCR®ntinwes’ occupdesnenacqealivergroupes
représentpotiiesCanadiemgaystal’ étrang&es
groupdemeurdgiuissaimfuencecapablkialicter
lerythmetl' orientatiddamobilisateminspirarn
facilitaetendirigealaperpétratiactedeviolence
partodanemondeéegroupets’autrdsnéntendance
peuvesitnsinuéandesommunawisadienpesar
incitefeparticuliacommetiesicteerrorisepays
ouwal'étrangeamenageeeprésentaniguontvoyagé
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l

adesdingnalveillandéguireviennan€Canademeure
une priorité du SCRS.

LemondievieptupetietplusoncurrentidgsEtats
cherchemtturellenzinéprofilunoindagantageur
sepositionmechefdefiledansneconomi@ndiale
lucrativieetsoifleconcurrepoesseacteuésatiques
hostilesnobiliseutestlémentepouvaid Etgbour
fairprogresieermtéréimtionaGrttmenaeprésente
leplugrandbngpouesécuritationalegCanaetpeut
avodderriblespercusssaacroissagcenomidpie,
capaciiénnovasouverairsdkgsntérétsationaix
pay€£’esaraisqrouaqueleSCRShanggulierement
maintenamediverintervenamisl’ ensembdiei
gouvernerdaBanadhisecteprivétdusectedda
rechergimerapprendeyantadmouesconseilser
lanatuesnenac@sentuebdisyu’ilpuissemiese
préparer et protéger leurs importants travaux.

Diveis/énementsrenaitieurdankEemondaontrent
biemuédesinstitutioeesprocessiémocratioiest
lestlectiorsmntieiblesuxquellesacteugtatiques
hostilesintéresseégired.eCanadaspaslabries
activitiéealamenadansssectedncourddapériode
quaprécet#enued électidadéralie?01%SCRSE
étéunmembdepremipfarduGrougetravadutes
menacesnatiedesécuriddeenseignemisatiés
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incroyablenimpiortagtidousesemploydaSCRS

lesactivitéBingéremtemngéardourraugouvernement comprenmgnifuenirdlessentadanamissiatu
desonseitiggvaluatietdesappodsrenseignement ServiagiesteprotégeCanaddesCanadienstre

sutesactivitééEtatostilepiauraigmireprésentee
menapeurélectiohlbesoithapuexercedfonctiate
réductialelamenaceenouvelutiquduiafourrie
gouvernene@anagaututtecontriesmenaces,
notammésgactivitésfluencges’ étrangémfinl, a
contribageséanad'informasiofamenadéngérence
étrangélestinémspartipolitiquaklectioBanadh
alwcommissainélectioféslérakfueairersortque
lesCanadipasticipeninprocessiésmocratidurest
équitable.

LeslliésiluCanagartouwdanse mondeonsiderent
mainten&ISRIBmmemodetiecollaboratoitre
ledifférentsnistérgtsrganisnyesivernemepdacex
qu’iapermidirepartiepouvopsprashacyour

lesmenacapaystal' étrangeiqu’ilsonbiesoutenus
patorganisafdmusommesnsciegtsitestduravail
afairetnousontinuedéasufairpougu@ogmployés
se sentent respectés et appréciés.

Laransparegitaresponsabilisadigie particularités
d’'urservicterenseignemendern@ edaraisopour
laquelleSCRBaibomccualimodificatiapportées
palalode201sulasécuntationafwueaenforcass
mécanisndesesponsabilisatidesurveillarbéa
rigourelpeSCR®ipouvaiomptsutaconfiandes
Canadiposs’acquittiesoimportaniessialgrotéger
lesCanadienstiesnenacagpaystal' étrangkne
prenpasetteesponsahilitdégerettravailfertpour
méritézuconfiandeaqieuBiequéal od0 1sula

assurer aux citoyens des élections libres et déemeémtitfaéenaltapportiesnodificationportanéds

Etartonriévarié&llacomplexisnenacasxquelles
leCanathitoujoufacdeSCR®itontinudarecruter
unenouvellg@nératideprofessionnglsontles
connaissarnessmpéteratbsiévouenmardessaires

essentielmsnandigaliuServidéfaudrmousskr

réflexiptusoirencopouiirersortquéeSCRiBspose
desutildontinservickrenseignemmderabesoin
danlecontexddamenad@ujourd&icgludedemain.

pouravaildsnedomaiddasécurigddd uenseignement. LeSCRgmelidelesorngagendar@nddesomptes

Soeffectifsplusliversifi@gamaisesmploydslivers
miliewstawantécederdsegpportefehouvelidges
etfontdServiceerganisapbrsolid®oueSCRIS,
diversiédinclusisondewaleufsndamentalepas
acaused’ importamtseettguestionaibiepoudes
raisoresecuritationaleeffels’ estettdiversigi

awublitl.accueiflevorablertestép&tiaChamloies
commumiesomappqutiblisnnugdarogu’it’agour
luid’'uneccasidalécritegprioritédlesactivit@siont
marq2612SCRSntinudeeempBomandagtjest
deprotégexCanadiesCanadiegisldefairelanke
respedesaleursanadienetddaconfianqedes

luipermdémiewomprendseeommunacéémdiennes Canadiens lui accordent.

gu’ipbrotegeeSCR&ittonstammgatsurdiétre
représentatif du Canada.

Mapriorigntantuelirecteestieveilleicequéouses
employpsofitechaqyeud’umiliedetravagain,
sécuritaggespectuchoegarjesuigrésierdes
changemguosousvorapporigsapepolsrmeéliorer
legolitiquetepratiquesnilieddravatirappliquant
unestratégimodermegestiodepersonnélsest
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David Vigneault, directeur
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APERCUDU

=| MANDATDEBASE = Commissaire au renseignement

=0 s . . s
2l . Enquéter sur les activités soupconnées de " Comité des parlementaires sur la sécurité

constituer des menaces envers la sécurité du  hationale et le renseignement

Canada = Vérificateur général
= Conseiller le gouvernement a cet égard = Commissaire a la protection de la vie privée
* Prendre des mesures légales pour réduire les = Commissaire a linformation

menaces envers la sécurité du Canada = Commissaire aux langues officielles

@ MENACESENVERSLA {}Q FONCTIONS

SECURITEDU CANADA = Enquéter sur les activités soupgonnées de
= Terrorisme et extrémisme violent constituer des menaces envers la sécurité dt
= Espionnage et sabotage Canada et faire rapport au gouvernement du
= Activités influencées par 'étranger Canada.
» Subversion du gouvernement » Prendre des mesures pour réduire la menace

existe des motifs raisonnables de croire qu’u
activité donnée constitue une menace envers:

' «\ PARTENARIATS sécurité du Canada.
"0.‘ = Fournir des évaluations de sécurité sur les

personnes qui doivent avoir acces a des

informations classifiées ou a des sites sensit
= Plus de 300 ententes avec des partenaires au gouvernement du Canada.

étrangers dans quelque 150 pays et territoires_

= Prés de 80 ententes avec des partenaires
canadiens

Fournir des conseils en matiere de sécurité €
rapport avec l'exercice des pouvoirs et fonctis

conférés en vertu de la Loi sur la citoyenneté
m OBLIGATIONDERENDRECOMPTE de la Loi sur I'immigration et la protection de:
» Public canadien réfugies.
» Ministre de la Sécurité publique et de la = Recueillir des renseignements étrangers, dai
Protection civile les limites du Canada, a la demande du mini
= Cour fédérale des Affaires étrangéres ou du ministre de la

Défense nationale.

Procureur général

Office de surveillance des activités en matiere
de sécurité nationale et de renseignement

RAPPORTPUBLICDU SCRS2019 7
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CADREMINISTERIELDESRESULTATSET RAPPORTSFINANCIERS

CADREMINISTERIELDESRESULTATS

u ] u u

Le SCRS obtient des Les renseignements Les mesures de réductlas évaluations du Centre

informations et des  recueillis par le de la menace prises pantégré d’évaluation du

renseignements pertine®@RS permettent au le SCRS réduisent les terrorisme (CIET) permettent

pour mener a bien ses gouvernement de prendrenaces qui pésent sualegouvernement du Canada de

activités liées a la sécudiés décisions et des sécurité du Canada et gesndre des décisions et des

nationale. mesures éclairées en deanadiens. mesures éclairées en ce qui a
concerne les intéréts et la trait a la menace terroriste.
sécurité du Canada.

REPERTOIREDESPROGRAMMES

| | | | u |

Gestion des Collecte Soutien des  Evaluation et Filtrage de Centre intégré
programmes régionale opérations diffusion des sécurité d’évaluation du
opérationnels renseignements terrorisme
DEPENSESREELLES

2014_2(_ 5153 M $

2101 5—2 () 536,6 M $

2 01 ©— 2 (00000 589,4M $

21017 — 2 () 587 M $

201 S — 2 ()50 586,6 M $
0 100 200 300 400 500 600

(en millions de dollars)

mmm SALAIRES FONCTIONNEMENT
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CYCLEDU

RENSEIGNEMENT

LeSCR8cueiltesenseignemetctsmmunige&valuati@sclientsompéteatgouvernensaitann
processus appelé « cycle du renseignement ».

—_—

. EXIGENCESET ORIENTATION

i b

] r U™
6. RETROACTION Q 2 PLANIFICATION

D. DIFFUSION -%- @ 3. coLLECTE
E

4 . ANALYSE

EXIGENCESETORIENTATION
Ld osukeSCREestéaSCRIBmanddenquédates = les priorités du gouvernement en matiére de

activiteoupgonnéesonstituenenenaenveta renseignement, établies par le Cabinet apres discu
sécuritiCanadatamméespionndgéerrorisme, avec les ministres compétents et lappareil de la sé
lextrémisviengsactivitésfluencées'étrangelr et du renseignement;

le renversement du gouvernement par la violence, |gg instructions du ministre sur les priorités en
Pouremplsommanda&SCR8coilerientatians matiere de renselgnemen.t‘, qui tradwsgnt les priorit
gouvernentai@anacaresexigencesmatiérde fju gouyernement en matlfartla de renseignement en
renseignement : instructions de collecte précises pour le SCRS.

RAPPORTPUBLICDU SCRS2019 9



PLANIFICATION

Leistructishgouvernemigninistsaitepriorités
ermmatiéterenseignentehdsufeSCRBeesoins
departenaicasadiamsdutant élémeqtsonpris
erconsidéralmmi&tablisserddastratéglecollecte
annuelle.

Afineseconforndeeinstructi@idaépondrebesoins
ermatiémerenseignerdeatinistére®rganisndes
gouvernenmkftanadaSCRfixederientations
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ANALYSE

LeanalysteésSCRBetteaprofieuconnaissates
tendancégionaleationaksfsnondiajesuévalukr
qualiddousedyped’informatiecsieilliessanalyser

et produire des renseignements utiles pour les clients.

lIsexamin&dnformatiémsrnigad’ autresinisteres
etorganisrféeteradeservicdgenseignegieahgers
etdesourcesvertemsijudegenseignenrentsillis
dankcadréegnquétéssappordsrenseigneraent

internes et élabore des plans de collecte annueléegvaluatiddamenasenitaboutissemgmbcessus

COLLECTE

LeSCR&ecouediversaséthodpsurecueillites
informatisnsesauteudemenadentesactivitésnt
soupconmiEesnstituerenenapeuasécurit@tionale.

Cemformatisnstecueilli@gprédifférentasurces,
dont les suivantes :

= Sources ouvertes

= Membres du public

= Sources humaines

= Gouvernements étrangers

= Partenaires canadiens

= Interception technique de communications
Toutéssmesurggrusivesgubnunencidenseta

vigrivedgCanadierésessitbothtentidlumandet
Fautorisation par la Cour fédérale.

10  RAPPORTPUBLICDUSCRS2019

d’analyse.

DIFFUSIONET RETROACTION

LeSCRiffussesappodsrenseignempentipalement
awouvernerdgdanadauprganisrmé&gpplicatien
laloillcommunigussiesenseignenangartenaires
de’alliancieservicegrenseignendeftanadizgs
Etats-UrdsRoyaumedHﬁAustraﬁadxjela Nouvelle-
Zélan@ppel&zoudesingingju’d’autreartenaires
étrangers.

Lacollectlcommentaitdeproduiderenseignement
aupréedegartenaifaitpartientégrandecyclelu
renseignemesBCR8coidelarétroactidatouses
partenairess’informmegulieremedetbesoindu
gouvernerddbanadfird’aidadéfinetaorientees
activités de collecte et de production.
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MENACESPESANTSUR LA SECURITEDU CANADAET

LESINTERETSCANADIENS

TERMINOLOGIE- LESMOTSCOMPTENT

Laerminologfiiséeouparletesnenacgspéesestitasécurit@ationasimportaritechoidesnotsompteon
seulemeotieexpriménciderpate diveraouvemenxtse mistedentssuteuradeptesaiausgounepas
stigmatiser involontairement ou injustement une communauté donnée.

LeSCRf8onchercléedotat’ unterminoladgéaillémiestiéanoseulemardL osufeSCRBaiaussil articlé3
duCode criminel du Canada. A l'avenir, il utilisera les termes suivants pour parler du terrorisme et de I'¢

Extrémisme viokent & s Extrémisme violent a
caractéere religieux (EVCR) caractére politique (EVCP)

Dans les idéologies qui sous-tenden*
FEVCR, lindividu est souvent au c:.ntre
d'une lutte spirituelle contre un¢ ExTREMISTES

immoralité implacable érigée en < ISt MOLENTSET
Ces idéologies assurent leurs ade teFERRORISTES
le succes ou le salut — selon qu’il s'ggit du
monde matériel ou du monde spirit
— ne peut étre obtenu que par la violence.

LEVCP appelle au recours a la violence |
instaurer de nouveaux régimes politiques
pour modifier les structures et les norme
des régimes existants. Ses adeptes mett
laccestideglémerdmutodétermination
ou de représentation plutot que sur des
concepts de suprématie raciale ou ethnig

Extrémisme violent a caractére idéologique (EVCI)

Les adeptes de FEVCI sont souvent mus par une série de
récriminations et d'idées qui couvrent tout le spectre idéologique
traditionnel. Leur vision du monde sarticule autour d’un discours
personnalisé, axé sur la volonté de mobiliser des personnes, de
les inciter a perpétrer des actes de violence et de leur donner les

moyens de passer a [action. Elle sabreuve a une multitude de
sources : livres, images, exposés, pieces musicales, discussions en

ligne, vidéos et conversations, entre autres.

RAPPORTPUBLICDU SCRS2019 1"



TERRORISMEET EXTREMISME
VIOLENT

LecontextiElamenaentourdréxtrémismielerd
caractaedigiepolitiqueidéologiqoatinadévoluer
aWCanaedsed autaplusiteu’in’exispasidrontieres
dankecyberespBasecontexteonditdpropagande
extrémistelenésterpleiess@ingeudtreamenge
urdiscouwrsiverselordonfécigroupedemonopole
decettenenaceaidesbiesonmueegroupiescrits
suttalistedentitéerroristesmnigaedttal-Qaida,
tirenpartideuprésermgbstantieltiigneounspirer
deauteudemenadegdirigastleudonné&smoyens
d’'agiEtamonréusuccédeauteudemenadéautres
miliewsxtrémissesoninspiréseustratégidontu
desépercussigr@nportantéscitactuguappuient
cesdéologiesoyagas entrairieecueiliesonds,

recruter ou a planifier des attentats, au Canada

LeSCREmanddienquétecesnenaadsiansertains
cagjeprenddesnesurpsuesatténuesthargie
conseillegouvernendefanadalecontextkla
menacderepérdescontactsanadiedegroupes
internationetdidentifigsellulesudesndividgsi
pourraienbiecougsaviolendankebut’atteindme
objectif religieux, politique ou idéologique.

ALETRANGER

Aréchelieternatiorialmenaagsbntinénciderser
lasécuriteLCanadiatdesntérétsanadiegrmanent
danandargenesude®rganisatiossritesitaliste
deentitéerroristesmnigaedtleggroupgsaiysont
affiliédlalgtépertdesorterritoisriraleterSyride

groug®mmineujouecontexdetrémistdloyen-Orient,

enAsieterAfriqual-Qaietteggroupgaisondffilies
sordussbujoypstsemtsnseségionslYémertQaida
etDaedtontinuatdprofitetuconflitivietd’ exploiter
efficaceniestasteectelemproialanarcipieugrossir
leurs rangs et renforcer leurs capacités.

TarDaeduéeJamddbsral-Islawal-MouslifdiNEV),

groupdfili@al-Qaidammetteéfuemndesittentats

complexadlaliauNigeztauBurkirfeasetmenacent
toujoutastabilitdantarégiofemovemt2819je
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présunedrémistésentsmbttaquéconvdiautobus
transportdesemploybéscaud’unsociétéiniére
canadiedaekestiBurkitas®&ilan38mortstdes
dizaines de blessés.

Legroup-Chabadfilié@al-Qaidiemedeprincipal
grouperrorisdanisCorriAfriqueesaidd’envergure
mené®ntreipaitesttats-Upls'autrésrcesrmées
étrangeér@snhientrasbrexpansidansenouveaux
secteurs ni atténué le caractére meurtrier de ses atter

LanultiplicatimséseasympathicimsChabad
laform@’ extrémisudncarmeigrplacdesonditions
propicésinedventuefimpagatdmgroupedfiliéa
DaedrSomaé&lacréatidegroupefiliédDaeemn
Afriquiel EsEravri201®aecmeconnfficiellemant
wilaytd Afriquentrakdendaaihsgprésenaiticielle
alaRéptraligéenocratidu@ongtauMozambites.
Canadigosdrouvetdnsettecgigonbujolegposés
aurrisquéleve’ étreictimeuattentédrroristes1 2
juille2019journalis@nadiaétdéudors’ umttentat
d’al-Chabaab contre un hoétel a Kismayo, en Somalie.

EtamtonnéuportéaondiaéQaidtDaechprésentent
toutesdeunnenenacenstameurasécuritationale
du Canada.

AUPAYS

Leplusouveldsactedeviolengeav@mnigcemment
erOccidericessitpetlaessourgaajsonpercutants.
Ceypd’attentajyiétaibuparavaohsidécémme
caractéristiqegroupestrémistéslengscaractére
religiewomnad-QaidaDaeckbsimaintenamployé
dan®ulespectdd’ extrémisrmderiutilisatiepetée
d’armdsdfeuderéhicukddecouteguoucommeties
attentagsEuroperAmériqlidlordmonteeriMéme
s'ilssontoinsomplexessattentatsntautande
retentisseretsundussheurtrigraragudéeurauteurs
frappent souvent des cibles faciles.



EXTRI’EM[SMEV!OLENT/‘-\
CARACTEREDEOLOGIQUEEVCI)

Lesadepteel EV@bnsouventupanunesériele
récriminateid$déegicouvreéatitespecti@eologique
traditionhelwisiocdumondéarticidetodfudiscours
personnalgé&utavolontismobilisdepersonnds,
lesncitetiperpétdesctedevioleneéddeudonner
lesnoyedspassetactioklles’abrelaenenultitude
desourcedivresimagesxposégsigcesusicales,

CAN.DOC.000037.001_HO010

= Violence xénophobe
Type de violence caractérisé par la peur ou la hain
qui est considéré comme étranger, différent ou sing
qui mene a la violence a caractére racial. Dans le c
canadien, ce type de violence était habituellement «
de suprémacisme blanc ou de néonazisme.

= Violence antiautoritaire
Type de violence caractérisé par une opposition a |
de lEtat ou un rejet de celle-ci, qui méne a la violer

discussions en ligne, vidéos et conversations, entreaatiresvernementale et antipoliciére. La fusillade

Comptenuegliversesmbinaisdesotivatictise
visiondumondgersonnalisgéesmuteurdesécents
attentatseurtrigtsgraina@viséeparlaet’ extrémisme
dedroiteudegauch@utrgu’ellesonsubjectivess
désignatioresendepbcomptavequstessiela
complexdesnotivatiaesmuteudsattentatetrémistes

perpétrée en 2014 a Moncton offre un exemple de "
antiautoritaire.

= Violence sexiste
Type de violence caractérisé par la haine des persc
lautre sexe ou ayant une orientation sexuelle diffén
meéne a la violence misogyne. Lattaque a la fourgol

violents a caractére idéologique au Canada et a I’éﬁgﬂﬁgﬁse en 2018 a Toronto constitue un exemple ¢

UN EXEMPLEDEEVCI

Lel Janvi@02@nindivicdaplaidéoupalildeughefs
detentativdemeurtreta unchefiemanquemanx
conditiatdaprobatiiavagioignatdéemnanaintes
reprisetblessoméblie3juir019s'estiécrdiomme
uncélibatairerolontgikeincel etpdits’étrenspirde
lattagquédafourgonnetmmig@&orordo?018uavait
fait 10 morts et 16 blessés.

VIOLENCEXENOPHOBE
Violence a caractére .

sexiste.

= Violence fondée sur d’autres récriminations ou idéc
Certaiastedeviolenestrémisiearactédeologique
ne sont pas clairement assujettis a l'appartenance :
groupe organisé ou a une influence externe. lls pre
néanmoins forme en ligne, au sein de chambres d’«
propos haineux qui normalisent et soutiennent le re
la violence. Plus que jamais, Internet permet aux in
de partager non seulement leurs opinions extrémis'
aussi leurs manifestes et les détails de leurs attaqu
Toutes ces activités peuvent en inciter d’autres a p:
eux-mémes aux actes.

VIOLENCEANTIAUTORITAIRE
Violence antigouvernementale

Violence ethnonatiogalisteES et antipoliciere
QUATRE Violence anarchiste
CATEGORI
VIOLENCESEXISTE ' DELEVCLlJ  vioLENCEFONDEE
Viol . SURD’AUTRES
lelisiries [Tisiaie e RECRIMINATIONSOU
(dont le mouvement incel) IDEOLOGIES

Violence anti-LGBTQ

RAPPORTPUBLICDU SCRS2019 13
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VOYAGEURSXTREMISTESCANADIENS

Legouvernehdldanactantindesuiviemenageeeprésentent
lesvoyagearsrémistamadigvE @)deprenddesnesures
poulacontrdred/E€ontlesitoyermanadiedegésidents

LARADICALISATION, permanenidesiétentediavisaalidgusonsoupgondés
TANTHORS.IGNE s'étrendédétrangmyparticipetesctivitééeauderrorisme.
Qu'ilsoierdt étrangeuy’ilsoieméntréapaysugu’ilaiendte
QU’ENLIGNE, empécliégsarties/ESuscitamargéventdidpréoccupations
DEMEUREJN ematiedesécurippueCanaddénwils’etirebiesuteplan
GRAVESUJETDE du nombre, le Canada n’est pas a l'abri de ces menaces.
z [lyaenvir@dWEEif oradditioroeaigusordl étrangeiceux
PREOCCUPATION qusontentré®equelqd8¥EqQusoractuellemaigtranger,
POURLE CANADA préddamoitigordlléerTurquarSyriewerirak_esutrese
ETSESALLIES. trouveatAfghanistaiakistetdandeségionenorétde

lestidAfriqu@edividasnpartipousoutertfacilitetes
activitéstrémistéédansertaicaspouparticipgirectemant
laviolendéneoixantailgeersonmg®nturlieraveleCanada
etqusesonivréexleactivitégtrémisibatrangeamentrées
au pays.

Depuipribdébun201 1econflénSyrieteniralaattiréin
gramtbmbd&xtrémistésiredecombatifétrangelusieurs
facteurslonliesautoritérangemedesempéchéddranchir
leurBontierésrenforcendmshesurggislatiwanadai
dissuadésdgendepartietlapertduterritoieDaechont
contribaé@adiminutidonombdeceuguparteméjoindies
groupestrémiséeByrieterirakEtartonrérisqued étreué
olcaptupad’autrgsoupasnétiemanqgpessildedlocuments
devoyagalidetddondsouvoyagsegulinpetihombdeVEC
setrouvadénsetteondeconflibntréussirentreruCanada.
Malgréderriblekfficult@sxquelleseheurtetdnszonge
conflihomombdeVEEtanhommegsdemmesdiemeurent
fidelelesdéologadrémistesjpourraisntihaitprittéa
région si les circonstances sur le terrain le permettaient.

LeSCR&stconscieqtidescombattantsrentrer@upays
représentamggraveenaparcgu’eplusl’avdaitmontae
ladéterminatiécessgicepartirejoindregrouperroristks,
onsouveaeturentrainenceatquisd expériede@pérations
penddatiséjola-bat SCRB autresinisterdsrganismes
fédérasprbienrganisrangu’appapeilgérarettenenace.

14  RAPPORTPUBLICDUSCRS2019
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NAVIGUERDANSLE CYBERESPACE

Lutilisatimoissadtinterredtiesnédiassciapatesauteudemenamprésentdéfparticul@rur
Fappareil de la sécurité et du renseignement, dont le SCRS fait partie.

Lesauteugemenacaficcédunenultitudiinformatiensnterneinsiu’@eguidesnigneui
proposelestratégisirnisseieencouragenedinislatrdetauteudsacteteviolenocgussie
quernincitd’autraesmite€emformatipesivetdnndesnoyedagadegenguseraieaitrement
incapabtEEsommetimattentédrroristemplemmrtesgroupebercheémiropadenmessage
extrémistaddentataalliedleucausgeindividigeologiqueprenhésproductissontetia
auderrorism@l extrémisriwe etdiffusganiesmédiasaditionnetsociaaronrundortdausse.

Lapropagaedéiffusgemdenouveaurnyers$d’ autrgdateformasnbomombreéexigeaticune
identificatpmupartagéesienLCelaidéesauteudemenaéaeenfordasécuritideuractivitése
quposeesdlifficultadditionnellepparddasécurisddduenseignerfimparticuliererhetiiisation
croissaditechnologieshiffremeetmatiterroristdalissimulleconteldeursommunications
etd’agadansanonyradigndlspeuveanihsvitel' étrdétectpateservicdgolicetdeenseignement,

ce qui complique souvent la tache des gouvernements qui essaient d’enquéter sur eux et de les

Legplateforndesnédiasciadgdibliothegsaie\Welmvisibédlesapplicatialashiffrem@mient
toujounsrélelepremiplamanke sactivitélemessagetiaecrutememéederroristeeneafin
d'attirdattentisnteucausetd’incit@taviolendgienu’ibitperdsorerritoirtdeslirigearas
courdeslerniémsnéd3aechaintiesdproductivédiatigteuoiqu’adesnoyepbisnodestes
afirdecontinuggpropagemmessagrdiffusadtmatérisidiverspiatefornegigneDesntités
terroristefilisetdcyberespameenfordasécuridiéleuractivitdsS CRStingu®aedontinuera

d’inspiremd’ encourdgeerpétratibopératiahdtrangeeattentatemmpmdesndividdenia
radicalisatisfacilitgeadenouvelleshnologitdesnéthodgsprisedignesonlerésultdirect
desampagmesdiatiqéeergiquesnégategrouptaniebuid’inspirdavantaggyiolendea

radicalisation, tant hors ligne qu’en ligne, demeure un grave sujet de préoccupation pour le Can

RAPPORTPUBLICDU SCRS2019 15
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ESPIONNAGETACTIVITES
INFLUENCEESPARLETRANGER

Unvole¢ssentdlmanddtSCRS’ enquésentes
menacesiaeprésentéaspionnagjdéesactivités
influencéged’ étrangeideconseillegouvernerdant
Canadaetegar@édelleactivit&mnpresqieujours
menépewserviesntérétiut tadtrangeafentremise
d’entitéStatiquesinonL espionnagkesactivités
influencésed’ étrangaserteentitésanadientend,
aupaysgu’détrangetmenacatitectemdandécurité
nationale et les intéréts stratégiques du Canada

Ceactivitégoursuivasintensifierdinaansertains

secteurs. Etant donné son économie avancée efreprésardatitslofficiels du gouvernement du Canada.

etsepartenaritsnomiisisatégigaesitsveles
Etats-Uté€anaestoujouesibld’activitBespionnage
menégmdedtathostiled.demeuaassineible
d’espionnigéressaptecqu’iesf'undesnembres
fondateddXOrganisatidmaitd’AtlantigdertOTAN)
etqu’iessignatai@mombreurezccordsdéfense

de commerce multilatéraux et bilatéraux.

Lespionnagi@uintérétanadiarsaisoddaperte
d’informatisassiblesexclusivaxietechnologies
pointetddacommunicatmautorisatibimformations
gouvernemewtaksfiéetsensiblésrertaimombre
d’Etatsssaiefdujouderecueiliitandestinerdest
informatigaditiquéssonomicetesilitairesiCanada.
Plusiettatsrennégalempatribldesrganisations
nongouvernemental€anadanotammeahes
établissemegaseignersgpériediautrgmlierde
gouvernertesetteprivetasociétivilepouatteindre
ces objectifs.

16  RAPPORTPUBLICDUSCRS2019

Degouverneméfrengearsntinuenissi’utilisées
ressourckteuEtattleurselatiomyedeentitégu
secteprivpoutentatesdivreadeactivitéiingérence
auCanadzeactivitépsoninenéddacodandestine
ourompeuyseyvensetesommunaotdeprocessus
démocratici@amultiplesveayartodupayDes
puissanégsmngémsessagesurveilletd’intimider
clandestinerdemiommunawgsadiendastebut
d’atteindizarproprebjectdsratégiqaEsconomiques.
Dandenombrecaslesopératiodtngérendsera
soutemieprogrampelftiquésangersneaudeie

aunconflélétrangeowainfluenagafacotrompeuse
desprocessdémocratiqoadesolitiquet des

SECURITEECONOMIQUE

Lampldagravielesonséqueacesomiqessibles
desctivitéBespionnaégenomiquenéesCanade
cessedecroitr&eserviceerenseignenéérangers
hostilesdepersonmpbénéficidnsoutidaciteu
explicitiEtatstrangesmploietesnoyentandestins
pouenteteecueitieinformatipoBtiquéspnomiques,
commerciales/ersitaisegentifiquemilitairésiau
Canada.

Pourponditeurprioritéamatieéaesécuritide
développerdeahomiceertairistatselivrerddes
activitédespionndgespionnagkegépercussions
importanseseCanadmtammedapertesempleis
derevenpsuesentreprisgpoufEtattuneéduction
delavantagencurrengiglationalomnhesintéréts
commercidu@anadéétrangsonaussi’éventuelles
cibled’activitd®spionné&gerganisaticaxsadiennes
dansertaipayseuvdiitéenuesseplieadesxigences
en matiére de sécurité intrusives et importantes.



CAN.DOC.000037.001_H010

LE SCRSCONTINUBDEFAIREENQUETESURLESMENACEQUE

LESPIONNAGETLINGERENCETRANGEREONSTITUENPOUR

LESINTERETDUCANADA...)

Etardonrssricheséeonomigesniliewscientifiques
etd’affairesuver@insquesamaird’ceuved ses
infrastructumesdernésCanadéfreleperspectives
intéressardeinvestissadtrangeBiamajeupartie
dd’investisserdeahgaCanadsfaiddacoouverte
ettransparentecertainombresociétékEtadt
d’entreprisggégsientretienrdaselatiopfoites/ec
leugouvernerodaurservicdsrenseignempeavent
fairele®ffred’acquisitimsociét@ésiCanadamener
d’autréged’activitésonomiguasquisitiesociétés
canadierpeertainestitédrangepesirradmporter
desisquemraisoddavulnérabititgsnfrastructures
essentielfasjausgiarcgueeentitgsourraidominer
desectewsatégiquelyreadesactivitéiéespionnage
etd’ingérengigangéettransférdiégalemetds
technologiédusavoir-falteSCRS3atteratequdes
investissemeéttsngeasiCanaddad’ autresctivités
économiquaadinuelgsuscitdesnquiétudiésala
sécurité nationale.

LeslommagesisésaprospéritlectideCanadiens
sondifficilegvaluenaidssonbienéel<C’ egtourquoi
deplusenplusiegouvernempaterduvertemeat
'évolutidacontexdesécurigeleursntreprisasec
leuraniversitdavelegranoubliCappaddbsécurité
nationaemondieaffairemntousesdeuintérét
miewsensibilikgaublic,est-a-diténformed ampleur
etddanaturdesctivitéBespionnpgeaingedes
EtatguiisetéCanadmesépercussiprslig2uvent
avoBusacroissasm®nomigtsacapacidénnovies.
SCRS8ntinddairenquétatesnenaapasiespionnage
ef’ingéreréteangé@mnstitugouesntérétaCanada
etcollaboétroitementesepartenaienadiests
étrangers pour les contrer.

PROTECTIONDESINSTITUTIONS
DEMOCRATIQUES

Partowtan$e mondégsprocesseatesinstitutions
démocratignegmméselectiorsyniulnérabéds
sontlevends<ibleauxquellesacteunsternationaux
s'intéressdgiredDesauteudemenaédrangepds
particuliérerde&tatsostileddesicteuparrainssr
deg&tatéeprenneruucibldemstitutiomémocratiques
duCanadansolidespaislesauteudemenaaen
prenneidiverseiblepoutentedemanipulepublic
canadietdesimmisaankdémocrataadienBie.
certaifstatsherch@mhanipulesysténétectoreta
erabusefideservieurpropragérétationadigutres
s'efforcelatliscrédiemspeassentidisinstitutions
démocratique€anadérdemindaconfiandgpublic
envers le régime démocratique.

LacréatianGrouperavaslufesmenacesnatieds
sécuritddaenseignevieatdlectiofdSRESfun
degarde-faubnéténierplacelCanapaysrotéger
ladémocratikélectidadératie?01%titradenembre
actituMSRESCRR®ollabatéoitemantieCentre
delasécurittegélécommunicd@@EyGendarmerie
royalduCanaf@R@ffairesondialéanaffaMElle
BurealuConseitivéBCiBpuéchanghisnformations
sutasécuritie électioRalentremiddSRESCRS
afaittnquédadepossibleenacdingéreeteangere
avaetpenddiglectidedérale2012MSREsEvelé
urexempémarqudebellaboradiffitadansdomaine
durenseignergedd@unéntensificatiesmctivitée
renseignement et a un resserrement des communicati
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MALVEILLANTES
DANSLEBUT
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CYBERMENACES

Lesctivitéiespionnaigsabotaglingéreratdeterrorisme
menépadesnoyeirdformatiqrersésentbagravesenaces
pouesécurit@tiondigntérétdastabilisconomiduizanada.

Leauteudscybermenacasedésctivitésalveillardaske
butleservieurstéréggopolitigetdeologiqlissherchént
compromégisystemeformatiqdemuvernereiensecteur
privérutilisadenouvelteshnologiemntimtelligemactficielle
et’infonuagiquenmettaaprofidesaillesuteplanddasécurité
oudeautilisateudssystemegormatiquéesctivitésont
collectivemeppelé@sopérationenéed’ aideleréseaux
informatiquesDRDesntitésarrain@esie&tatstdegroupes
terroristeened¢ ©Rlontde €anadietfteintérétanadiens,
auwpaystal étrangeeCanadameueiblelecyberactivités
malveillandérssiju’unelateforrpartideaqueltegroupes
hostiles ménent des ORI contre des entités dans d’autres pz

Leauteudscybermenpeesingsdes tatménedéORlour
undoulaleraison®arndelles-figureré voldepropriété
intellectuelldesecretemmerciaperturbatiemnfrastructures
essentiebddeservicpamordidingéreranke£lections
latenudecampaguledésinformaleacteursorétatiques,
comnuegroupésrroristesenentissieORbourecrutet
diffusetdapropagameexempbdjrdeservieursbjectifs
idéologiques.

LBtratégiecybersécutifeanadansidéaeybersécuni@me
unélémeassentigd'innovatietddaprospéritéCanadae
SCR&concatedepartenaigsparticuliereresmuveau
Centreanadieoulacybersécuait€entrelasécuritges
télécommunicajmresnroleactiiante développereéet
renforcendstdcyberrésiliehpaysncollaboratdprisee
mesuresréactiodl évolutialesnenacescyberactivités
malveillanBiequéeurmandasientistincleCSdleSCRS
onunobjecttbmmyrptégasécurittiCanadiganadiens
etdesntérétmanadieDan&actuebntexteondiddamenace,
assuriesécuritationalgewtdairguealacollaborafrour
fairéacauxybermende8§RB\quétatescybermengoes
pésesttasécurit@ationalemmeprévdd L osureSCREN
enquétantegORhalveillaniegudéceldeindicepiaident
aétablieprofilemauteurdecybermenagesmprenkirars
méthodetieurtechniquaadentifiescibleguiesntéressent

a conseiller le gouvernement du Canada en conséquence.



FILTRAGEDE SECURITE

Leprogrammiesitragiesécuripbuegouvernereent
deFiltragieslemandémmigraditolecitoyenndd8CRS
constituéapremidigneedéfensentrieterrorisme,
Fextrémisriespionnagéaprolifératidesarmede
destruction massive.

LesesponsabligsogramdeEiltragiesécuripiule
gouvernemeénietéenquétdfournissdagvaluations
desécurip@uiréacaumenacpgpesestitasécurité
national@eévaluatishisscriveahsrprocesgisbal
etaideriésministéresrganisnotientaprendoes
décisioasfoctroierefusularévocatiduneotale
sécuriténcombaministéraal'organisempalSCRS,
dedécidsiilconvietibccordierefuserdaévoquare
cote de seécurité.

Leprogramaekiltragksécuripduegouvernemiset
égalemenprotégéessitesensiblasptammedes
installati@e&roportuaimesitimesucléairesnties
menagasuasécuritationdlappui@GREanecadre
duprocessiiaccréditatieanadietderessortissants
etrangeysiveulepérticipitegvénemémigortaats
CanadayavoaccespmniesommelsG etlessisites
royalebfournggalemele®valuatiatesécuritiux
gouvernemerasginciaigtrangertauworganisations
internationdtesquieCanadiamerchenbtenim
emplqunécessiteautorisatibaccaslesnformations
owndesitesensibldsnsrautrpayJoutéspersonnes
quionfobjed’'unenquétkfiltragdesécurifgoule
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FILTRAGEDESDEMANDES
D’IMMIGRATIONET DE CITOYENNETE

DEMANBE§UES* 2018-2019

Résidence permanente
(présentées au Canada et de 'étrangelr P00

Réfugiés (controle de sécurité prélimdtaited)

Citoyenneté 217 400
Résidence temporaire 55 800
TOTAL 356 200
FILTRAGEDE SECURITEPOUR

LE GOUVERNEMENT

DEMANBESUES* 2018-2019
Ministeres fédéraux 74 900
Programme EXPRES 17 900

Transports Canada
(aéroports et infrastructures maritimetg 100

gouvernement doivent accepter au préalable de s’y soumettre.

Lesesponsaldeprogramuher-iltraggesiemandes
d'immigraéatecitoyenneignedéenquéteislonnent
desonseitnmatiemesécurit#’/Agenceservices
frontalieteCana@feS Fansju’dammigratidéfugies
Citoyenn€naddiRCEyiespersonmassceptibtks
représenteenenapeuasécurit@tionaRatentremise
deceprogramie§ CRBurnidesonseismatiede
sécuriguiesdemandedese sidenpermaneatde
citoyennidglemandelerisdeaésideleimporaties
demandatiesilauCanada’esi IRCQU’iincomble
décidsiun@ersoneeadmissibl€anadizaccortes
visastd'accepdeslemandéssildgésidernmamanente
et de citoyenneté.

Cité parlementaire 2900
Installations nucléaires 10 000
Provinces 280
Autres 3 300
Filtrage pour des pays étrangers 490

Accréditations en vue d’événements Ep&€iAux

TOTAL 168 370

*Les chiffres ont été arrondis
**Personnes qui demandent I'asile au Canada ou a
un point d’entrée
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LCEFFECTIF

LE SCRSAUCANADA

REGIONDELA

REGIONDES
COLOMBIE- PRAIRIES
BRITANNIQUE

Edmonton, AB
Burnaby, C.-B. ’

= Bureaux de district
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REGIONDU -

QUEBEC
¥

Montréal, Qf

REGIONDE
LATLANTIQUE
REGIONDE ADMINISTRATION Halifax. N.-E.
TORONTO CENTRALEET ’
REGION
Toronto, ON D’OTTAWA
Ottawa, ON
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STRATEGIEDE GESTIONDES LeSCRSBnidaccestitasanténentalenrenforgadat
PERSONNE®USCRS dialoglaformatietesactivitéesensibilisatmmexes,

Er2018:SCR&doptéstratégiuriannudbtaillee  CoIuBentrainéaugmentatidademandeservices
envu@’orientaprojettdenodernigrrsesecteurs desoutienCentilusieyrogrammeebténisrplace

liesalagestiatepersonnksaStratégiegestiates pomepondmbesmdsljorgan|S?Gm§ggm.ployes,
personmeS CREefinieggrandsémedlesprojetie dorthrPr’ogranngaestmjesaslj |nval|.dapea|d.des
modernisatimstammemhéliorkspolitiquetles empIoyﬂsor-mmong@“nala@eeverawavaﬂd_a
proces$iésauxessourbesnaines)fordapprentissage fagolaplusaplcwjaplusur;.aossml@Prog.rarrd‘r:mde
etlagestiatesalentstfavorisemmiliederavasain, ~ 2uemployesmpleffrelusiewsrvicesnfidentals
sécuritatespectulbétablineisioenue attirer, employés et aux membres de leur famille immédiate.

deformeztdemainteeimpostiestalentdonie SCRS ComrincombeSCREprotégazemploemties
besoimaintenaftankavengpuempeamissiaui - jessumesychologideGentdiexpertsantéten
esteprotégeCanadtiesCanadienatiesmenaces bien-&tancplusieymjetiEpréventidinsi,amis
au pays et a létranger. supiedlesteliesutasantéentalieyvestiansne
formatiobligatdirétuléeErouteeriasantéentale »
ATTENTIONACCORDER LASANTE  etoffertincoursur’atténuatidesffetmégatitse
ETAUBIEN-ETRE lexposition & du matériel perturbant.

LeSCR®nsideeemployesmmezressoute@lus  congcignttaprévaledeslessurstresspérationnel
précielstpigessentadvoiacegu’ilaienimmiliede espluglevéheremployioeuvdanedomaide
travashirsécuritadteespectudiprxendbondesnesures lasécurifgublique SCRarticiftivemertivers
concrefesurenfordes/aleucsilturellésomiliede projetiankecadrdd’ élaboratimlocumeSauteleir
travadtveill@cequechaquemplopétunepartie o ongedsécurfiébliqdeCanad@lad actisates
responsaliitiegarianotammeriemlacerCode blessudestre gost-traumatiaiepubligravri2019.
deconduftedeusevaleudsouvellgmedirectrices Leplant’acti@suneomposariéducadriédéralus

sulesmesuresgsciplinaietsinpluggrandombuke largeonlamisenceuvesexiggeatal osutecadre
formatiostsligatoipeslesupervisellasustancia fédéral relatif a I'état de stress post-traumatique.
Campagnéerespeafird’insisteufimportantza
civilitétduespeeimiliederavagitendenombreuses ACS+
assemblgénératBamoudl'autrdypaygoudiscuter
des préoccupations des employés. LeSCR&strésolaharmonisersactivitésvetes

. o - ~ engagemdddsuvernerdgbanadematiedtanalyse
LeSCRipplique@pprodhelistiqeematietesante  comparatarerdessexeslus ACSPouyarrivei,
etdebien-éteest-a-dge’itientomptiubien-étre il giiategrskC Stansepolitiquesprogrammes
physiqeépsychologidesessmployéorCentre  otseqctivitdmerationnellésvorisaimsiaprisele
d’expertisesantétenbien-étreifu@Administration décisidiomdéssdeslonnéembantesjuaméliorera
centra®ttawagrougepsychologiegrofessionnels lesrésultapoulespersonr@mcerndesemployeéis
ddasantientaldesnfirmieessantdutravadtdes touteCanadidraiversastrélémeftndamedtal

ServicggyestionformedesonflitteSCRBoujours lacapacitéServideprotédesécuritationaléCanada.
pouobjectif adopieNormeationadetasantétla

sécuripisychologiguesliedetravadtenaintégié
concepdndiveojetsganisatiorshadn&ampagne
sur le respect et la civilité.
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RECRUTEMENEN FONCTIONDE
LAMISSION

LeSCRStonsciatd importamtajoutésoreffectif
desalentsouveaidiversifi€s2019,aorganiptus
d’uneentaid&ctivitégecrutemeniboudl'autréu
paystcherclhéstalentisécessapesdoteplusi’'une
centairkepostedetoutesorted eSCRentrepris
d’actualiseméginderémunéragitiavantagesiaux
afinles’assudiestaoncurrersiidémarciid emploi
actuel.

Ematiedsrecrutemé&BCRSntindecollaboasrec
separtenaifédéraarparticipantSalomt’ emploi

CAN.DOC.000037.001_HO010

RESEAUDESFEMMESDU SCRS

LeRésedagemmdsSCR®yntobjecittdgromouvoir
ladiversiiépensédduttecontiesstéréotypesistes
etautresréjugésconscieets’ offridepossibilités
réseautagielementorat¥emmefuSCRE gté
officiellemdaricéde 7 mar2019;eillelelaJournée
internationale des femmes.

Lorsq@étéeréganrgroupeprofessionnidieéseau
defemmdsSCRSa@isoutefi@vancenedabien-étre
dedemmaesseinld organisatidepuikalancéneérie
deconférendantecadmesquelteslirigeanéddes
spécialistebindustidennedésonsejisofessionnels

dd'apparddasécurigdduenseignemg@uvernement eterincitedtautrafranché@sobstacketaalleplusoin
fédéramplusldavoridéchandgratiqueeeemplaires, dankeurcarriereeprogramdesnentordiréseaest
cesalopermettanbartenaidegalisdegconomies devenmeessoutogpopulapeutellegudemandent

ercombin&sdactivitégrecrutemedtuiministérts
organisnfiédéraleServiesiiedupartenardabli
avelaGendarnreyakbuCana@aRGgcuripéblique
CanadiAgendeservicé®ntalietsCana(aSF &),
Servicerrectiorh€lana(BCTyCentddasécurité
dedélécommunicat@ddg ministedelaDéfense
nationa(®DMYle Centrd’analysesopératioats
déclaratidimanciedsCanad@ANA&a) ebulde
recrutdepersonrdsgranthlenpoutravailldanke
domaine de la sécurité publique.

delaidetcelleguicherchemidesulafacodes’y

retrouver dans les réussites et les difficultés de toute ¢

LeRésedesemmesSCR3joudrindistecroissante
decomitésciaeid’autredseaprofessiondetsigue
datedonte ComitdnsultaliiSCRSitadiversied
linclusideRésedegeungmofessiondaBCRSle
Comité vert du SCRS.
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RESPONSABILISATIONET

TRANSPARENCE

Sarlaconfiame€anadideSCREpeypasairsotravail’ estraisqrouaqueliissolidesécanismesirveillance
etderedditialecomptesnaussondamentlsfournissantCanadiéassuranpete SCRB8en®uUjouestoute
Iégalité ses activités visant a protéger le Canada et a les protéger eux.

RESPONSABILITE®UDIRECTEURDU SCRS

= MINISTREDE LA SECURITEPUBLIQUE
Donndegonseisitapolitiquiesécuritéationale,
respedémstructiahministedlagestiatespérations
ministérieltaguinclubprésentatiannappaahnuel.

= CONSEILLERALASECURITE
NATIONALEET AURENSEIGNEMENT
S’assugereCSNRinforndeguestidigealasécurité
etaurenseignenpenigu’ibuisseonseillkepremier
ministre.

DIRECTEURDUSCRS = GREFFIERDU CONSEILPRIVE
Voiacequéegreffisoitnforndirendemgtdbaitdu

respect des priorités du Service.

s CONSEILDUTRESOR
Exerdespouvoasnférpatal osulagestidesnances
publigedtsutautr®iowpolitiqaeplicalpexcontrole
et vérification interne).

s RESSOURCESIUMAINES
Pouveixclugfmatiedsgestiaesessourbesnaines
et de nomination des employés.

= RELATIONSDETRAVAIL
Entretedieselatiormatronales-syndpralésctives
conforménddamit osuteselatioddravaianssecteur
publitédéretalaLosulaprotectidegonctionnaires
divulgateurs d’actes répréhensibles.
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m VOLETJURIDIQUE

S’assuerieSCRSseemployeéspectent
laloidaniaconduidesaffaireddespérations
du Service.

=C EXAMEN
Ee

Voiacequeée SCR8ponadexiemandis
renseignemedi®fficdesurveillardes
activitésmatiéaesécuritéationadéde
renseignem@8SN&)e Comitées
parlementasneta sécuritéationaddle

renseignent€@MSNRInEexécutideses
fonctions d’examen.

sa pa RAPPORTSOBLIGATOIRES

26

Assulerespedégxigenckgouvernement
enmatiererappor{8udgetincipdes
dépensesdrearesponsabilisddimstion,
accéslinformatietpolitiquesConseil
Trésor).
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PARLEMENT

MANDRBBASE
= Comptes publics

= Comité permanent des opérations
gouvernementales et des prévisions
budgétaires

= Comité sénatorial permanent de la sécurité
nationale et de la défense

= Comité permanent de la sécurité publique
et nationale

AGENDSPARLEMENT
S’assuudée SCR8poralixdemandis
renseignements des agents du Parlement, do

= le vérificateur général du Canada;

» le commissaire a linformation;

= e commissaire a la protection de la vie

privée;

= |e directeur parlementaire du budget;

= le commissaire aux langues officielles.
S’assurude SCR8poralixdemandis
diversrganeéscoordinatitugouvernement,
dont :

= |e statisticien en chef;

= |e dirigeant principal de linformation;

= |les protecteurs du citoyen;

= la Commission canadienne des droits de
la personne.



INSTRUCTIONDU MINISTRESUR
LAREDDITIONDECOMPTES

Conformémambuvairduisontonféngsteparagraphe
6(20daLosureSCR&MinistddaSécurpabligeé
ddaProtectimviladonre@SCREgnouvellastructions
sur la reddition de comptes en septembre 2019.

Dansesiouvellestructioiiséitergudaredditiale
comptesessentidifeotreystérdegouverneratnt
maintietglaconfiandesCanadielhexpliqlesdeux
pilierdwsystémedditiondeb CRE&obligatidaendre
compéministdedaSécurpébliqestantueninistre
responsahfCRangjudaredditidecomptesterne
pafentrem@esrganisrdesurveillae@ixanadiens
grace a la transparence.

Cenouveliastructianedernisapartiesnstructions
duministseifeopérati@liaredditidecomptde?015.
Leprocesssercounsoumoderniesautrezections.
LeSCREEmeudsolasoutetéministéeeggareta
prouveunxXCanadiguikstoujoudignddaconfiance
qu’ilduiaccordgrduassurerusécuritilasécurité
nationale du Canada.

LA LOIDE2017SURLASECURITE
NATIONALE

Ld_ ad€20 1sutasécuntétionaéppoitesnodifications
lesplusmportanédsl osufeSCRI8pulacréatiatu
Serviem1 984 eshangemesrt$orcéedmécanismes
detransparemtderesponsabilisatic®erviost

modernisent ses pouvoirs dans certains secteurs.

Lesroiprincipathangemepisortel L osufeSCRS

par la Loi sur la sécurité nationale sont les suiva

1. MESURESDE REDUCTIONDE LA
MENACE

LafonctioteréductialelamenackiSCRBurniu
gouvernerdgbanadeautreutipouintervefacaux
menagesuesécurittCanadatiranpartidafonction
decollectirenseignempmpimServidetartonrié
natusissomand&SCRSsouvdapremierganisme
arepérasnenaaasveiasécuridtCanadarrivgue
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legpartenaicesadieresuissgradgagipoucontreine
menag@aragu’ilsntlesnandatielepouvodigférents
ouparcgu’ilmesonpasonsciedeactivitdigesala
menace.

Toutmesudaréductiddamenapeispate SCRit
étrgustetadaptéexirconstanBesweillercequéde
SCRe8&spedteexigenciesiouvefficéesurveillance
desctivitésmatiedesécuritationaele@enseignement
(OSSNR) est informé de chacune des mesures prises

Lesnodificatiapportédal osureSCRStaLosula
sécuntétionarelarifiélibellddafonctial@éduction
delamenaceServiadindeprécisqu’efamatiete
Serviegienconformitéalavela Chartanadiedes
droitdibertdslesneroutrétablindistdixalenesures
deéductiddamenagaéeSCREBuUbrendrepyennant
lobtentidmmand&nsemislesnodificatiaitetes
CanadiansewompreraipiéeServipe uttnepeut

pas faire pour réduire la menace pour la sécurité du C

2. CADREDE JUSTIFICATION

Ld ade01sutasécuntationafaodifiéLcsuleSCRS
afidaeconnadfuéést’intérgubliguéesemployds
SCRsuissesibcquitidficacemedeursonctiods
colleciderenseignementammemntnetesctivités
secretemnierespedtdroilUrcadraétéajoutdlaloi
sulkeSCRE&voyangustificatlonitégouacommission,
patesemploydésigngsiagissedeébonn®ietles
personneagissasdukeudirectialiactesd’ omissions
gu'constituerajaatlleuckamfracticmslroid:anadien.

C’egtarticulieremegitankecasleopératiatautte

c Sntﬂeterrorisrpe,desquelle§CRSmptmi’aide
Hq)érsonrmmmccéézdemdividu‘ﬂjesantitésté
deactivitépiprésentemintérgiouseobjectitke
collect€epersonr@esourcémimaingsexemple)
sonenmesumefournidesenseignemaritppui
d’enquétpste Servicaéneonforméndsoimandat.
SouvergsnformatiomgpeuvepbLtreobtenues
autrement.

Cecadréejustificatiaffreuneprotecti@ontréa
responsabiiiéninelaemploydaServiataux
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personreseeux-dirigerdpniiessourcésimainds.
donnelairemeaniSCRE&pouvdégatlecommettra
d’ordonnlarcommissidfactestd’omissiogsi
constituerafeamailleunsnénfractiocequiassuia
continud&ctivitéssentieltdaréussitlepérations
etalintégritiesnformatioesueillipateServicans
lecad@ecesctivitéselaomprdaprestatibnisoutien
logistigaensourgeaexempligpayerrrepascours
d’'uneenconttajachetemtéléphopellulaiuun
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cettéinpateministigeuveadbmmettyaordonnler
commissdanactivitgarilleuiiégal@oupouvoir
ordondacommissitintzllactivitérplus’avaité
désigniesemploytsveonibterfimutorisatianemployé
supériedésign@vardecommetiwed’ordonriar
commiss@uanactivigarilleuiégaléemplogéit
détermisdhactiviEsjustetadaptéexirconstances,
comptenddanatuddamenackdanatud’acteu
del'omissietdesolutionierechangeceptabpesr

ordinateur portatif ou l'aider a mener ses activitéatteindre I'objectif opérationnel.

Ld gprévaiyalemdedolidesesunesuwreilléceque
cepouvaipiexeragefacojusteadapté&damenace,
transpareateesponsalbkruicompreledexamens
rigouredecommissairenseigner@Ritdd’ Office
desurveilladeactivitésmatiédesécuritationale
de renseignement (OSSNR).

POURQUESCRBOIT-MENHFES\CTIVITES
PARILLEURSEGALES?

LdonctialecollectirenseignenteSiISRSEnoncée
aurrticlesa16ddal osuleS CRZar®xercidecette
fonctiolgSCR®mptufaidelepersonndenties
sourcdsimaine&gjiontaccéadegpersonnasles
organisatietadesictivitémsondirectemiéd ases
objectiflecollect€epersonisestrmesudguifournir
desenseignemeaqisouvemdpeuvearagtreobtenus
autremesd appdienquéfeariesectewdesibles
d’'unenquéteenedesictivitdegaldegsourcpsuvent
étrebligédygparticigasqulacertapoingougagner
laconfianomintetducrédibildé&évelopleemcces.
DesmployssignésS CRBuvetvadirigesputenir
etpayeepersonnesyeguidetiesaidetrecueillir
des informations et des renseignements.

Unimportaysterdereinstdecontrepaiglsitutilisation
dwadmrgustificatipaleSCRIS:employd@S CR2
peuvaertmmetiterdontarommissiamectivifgar
ailleuitégatpusiell@pparti@nheatégoapprouvée
pafteministoaSécuripébliguessiéterminatjrars
leministfent objed’ urexameid unapprobation
commissainenseignersenterégimieal osufe
commissairenseigner8eniesemployésdsignas
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Avangpouvditralésigngsteministiesemployds
SCRBiverdussinesolidermatidettormativise
afaireensortgu’ilaientinedéeslairelesexigences
législativgairégisselgurcapacittecommetive
d’ordonfeommissitumectiviiganilleuibégalket
undonmodmpréherdag@olitiquekleprocédunes
les guident dans l'exercice de ce pouvoir.

LétablisserderecadrgustificatipermatSCRig
mené&rsactivitépérationnelesssaregempbon
mandé&rautorisatdireméadommissidactiviigar
ailleuitttgalekpermetS CRigairefficacenerguéte
sufesnenacesvelasécurittCanagayticulierement
dans le domaine du terrorisme.

3. CADREAPPLICABLEAUX
ENSEMBLESDEDONNEES

Ld ode2013utasécuritaétionasussnodifi@Losur
leSCRI&agoadonnetairemenS CR&ouvdégal
deecueiitdeconserdeensembiiesonnékscadre
qu’ellerévodéfiniesparametsa collectegela
conservatitle interrogapateServideensembes
donnéesntenaeisenseignenparsonngliiesont
paslirectemi@®unenenaeavelasécurititCanada
danBmmédilifacilittanalysieslonnéesapp@ux
opératioogxettéechnigesdepluerplusitilisgeour
corrobodersnformatiatgenudssourcésimainets
techniquasfirnfadentitpersonéatérétdégager
des pistes d’enquéte.

Lecadre’appliga¢éoudesensembldsdonnégsii
contiennelesenseignempatsonnglsnesonpas
directemi@shdesactivitésercémtieravegnenenace
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poueCanadan8mmédiadéfintoisypes’ensembles LOVISAMEVITERCOMPLIOIANSESAS
dedonnéemnadietisangetaccessitdesublidu  DEMAUVATSAITEMENFIS GESREENTITES
senddal osuleSCR8ensemblglonnéeasnadien ETRANGERES
compopiencipalerdeatformatibésadeSanadiens  EmnatiededroitsdapersonteSCRBeneausérieux
owad’autrésdividestrouvaatCanadetammiest  |aréputatideservicérangenssiesquelsollabaee
citoyenanadidesgsidemsrmanentespersonnes  g'opposwetaplugrandermeticequ’uorganisme

moralesnstituaprorogéssuteregime uni étrangefligdenauvaisitemeatgiicongligestoté
fédérale ou provinciale. depolitiqueseprocédurs!’ urprocessdécisionnel

rigoureafides’assurpréesnformaticosmmunigaées
degartenaidsangarecontribugrasl'inflictiode

mauvéisitemepéminentitétrangéreSCR&onforme
aux instructions du ministre a cet égard depuis

Lesnsembdiesonnéesnadiaiétrangeisiveatre
séparéesondderenseignemepésationretise
peuveitrenterroggsigpadesemploydsgsignés
conforménandispositiadea L osufeSCR3A_oi
énoneeissiesbligaticermatiedstenudedossiers | 4 ogutasécuntétionatissidictal ovisabévitéa
etdevérificatiefirévaitexamegourepatenouvel  complicitiiesasenauvamitementiggsdesntités
OfficdesurveillariEmctivitsmatiedesécurité  gtrangeGatieouveltiexiggueleistructimamcernant

nationale et de renseignement (OSSNR). lacommunicatitdemartieenseignemamgntité
étrangeseisceptibtBsntrainerisqueérielquele
OFFICEDE SURVEILLANCBDES mauvdriaitemestsembfligégunindivicwl utilisation
ACTIVITESEN MATIEREDE SECURITE derenseignemergisemblableotgahymisuitele
NATIONALEET DERENSEIGNEMENT mauvaiaitemeintligéairindivighaunentitétrangére
(OSSNR) soiemfonnéamministédeaDéfenmationateffaires

LeComitissurveillaniesactivitérenseignerdent  mondiaesnadiaGendarnteyatiCanadaCentre
sécuriteSARSYevehOffictesurveilladeactivités ~ delasécuritiedelécommunicaidgendeservices
emmatiédesécurit@tionaelaenseignerf@8ENR) - frontaliedsCanagsauSCRBepluslaloénonda
etaéténvedlipluvastessponsabiliiéntenamt,  responsatlliCRigaireappatministdegaSecurite
plusi’examitemactivitésSCRIS)SSNBExaminer  PubliqeédeaProtectionilsutamisenceuvices
lesactivit@sCentoslasécuritiesélécommunicationdnstructions.

(CS.'(.Elp.e’:ue‘xam!rke»fe,rqpeiesrn|n|ster§deurs Alasuiteleladoptiaiela Lojundécretontenards
activitdgealasécurit@ationabeaurenseignement. . L , .
L OSSR sEmandadairenquatadiversesintes instructiatéprienseptemBizl Ledécrgirécides

9 ! responsabitisngugatel USSCRSmatieéchange

liceamlasécurittationatigntellegusontiéposées .. . py . e
. . . . . d’informatiemsde®ntitéstrangerdprévaiuesila
m Ré&)
conforménaéattosufeSCRS8alL osutaGR6BlalLoi communicalidademanderenseigne ;

suffacitoyenneitéla L ocanadiesntedroitdda risqusriemuelemauvaiaitemestsiernfligéaun

personne. indiviedquéerisquapeybadtratténdéSCREpeut
Atfil deansleCSAR8eSCR$Etablingelation  Pagommuniqueemanteenseignenemtsestion.
ouvertééchangjimformatiafisppueenquétds DeplussileSCRBoiquelesenseignenregtsnete
CSARSSCRshtretientrmémelatidnansparente  obtenasasuitelemauvarsitemeritdpit’assuigure
avetOSSNRaitpreudzsdiligeneémquéOSSHR ~ cesenseignenrestapasitilisédedacoaengendrer

accampidemengiocumedtsit abesopoumener  fisqueériewemauvdisitemeradditionneismme
ses examens. élémenlgpreuceddacoaprivemeersorameslroits

ouibertéamoingueettaitilisaticoinécessgi@ur
éviter des pertes de vies ou des Iésions corpore
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TRANSPARENCE Fordusuccégal iaison-rechendts, 8sSCRB&ancé
unprogrameamplémentdéeollaborattvetes
intervenahésontexddamenaaetuabligeSCRS
étendeorésead’intervenaativersecteurson
traditionnéledustri@nadiensegiétdvileautorités
provincia&sunicipaésutresrganisatidredplus
essentiplgamaisialogusfacoouverdiransparente
avecesntervengrdsessensibilisemnenaceipour
renfordacoopératovuel aidéatténulesisquee
pertdepropriéigellectueliédechnologiessibles,
ddairersortgu’ilsonsidéteBCR®mmepartenaire

Lalégitimitéefficacitgpérationnelia crédibilité
institutionmiBCRI® pendagdconfiarde€anadiens
dankesffortgu’idléplomuassurasécuritationale.
Méngildoitontinudsprotégesrtainiesormatisns
sesaictivitésseintéréfsourepasompromédécurité
nationald exposetesisqudsSCR@nfermemant
étreplusransparanélesCanadisnsingartideses
activitéd.profiteetribungsubliquesmélioses
communicagpiobiéquetssprésetdnesnédiasciaux
afideparleuvertenseprocessiécisionredte ) . .
seactivitdiseslasécuritationaEr2019%SCRS <’jans la protechon de la force du tissu social et de la p
crééneéquipiecollaboratieelesntervenasttargée economique du Canada.

derouveesccasiateoudedialogaeeesCanadiens  pansedomaieSCRtretienheelatiomportante
afin de renforcer la confiance qu'ils lui accordentayete Groupensultatifitatranspareaomatiede

LeSCR&gerioritaiadiscutaveeCanadidnsadre Séc“”_tf‘”ona(CT m%a@ rouzm’;‘s”',taﬁ'éérﬂ(zég
juridiqueirégisesactivitdigealasécuritéationae conseillegouverne anadatamiseneuv

dd’'importarmgibccorderespeddeudroigilavie I’engaggn@m?ro?te&ransparmink_esfni.nistéres
privée. etorganisrféxeraesponsatidssécuritationae

durenseignemiee®&CTSstonnéommabjectif
d’insuffidatransparetasge politiquessprogrammes,
lespratiquegemplaiedesactivitdgsalasécurité
COLLABORATIORVECLES nationaleCanaddacoaaccroiferesponsabilisation
INTERVENANTS démocratijokerchassimiewensibiligefCanadiens
Leprogramdekiaison-recherpbaobjectifaidde auenjeligsalasécuritdtionadéssnobilistgivantage
SCRBapparednadidmenseignemgénérhieux  etaleudonnaccésuinformaticnsnexEsfitil,vise
comprenéeenjelactueladéveloppeeisioalong apromouvatransparemeguiesiconforraobjectif
termédediversésndancaésemettenquestideurs quée SCRZeslui-ménfixxél yalongtemgisvetss
hypothésgméjugéslturetdaaffindeursapacitds Canadiens.
rechercei’analysSoméseaauCanaeal’ échelle
internatiomailgermettrouvetdemobilisapidement
d’éminemsizécialissdiversujetsequienfaitune
ressounpeEcieuseule SCRSpousepartenaims
gouvernerdgbanadadoivesbuvendiagd’ urgerice
dex surprisenkecontexgéopolitidueprogramme
aévoluécemmetstoccupmintenphiactivemeet
conseilltrsétablissemetitnseignensamérieur
canadiengafacodeprotédeurétudiantsyrsavaux
deecher@teumntégritdntdeadversagqasherchent
amindiouvertettespritecollaborationegnedans
le milieu de l'enseignement supérieur au Canada.

LIAISON-RECHERCHET

LeSCRfarticipgalemalimportatidlogeatania
Tablend&ansculturelldasécurigtalintention
d’entretargtteclatiqrivilégafedeconnaiegpoints
devuéegparticipasiite phénomen@mtinéncidence
sufasécurité@ationalttasociétbversifidpluralisie
Canada.
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COOPERATIONAVEC

DES ORGANISMES

CANADIENSET
ETRANGERS
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LE SCRSA CONCLU
DESENTENTESAVEC
PLUSDE300SERVICES
ETRANGERBANS
QUELQUB50PAYSET
TERRITOIRES.

LeSCRBonchieententd®chardjimformatiquisii
permettetivoacceddesnformaticijsuisurdes
menacégentuelpesilasécuritiCanadaraceces
relationispeufair@vanceeproprenquétssies
menacegsipéserdurasécuritduCanaddmieux
compreridmpleeifanatudesnenacésicufrentiere
municip@ieyvincialeationaldimitéamenatagroriste
qupéssuteCanaesepartenaitesoyagédetranger
sorgnvoidedevefiimdeglémetntrade extrémisme
violeat échelleternatioretlacoopérattdBCRSec
separtenaicasadiaistrangescrucia®ucontrer
cette menace.

LeSCR&concldesntenteseplusie30Gervices
étrangetanguelquib(aystterritoirefoutases
ententesét@utorisgateministdalaSécurfablique
etontrecUd’avatluministrdesAffairegtrangéres,
conformérakaiinét/ (1 dal asuleS CR®rocessus
deconclusibententesdeservicéangestigoureux
ettientomptiediveidémerdsesxigenesmatiére
desécurittCanaderespedésiroitddapersongita
fiabilité du service étranger.

LeSCR8&évaleenstamnienteseententesedes
servicéfrangenptammeéstiilarrmatiederespect
deslroitddapersondgoaystduserviavelequdla
conclunententdfiqueseattentepierdairesute
plardedroitslelapersonneSCR&ssortibutekes
informatignsitommunigeepartenaiédsangeats
miseengardéAubesoiil,demandassiuservices
étrangelsgarantieésespedeslroitddapersonete
limitéaportédeseententsslestréepréoccypste
risque de mauvais traitements.

Deplude SCR&valuat, danamesudepossibtente
d’atténlerisquéyentudBnauvaiaitemeassociés
alacommunicatioformatiddeservicésrangess.
urrisqueubstantiehauvaisitemerpeldtratténué,
lesinformatiamssonpasommuniquigsrocessus
décisional@dppddacommunicationormatipalke
SCRfeservicégangestigoureligrévaoibtamment
laréunianbesodiucomittompodeadraesipérieurs,
appelomitéévaluatiegchangimformati@isEl),
chargiedétermisdacommunicatioormatians
partenateangesmpottarisqueubstantiemauvais
traitemeatglankaffirmatisiegrisquees dtratténué.

LeSCR®tretietaselationslidetbiegtablievede
nombreractenaicasadietetoutegouvernerdent
Canaddnsgu’avdesservicaBapplicatidelaloi
provinciatlecauktardonri@ctuebntexteondidé
lamenacaghaqumartenadeiutilisesormandatles
pouvodsluisontonférpataloipouprotégdeCanada
et les Canadiens contre les menaces au pays.

RAPPORTPUBLICDU SCRS2019 31



CAN.DOC.000037.001_H010

A COMPTERDE 2020:

MODERNISER.ESPOUVOIR®DUSCRS

SiaLod€01sutasécuntationeteellguamodifié Aravenitserimportatétenicomptiesttentetes
plugrprofondie@CRgpuid84restduravaifaire Canadign$eulentservickrenseignemmerderee
poweillercequéacapacidéagdiServicesterphase  responsaliiaudreeilledcequdée SCR8sposkes
avelemondpil'entouteeattented égadlSCR2 pouvoirscessairedourniapidemaegonseilsiles,
cessedegrandilorgud évolutidelamenaetdu conformémiecdqudegouvernenettgsCanadiens
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