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* + * gL NEFAIPAUCUNDOUTEQUE2020 RESTERADANSLES MEMOIRESCOMMEL’ANNEEDE LA COVID-19, :
" celleou nousavonsvécudesconfinementsappliquéde nouvellesmesurgsie sécuritépublique,perdu desétreschers

emportésbaru_nviruscrueletimplacableetvuIemondes’adapteéunenouy enorfnalité.Defait,Iapiandémienondia.le
a eu de profondesrépercussionsur a peu préstouteslesfacettes:lé nos vies.P'ourtant, mélg récesfacteursde stressa
I’échelledela sociétéle SCRSstrestévigilant. Il acontinuédesurveilledesmenacesjui pésensurlasécuriténationale,
celIescerIonguedatecomm&snouvellesetderemplirsamission: protégete Canadatsapopulation A 'instardu reste
du monde lesauteursdiemenacesesontadaptésla nouvelleréalitépandémiqueCommebeaucoumautresorganismes
etentreprisese SCR& prislesmesuregjui s'imposaientil estsortidel'ombrepourfairelalumiéresurlesmenacegour
la sécurité nationale du Canada.

Le contexteinstableet en évolutionrapide danslequella COVID-19 nous a plongésréunissaittoutesles conditions
nécessairgsour quedesauteursddemenacalésireuxdeservirleurspropresintérétscherchentprofiterdelasituation.En
tant quedirecteur,je suisincroyablemenfier desmembresiu personnedu SCR{yui ont travaillésansrelachependant
toutel'année2020pour faire en sortenon seulementuela populationcanadiennesoit protégéecontrelesmenacesgui
pésentsur la sécuriténationale,maisaussique le gouvernemenet les secteurs/ulnérablesie I’économiecanadienne
soient informés des menaces toujours plus nombreuses pour les intéréts et la prospérité du pays.
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Deésle débutde la pandémie e SCRSa décidéd’intervenir en amont et de jouer un réle plus public que jamaisen
mettanten placeun programmede sensibilisatioret de mobilisationa I’échellenationaleaxésur lesintervenantsdu
milieu universitaire descentresde recherchest desentreprisegrivéesdansles secteursie la biopharmaceutiquejes
sciencesle la vie et de la sciencedesdonnéesqui cherchaientun vaccincontrela COVID-19. Parla suite,commela
pandémieprogressaitle SCRSa organisédes séancesl'information semblablesur les risquesassociésux réseaux
d’approvisionnemenbgistiquea I'intention desassociationseschainesi'approvisionnemengt de groupesindustriels
connexesCesprogrammesde sensibilisatiorallaientde pair avecles autresactivittsmenéesa I'appui de la réponse
globale du gouvernement du Canada a la pandémie.

En 2020,notre mondeestdevenude plusen plusinterdépendant de nombreusepersonnedravaillaientde la maison,
offrant plus de possibilitésque jamaisaux cyberintervenantpour meneren ligne desactivitésliéesa la menaceDe
plus,nousavonstousvu desextrémistewiolentsseservirde plateformesen ligne pour continuerde propagerdesidées
pernicieusessommela xénophobiedesdiscoursantiautoritairesou desthéoriesdu complotliéesa la pandémie pour
essayer de rationaliser et de justifier le recours a la violence.

Demémegen2020)e SCR% constat&uelesactivitésdespionnagetd’ingérenceétrangéravaienttteintdesniveauxqui
navaienplusétévusdepuislaguerrefroide. Bref,lesprincipalesmenacesui pésensurla sécuriténationaledu Canada,
asavoir’extrémismeviolent,l'ingérenceitrangérel,espionnagetlescyberactivitésnalveillantesont prisdel’ampleura

un rythme accéléré et, a bien des égards, sont devenues beaucoup plus sérieuses pour la population canadienne.

Pendantjuele SCRSemplissaisamissionde protégetle Canadacontrelesmenacesjui pésensurla sécuriténationale,
la Cour fédéralea rendu une décisionqui a suscitédesinquiétudesau sujetde certainesactivitésopérationnelleslu

SCR&insiquedu respectde sonobligationde franchiseenverda Cour. Jetiensa précisemquele respectle la primauté
du droit constituele fondementdesactivitésdu SCRSLa Loi de2017surla sécuriténationalea dissipélescraintesde la

Courausujetdesactivitésopérationnellesnaisle SCR3 poséun certainnombrede gestesoncretgpour répondreaux
préoccupationfiéesaurespectiesonobligationdefranchiseAinsi, il acommandéin examerdelacompréhensiomu’a
soneffectifde cetteobligation,crééune sectiondesdéposantexpressémenthargéale voir a cequesesobligationsde
communicationa la Cour fédéralesoientbien compriseset respectéegffert une nouvelleformation approfondiea son
personnektétabliun cadredecoopératioravecSécuritgubliqueCanadadont’'objectifestd’accroitrda transparencet
d’améliorer la reddition de comptes, se conformant ainsi aux nouvelles instructions du ministre en la matiére.

Lorsquda Loi surle SCR% étérédigéesn 1984 Jesannuairegéléphoniquestlespincescrocodileinstalléesurleslignes
téléphoniquefaisaienpartiedesoutils utiliséspouridentifierlesauteursdemenacestrecueillirdesinformations.Toutes

lesdonnéesttaientcloisonnéesEn ce qui avaittrait a la sécuriténationale,le secteurprivé n'était pasun partenaire.
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Detouteévidencele mondeesttrésdifférentaujourd’ hui.Lesmécanismegui étaientadéquatd y a 37 ansnesontplus
adaptésa un mondequi estmaintenantnumériquepar défautet danslequella quantitéd’informationset la vitessede
transmission de ces données augmentent de maniére exponentielle chaque jour.

Le SCR&plaideratoujours en faveurd’'une discussionéclairéeet réfléchiesur les enjeuxliés a la sécuriténationale,
particulierementceux qui sont d’origine canadienneDans le contextede la menacedynamiqued’aujourd’hui, le
gouvernemeniasociétéivile etle secteuprivé doiventunir leurseffortspour protégemosintérétsnationaux D office,
le SCR&ontinuerad’examineret d’évalueries pouvoirsdont il disposepour faire faceaux menacesjui pésentsur la
sécuriténationaleetsatisfairdesattentesenmatieredevie privéedela populationcanadienneaujourd’ huicommedemain.

LeSCR&besoindelaconfiancalelapopulationpourexercesedonctions Cetteconfianceeposesnpartiesurlassurance
qu’il comprendet représentdéouteslescommunautéslu Canadall estvrai qu'’il doit poursuivreetintensifierencoreses
effortsen vue de mettre fin au racismesystémiquest de rendresonmilieu de travail plusinclusif et diversifié maisje
suisfier desprogrésmportantsqu’il aaccompliset dela déterminationa faire mieuxqui animechacundesmembresiu
personnel. Le SCRS doit étre représentatif de toutes les communautés qu'il protége.

Ma priorité entant quedirecteur,surtoutpendantcettepandémiegstde veillera cequetouslesmembresdu personnel
profitent chaqueour d’un milieu de travail sain,sécuritaireet respectueuxttantdonnéle mandatexceptionnetonfié
au SCRSc¢elasignifieque,pendantqu’unebonnepartie de la planétes’organisaipour travaillerde la maison,ceux-ci
ont continuéde remplir leur missionessentielléout en assuranta protectiondessecretdesmieuxgardésiu pays.Les
nouveauwxdéfisposégparla COVID-19ontforcéle SCRS s’adapteretje suisreconnaissardu dévouemenpersonnekt
professionnallontlesmembresiu personnehecessentiefaire preuvedansl’accomplissemerntelamission.C ’estgrace
a soneffectifsile SCRSstun servicedu renseignemende sécuritéde premierplan, respecté I’échellemondiale Les
effortsdévouésie cespersonneen2020meremplissentiefierté.LesCanadiennestlesCanadienpeuventetdevraient
étre fiers eux aussi.

Si2020a changébien deschosesle mandatdu SCR&estrestéle méme.Le SCRShe cessergamaisde tout faire pour
protéger le Canada et sa population — et de le faire de maniére a conserver la confiance que celle-ci lui accorde.

o P o
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DAVID VIGNEAULT
DIRECTEURDU SERVICECANADIENDU RENSEIGNEMENTDE SECURITE
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MANDAEBASE

Enquéter sur les . Prendre des
activités soupgonnées Conseiller * mesures légales

de constituer des le gouvernement pour réduire les,
menaces envers la a cet egard menaces envers la i
securité du Canada- | : _ sécurité du Canada="—~" |

OBLIGATHHEHRENDREOMPTE

* Public canadien

* Ministre de la Sécurité publique et de la Protection civile

e Cour fédérale

* Procureur général du Canada

» Office de surveillance des activités en matiére de sécurité nationale
et de renseignement

* Commissaire au renseignement

* Comité des parlementaires sur la sécurité nationale et le renseignement

e Vérificateur général

* Commissaire a la protection de la vie privée

¢ Commissaire a I’information

* Commissaire aux langues officielles
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PARTENARIATS

Plus de 300 ententes

3?0 des pa i ' | avec des partenaires
*\ Canadiens o ' étrangers'dans quelque
' ' it 150 pays et territoires
. i . p

FONCTIONS

JOLLLRE TN * Enquéter sur les activités soupgonnées de constituer des menaces envers la sécurité
*
Ko ‘.‘ du Canada et faire rapport au gouvernement du Canada.
L 4
: P
L] - , . ye . . .
H -« * Prendre des mesures pour réduire la menace s’il existe des motifs raisonnables
& . 3 s a7 7 . 7 e
‘\ s de croire qu'une activité donnée constitue une menace envers la sécurité du Canada.
., “’
Yagpnt

* Fournir des évaluations de sécurité sur les personnes qui doivent avoir acces a
des informations classifiées ou a des sites sensibles au gouvernement du Canada.

* Fournir des conseils en matiére de sécurité en rapport avec |’exercice des pouvoirs et fonctions
conférés en vertu dé.¢a sur la citoyenneté ou de kullghmigratioretla protectiodeséfugiés

* Recueillir des renseignements étrangers, dans les limites du Canada, a la demande
du ministre des Affaires étrangeres ou du ministre de la Défense nationale.

RAPPORTPUBLIC DU SCRS 2020 13
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RAPPORTNANCIERS

CADREINISTERDERESULTATS “

[ o —— =

Le SCRS obtient des Les renseignements recueillis Les mesures de réduction  Les évaluations du Centre
informations et des par le SCRS permettent au de la menace prises par intégré d’évaluation du
renseignements gouvernement de prendre des le SCRS réduisent les terrorisme permettent au
pertinents pour mener décisions et des mesures menaces.qui pésent sur gouvernement du Canada de
a bien ses activités liées éclairées en ce qui concerne les la sécurité du Canada et prendre des decisions et des
a la sécurité nationale. intéréts et la sécurité du Canada. de sa population. mesures éclairées en ce qui

a trait a la menace, terroriste.

REPERT(DEEPROGRAMMES

[ = - » —& -

Gestion Collecte Soutien des Evaluation et Filtrage de Centre intégré
des programmes régionale opérations diffusion des securité d’évaluation
opérationnels renseignements du terrorisme
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PROGRANMBENSIBILIS /X\TJ /MNE N A C E populationcanadienneurisqueaccrud’activitésiespionnage

LIEBLACOVID-19

Pendantque les entrepriseset les chercheurscanadiens
s’adaptaienktinnovaientpour répondrea la pandémiede
COVID-19,diversauteursdemenace- del’étrangersurtout
—faisaiendeméme Lessecteursanadienslela recherche,
dela biopharmaceutiquet dessciencesle la vie,auxquels
desauteursde menaceétrangerss’intéressaiendiéja,sont
devenugdesciblesencoreplusintéressanteétantdonnéla
coursea laquelletout le mondeparticipait pour développer
un vaccin,destraitementset d'autresmesurespour lutter
contrela COVID-19. Le télétravailet la visibilité publique
accruedesefforts de cesorganismesont exacerbdeur
vulnérabilité aux activités d’espionnageet d’ingérence
étrangéreLe SCRSet sesalliés ont constatéune forte
augmentatiotantdela portéequedel’ampleurdesactivités

etd’'ingérenceétrangereDe méme e 14 septembr@020 e
ministre dela Sécuritépubliqueet de la Protectioncivile,le
ministre del'Innovation, desSciencest del'Industrie etla
ministredela Santéont publi€un communiquécommunafin
derappeleauxorganismedesanté&canadienguxpartenaires
au gouvernementt auxintervenantsde I'industrie d’étre
attentifsauxcybermenaceginsiquauxactivitésl’espionnage
etd’'ingérencestrangérequi visentleursinstitutionsetleurs
importants travaux.

Lesauteursiemenaceeuvenempruntemquatreportespour
avoiraccesdeprécieusemformations: 1) lesimportations
etexportations?) lesinvestissement8) lesconnaissances
4)leslicencesAfin dejoindre un grandnombred’organisa-
tions—le plusrapidemenpossible- pendantia pandémiele
SCR&a utilisé touslesoutils a sadisposition. |l aoffert des

menées par des auteurs de menace contre ces secteursséanced’informationvirtuellesagrandeéchelleauxuniver

Le SCRSollaboreavede milieu universitaireet conseillde
public canadiersurlesmenacegui pésentsurla sécurité
nationaledepuisdesannéesmaislesenjeuximportants
associésa la protection des secteurscanadiensde la
biopharmaceutiqueet dessciencedle la vie pendantla
pandémid’ontincitéaintervenirenamontetajouerunrole
plusvisiblequejamaisDésle débutdela pandémiele SCRS
a mis sur pied un programmede sensibilisationet de
mobilisational’échelledu paysaxésurle milieu universitaire,
lescentresderecherchest lesentrepriseprivéesactifsdans
lessecteurslelabiopharmaceutiquelessciencedelavieet
dela sciencedesdonnéesLe 14 mai 2020,il a diffuséun
communiquésurceprogrammedeconcertavede Centrede
la sécuritédestélécommunication§CST)afin d'informerla
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sitaireset aux chercheursauxquellesesont ajoutéesdes
séanced’informationsurlesmenacegenuesdansplusieurs
casparle SCR&®tle Centrecanadierpourla cybersécurité.
Afin dejoindredespublicsencoreplusvastede SCR&donné
desséanced’informationadegrandsorganismes;ommela
Chambrede commercedu Canadagt a amplifié sesefforts
en ligne et danslesmédias.Cesséance®nt fourni aux
intervenantsdesinformations clairessur la menaceet les
répercussionsossibledesactivitésdespionnagetd'ingérence
étrangeresur leurstravauxainsiquesurlesmesureqqu’ils
devraientprendre pour seprotéger.Pour transmettreces
informations,le SCRSa présentéau public le conceptdes
« quatreportesdela sécuritééconomique», qui expliqueles
risquespour la sécuritééconomiqueque représententes
activitésdespionnaget d'ingérencedtrangérenotamment
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cequipourraitétreprispourcibleetlafagondontcesactivités entreprisepeutétreune autrefagcond’accédea la propriété
liées a la menace peuvent étre menées. intellectuelleou auxtravauxspécialisédge recherchest de
développement’un organismeliés aux vaccinset a de
Parexemplelesimportationsetlesexportationsanadiennes nouvellesechnologiedesserviceslerenseignemerétranger
defournituresmédicalegtd’équipemente protectionsont peuventprendrepour ciblel'innovation,la recherchest la
indispensablegour protégeta populationetpeuveniservir - propriétéintellectuelledlu Canadafind’obtenirdesconnais-
d’accésaux auteursde menacelinvestissementiansune sancestdesdonnéesensiblessequi peutsefaireparlebiais

\LEQUATRERTER ASECURETONOMIQUE

Ees auteurs de mefMace geuvent emprunter quatre portes pour avoir acces a de M'emeuses informations :

OSEMMWMWM® [es auteurs de menace
peuvent simplement essayer d’acheter
des technologies sensibles d’ entreprlses

ou de chercheurs canadiens, poyr les deployer
immediatement ou pour essayer ge les désosser
eux-mémes. La diffusion ultérieure non auton >

de ces technologies peut nuire a la sé
a la prospérité économique (recherch

dzl\ia ecurlte
écon mlque

ventes futures) du Canad4.

SEAMWMWMY [es guteurs de menac
ont déja mené des opérations d
renseignement tant technique q

pour acquérir de la propriété intellectuelle
obtenir 'accés nécessaire en vue d’attgindre
leurs objectifs. Exemples : cyberespionnage,
activités liées a la menace interne au sein
d’entreprises canadiennes, accords de
collaboration et collaborateurs (p. ex. «
programmes de développement de talents).

¥ f /

SmMWMWW® [)cs guteurs de menace
\ ufilisent diverses ententes financiéres
. ex. investissement direct étranger,
coentreprises) pour avoir acces.a des technologig
a du savoir-faire canadiens. lls acquiéreRt ains
de nouvelles Bapamtes et le Canada perd
possibilités economlques

g

SEMMWMWM® [)es guteurs de menace
un acces privilégié aux technologies ou a la
propriété intellectuelle en se procurant des

licences et des droits qu’ils violent pour acquérir
de nouvelles capacités et dépouiller des entités
canadiennes des avantages économiques de leu
travail. Exemples : brevets, droits d’offrir un servig
ou permission d’entrer au Canada. Souvent, les
licences ne sont pas elles-mémes I’objectif,
mais plutét le moyen qui leur permet d’atteindre
leur but ultime.
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decyberattaquesiespiongtdemenacemternesEnfin,des
auteursde menacegeuventmémeexploiterdesbrevetsdes
droits etd’autredicencespour avoiraccedliégalementides
médicamentsgdestechnologiesuadela propriétéintellec-
tuelle Lesauteursdiemenaceeuvenkssayedefranchirles
quatreportes,maisil neleur enfaut qu’'unepour causemun
préjudice grave.

Commele centredespréoccupationsestpassédu déve-
loppementde vaccinset de médicamenta 'acheminement
etaladistributiondesvaccinsle SCR&entreprisdejoindre
le secteurdeschainesd’approvisionnementdu Canadaet
d’autresntervenantsielachainedeproductiondedistribution
etdelivraisondesvaccinscontrele COVID-19 et d'autres
fournitures essentielles.

CAN.DOC.000037.001_HO016

CONTRIBUIIBSCRA_AREPONSBE
GOUVERNHMENNABAAPANDEMIE

Désledébutdelapandémiele SCR& surveilldafagondont
les auteursde menaceexploitaient la propagationde la
COVID-19adesfinsgéostratégiquesptammentesactivités
susceptiblesle représenterune menacepour la réponse
nationale du Canadaa la pandémie,et il en ainformé le
gouvernemerdu CanadaDanscecontexteil adistribuédes
rapportsderenseignement parfoisclassifiés auxdécideurs
haut placésafin qu’ils disposentde donnéesa jour surla
situationetil a signaléa sespartenairesertainesnenaces
pour la sécurité nationale.

Commela pandémien’estpasencoreterminée,le SCRS
demeureraune sourcede conseilgdignesde confiancepour

Au total,le SCR& communiquéavemlusde225organismes sespartenairesau gouvernementgdont Servicepublicset

al'échelledu Canadaetinforméaumoins2000intervenants
canadienspendantla pandémiede COVID-19 en 2020.

Commedapandémiesntreradansdenouvellephasesritiques

en 2021 Je SCRSontinuerade collaboreravedessecteurs
canadiensvulnérablesafin de faire en sorte qu’ils soient

conscientdesmenaced'espionnagetd’ingérencétrangére
qui pésensurleurinnovationetleur propriétéintellectuelle.
lIs pourrontainsiprendredesmesuregnamontpour atténuer
cesmenace®t protégereurstravauxainsiquela sécurité
économique et la prospérité future du Canada.
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ApprovisionnementanadalAgencealelasantéubliquedu

CanadaSantéCanadeetlesForcesarméesanadiennesur

l'approvisionnementen vaccins,la logistique et d'autres
activitésnenéeparle gouvernemerttu Canadall continuera
decollaboregétroitementivedesautresmembreslel’ appareil
canadierdela sécuritéetdu renseignemendinsiquavedes
partenaireslespaysalliés,afin d’aidera protégera réponse
du Canadaala pandémiecontred’éventuellesnenacepour

la sécurité nationale.
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ESPIONNAIBESERENTURANGERE

Un voletessentietiu mandatdu SCR&std’enquétesurles
menacegque représentent’espionnageet les activités
influencéeparl’'étrangeetdeconseillete gouvernemerdu
CanadacetégardAu sengdela Loi surle SCR3gsactivités
influencéeparl’étrange(communémerdppeléesingérence
étrangére») désignentesactivitésqui « sontpréjudiciables
[auxintérétsdu Canada]etqui sontd’'unenatureclandestine
outrompeus®ucomportentdesmenacesnversjuiconque».
Detellesactivitéssont presqueoujoursmenéegpour servir
lesintérétsd’'un paysetrangerparlentremised’entitétatiques
ou non, dont desintermédiaireset descollaborateursElles
visentdesentitéscanadiennesantaupaysqu’al’étrangeret
menacent directement la sécurité nationale.

Lapandémiede COVID-19n'apasmisfin auxmenacesgjue
représentemésactivitésd’espionnagetd’ ingérencétrangere,
qui s'intensifientmémedanscertainssecteursEtantdonné
sonéconomieavanceéet concurrentielleet sespartenariats
économiqueset stratégiquestroits aveclesEtats-Unis,le
Canadaesttoujoursla cibled activitésnmenéepar desEtats
hostiles |l demeureaussiune cibleintéressantelactivités
despionnaget d’ingérencestrangereparcequ’il travaillea
protégeretarenforcere systéeménternationalfondésurdes
reglesqu'’il collaboreavecdespartenairesie premierplan
pour fairefacea d'importantssujetsde préoccupatioriiés a
la politique étrangerequ'’il estl'un desmembredondateurs
del'Organisationdu Traité de 'Atlantique Nord et qu'il est
signatairede nombreux autresaccordsde défenseet de
commerce multilatéraux et bilatéraux.

L'espionnageuit auxintérétscanadiengnraisondela perte
de technologiesde pointe ou d’'informations sensibleset

22 RAPPORTPUBLIC DU SCRS 2020
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exclusivesgtdelacommunicationsansautorisationd’infor-
mations gouvernementaleslassifiée®t sensiblesSiles
administrations municipales ainsi que les ordres de
gouvernementédéralet provinciauxsuscitenieur intérét,
desEtatsétrangersommela Républiquepopulairede Chine
etla Russigprennentaussipour cibledesorganisationsion
gouvernementaleau Canada— dont desétablissements
d’enseignemenle secteurprivé etla sociétécivile. En 2020,
la Républiquepopulairede Chine,la Russieet d'autresEtats
étrangerent continuéderecueillirsecretemerdesinforma
tions politiques,économiqueset militaires au Canadaau
moyend’activitéscibléesliéesala menaceal’appuideleurs
propresobjectifsdedéveloppemeroury arriverils profitent
delanatureouvertetransparentetcollaborativeelasociété,
del'économieet du gouvernementiu Canadasouventen
chargeanties« agentsiecollectenon professionnels,dont
certainsn’ont reguaucuneformation officielleenrenseigne-
mentou presquép. ex.deschercheursjesorganismegrivés
oudautregiers),derecueillirdesinformationsetdel’expertise
précieuses pour leur compte.

Parailleursgdesgouvernementdrangersontinuentf’utiliser
lesressourcegeleur Etatetleursrelationsaveaesorganismes
du secteurprivé pour tenterde selivrer au Canadaa des
activitesd'ingérencelandestinesrompeusesu menacgantes
qui, dansbien descas,visenta soutenirdesprogrammes
politiquesétrangersou ainfluencerde fagontrompeusedes
politiques. desprocessudémocratiquestdesreprésentants
du gouvernementlu CanadaA titre dexempledactivités
suscitantdespréoccupationsonsidérablesjtonslesauteurs
de menaceaffiliésala Républiquepopulairede Chine qui
cherchenfexploitereslibertésfondamentalegprotégéepar
ailleursparla sociétéetle gouvernementiu Canadaafinde
servir les intéréts politiques du Parti communiste chinois.



Despuissancestrangéresssaiendesurveilleretd’intimider
clandestinemerdiversesommunautésanadiennedansle
but d’atteindre leurs propres objectifs stratégiqueset
économiqued.orsqu'ilsselivrentadetellesactivitéslesEtats
étrangerprennentpourcibledesmembreslecommunautés
etdegroupesvulnérablesjui, souventn’ont paslesmoyens
de seprotéger.Ceux-cicraignentsouventlesreprésailles
qu'un Etatpourraitexercer- ou faireexercer- contreeuxet,
peut-étreleursprochesauCanadatal'étrangerLesactivités
de harcélementde manipulationou d’intimidation menées
par des Etats étrangerscontre des communautésau
Canadapour obtenir leur appui ou pour faire taire leurs
détracteursconstituentune menacepour la souveraineté
du Canadaet la sécuritéde sapopulation. De plus, en
n’hésitanppasa menerdetellesactivités|esacteurstrangers
font preuvedeméprispour lesinstitutionsdu gouvernement
du Canadaet leur mandatde protégerle Canadaet sa
population.

Le 8 janvier 2020,le vol PS752le la compagnieaérienne
Ukraine InternationalAirlines a étéabattuprésde Téhéran.
Les176passagenmst membresi’équipagedont 55avaienta
citoyennet@&anadiennet30é&taientitulairesdelarésidence
permanenteau CanadasonttousdécédésDepuis,le SCRS
appuielesdémarcheslu gouvernementiu Canadadansce
dossieprioritaire. Selordesrapportscrédiblesplusieursies
parentsétablisau Canadade victimesdu vol PS75Zesont
fait harcelertintimider pardesauteursdemenacdiésades
intermédiairesie la Républiquaslamiqued’lran. De telles
activités peuvent constituer de lingérence étrangeére.

Lesactivitésd’'ingérencestrangéreauxquelleselivrent des
acteursétatiqueshostileset leursintermédiairesrevétentle
plussouventaformederelationshumainesmaislesactivités
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de manipulationmenéespar desorganismegtrangersur
diversmédiassociauxen ligne suscitentdesinquiétudes
croissantesRécemmentde tellesactivitésparrainéespar
I'Etat,notammenta désinformationyisaientaréorienterou
a miner certainsdiscoursafin de semerle doute sur les
originesdu coronaviruset dela pandémieainsiquesurles
moyensécessairgsourle contrermaisellesdiscréditentes
réponsesiémocratiques la COVID-19 tout en présentant
lesleurscommesupérieuregt érodentla confiancedansles
valeurscanadienneguesontladémocratieetlesdroitsdela
personnelLa Russiestlesserviceslerenseignementusses,
par exemplemenentactivementdepuismars 2020des
campagnegde désinformation afin d'essayede rejeter la
responsabilitélela pandémiede COVID-19 surl'Occident.
Celas’inscritdansune vastecampagneisanta discréditer
’'Occidenktay suscitedesdivisionsapromouvoit’influence
de la Russie a 'étranger et a faire pression pour que les sanc-
tions occidentales prennent fin.

LeSCRS8ontinueral’enquétesurlesmenaceguel’espionnage
etlingérencétrangereonstituenpourlesintérétdduCanada
etdecollaboretétroitementavecsegartenairesanadienst
étrangers pour les contrer.

Protection des institutions démocratiques
Partout dansle monde,les processust lesinstitutions
démocratiquesjont lesélectionssontla cibled’'un nombre
toujourscroissantattaquemenéepardesauteurslemenace
étrangersLe Canadaétantune puissancenoyennecapable
d’influencerdesalliésidéologiqguementprocheset des
institutions multilatéraleslibérales,sesprocessust ses
institutions sontdesciblesparticulierementintéressantes.
Le systémetlectoraldu Canadaestsolide,maisdesauteurs
demenacdententde s’enprendreauxpoliticiens,auxpartis
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politiques, aux électionset aux organesde pressepour

manipulerle public canadieret s'immiscerdansle régime
démocratiquedu Canada.Si certainsEtatscherchenta

manipulerle systémestlectoralet a en abuserafin de servir
leurs propresintéréts nationaux, d’autressefforcentde
discréditerdesaspect®ssentieldesinstitutionsdémocra

tiquesdu Canadaafin de miner la confiancedu publicdans
le régime démocratique.

Lacréationdu Groupedetravail surlesmenacegnmatiere
de sécuritéet derenseignementisantlesélectiond MSRE)
estl'un desgarde-fousqui ont étémis en placeau Canada
pour protégera démocratieetlesélectionfédéralesA titre
demembreactifduMSREle SCR®ollaboretroitemenavec
le Centrede la sécuritédestélécommunicationgCST),la
Gendarmerigoyaledu CanadaAffairesmondialesCanada
etle Bureaudu Conseiprivépouréchangedesinformations
sur la sécurité des élections.

Sécurité économique

Lesactivitéséconomiquesnenéegpar desacteursétatiques
hostilespour nuire a desintérétsliés a la sécuriténationale
du Canadataientdéjaunepriorité pourle SCR&vant2020.
Lapandémiede COVID-19 aiintensifiécesefforts.Pendant
toutelannée2020 et particulierementiepuismars desauteurs

demenacettrangers- dont desservicesle renseignement

adversestdespersonnesravaillantpour leur compte— ont
cherchéa profiter desconditionséconomiquest sociales
crééeparlapandémigoourrecueillirdeprécieusemforma

tions politiques,gconomiques;ommercialesyniversitaires,

scientifiqueset militaires. De plus, ils sesontlivrés a des
activitesd’ingérenceclandestinegt trompeusespour servir

lesintérétsstratégiquegui étaientesleursavaniapandémie.

Cesactivitésreposentsouventsur desméthodesde collecte
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derenseignementsaditionnellesou non,dontlerenseigne
menthumainetle cyberespionnadénvestissemegtranger,
lamanipulatiord’importationsetd’exportationd,exploitation
delicencegtdedroitsetlesattaquesontrelesconnaissances,
comme l'espionnage universitaire.

Le SCRXontinue de recueillir desrenseignementgt de
conseillersespartenairesau gouvernemensur lesmenaces
qui pésentsurlesintérétsliésa la prospéritéet ala sécurité
nationaledu pays.Ainsi, enavril 2020 le gouvernementiu
Canadaa publié son Enoncéde politique sur 'examendes
investissementstrangerset le COVID-19, danslequelil
s’engageai veiller a cequelesinvestissementgétrangers
effectuépendantia pandémien’entrainenfpasdenouveaux
risquespour 'économiecanadiennda sécuriténationaleou
lasantéetlasécuritédela populationcanadiennd.e SCR&
jouéun role de premierplan a cetégarden examinantsous
angledelasécuritéhationaldesinvestissemenligsalasanté
publique ou a l'approvisionnementen bienset services
essentielgginsiqu’ensoumettant un examenapprofondi
touslesinvestissementsffectuégpar desgouvernements
étranger®u soudeurinfluence Ceseffortsaccrusdevraient
sepoursuivrejusqu’ace que 'économieseremettedes
conséquences de la pandémie de COVID-19.

CYBERMENACES

Lesactivitésdespionnagede sabotaged’ingérenceet de
terrorismamenéepardesmoyensnformatiqueseprésentent
degravesnenacepourlasécuriténationalelesintérétsetla
stabilitééconomiquealu paysLe Canadalemeurda ciblede
cyberactivitésnalveillantesinsiqu’uneplateformea partir
de laquelledesgroupeshostilesessaientde menerdes



opérationslaidederéseauinformatiqueq ORI) contredes
entitésdansd’autrespays.Commele mondeestde plusen
plusinterconnectdescyberintervenantsnt plusd’occasions
quejamaisdemenerdesactivitéamalveillanted.apandémie
a provoquéune augmentatiorspectaculairelu nombrede
personnegui travaillenta domicile,ou lesconditionssont
moinssdrescequi aaccruconsidérablemene risqueque
desréseauxtdesinformationssensiblesoientexposéades
cyberactivités malveillantes.

Lescyberintervenantaénentdesactivitésnalveillantepour
servir leursintéréts politiques, économiquesmilitaires,
sécuritairegtidéologiquedls cherchenicompromettrdes
systememformatiquesiu gouvernementtdu secteuprivé
en manipulantleursutilisateursou en exploitantdesfailles
sur le plan de la sécurité.Destechnologiesnouvellesou
émergentescommelintelligenceartificielle, offrent aux
auteursde menacede nouvellesfagonspossiblesde
compromettredessystémemformatiques Desauteursde
cybermenacesarrainéspar desEtatsménentdesORI pour
volerdelapropriéténtellectuelleudessecretsommerciaux,
ou encorepour atteindre desobjectifs géopolitiquesen
perturbant lesinfrastructuresessentielle®t les services
primordiaux, s'ingérerdansdesélectionsou menerdes
campagnededésinformationEn2020un groupedecyber
espiondié auxserviceslerenseignementussesa menédes
ORI contre desorganisationsétabliesau Canada,au
Royaume-UnéetauxEtats-Unisqui participaientilaréponse
ala pandémiede COVID-19 et aux effortsde reprise.Ces
cyberactivitémalveillantesuraienttéunetentativedevoler
desinformations et de la propriété intellectuelleliéesa
lélaboratioretalamisealessadlevaccingontrelaCOVID-19.
Desacteursnon étatiquesgdont desgroupesterroristes ont
aussessaydemenerdesORIpourfaireavanceleursobjectifs
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idéologiquesparexemplerecruterdespartisansdiffuserde
la propagandeu encouragele recoursa la violencecontre
desparticuliers ou desgroupesdonnés,ce qui estaussi
inquiétant.

Parailleursdesauteursiemenacentcompromisiedogiciels
ou du matérielde fournisseursndépendantslansle but de

mener des cyberopérationscontre les clients de ces
fournisseursEn 2020,un auteurde cybermenacearrainé
parun Etatamodifiéle mécanismdemiseajour d'unlogiciel

de gestiondesréseauxd’'une marquepopulaire,cequi lui a

permisd’avoiraccéslandestinemerédesmilliers deréseaux
du gouvernemengtdu secteuprivé partoutdansie monde.

Ce type d’attaque a un profond retentissement.

La Stratégiele cybersécuritéu Canadaconsidérda cyber-
sécuritecommeun eélémentessentietlel'innovationetdela
prospéritédu CanadalLe SCRSde concertavecdesparte
nairesjoueun réleactifdansle développemerstle renforce
mentdelarésiliencalu paysdanscedomaineencollaborant
ala prisede mesureenréactional'évolutiondesmenaces
attribuablesaux cyberactivitésnalveillantesBienqueleurs
mandatssoientdistincts Je SCRSge Centredela sécuritédes
télécommunicationda Gendarmerigoyaledu Canadaet
d’'autrespartenairesclésau gouvernemenbnt un objectif
commun,protégerle Canadasapopulationet lesintéréts
canadiensen ligne. Dansl’actuel contextemondial de la
menace,assurerla sécurité nationale— y compris la
cybersécurité nepeutsefairequeparla collaborationPour
fairefaceauxcybermenacete SCR®nquétesurlescyber
attaquemenéesontrelasécuritéationalecommee prévoit
la Loi surle SCRSEnenquétansurlesORI malveillantesi)
peutdéceledesindicesqui aidenta établirle profil desauteurs
de cybermenacea comprendreleurs méthodeset leurs
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techniquesa reconnaitrelesciblesqui lesintéressenkt a

conseiller le gouvernement du Canada en conséquence.

LUTTEONTRPROLIFERATION

PlusieursEtatsétrangerpoursuivenieursactivitésclandes-
tinesenvuede seprocurerune sériede technologiegt de

bienssensiblegsgglementéstadoubleusageauCanadagui

pourraient leur permettrede sedoter de programmesde

fabrication d'armesde destruction massive(ADM) et de

vecteurs connexes.

Enao(t2020ijl aétéétabliquedesauteurslemenaceel’Etat
russeont utilisé un agentneurotoxiquede type Novitchok
pour empoisonneun deschefsdefile del'oppositionrusse,
AlexeiNavalny.Cetteattaque qui contrevenaiauxnormes
internationalegjui interdisent’utilisationd'armeschimiques,
aétéfermementondamnégarle gouvernemendu Canada.
L'’événemenéstaussiparticulierementroublant parcequ’il
représenten autrecasou desacteursetatiquesussesesont
servi darmes chimiques pour réprimer la dissension.
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Violence a caractére ra
Violence ethnonationa

VIOLENCE SE
Violence misogyne (dont le mouvem
Violence anti-LGB
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VIOLENCE ANTIAUTORITAIRE
lence antlgouvernementale et antipoli
Ience anarchlste

) E"EONBEE
SURIf)_AUTRES

EXTREMISIME_ENTARACTIPEBDL OG|(Qlestenantsde 'EVCI sontmus par une séried'influences

Depuis2014 despersonnesanadiennesiotivéesntoutou

plutétqueparun seulsystémeecroyanced.aradicalisation
qui lesmeénea l'extrémismeviolent estle plus souvent

en partie par des opinions relevant de I'extrémisme violeRf@/0queearunecombinaisordidéesetderecriminations

caractéreédéologiqugEVCI) ont tué 21 personnegtenont
blessé0autresau pays— plusqueceuxqui seréclamente
lextrémismeviolent a caractérereligieux (EVCR) ou de
lextrémismeviolenta caractérgolitique (EVCP).Au début
de2020parexempledesaccusationsnt étédéposéesontre
un Canadienmineur adhéranta l'idéologiedescélibataires
involontaires(incel) en vertu desdispositionsrelativesau
terrorisme du Coderiminel

résultantenunevisiondu mondepersonnaliséaspiréepar
diversesourcesgdont deslivres,desvidéos desdiscussions
enligneetdesconversationseurvisiondu mondeestsouvent
axéesur la volontéde mobiliserd’autrespersonnesde les
inciter acommettredesactesde violenceou deleur donner
lesmoyensde passer I'action. Souvent|esagissementde
cespersonne®u de cescellulesne résultentpasclairement
del'appartenanceé un groupeorganiséou d'uneinfluence
externemaisprenneninéanmoingormeenligne,auseinde
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caissesde résonnance(voix et messagesaineux)qui EXTREMIGIOEEANTARACTERHTIQUE

normalisent et préconisent le recours a la violence.

Lextrémismeviolentacaractérgolitique(EVCP)encourage
LapandeémieleCOVID-19aexacerbkesdiscoursicaractere |g recoursa la violencepour instaurerde nouveauxégimes

xénophobetantiautoritairedontbeaucoupeuveninfluer, . jitiquesou pour modifier lesstructureset lesnormesdes
directementou non, sur desconsidérationsrelativesa la régimesexistants.
sécuriténationaleEnligne desextrémistesiolentscontinuent
dexploiteta pandémieenamplifiantdefaussesmformations
sur lesmesuresgouvernementalegt le virus lui-méme. i X X
Certainsemettentpasendoutel’existenceelaCOVID-19, EXTREMMNIDEEANTJARACTRRHEHGIEUX
mais sereéjouissentde cettecrise susceptibled’accélérer
I'effondrementiela sociétéoccidentaleD’autresadoptentles  L'extrémismeviolentacaractéreeligieux(EVCR)encourage
théoriesdu complot sur la pandémieafin d’essayede le recoursa la violencedansle cadred’unelutte spirituelle
rationaliseetdejustifierlerecoursalaviolenceCesdiscours contreun systemgugéimmoral. Sesadeptesroientquele
contribuental’effritementdela confiancedanslintégritédu salut ne peut étre obtenu que par la violence.
gouvernemenkt desforcesde l'ordre et a l'incitation ala
méfiancel'égarddesexpertsscientifiquesSicertainsaspects AucunattentatinspiréparEVCRnaétécommisauCanada
desthéoriesiu complotrelévent’'unerevendicatiotégitime en2020maislamenac&lemeurgarcequecetyped’attentat
delalibertéd’expressiorigsdiscoursenusenlignesontde peutétreplanifié et exécutéapidementsansavertissement
plusenplusviolentsetappellentil'arrestatioretalexécution oupresquelesattentatdnspirésparlEVCRsonthabituelle
de certaines personnes, ce qui est trés inquiétant. ment peu complexeset peuventétre perpétrésau moyen
d’armesa feu ou d’'un quelconqueautredispositif,armeou
En2020le SCR3estiméuelarhétoriquanenacantaelEVCI outil pouvantcauseun maximum de dommagesiansun
étaitplusfluideetdiversifiéguejamaisEnréglegénéraldes endroit public bondé.D’aprésle SCRS)a pandémiede
théoriesiucomplotiéesalEVClsubisserdouventinfluence COVID-19n’apasébranldesdiscourdiésal’EVCRenligne.
detendancestdecommunautésirtuellesdécentraliséadin- Enfait,commedesgengpassenplusdetempsenligneetsont
fluenceurextrémistegquiinterprétentesévénementscaux, doncsusceptibled’étredavantagexposésuxmessagegui
nationauxet mondiauxa traversle prismedu radicalisme. Y circulentle SCR®std'avisquela COVID-19pourraitavoir
Souventjesextrémisteseprennentesnterprétationglargies hausséa menacede radicalisationmenanta 'EVCRchez
etlespersonnaliseminfonctiond’ inquiétudeprésuméeguant certains auteurs de menace.
au bien-étreéconomiquea la sécurité,a la pandémiede
COVID-19 ou a des événements spéciaux.
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VOYAGHDRREMISMRRDIENS

Le gouvernementiu Canadacontinuede suivrela menace
que représententles voyageursextrémistescanadiens
(VEC) et de prendre des mesurespour la contrer.

LesVEC sontdesindividus qui ont un lien avede Canada,
c’est-a-dirgu’ilsontla citoyennetéanadiennesonttitulaires
dela résidencepermanenteou détiennentun visavalide,

et qui sont soupgonnésd’étre allésa I'étrangerpour

participer a desactivitésliéesau terrorisme.Qu’ils soient
toujoursa I'étrangerou rentrésau pays,lesVEC suscitent
un large éventail de préoccupationsliées a sécurité
du Canada.

Etantdonnélesconséquencetelapandémiedle COVID-19,
le nombrede VEC estdemeurérelativementtableen 2020.
LeSCRSaitquedesVECsesontrendusenTurquie,enSyrie
et en Irak, ainsi quen Afghanistan,au Pakistanet dans
desrégionsdu Nord et de'EstdelAfrique. Cesindividus
ont quitté le Canadgpour souteniret faciliter desactivités
extrémisteet,danscertainscas pour participerdirectement
ala violence.Parailleurs,le nombre de personnesayant
un lien avecle Canadaqui sesont livréesa desactivités
extrémistes [étrangeret qui sontrentréesau paysestaussi
resté relativement stable.

Depuis2011 e conflit en SyrieetenIrak attire un nombre
sangprécédent’extrémistedésireuxdecombattral’étranger.
Toutefois,depuisl’effondrementdu « califat » en 2017,
beaucouple cesindividus ont ététuésou sontactuellement
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Turquie,en Syrieeten Irak sedéplaceninoins,étantdonné
le resserrementlesmesuresie sécuritéauxfrontieresetles
restrictions des déplacements.

Despartenaireslu Groupedescing,dontl’AustralianSecurity
IntelligenceOrganisationpnt récemmentignaléque,pour
lapremiérdois,un extrémisteviolentdontlamotivationétait
d’ordreidéologiquavavaitpaspu partir pourallerparticiper
aucombatal’étrangerparcequesonpasseporavaitétéannulé
alasuited'uneévaluatiordesécuritédéfavorabléCetexemple
montre en outre la complexitédu problémedesvoyageurs
extréemistegjui peuventranscendetemultiplesmouvements
et groupes extrémistes violents.

LeSCR®stconscientielamenacesérieusguereprésentent
lesVECquireviennentdezonesleconflit. L'entrainemenét
I’'expériencepérationnellgu’ilsontacquisal’étrangeretle
contextainiqueauquells ontétéexposéenfontunemenace
particulierementdlangereuspour la sécuritédu CanadalLa
pandémieempécheactuellementies VEC de revenir au
Canadamaisle SCR&t d'autresministéreset organismes
fédérauxcontinuentdecollaborempour gérercollectivement
la menaceque représententesextrémistescanadiensyui
pourraient rentrer au pays.

TERRORISIVIERNATIONAL

Leréseauwal-Qaidaa perdubeaucoupledirigeantsen 2020;
son chefadjoint a été assassinét desdirigeantsde ses

détenuslansdesprisonsou descampsiepersonnesiéplacées groupeségionauxdansla péninsuleArabique,au Maghreb

al’intérieur deleur pays.Environ la moitié despersonnes
détenuesontdesfemmesetleursenfantsDepuisle débutde
la pandémiemondialede COVID-19, lesVEC qui sonten

islamiqueet au seindesHurras ad-Din ont étééliminés.
L’accordconcluen février 2020entre les Etats-Uniset les
talibansa aussirestreintlesactivitésde lorganisationen
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AfghanistanMalgréle décéslel’émir dAQMI enjuin 2020,
al-Qaidademeurerésilienteen Afrique occidentalepu les
groupesjuiy sontaffiliésexercentoujoursdelinfluencedans
lesrégiongdu centreetdu norddu Mali. Defréquentespéra
tions militairesinternationalessisantle groupeal-Chabaab,
affilié a al-Qaidan’ont pasempéchéedernierd’étendrde
secteurqu’il contréle en Somalieni limité sescapacités
de commettredesattentatscontredesciblestant facilesque
difficiles Bienquelesgroupesffiliésaal-Qaidaualignésur
elleen Afrique etauMoyen-Orientaientgénéralemendes
objectifdocauxourégionauxiesattentatsnspiréparlEVCR
représentent toujours une menace pour le Canada.

Aprésla pertede sonterritoire en 2019 Daecha prioriséles
opérationsnsurrectionnellegnzonesuralesen Syrieeten
Irak dansle but de gagnerlescentresurbains.Cetobjectif
assujetthdesconditionsplutétqu’aun calendriepourraitétre
lié auxretraitsfutursdesforcesdela coalitiondirigéeparles
Etats-Unis.Daecha réussia profiter de la pandémiepour
accélérefa cadencale sesattentatsa I’échellerégionaleet
internationaleen envoyantune successiode messaggsour
annoncer ses campagnes dattentats.

Lecontextelela menacenligneétaitdevenudeplusenplus
décentralisgétfragmentéepuisjueDaectaperdusonterritoire
en201%%etil I'estrestéen2020 Sicertainsmédiasociauont
conservda faveurde ceuxqui diffusentde la propagande,
dautresont vulejour dansdescréneaubienprécisetle SCRS
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auxvidéosélébranbaectetdéfendansacausesertacombler
lesvidedaisséparlabaisséelaproductiordesmédiaofficiels
deDaechetrenforcestamplifiedecefaitlesmessagesficiels
del'organisationlande cadred’unesoliderhétoriquesnligne
inspirée de 'lEVCR.

LeSCR&stimeyuelaprincipalenenacgueDaechreprésente
pourlespaysoccidentauxjontle Canadagdemeurdesactes
deviolenceextrémistanspiréspar la propagandenligne et
par les opérations insurrectionnelles de l'organisation.

Arique

Lesgroupesaffiliéstantaal-QaidaguaDaechont continuéde
commettredesattentatontredesintérétsoccidentauxdans
I’ensembl@leAfrique occidentalest orientale Lapertepar
Daecldesonterritoireenlrak etenSyrienapaseud’ incidence
surlapropagatiordesgroupegyui lui sontaffiliésenAfrique.
Laporositédesfrontiéresafricainescombinéeal’ inefficacité
d’'un grandnombrede forcesrégionaleschargéesle lutter
contreleterrorisme permetauxgroupesaffiliésdesedoterde
bases’opérationslansdesrégionsou 'Etatn’estpasprésent
al’extérieurdescapitalesUne menacémportantepéseou-
jourssurlesCanadiennestlesCanadiengui travaillentou
voyagentlanscesrégionsetqui pourraientétrevictimesd'un
attentatou d'uneopérationopportunistedenlévementontre
rangon.Le JamaalNosratal-Islamwal-Mouslimine,groupe
affilié a al-Qaidagcontinuede déstabilisete Mali, le Nigeret

y aobservélesactivitésluesa la créativitéet ala persistance le Burkina Fasoen commettantfréquemmentdesattentats
de partisansde Daechplut6t qu’acellesdesresponsables complexes egroupeal-Chabaalalignésural-Qaidademeure

médiatiquedugroupell semblegy avoiruneaugmentatiode
lapropaganderoduitepardu personneinédiatiquegui Napas
delien officielaved'organisationCettepropagandequi vades
appelslaperpétratiord’attentatsontredesciblesntérieures
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le groupeterroristedominantdansla Cornedel’Afrique et
n’apasétéentravéparlesactivitéamilitairesdesEtats-Uniset
d’'autregpartenairestrangerd.esgroupesffiliésaDaechdans
larégiondu GrandSaharatenAfrique occidentalegcentrale



et orientaleont réussidesattentatscontrelesforcesantiter-
roristesrégionales Daechcherchesurtout a prendre de
I'expansioretas’alignersurdesgroupesijinadistesal’échelle
del’Afrique orientale plus particulierementen Somaliegn
Républiquelémocratiquelu CongoetauMozambiqueEtant
donnéleurenvergurenondiale al-Qaidaet Daechreprésen-
tent tous lesdeux une menaceconstantepour la sécurité
nationale du Canada.

Aghanistan et Pakistan

A lafin defévrier2020)esEtats-Unisetlestalibansont signé
un accorddéfinissantles conditions du retrait complet

dAfghanistandesforcesdela coalition d’ici mai 2021.Ce

retrait estconditionnel ala participation destalibansaux

négociationsle paixentreAfghansalafin desattaquesles
talibanscontrelesforcesétrangérestaleurengagemerine

pascollaboreraveal-Qaidaetd’autreggroupesnilitantsnon

afghans- et a ne paspermettrequele territoire afghansoit

utilisépourattaquetesEtats-Unisuleursalliés Lintervention
delacoalitionenAfghanistarala suitedesattentatderroristes
du 11septembr@001-alaquelldesForcesanadiennesnt

participéde 20024 2014et affectéplusde 2000hommesa

son apogeée — tire a sa fin.

A lafin de 2020 estalibanscontrdlaientou dominaientde
vastepartiesde [Afghanistanet maintenaientuneprésence
auPakistanCommele gouvernemenafghanestrésoluane
pasdevenirunethéocratieet a ne pasrenoncerauxprogres
économiquespolitiqueset sociauxréalisédepuis2002 e
conflit sepoursuivraprobablementn 2021 intensifiantla
situation pour le peupleafghan,la sécuritérégionalede
[Afghanistan et les intéréts canadiens dans la région.
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Denombreuxcombattantgtrangersion afghansgdont ceux
qui sontalignéssur al-Qaidaet Daech,sonttoujours actifs
dansla région. L Etat islamique— Provincedu Khorassan
(EIPK) estdevenule groupeaffilié a Daechle plus actif a
I'extérieudelaSyrieetdel'lrak. |l aréussalancemdesattaques
meurtrieresjui onteuun grandretentissemergnAfghanistan,
notammentellequi,les2 et3ao0t2020)ui apermisdefaire
s’évadedescentaineslesesnembresncarcéréd. épidémie
de COVID-19, lestalibanset lesforcesde la coalition nont
jusqu’ici pas réussi a perturber les activités de 'EIPK.

FILTRAGBEECURITE

Lesprogrammeslefiltragedesécuritépourle gouvernement
etdefiltragedesdemandeslimmigration et de citoyenneté
du SCRSconstituentla premiére ligne de défensecontre
I'extrémismeviolent, lespionnaget d’autresmenacepour
la sécurité nationale.

Lesresponsabletu filtragedesécuritépourle gouvernement

du SCRS8nénentdesenquétesgtfournissentdesévaluations
desécuritéou desconseilssur un largeéventailde menaces
pour la sécuriténationale Cesévaluations’inscriventdans

un processuglobalet aidentlesministéreset organismes
clients a prendre desdécisionssur 'octroi, le refusou la
révocationd’'unecotedesécuritéll incombeauministereou
alorganisme,et non au SCRSde déciders’il convient
d’accorder, de refuser ou de révoquer une cote de sécurité.

Le programmedefiltragede sécuritépour le gouvernement
viseaussia protégeressitessensiblesjont lesinstallations
aéroportuairesmaritimeset nucléairescontre lesmenaces
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pour la sécuriténationale |l permetau SCRlappuyeda F|| TRAGGEDEMANDASIMIGRATION
Gendarmerigoyaledu Canadadansle cadredu processus EDEITOYENN ETE
d’accréditatiorde personnesanadiennesu étrangeresjui

veulentparticipera desévénementsmportantsau Canada,

et de fournir égalementdesévaluationsde sécuritéaux DEMANDRES; UES* 2019-2020
gouvernementsprovinciaux et étrangersainsi quaux Residepezmanefptésentéadsanadadétranger) 1800
organisationgiternationaleorsquedesCanadiennesudes Réfugianirole de sécurité préliminaire™) 46100
Cana.diel."ns:herch‘e‘nhl qbtenir unl emplo‘iqui n.écessite?ne Citoyenneté 21800
autorisatiord’accéadesinformationsou a'de$|’fess.ens’|bles Résidetemporaire 43300
dansun autrepaysToutedespersonneguifontl’objetd’une

TOTAL : 324 500

enquétede filtrage de sécuritépour le gouvernement’y
soumettent de leur plein gré.

Lesresponsabledu programmede filtragedesdemandes || TR ATHS EC U HFCEJRB OUVERNEMENT

d’immigrationetdecitoyennetélu SCR3nénentdesenquétes
et donnent des conseils en matiére de sécurité a l[Agence des

servicefrontaliersdu Canadainsiqu’almmigration,Réfugiés DEMANDRES; UES* 2019-2020
etCitoyennet&anaddIRCC)surlespersonnesusceptibles Ministefésleraux 7300
dereprésenteune menacepour la sécuriténationale Dans  PrograntEddPRES 18100
le cadrede ceprogramme)e SCRSournit desconseilsen Transp@tnag@ropetmfrastructunssitimes) 52100
matiére de sécurité sur les demandeursde résidence Cit@arlementaire 2400
permanenteet de citoyennetéJesdemandeursie visade Installationsléaires 16600
résidentemporaireetlesdemandeurd’asileauCanadaC’est _
alRCCqu’ilincombededécidersiunepersonnesstadmissible Provinces 240
au Canadad’accordeflesvisaset d’acceptetesdemandes Auires 2700
d’asile, de résidence permanente et de citoyenneté.  Filtragmudepaystrangers 570
Accréditatemed’événemsgpésiaux 5000
TOTAL 167210

*Les chiffres ont été arrondis
**Personnes qui demandent I'asile au Canada ou a un point d’entrée
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TRANSPARENCE

La légitimité, I'efficacité opérationnelleet |la crédibilité
institutionnelle du SCRSJépendentde la confiancede la
populationdandeseffortsqu’il déploiepour assuretasécurité
nationale.Le SCRSestconscientde I'importance de la
transparencauseindel’appareildela sécuriténationale ce
qui comprenddescommunicationsouvertestfranchesavec
la population.Ce sontcescommunicationsjui permettent
auxCanadiennest aux Canadiengle faire confiancealeur
servicede renseignemende sécurité Dansle cadrede ses
effortspourétreplustransparente SCRS’esengagéparler
plusouvertementiecertaineslesesactivitésfoutenveillant
anepascompromettrda sécuritéhationaleni I'exposeades
risques.ll profite de tribunes publiques,amélioreses
communicationspubliqueset estprésentdanslesmédias
sociauxafin de parler ouvertementde sesprocessus
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617

Demandes
informelles

Demandes prése

en vertu de la

Loi sur la proted
des renseigne
personnels

en vertu de la
Loi sur l'acces
a linformation

Statistiques sur 'accés a l'information et
la protection des renseignements personnels

En 2020 Ja collaborationrégulieredu SCR&vede GCTSN
aatteintsonpointculminantendécembréorsqudedirecteur
s’estiui-mémeprésentégour discuterde diverssujets dont
I'engagementdu SCRS3 intervenir en amont auprésdes
secteurgde la biopharmaceutiquest de la santé e travail
effectuépour accroitrela diversitéet I'inclusion dansle

décisionnels et de ses activités liées a la sécurité nationalemainede la sécuriténationale la collaborationdu SCRS

En 2020,le SCRSa continué de travailler avecle Groupe
consultatiurlatransparencenmatiéredesécuritéationale
(GCTSN).Crééen 2019 celui-ciconseillde gouvernement
du Canadasurla miseenceuvredel’engagemerd accroitre
latransparencgesministéregtorganismef&dérauxespon-
sableslelasécuritéhationalestdurenseignemente GCTSN
s’estlonnécommeobjectifd’insuffledelatransparencgans
lespolitiques,lesprogrammeslespratiquesexemplairest
lesactivitédiéesala sécuriténationaledu Canadalefagona
accroitrdaresponsabilisatiodémocratiquell chercheaussi
amieuxsensibiliseta populationauxenjeuxliésala sécurité
nationaleala mobiliserdavantagetalui donneraccesux
informations connexes Enfin, il vise a promouvoir la
transparencegequiestconformeaal’objectifquele SCRS ’est
lui-méme fixé il y a longtemps envers la population.
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avecsesorganismesde surveillanceet la nécessité&e
moderniser les pouvoirs du SCRS.

LIAISON

Le SCRStissedesliens importants avecla population
canadienneau moyen d’une collaboration ouverte et
transparenteCesactivitésexercéesurtoutdansle cadredu
programmedeLiaison-recherchetdecollaboratioravedes
intervenantdui permettent’établidesrelationsyuil’aident
aacquérirune meilleurecompréhensiomesprobléemesie
sécuritéactuelset nouveauxet qui aidentle public a
comprendrdesenjeuxiésalasécuriténationalestle mandat
etlesactivitésdu SCRSEllescontribuent a I'atteinte des
objectifsdetransparencetderesponsabilisatioquele SCRS



sesfixéstoutenfaisantensortequ’il soitreconnucommeun
servicederenseignemerdesécuritémoderneetapteafaire
faceadiversesituations auquela populationfait confiance
pourdéfendresesntérétsdansun contextggéopolitiquelont
la complexité ne cesse d’augmenter.

Collaboration avec le milieu universitaire

En tant que démocratielibre jouissantd’'une économie
développéés Canadastdepuidongtempdacibled’activités
liéesalamenaceersistantestcomplexe€esactivitésdont
les auteurscherchenta obtenir desinformations et des
renseignemengsnsiqu’aexerceouneinfluenceafindeservir
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santémentaleet 'adaptationpendantune pandémie de
I’acceptabilitéocialedesactivitéset de sesinitiativesliéesa
I’analysecomparativeentrelessexeplus (ACS+),le SCRS
facilitéla collaborationet I’échangel'informationsavecdes
sourceexternesd’expertiseafin de créerun environnement
d'apprentissagpermanent,de remettreen questionles
hypothésestlespréjugésnconscientst de soutenin’inno-
vation Au coursdel’annéedesnembredupersonneluSCRS
ontparticipéadesdiscussionenclassetadesséminairesans
plusde30universitédansuit provincesEnplusdefairemieux
connaitrde SCR&ux étudiantscesactivitésont soutenua
stratégiede recrutemeniproactivedu Servicequi a organisé

lesintérétsnationaud’'un Etatétrangerisentdesorganismes des« foiresdel’emploi» virtuellesqui ont coincidéavedes

canadienslont, surtout,lesétablissementd’enseignement.

Ellesmenacentesvaleurdondamentaledesressourcesgitales
et I’économie du savoir du Canada.

Parconséquerdtpendantoutel’anné€2020]le SCR&fourni
desconseilssurlesmenacegour la sécuriténationaleque
I’espionnaget |’ ingérencettrangéreeprésentenpour les
établissementfenseignemepbstsecondaireanadienafin
devoir acequ’ilssoientaucourantdu contextedelamenacest
gu’ils disposentdesinformations dont ils ont besoinpour

exposes de son personnel.

Collaboration avec les secteurs liés a I'innovation

Pendanf’année)e SCR3a établidesrelationsde confiance
réciproqueavecle milieu universitaire,l'industrie et les
différentsordresdegouvernemen$onobjectifprincipalétait
decoordonnerlinitiative de sensibilisatiora la menacdiée
alaCOVID-19etd’établirdesrelationsavedesintervenants
danslessecteursie la biopharmaceutiqueje la recherche,
desscienceslela vie etdela sciencalesdonnéesainsique

prendredesdécisiongclairéest mettreenplacedesmesures danslessecteurdgle la logistique,de la distribution et des

de sécurité préventives.

chainesd’approvisionnementn 2020 Je SCR& offert des
centainesle séancesd’information surla menacest fourni

Malgrélesconditionsdifficilescrééeparla pandémiele SCRS desconseilpouratténuetamenacadaptéschaquesituation
apu contribuera un dialogueéclairésurlesenjeuxliésala afind’aidercessecteuréprendredesmesuregsoncrétepour
sécuriténationaleen mettanta profit I’expertisedu milieu protégeresintérétscanadiengiés a la recherchestal’éco-
universitaireet en organisant16 événementwsirtuels,en nomiell aausseurecoursad'autresormesiedialoguedont
commandant25 rapportset en coordonnantdesséances lapublicatiorcibléed’articlesiandesmagazinedel'industrie.
d’information donnéespar sesexpertsa de nombreux
intervenantdel’extérieurEnparlantinsidesgrandegriorités
enmatiéredesécuriténationaleainsiqued’enjeuxcommeéa
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Relations avec les communautés et dirigeantsdela communautéCesdiscussionsnt ouvert
LeSCR&investibeaucoum effortspour batir desrelations laporteadespossibilitégecollaborationDemémealasuite
avedescommunautédeursmembresetleursdirigeantsen  delaterribleattaquecontreunemosquéele Toronto,le SCRS
vuedegagneteurconfiancetdelaconservelEnplusd’étre a noué un dialogueavecd’importants dirigeantsde la
unepratiqueexemplairel,offre constantelesoutiendu SCRS communauténusulmanestil estdéterminéaentretenirune
etsadéterminatioracollaboremvedescommunautéaident relation de collaboration plus proactive.
aprotégelesgenscontrel’intimidation oud’autresactivités
hostiles menées par des acteurs étatiques étrangers.  Cesexemplesnontrentbienquele SCR&ontinued’encou-
ragertouteslescommunautéscanadiennes participer a
Parexemplela tragédiedu vol PS752incité le SCRSase d'importantesliscussiongisantalesaideretamieuxinformer
rapprocherde la communautéiranienne du Canadaen lasociétésurlesmenacesui pesensurlasécuriténationale
établissanlescommunicationscibléesaveadiversgroupes du Canada.

PROGRAMERISON-RECHEBEHE
COLLABORAVEINENTERVENBNIGRS

Dialoguer avec des Soutenir les activitéts Commander et diffuser  Nourrir la confiance
partenaires et des opérationnelles en des recherches et des anayse®sentant le
intervenants, notammentnettant le personnel  d’experts susceptibles  « visage humain » du SCRS,
dans le milieu universitagtles décideurs en d’éclairer les activités en dissipant les mythes et

le secteur prive, les relation avec des sourcepérationnelles et le débatn nouant avec divers

organisations non d’'information externes public sur diverses questiontervenants des relations
gouvernementales, et des points de vue vatiéss a la sécurité nationaldurables mutuellement
les organismes avantageuses

communautaires et
les différents ordres
de gouvernement
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DIVERSETNCLUSION
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COMECONDUITE

LeSCR%availleaintégrerdenouvellestratégiestapproches Laprotectiondela populationet dela sécuriténationaledu

pouréliminerlesobstaclesystémiquestmieuxcomprendre,
apprécieetvalorisertouslestypesdediversitéPourapporter
cechangement| s’estournéverssoneffectifets’espenché
sursessystémestsaculture.Le SCR®stconsciengu’il est
important et utile d’incorporerdeséléementsie diversitéet

d’inclusiondanssespratiqueset sespolitiquespour remplir

plus efficacement son mandat.

En2020)Je SCR@entreprisddesedoterd’unestratégielétaillée
dediversitéet d’'inclusiondanslaquelleil estquestiondes

préjugésiuleadershipnclusif,durecrutementiespossibilités
de carriéreet de perfectionnemenét de franchescommu-

nications sur desquestionsdifficiles commele racisme
systémique Ce travail va de pair avecla stratégiesur

I’accessibilitédu SCRXJlont le but estd’assureun milieu de

travail sans obstacle
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Canadaestun travail important, maisla maniéredont les
membregu personnetiu SCRS$ecomportentautravaill’est
toutautant.En2020)e SCR&franchiuneétapemportante
envuederemplirsonengagement offrir un milieudetravail
sainetrespectueua tout sonpersonneénpubliantsonCode
deconduite.Lesmembresdu personnekontaucoeurde ce
nouvealCodequiétéélaborélasuited’'unevasteconsultation
danstoutel’organisatiorvisantadonneratout un chacuna
possibilitéd’y contribuer directement.En plus de faire de
I’adhésiomau Codede conduiteune condition d’emploi,le
SCRS énonceclairementcequ’il attendde son effectifet
insistesurl’obligationderendrecomptedu respecenmilieu
detravail.ll présentéesvaleursyuelesmembresiu personnel
sesont engagés défendredansleur milieu de travail :
le respectd’autrui, le respectde la démocratie)’ intégrité,
la sainegestionet!’excellencd.e SCRSloit tenir comptede
cesvaleursdanstoutessesdécisionsgndiscuteretsemettre
audéfidelesrespectedanssonmilieu detravail,etdansle
travail qu’il accomplit pour la population canadienne.
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s En 2020, le SCRS a : ‘
-

mentCommel’adhésiorau Codede conduiteestune
ivent attester tous les ans qu’ils s’y conforment;

ieu detravail sain,respectueurt exemptde harcé
ondition dkemploi, tous les membres du personne

N Poursuivila CampagRgtik/e respectiu’il a lancéeen 20; n vue de transformerson milieu de travail en
encourageant la préven "f.', in de cultiver un miligti"s(r, respectueux et inclusif;

— e L=

e

m Facilitélaconsultatiorréaliséelansgcadcedel'initiative ACS+surl’élaboratiordepolitiques deprogramme : =+
etdepratiquegustesetéquitablesgtve guelesconseils rI’ACS+transparaisserdanslesprincipaui(“' 7
projets— notammentdanslespolitiqueset [eSR JUes a mol eI’ ectlf Ianowelletechnolﬁzl
opérationnellelesplansde continuitédesactivite S3ggereprisepe e}eeadmstrate"glq :
Sécuritéubliquesuria sensibilitéauxpréjugésla divaggitéet I'inclusiGmBR's urltenatlonalejexamerdela |
- diversitéetdel'inelusion,lesactivitésmenéeslansle cad redeIaC mMPagNe charlteqn m|I|eu detravaildu ]
: u Ca Cadre de gestion def persofhes dtj {¢ RS N\ -~ 3 =

lé la diversitéetfa I'inclusion da |d|seu33|oasaveclescadreset N
r’obligationde rendre comptest |mportancedesd|r|geantsetdu §
omptequi esté Q\n\ceeen touteslettresdansles. .-

l Accordéune impo
\ tenuune séancespéc;ialafin deso
leadershipdansce domaine— une obli
ententes de rendement de chacun des'€adres; .\

-
Ty,
- [ g, .
e

q

m Mis en ceuvre de nouvelles stratégiqs afi e recr Xavantage de membres}@‘oupes issus de la diversité;

: ¥ \

ifutl éonneldontun ormafonsur
on"et ..-*"'

g %

"

m Elaboréun cataloguelepossibilités appreqtlssagmertlnentq\saou
deswestlons comme les préjugés, le raC|sme\‘_t la _discrin |n

\ A

témoignent
journéeset les

m Célébrédesévénementgulturelsqui sontlmp“ortants pour £ o! e re§dupersonnelef
deleffectlfd%ersmedu SCRSeteIabordJn.-pIa’-en collabo ati na eocelw ci,p rquel
évenements mﬂltlculturels importants soient soulighes \ & \
| ]

] /

Tout en‘reconnaissant q il rest du travail a faire, le SC

est résolu a pren esures\concretes pour faire en'so

de représenter et dé soutenir les/c ‘mmunautes canadi
diversifiées et inclusives qu’il protége.
F i
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En p posséaardans t " oE- bureaux postea |'étrangerenquétes
“régio soadilict chargésde re eillir'des ensei- n’atteignent les frontieres,Ca
gnementP pnmandat,e SCRS1désbureaux 5
adiversendroitsdanXgnonde.Cg ' _— Mrangergui
sontchargésie menerlcOunglig
entreautresurie présencalans
du Canada a Londres, a Pag
3.
Les po’stes'travaillent aussj
quele SCRSa établiesavecse
gu’afaire enquéteet a recueillir
menacesour la sécuritédu Canad®
interdépendantjuejamais.etlesmenacepa
nationalen’émanentpastoutesde I'intérieur d
nombredesmenacesjui pésentsur la sécurits
ont un lien avecquelgu’unou quelquechosea
le monde, qu’il s’agissed’une idéologie extré
terroriste ou d'un Etat hostile.Le personneldu >\

-

)

En 2020,la pandémiede COVID-19 a eu une
sur les activifé@ue le SCRSménea Vétrarige S
yantpris désfnesuresigou reusepour essayed r
adu virus, dont lafermeturedesfr, S,
es en matiere de rassemblg des
descouvre-feuxnationaux.M i ces
bmpliquésontravail,le personnePCR S
beaucoum’ingéniositéeetaréussjiaintenir
ationsavedespartenairesmpogntsmalgré
Ultés occasionnéegar la pandémie.ll a conti-
envoyerdes renseignementsle qualité, dont des
phationsqui ont aidéle SCRS s’acquitterde la tache
e sidérableuereprésentaita sensibilisatiordessecteurs
Oe la santé et des sciences de la vie.
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COOPERATION
avec des organisme;
canadiens et
étrangers 5

»
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COOP E RAAVEDE O RGAN | STENA D | E Npfandesdroitsdela personnacquis@artout paysavedequel

EETRANGERS

Commeesmenacepourlasécuritésonttoujoursplusinter-
dépendantest mondiales)e SCR3he peutpasremplir son
mandaten vaseclos.L'échanged’informations avecdes
organismestrangeratoujoursétéetdemeuresssentighour
répondre aux exigencesiu gouvernementdu Canadaen
matierede sécuriténationale.Graceaux ententesqu’il a
concluesavecdesservicegtrangersle SCRS accésades
informations a jour sur un certain nombre de menaces
éventuellesu particulierescequi lui permetd’obtenirdes
informations qu’il n’aurait pas autrement.

Le SCRS concludesententesavemplusde 300organismes
étrangersgdansquelque150payset territoires. Toutesces
ententesntétéautoriséeggarle ministredela Sécuritgublique
et dela Protectioncivile et ont regcul’avaldu ministre des
Affairesétrangeéregonformémenélalinéal7(1)b)dela Loi
surle SCR3_e processupour établirdesententesaveades
servicesgtrangersestrigoureuxet tient comptede divers
élémentgjontlesexigencesnmatieredesécuritéu Canada,
le respectesdroits dela personneet la fiabilité du service
étrangerDeplus,lesagentslu SCR®nposteal’étrangere-
cueillenetcommuniquentiesrenseignementiesécuritéur

les menaces qui pésent sur le Canada, ses intéréts et ses

Le SCRS’opposaveda plus grandefermetéa cequede
mauvaistraitementssoientinfligés a quiconquepar un
organismeétrangerConformémenta soncadred’échange
d’information avecdesentitésétrangérest aux politiques
connexesjl évaluetoutessesententesavecdesservices
étrangergttient compte notammentdelaréputationsurle
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il a conclu une ententeau seindesdiversappareilsde la
sécurité et du renseignement.

LeSCR&®&sttenudecollaboremvealesorganismestrangers
dansle plein respectdeslois et desobligationslégalesdu
Canadanotammentdela Loi visanta éviterla complicitélans
lescasdemauvaidraitementinfligé goardeentité gtrangeres
(LCMTIEE). Il fait rapport chaqueannéeau ministre dela
Sécuritgubliquestdela Protectiortivilesurlamiseenceuvre
desinstructionsreguesaucoursdel’annéecivile précédente.
Deplus,conformémentiuparagraph&(2)dela LCMTIEE,

il publiedesinformationssurceprocessudemiseenceuvre.

La pandémiede COVID-19 arenforcél’importancedela

coopératioravedespartenairegtrangerdVialgrélapandémie,
le SCR&ollaboretoujoursétroitementdansdesdossiersie

sécurité’ intérétmutuel dont— etsurtout— ceuxquionttrait

auxactivitéshostilesd’acteursétatiqueset a I’extrémisme
violent. |l a maintenula collaborationavecsesprincipaux

partenairespendantla pandémieafin d’échangerdes
informationsetd’obtenirdesrenseignementdesécuritésur

les menacespour la sécuritédu Canadaet lesintéréts

canadiens, tant au pays qu’a I'étranger.

Le gTiﬁieR$ntretientdesrelationssolidesaet bienétabliesavec
denom%rewpartenairesanadiendanstoutIegouvernement
du Canadaainsiqu’avedesservices applicationdela loi
provinciauxetlocaux Etantdonnél’actuelcontextemondial
delamenaceshaquepartenaireloit utilisersonpropremandat
etlespouvoirsquilui sontconférésparlaloi pourprotégette
Canada et sa population contre les menaces au pays.
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CONFORMITE

Le Servicaeloit démontrerda conformitéde sesactivitépour
conservela confianceldu Parlementdela Courfédéraledes
partenairest du public,tout en contribuanta satisfaireaux

CAN.DOC.000037.001_HO016

A lasuited’'unedécisiorrenduerécemmenparla Courfédérale
quireprochaituSCR&lenepasavoirrespectéonobligation
defranchiseenverda Cour,le SCRSa pris d’autresmesures
concréeteafinderenforcelsesnécanismeasternesiereddition
de comptesAinsi, il acrééune sectiondesdéposantsjui

exigencesnmatiérederedditiondecomptegtdetransparence centralisd’'expertisenécessairpour présentefesdemandes

ainsi qu’a favoriser I'efficacité opérationnelle.

Parle passéle SCR®omptaitsurla surveillancadministra-
tive, les vérifications internes ainsi que les examensde
Inspecteurgénéraktdu Comitédesurveillancelesactivités
derenseignemenrde sécuritépour assureta conformitéde
sesactivités. Toutefois, a la suite d’examensdnternes, il a
détermingu’ilavaitbesoirdesedoterd’ unprogrammefficiel
de conformité.

Mis enplaceen 2016 Je cadrede conformitéopérationnelle
estmaintenantonsidér&ommeun outil depremierplanpour

de mandats,et chargéun anciensous-procureurgénéral
d’effectuerun examenindépendantet de formuler des
recommandationsLe SCRSesten voie d’appliquerles
recommandatiordécoulantiecetexamenquisontessentielles
pour conservera confiancede la Cour fédéraleet dela
populationetpourremplirsonmandatdeprotégete Canada.

A lasuitedeladécisiordela Courfédéralelesministresdela
Sécuritgubliqueetdela Justicent renvoyd'affaireal' Office
desurveillancalesactivitésen matiérede sécuriténationale
etderenseignemenOSSNR)qui aentreprisun examergue
le SCRSoutientactivementl faitbonaccueifiuxconstatations

renforcetaculturedelaconformitéauSCR3.egouvernement etrecommandationgui enontrésultédontcertainesnt trait

a aussireconnulimportance d’investir dansdesactivités
d’assuranceela conformité puisqu’ilaaccordélesfondsau
SCRS pour améliorer son programme.

Parmi lesprincipalesactivitésfigurent desinvestissements

essentieldand’infrastructurelelatechnologieelinformation

afindesoutenite processusntourantesmandatd,élaboration
d’'une méthodepour faire rapport sur lescaspossiblesie

non-conformit@pérationnelletlesévalued intégrationrdans
les directions opérationnellesdexpertsqui fournissent
rapidementlesconseiletdesorientationsetl’élaboratiorde

politiquesetdeprocédureinternesclairepourlesmembres
du personnel.
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a desmesuresdéja misesen placepour répondre aux
préoccupationdela Cour,ainsiquauxpossibilitésl’améliora-
tion additionnelles.
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EXAMBDNESRGANISMESRVEILLANCE
DE'EXTERIEUR

Le Comitédesparlementairesurla sécuriténationaleet le
renseignemen{CPSNR)et I'Office de surveillancedes
activitésenmatieredesécuriténationalestderenseignement
(OSSNRJouentun réle essentieen réalisantdesexamens
indépendantsdesactivitésdu SCRSet en formulant des
recommandationsd’amélioration. Leursrapports publics
annuelpermettentilemieuxcomprendrdesactivitésdu SCRS
etlesdifficultésauxquelled seheurte etaidentafavorisemune
discussiompositiveet éclairéaveda populationsurlanature
de sonservicederenseignemengt surcequ’il devraitfaire
dans le contexte de la menace actuel.

En plus d’avoir soutenuactivementplusieursexamensen
transmettantdesdocumentset en organisantdesséances
d’information)e SCR&facilitél’accéasedureauxégionaux
en2020afin de permettreauxcomitésdemenerabienleurs
études et de préparer leurs rapports.
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MODERNISAHBOUVOIRS

Lapandémiede COVID-19 a ouvertdesfaillesde sécurité
quedesacteursttatiquesréscompétentpourraientexploiter
pour servirleursintérétsstratégiquesu détrimentde ceux
du CanadaPlusquejamais Je contexteenligne offre aune

fouledetenantsdel’extrémismeviolentacaracterédéologique
ou religieux un terreaupropice a la radicalisation,au

recrutementetala communicationL’andernier,le SCRS&

étécontraint dadaptersaposition opérationnelleafin de

contrerdesmenacesiouvelleset changeanteut en étant

aux prisesavecbon nombre desmémesrestrictions que

I’ensemble de la population.

Lespouvoirs que lui conférela Loi surle SCRSimitent
cependanta souplessdont le SCR®eutfaire preuvepour
conjurer cesmenacesdynamiques.Lesrépercussionsiu
téléphonéntelligentsurlavieprivéefont actuellemenitobjet
d’un débatpublic. Le contextgjuridique continuedévoluer
auCanadaencequi atrait aurespectiela vie privéeetala
technologieTout celaa un effetdirect surlesopérationsdu
SCRSnotammentsur la fagondont lesinformations sont
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Adoptéeen 1984 Ja Loi surle SCR$eutposerdenosjours,
desproblémesd’interprétation qui peuventavoir des
répercussionpratiquessurlesactivitésd’enquéteourantes.
Parexempld, interdictiondecommunication’ informations
classifieeémite I’aidequele SCR®eutapporteradesentités
al’extérieurdu gouvernement- dont lesmunicipalités,les
universitéset lesinfrastructuresessentielles qui sontaux
prisesavecde gravesmenacepour la sécuriténationaleLe
SCRSexaminelesrépercussionsur sesactivitésdansle
contextedela menaceesnlignedu critérede strictenécessité
auquel son mandat de collecte de base est assujetti.

Il restedu travail a faire pour quele SCRSlisposedesbons
pouvoirsetdesbonsoutilspourétreun servicelerenseigne
mentmoderneet remplir sonmandat.ll faudranotamment
étudielesconclusionstlesrecommandatiorgesorganismes
desurveillancelesconstatationslesexamenénternesetles
décisionsgde la Cour fédéraleLe SCRSapprendaussides
expériencedesesalliés parcequele Canadan’estpasle seul
aseheurtera cesdifficultés.Ainsi, Australieetla Nouvelle-
Zélandeont réecemmentconclud’importants examensiu
renseignemerjui fournissentlesinformationsprécieusesu
Canadale SCR&ontinuerade collaborerétroitementavec

recueillies et le moment o un mandat doit é&tre demandé.

Lemonded aujourd’huiregorgededonnéescequi offre des
occasionsntéressantesnaisprésentaaussidesdéfisétant
donnéle cadredégislatifactuel Parnécessitétconformément
a sonmandat,le SCRXloisonnesesinformations afin de
satisfairmuxexigencesnmatiérederespectielavieprivée,
cequilimite I’'analyseyu’il peutenfaire,qui pourraitétreun
outil puissant pour faire avancer ses enquétes.
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sespartenairesau gouvernementiu Canadatant du porte-
feuilledela Sécuritégubliquequedu ministéredela Justice,
afindefaireensortedepouvoiragirefficacememtourprotéger
la sécuriténationaletout enrespectansesobligationdégales
et les droits des Canadiennes et des Canadiens.
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