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A propos de ce rapport

A propos dere@port

Le Centre de la sécurité des télécommunications (CST) est l'organisme canadien
responsable du renseignement électromagnétique étranger et lautorité technique ¢
matiére de cybersécurité et d’assurance de l'information.

LeCentre canadien pour la cybers@eniee pour la cybersécurité), qui sert
d’autorité opérationnelle en matiére de cybersécurité pour le gouvernement fédéral
reléve du CST.

Le mandat du CST est détaillé danslale T?%t présente les cing
volets suivants :

O le renseignement électromagnétique étranger;
O la cybersécurité;

O les cyberopérations actives;

O les cyberopérations défensives;

O [l'assistance technique et opérationnelle offerte a des partenaires fédéraux.
Le présent rapport est un sommaire non classifié des activités qu'a menées le CS1
1eravril 2021 au 31 mars 2022.

A moins d’indication contraire, « cette année » fait référence a 'année financiére et
non a l'année civile.

Centre de la sécurité des télécommuhiBABRORNNUR021-2022
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Avant-propos de la ministre de la Défense national

Avant-propos de la
ministre de la Défense
nationale

Les événements mondiaux qui se sont déroulés cette a
ont souligné 'importance que revét le mandat du CST.

Les comportements de certaines puissances mondialed
s’averent de plus en plus hostiles et irresponsables, y
compris dans le cyberespace. Comme en témoigne l'inv
scandaleuse en Ukraine par la Russie, les deux vont so
de pair.

Des intervenants étrangers font la promotion de fausses

informations pour masquer la vérité, semer la discorde et
justifier I'injustifiable. Pour étre en mesure de naviguer en
eaux troubles, le gouvernement du Canada doit se baser
sur des faits concrets quant aux actions, aux plans et aux
capacités de ses adversaires. Grace au renseignement

électromagnétique étranger que le CST recueille, le Canada

dispose de ces faits.
Des incidents hautement médiatisés aux quatre coins du ‘ ‘

monde ont montré a quel point une cyberintrusion pouvait
facilement perturber des services essentiels dont dépen
population. Le Centre pour la cybersécurité du CST déf
les institutions fédérales contre ces menaces. Il travaill
parallelement avec des fournisseurs d'infrastructures
essentielles et offre des ressources uniques aux Cana
dans le but d’améliorer la résilience globale du Canada
le cyberespace.

Superviser le Centre de la sécuri
des télécommunications, afin qu’il s
en mesure de mener la réponse du Cafada
face a I'’évolution rapide des cyberrisqu

et des cybermenaces, notamment grace Jdes
ressources adéquates et a une coopérationggetroite
avec nos alliés.

Premier ministre Justin Trudeau
Lettre de mam¥ia I'intention
\ de la ministre de la Défense nationale,

le 16 décembre 2021 ’ ’

A la lumiére de l'importance croissante du mandat du CS
gouvernement du Canada investit massivement pour appu
les activités du CST.

Il investit entre autres dans la capacité du CST a mener des
cyberopérations étrangeéres visant a prévenir et a contrer les
cyberattaques. Il subventionne aussi la recherche classifiée
dans le domaine des technologies de pointe, comme
l'informatique quantique et l'intelligence artificielle.

Etant donné que les menaces qui nous guettent continuent
d’évoluer et de se multiplier, ces investissements permettront
d’offrir au CST les ressources dont il a besoin pour contribuer
a la protection des Canadiens et pour favoriser l'atteinte des
priorités stratégiques du Canada pendant longtemps encore.

- L’honorable Anita Anand,
ministre de la Défense nationale

Centre de la sécurité des télécommuhiBABRORNNUR021-2022
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Message de la chef et du chef associé

Message declzef et du chef associe

Quelle année nous avons vécue!

En effet, depuis le dernier rapport annuel du CST, le volume et la variété des cybermenaces
n’ont pas cessé de croitre. Lhabitude de vivre et de travailler en ligne a persisté
parallélement a la pandémie. De plus, les événements qui se sont déroulés a léchelle
planétaire ont changé les priorités en matiére de renseignement et ont introduit de nouveaux
scénarios de cybermenace.

Ainsi, laission du G8¢& s’est jamais avérée aussi pertinente, car elle permet :

de recueillir du renseignement électromagnétique étranger indispensable;

de protéger les systémes importants du Canada;

de mener des cyberopérations défensives et actives;

de faire part de notre expertise a des partenaires fédéraux de la défense, de la
sécurité nationale et des services de police.

0000

Dans le présent rapport, nous fournissons des détails sur les activités qu'a menées le
personnel du CST durant 'année en vue de réaliser la mission de l'organisme. Pas tous
les détails, bien entendu. Il faut savoir que certains aspects de notre travail (savoir-faire,
techniques et renseignement) doivent demeurer secrets pour étre efficaces. Un rapport
annuel n’a néanmoins jamais présenté autant d’information sur les activités de I'organisme
et sur les techniques employées pour les réaliser. En effet, cette année, le CST a pris des
mesures sans précédent afin de rehausser son niveau d’ouverture et de transparence.

Dans les derniers mois, nous avons déclassifié du renseignement sur les campagnes de
désinformation éhontées de la Russie pour pouvoir en informer les Canadiens sur les
médias sociaux. Il n'y a pas si longtemps, rare sont ceux qui auraient pu s’imaginer que
nous aurions déclassifié du renseignement. Nous avons aussi averti des organisations
canadiennes au sujet d'outils et de techniques employés par les auteurs de cybermenace
parrainés par la Russie. De plus, nous avons continué de communiquer aux intervenants
pertinents des indicateurs de cybermenace expurgés tirés du renseignement classifié
recueilli. Nous avons en outre continué d'insérer de l'information provenant de sources
classifiées dans des évaluations publiques sur les menaces.

La collaboration entre le Centre pour la cybersécurité du CST et les industries et les
partenaires liés aux infrastructures essentielles s’est également poursuivie dans le but
d’accroitre la résilience numérique du Canada. Par l'intermédiaire de nos comptes de
médias sociaux, de la campagne Pensez cybersécurité et du Mois de la sensibilisation a la
cybersécurité, nous avons aussi pu présenter aux Canadiens des mesures de cybersécurité
pratiques. Un nombre sans précédent de cadres du CST a aussi participé a des événements
publics, a des comités rassemblant les industries, a des conférences universitaires, a

des comités parlementaires et a des entrevues médiatiques. Bien que nous ne puissions
présenter publiquement aucun détail classifié, sachez que le CST se préte aux examens et
a la surveillance des organismes externes compétents. Les Canadiens peuvent ainsi étre
assurés que toutes les activités du CST sont réalisées conformément a la loi et que leur vie
privée est protégée en tout temps.

Centre de la sécurité des télécommuhiBABRORNINUR021-2022
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Message de la chef et du chef associé

Le présent rapport décrit donc en détail les mesures concrétes que notre collectivité a
adoptées pour abattre les inégalités systémiques ainsi que les fagons que nous avons
célébré la diversité et l'inclusion, car il s’agit d'impératifs non négociables de la mission

du CST. Des conversations franches ont d’ailleurs été tenues concernant des erreurs qui ont
été commises dans le passé. Nous nous sommes efforcés d’éliminer les obstacles a I'équité
dans nos programmes et nos processus, et nous avons partagé de nombreuses expériences
positives en tant que collectivité.

Les groupes d’affinité au travail (représentant par exemple la communauté noire, les
Autochtones, les personnes neurodivergentes, la communauté 2SLGBTQIA+, la communauté
juive et les femmes) ont donné de la rétroaction qui a changé la donne et proposé des fagons
d’améliorer le milieu de travail pour 'ensemble des employés. Leur leadership et leurs
expériences ont permis d’orienter la créationsdu I'équité, la diversité et l'ificlusion

du CST, qui a été approuvé par le Comité exécutif du CST en mars 2022. Le réle de leader et
de partenaire qu'a adopté le CST au sein de la collectivité de la sécurité et du renseignement
du Canada et des pays alliés nous remplit de fierté.

Par ailleurs, en 2021, le CST a également célébré ses 75 ans d'existence en tant
gu’organisme cryptologique national du Canada. Nous en avons profité pour souligner

le travail de nos prédécesseurs a qui nous devons beaucoup, notamment les neuf chefs
précédents qui ont été a la téte du CST depuis 1946. Aujourd’hui, une page se tourne sur cet
anniversaire important et il ne fait aucun doute que la pertinence de notre travail grandira
d’année en année.

- Shelly Bruce® dfef du CST
- Dan Rogers, chef associé du CST

Centre de la sécurité des télécommuhiBABRORNNUR021-2022
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Invasion de I'Ukraine par la Russie

Invasion dé&JKrainear la Russie

Le 24 février 2022, les forces russes ont envahi 'Ukraine.

Le CST a appuyé les mesures qu'a prises le Canada en réaction a cette invasion
illégale. Pour ce faire, il a mis a profit les volets de son mandat touchant la
cybersécurité et le renseignement électromagnétique étranger (SIGINT).

Mesures prises contre les cybermenaces russes

Dans les semaines précédant I'invasion, le Centre pour la cybersécurité a publié d
avis publics qui demandaient aux organisations liées aux infrastructures essentiell
canadiennes de renforcer leurs mesures de défense pauticihasreedes
cybermenace connues parrainées pa¥f.la Russie

Ces avis étaient fondés sur les connaissances opérationnelles du Centre pour

la cybersécurité et du secteur SIGINT du CST ainsi que sur les antécédents de [
Russie par rapport a 'utilisation irresponsable de cybercapacités, par exemple d:
les cas suivants :

la cybercompromissi@olg\Vintls

les activités ciblantdaherche sur le vaccin contre la GOVID-19

les activités ciblanptecessus démocratique de la®Géorgie

les attaques ciblant des gouvernements ou des infrastructures essentielles
commises partout dans le monde au mayierediotPefya

0000

Nous
savons que la
Russie dispose de capacités
sophistiquées lui permettant de

mener des cyberattaques. Nous ne parl

pas ici uniguement de mésinformation et
désinformation, mais bien d’attaques qui cibl

les infrastructures, les systémes, les personnes
entreprises et qui peuvent causer de graves pertu
Heureusement, dans les derniéres années, nou
investi dans le CST, qui détient des cybercapa
extraordinaires et a la fine pointe de la technolo

Premier ministre Justin Trude
Conférence de presse du gouve
du Canada, le 3 mars 2022

Centre de la sécurité des télécommuhiBABRORNNUR021-2022
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Invasion de I'Ukraine par la Russie / Attributions

Avant et durant l'invasion, le Centre pour la cybersécurité a continué de suivre de prés les activités de cybermenace at
a I'étranger, et de communiquer l'information pertinente aux partenaires liés aux infrastructures essentielles du Canads
renseignements sur les menaces comprend ce qui suit :

O des indicateurs de compromission (des détails numériques sur des activités malveillantes);
O des conseils sur l'atténuation des risques;
O des alertes confidentielles sur :

- de nouvelles formes de maliciels;

- des tactiques utilisées pour cibler des victimes.

Nous avons également continué de communiquer de linformation sur les cybermenaces a des partenaires importants «

Appui des mesures prises Mesures visant a contrer

par le Canada en réaction la désinformation russe

a |’|nvaS|0n en U krame Le CST a surveillé les campagnes de désinformation liées a la
guerre en Ukraine qui sont parrainées par la Russie, dont ce

En appui aux mesures prises par le Canada en réactionqui suit -
a l'invasion injustifiable en Ukraine par la Russie, le CST
a fourni au bon moment des rapports de renseignement
électromagnétique étranger pertinents permettant de
répondre aux besoins de plusieurs clients différents.

la fausse information selon laquelle seules des cibles
militaires sont attaquées;

O les théories du complot antisémites, anti-LGBTQ+,
anti-immigration et anti-mondialisation;

Par exemple, il a participé aux efforts de rapatriement du © les fausses histoires sur des crimes de guerre commis
personnel diplomatique canadien déployé en Ukraine en par les FAC;

donnant du renseignement sur les risques qu'il courait. la désinformation sur les alliés de TOTAN; _
les fausses allégations selon lesquelles les Etats-Unis

Le CST a continué & offrir une assistance technique et ont établi des laboratoires d'armement biologique
opérationnelle a l'opération UNIFIER, qui est la mission des €n Ukraine.
Forces armées canadiennes (FAC) en soutien a I’Ukrainlg

i ¢ iqué d ; t ot oy : I&:ST a déclassifié des observations importantes
? notammen c_:‘ommunlque u reps'elgnemen etappo ep Svenant de ses rapports de renseignement afin d’exposer
I'appui en matiére de cybersécurité.

publiquement ces fausses assertions. En avril 2022, le
CST a dévoilé aux Canadiens ces exemples sur les médias
sociaux et a fourni des ressources permettant de détecter
toute désinformation.

Attributions

Le CST collabore avec Affaires mondiales Canada (AMC) et d’autres partenaires fédéraux et internationaux pour dénonc:
comportements irresponsables dans le cyberespace. Le CST prend part a ces attributions en se fondant sur son expertisi
cybersécurité et son analyse du renseignement.

En avril 2021, le Canada s’est joint a ses alliés pour attribuer la respgrsahitité rdeniasion de Sold@Nincuteur
de menace parrainé par la Russie. Lauteur de menace a compromis des milliers de réseaux dans le monde en installa
par l'intermédiaire de mises a jour de programme. Il a par la suite ciblé certaines de ces victimes a des fins de cyberes;

En juillet 2021, le Canada s’est joint a ses alliés pour attribuer la responsabilité de 'exploitation « sans précédent et sai
discernement » desreurs de Microsoft Ex&aadgs auteurs de menace parrainés par la République populaire de Chine.
Cette compromission a touché environ 400 000 serveurs dans le monde et a permis aux auteurs de menace de voler d
intellectuelle et une grande quantité de renseignements personnels.

Tel que mentionné précédemment, en janvier et en février 2022, le Centre pour la cybersécurité a uni sa voix a celles ¢
américains et britanniques, et laacéiet urrappéf aux organisations canadiennes au sujet des cybermenaces connues
parrainées par la Russie qui ciblaient les infrastructures essentielles.

Centre de la sécurité des télécommuhiBABRORNINUR021-2022
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Renseignement électromagnétique étranger

Renseignement electromagnétique
étranger

A titre d’organisme de renseignement électromagnétique étranger du Canada, le

CST intercepte et analyse des communications électroniques et d'autres types de
transmissions étrangéres afin d’informer le gouvernement du Canada sur les activités
d’entités étrangéres qui cherchent a comprometire la prospérité et la sécurité nationale
du Canada. (La loi interdit au CST de cibler les communications des Canadiens, peu
importe ou ils se trouvent, ainsi que des personnes se trouvant au Canada.) Le SIGINT
du CST contribue également a I'établissement de politiques gouvernementales dans les
domaines de la défense, de la sécurité et des affaires internationales.

Menaces basées a I'étranger

Cette année, le CST a produit des rapports concernant une variété de menaces basées
a I'étranger, entre autres : )

des activités menées par des Etats hostiles, dont des cybermenaces;
la cybercriminalité;

I'espionnage ciblant le Canada, dont 'espionnage économique;

les campagnes de désinformation et d'ingérence étrangére;
'enlévement de Canadiens a 'étranger;

le terrorisme et I'extrémisme, dont I'extrémisme violent & caractére idéologig
(EVCI);
les menaces ciblant des Canadiens et des forces canadiennes a létrange

!

000000

o

Cette année, le CST a contribué a des opérations militaires canadiennes a l'étra
dont les opérations IMPACT, UNIFIER et REASSURANCE, et a fourni du renseign
et de I'assistance afin d’aider les forces canadiennes déployées a l'étranger.

Le renseignement électromagnétique étranger du CST a aussi permis a AMC et
aux FAC d’évacuer par pont aérien des Canadiens de Kaboul aprés la reprise de
I'Afghanistan par les talibans en ao(t 2021.

Rapports de renseignement étranger
du CST pour I'année 2021-2022

3202 1686 27

rapports clients ministél,ras
et organismes

Centre de la sécurité des télécommuhiBABRORNNUR021-2022
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Renseignement électromagnétique étranger

Assistance offerte a des
partenaires fédéraux et dans le “
cadre d’opérations militaires La Russie, la Chine et

Cette année, le CST a continué de remplir le volet de son
mandat qui consiste a offrir une assistance technique et
opérationnelle aux partenaires fédéraux responsables de |
sécurité, de la défense et de I'application de la loi, c'est-a-dffe

O la Gendarmerie royale du Canada (GRC); Centre canadien pour la cybersécurite i

O le Service canadien du renseignement de sécurité Cybermenaces contre le processus démocigtique
(SCRS); du Canada : Mise a jour de juillt 202

O ['Agence des services frontaliers du Canada (ASFC);

O les Forces armées canadiennes (FAC) et le ministére
de la Défense nationale (MDN).

I'lran sont fort probablement
responsables de la plupart des
activités de cybermenace parrainées §ar
des Etats et menées contre des proce¥sus
démocratiques partout dans le mond

Collaboration avec des

partenaires internationaux :
ciblant les processus
Le Canada fait partie de la collectivité des cing, qui

comprend aussi les Etats-Unis, le Royaume-Uni, I’Austrgg’mocratiques dU Canada

etla Nouve_lle—Ze’Iandg. !_e Cangda tire de gral_wds avantagese cteur du renseignement électromagnétique du CST a
de cette alliance strateégique qui perdure depuis des  ;ontibug 4 des évaluations des menaces, dont la mise &
decennies. Elle permet une coopeération et des echangeg,yr de juillet 2021 de I'évaluation des cybermenaces contre

de renseignement portant sur des intéréts communs tréfe processus démocratique du Canada publiée par le Centre
importants. Le CST collabore trés étroitement avec les pour la cybersécurité.

autres organismes de la collectivité des cing pour répon

Surveillance des menaces

3 une arande variété de oriorités concernant la défense ggon le rapport, bien que le Canada constitue une cible de
une g varn priori ‘priorité moindre par rapport a d’'autres pays, il est toujours

la sécurité et les affaires étrangéres, et le renselgnemer& trés probable que les électeurs canadiens soient victimes

obtenu grace a ces partenariats profite grandement au e cyheringérence étrangére » a l'approche des élections
gouvernement du Canada. Le CST maintient en outre dgSyarales de 2021 et durant les élections.

relations de collaboration avec d’autres organismes SIG Nt']; etd bre du G det i |
de cyberdéfense dans le monde. itre de membre du Groupe de travail sur les menaces en

matiére de sécurité et de renseignements visant les élections

Le CST, en collaboration avec ses alliés, promeut et resPédstBE), le CST a surveillé les menaces visant les elections
les normes concernant les comportements responsable§@nerales de 2021, en collaborathn avec ses partenaires du
adopter dans le cyberespace, et a dénoncé des interver@fype de travail sur les MSRE, c'est-a-dire le SCRS, la GRC

qui ont violé ces normes (consulter la section Attributiongz.AMC_' Durant cet effort, le CST a remis du renseignement
sur les intentions, les activités et les capacités d’'auteurs de

menace étrangers.

De plus, grace aux pouvoirs liés aux cyberopérations
qu'’il détenait, le CST avait la possibilité d’interrompre
toute cyberactivité malveillante ciblant I'infrastructure
d’Elections Canada, au besoin (consulter la section
Protection de la démocratie).

Parallélement, le Centre pour la cybersécurité a collaboré

avec Elections Canada et les partis politiques enregistrés
afin de mettre a leur disposition un service d’assistance
en cybersécurité (consulter la section Protection des
institutions démocratiques).

Centre de la sécurité des télécommuhiBABRORNNUR021-2022
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Cyberopérations étrangéres

Cyberopératietrangeres

Le volet touchant les cyberopérations étrangéres a Le ministre de la Défense nationale peut uniquement
nouvellement été ajouté au mandat du CST, plus précis@uatmiser une COD ou une COA s'il conclut ce qui suit :
lors de 'adoption dedasur le C&72019. Grace a ces Iactivité est raisonnable:

pouvoirs, le Canada peut contrer toute cyberactivité que g Pactivité est proportionnelle;

mene un adversaire étranger et qui se rapporte aux affaire§  popjectif ne pourrait pas raisonnablement étre atteint
internationales, a la défense ou a la sécurité du Canada. d’une autre maniére:

Ces pouvoirs concernent les cyberopérations défensives @ @ucune information ne sera acquise.

(COD,) et les cyberopérations actives (COA), et permetignf alihistre ' AMC doit consentir aux cyberopérations

Canada d'agir en fonction de ce que le CST apprend dagg|@eg et doit atre consulté concernant les cyberopérations
cadre de ses missions SIGINT et de cybersécurité.

défensives.
I ?St a not(_ar q_uédn sur le Cigterdit a 'organisme de A Tinstar de toute activité réalisée par le CST, les
faire ce qui suit : cyberopérations étrangéres sont examinées au nom des
O cibler des Canadiens ou des personnes se trouvaf@anadiens par des organes de surveillance externes et
au Canada; indépendants. Ces derniers produisent des rapports publics
O causer la mort ou une Iésion corporelle; et non classifiés faisant état de leurs conclusions. Pour en
O contrecarrer le cours de la justice; savoir plus sur la coopération entre le CST et ces organes de
O contrecarrer le cours de la démocratie. surveillance, consultez la section Redditions de comptes du

présent rapport.

Autorisations de cyberopérations étrangéres

En 2021, le ministre de la Défense nationale a délivré trois autorisations de cyberoljérations étrangéres.

& F 5 8RR RN S W F W RN EEN

B B 8 8 @
LI B I )

=
TagopEIan
113

Y,

2 1

autorisations de autorisation de
cyberopérations actives cyberopérations défensives

W

Chagque autorisation est valide pour une durée maximale d'un an. Plusieurs opérations étrangéres peuvent étre réalisé
cadre d’une seule autorisation. Or, dans certains cas, une autorisation peut étre de nature préventive et n'engendrer fin
aucune opération. Lautorisation de COD qui a pour objectif de protéger les élections fédérales canadiennes en est un
ci-dessous).

Centre de la sécurité des télécommuhiBABRORNNUR021-2022




CAN.DOC.000037.001_H025

Cyberopérations étrangéres

Exemples de cyberopérations étrangéres

Un rapport non classifié permet uniquement de fournir de I'information limitée concernant les cyberopérations étrangert
le CST. Toutefois, dans un souci de transparence, nous avons expurgé des exemples de cyberopérations étrangéres r.
CST ou ayant été autorisées dans le passé. Comme il est délicat de discuter d'opérations en cours, ces exemples ne ¢
nécessairement la présente année financiere.

Perturbation d’activités extrémistes étrangéres

Le CST s’est servi de ses capacités de COA pour perturber les efforts d’extrémistes basés a I'étranger qui visaient les ob,

O recruter des ressortissants canadiens;
O mener des opérations en ligne;
O diffuser du matériel extrémiste violent.

Mesures visant a contrer la cybercriminalité

L'utilisation de rangongiciels et le vol de renseignements

personnels par des cybercriminels sont néfastes pour le

Canada et les Canadiens. Ainsi, le CST a entrepris une

campagne a long terme pour réduire la capacité des

groupes cybercriminels a cibler des Canadiens ainsi que de‘ ‘

institutions et des entreprises canadiennes.

Grace a sa collaboration avec des partenaires canadiens
et alliés, le CST a contribué a réduire la capacité des
cybercriminels a lancer des attaques par rangongiciel et 3
bénéficier de la vente de renseignements volés.

Nous estimons que les attaques
par rangongiciel continueront de pos
une menace pour la sécurité nationale
la prospérité économique du Canada et §e
ses alliés tout au long de 2022, car il s'a
d’activités lucratives pour les cybercrimindds.

Protection de la démocratie

Centre canadien pour la cybersécurité
La menace des rancongiciels1&n 202

décembre 2021

Le CST dispose de capacités et d’'un mandat juridique lu
permettant d’interrompre des cyberactivités malveillantes
qui menacent les processus démocratiques du Canada. A
'approche des élections fédérales canadiennes de 2021, le
CST disposait de pouvoirs de cyberopérations défensives lui
donnant les moyens de protéger l'infrastructure électronique
employée par Elections Canada. En cas de cyberactivités
malveillantes ciblant le processus électoral, le CST aurait
ainsi été prét a intervenir immédiatement.

Assistance offerte aux FAC

Le CST a également eu recours a ses capacités de cyberopérations actives pour aider les FAC dans le cadre de leur n
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Sécurité des communications
(COMSEC)

Le CST a le mandat de sécuriser les communications sensibles du gouvernement
du Canada.

Il met par exemple a la disposition des ministres et des hauts fonctionnaires
des dispositifs leur permettant de sécuriser leurs communications partout ou

ils se trouvent. Cette fonction s’est avérée plus importante que jamais durant la
pandémie. En février 2021, le CST a établi un partenariat avec le Bureau du Conseil
privé (BCP) et Services partagés Canada (SPC) pour sécuriser la fonction vidéo
et ainsi répondre au besoin qu’avaient les intervenants de tenir des rencontres
virtuelles de niveau classifié.

La demande pour ce type de services a continué daugmenter cette année. Le CST
a poursuivi sa collaboration avec ses partenaires afin de soutenir et d’accroitre
la fonctionnalité de ces services essentiels, ce qui comprend la mise a niveau du
matériel et 'accroissement de I'accés aux systémes.

Il a également continué de gérer le Réseau canadien Tres secret (RCTS). Com
témoigne le nom, il s’agit d'un réseau qui permet aux ministeres, aux organisme =
aux entrepreneurs autorisés du gouvernement du Canada de stocker et de tra
de l'information classifiée Trés secret. Cette année, le CST a piloté l'initiative d
trousses déployables du RCTS qu'il a remises a un nombre limité de ministére
clients. Ces trousses facilitent le déploiement de la connectivité du RCTS sur le
terrain lorsqu’une installation temporaire est requise par un ministére.

La sécurisation des communications repose sur une cryptographie forte permett
protéger I'information et de mettre les systemes a I'abri des cybermenaces.

Dans la derniere année, le CST a contribué a sécuriser les données du gouverne
du Canada en prenant les mesures suivantes :

O offrir des outils, des dispositifs et une expertise cryptographiques;
O mettre en ceuvre de nouvelles procédures cryptographiques;
O conseiller le gouvernement et les industries sur l'utilisation de la
cryptographie et de nouvelles techniques cryptographiques, par exemple :
- les algorithmes post-quantiques (consulter la section Préparation a
'avenir post-quantique);
- le chiffrement homomorphe.

Le CST a contribué a renforcer 'assurance par rapport aux produits de Tl employés
par les organisations canadiennes en faisant ce qui suit :

O certifier les produits de TI commerciaux conformément aux normes
internationales en :
- cryptographlerégramme de validation des modules cryptdffraphiques

- cybersécurifériferes commjy'ths

O participer a des organismes de normalisation internationaux.

Il a en outre publié de l'orientation sur le chiffrement a l'intention des Canadiens et
des organisations canadiennes :

O Utiliser le chiffrement pour assurer la sécurité des donrfées sensibles
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Cybersécuritastitutions fédérales

Le Centre pour la cybersécurité du CST est chargé des opérations visant a protég
le gouvernement du Canada contre les cybermenaces, comme les rangongiciels €
cyberespionnage. Il travaille de concert avec des partenaires fédéraux, dont SPC
Secrétariat du Conseil du Trésor (SCT), pour défendre les réseaux et l'information
institutions fédérales, dont les ministéres et les organismes gouvernementaux et l¢
sociétés d’Etat. Dans le présent rapportyiiatsemasnglobe les ministéres et

les organismes.

Défense par couches

Le Centre pour la cybersécurité fait appel a des capteurs autonomes pour détect
toute cyberactivité malveillante sur les réseaux, les systémes et les infrastructure
infonuagiques du gouvernement. Les trois types de capteurs suivants sont
déployés : les capteurs au niveau du réseau, les capteurs au niveau du nuage et
lescapteurs au niveau de Ph@ter les ordinateurs portatifs, les ordinateurs de
bureau et les serveurs).

Ces capteurs recueillent en toute sécurité des données systéme et les transmettel
au Centre pour la cybersécurité aux fins d’analyse. Des partenaires liés aux
infrastructures essentielles, dont des provinces et des territoires, nous envoient
également des données techniques tirées de journaux de sécurité de systéme. Nc
pouvons ainsi les protéger et améliorer nos analyses pour le gouvernement du Ca
et d’autres partenaires. Des contrOles de protection de la vie privée stricts encadre
Ces processus.

Nos outils automatisés et nos analystes spécialisés recherchent des données
inhabituelles. Si des activités malveillantes sont détectées, des mesures sont
prises pour les contrecarrer. On peut par exemple diriger les capteurs pour qu'ils l¢
bloquent automatiquement.

Les mesures de défense automatisées protegent le gouvernement du Canada cor
des activités malveillantes, plus précisément entre trois et cinq milliards d’activités
chaque jour; ce chiffre a méme déja atteint sept milliards. Ces activités comptent ¢
qui suit :

O des tentatives de mappage des systémes et des réseaux;

O des tentatives d’extraction de I'information de bases de données;

O des domaines malveillants (noms de sites Web et adresses de courriel);

O des adresses IP malveillantes (le code unique identifiant un ordinateur ou un

dispositif sur Internet).

Tous les ministéres faisant partie du périmétre réseau des services Internet
d’entreprise de SPC profitent de cette protection. Cette année, le Centre pour la
cybersécurité a aussi déployé des capteurs au niveau de 'héte afin de fournir un
soutien en matiere de cyberincidents aux exploitants d’infrastructures essentielles
du Canada.

En mars 2022 :

O 70 institutions fédérales avaient déployé nos capteurs au niveau du nuage;
O 79 institutions fédérales avaient déployé des capteurs au niveau de 'héte su
plus de 730 000 hoétes.
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Protection des sociétés d’Etat

Les sociétés d’Etat font partie des institutions fédérales et sont donc comprises dans le volet du mandat du CST touchant
cybersécurité. Toutefois, elles fonctionnent indépendamment du gouvernement du Canada et sont responsables de la ge:
leurs propres infrastructures de Tl. Chaque société d’Etat est libre de choisir le niveau de soutien qu’elle souhaite obtenir
aux services offerts aux partenaires des infrastructures
essentielles (consulter la section Services de cybersécurité).
Certaines sont admissibles a 'ensemble des services

auxquelsntdroitesministéregrincipaudtugouvernement. ‘ ‘

Pour
le Comité, les
conséquences de ce choix
sont claires : refuser les services d
cyberdéfense du gouvernement équiv

choisiderendréesdonnéestlintégritées
systeémes vulnérables aux cybermenac
les plus avancées du monde.

En février 2022, le Comité des parlementaires sur la
sécurité nationale et le renseignement a publié un rappor,
sur les mesures de cyberdéfense du gouvernement du
Canada. Bien que le Comité ait reconnu que le Canad
représentait « un chef de file mondial en défense de
ses réseaux contre les cyberattaguesoté que

bon nombre des sociétés d’Etat n’avaient pas choisi d
se prévaloir des services de cyberdéfense offerts par |
gouvernement du Canada, ce qui posait un risque élev
pour leurs données. Le rapport recommandait donc que
gouvernement étende ses services de cyberdéfense ava
y compris les capteurs de cyberdéfense du CST, a I'ensem
des organismes fédéraux. Le gouvernement du Canada s’est
dit en accord avec la recommandation et le CST explore les
options a mettre en ceuvre.

Comité des parlementaires sur la sécurité
nationale et le renseignement
Rapporpécigbortansurle cadraletravaiktles
activités du gouvernement du Canada vis

a défendre ses systemes et sesgése,
contre les cyberattatfjie
février 2022
Ces services s’ajoutent aux services de cybersécurité

qu’offre le Centre pour la cybersécurité aux partenaires liés aux infrastructures essentielles, dont les sociétés d’Etat.
avril 2021, le Centre pour la cybersécurité a établi un point de contact dédié aux sociétés d’Etat. Durant I'année, nou
communiqué avec toutes les sociétés d’Etat pour nous assurer qu’elles étaient au courant de la grande variété de se
disposition ainsi que des avantages potentiels sur le plan de leur cybersécurité. A la suite de cette communication, d
d’autres organisations se sont inscrites aux services du Centre pour la cybersécurité. Des sociétés d’Etat ont haussé
de service cette année pour qu’il équivaille a celui des ministéres gouvernementaux principaux.
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Gestion des incidents

La nature de la cybersécurité veut que méme les meilleure
défenses n'empéchent pas les cyberincidents.

Le Centre pour la cybersécurité fournit un soutien en

permanence pour contenir la menace et atténuer les CyberincidenToute tentative non
dommages lorsque des cyberincidents touchent des autorisee, reussie ou non, d'avoir acces gune
| ressource informatique ou a un réseau, dg le

institutions fédérales ou des systemes d'importance po

gouvernement du Canada. modifier, de le détruire, de le supprimer ou e le

rendre inutilisable.

Cette année, le Centre pour la cybersécurité a ouvert . S
L s Centre canadien pour la cybersécurité

2023 cas concernant des incidents de cybersécurité. Ce Glossa?*

nombre représente une moyenne de 5,5 incidents par jour

Parmi ces cas, 1154 incidents visaient des institutions

fédérales et 869 ciblaient des infrastructures essentielles. ’ ’

Ces types d’incidents comprennent ce qui suit :

O les activités de reconnaissance menées par
des auteurs de menace dotés de techniques
sophistiquées;

les incidents d’hamecgonnage (courriels contenant des ..

maliciels); Cas concernant des incidents de

les accés non autorisés a des environnements de Td:ybersécurité pOUF I’année 2021 _2022
organisationnels;

les attaques imminentes par rangongiciel;
les exploits de jour zéro (exploitation de vulnér

critiques dans des logiciels n'ayant pas fait I'ok
correctifs). e W ﬂ

Selon la nature et la gravité des cas, I'équipe respon

la gestion des incidents offre les services suivants :
cas au total

00 O O

O des messages d’alerte aux victimes;

O des conseils et de 'orientation adaptés;

O une assistance aux fins de reprise des activité:
O des rapports d’analyse;

O des services de criminalistique numérique.

Ces services sont offerts en tout temps. Cette anné
Centre pour la cybersécurité a également proposé t
d’assistance et de coordination pour les interventior
d’incidents en vue d’événements importants prévus
les suivants :

s & & & & & & & & & & 5 B 8 B 8
" & &8 & & & & 8 F % & & 8 B W

O les élections fédérales canadiennes de 2021;
O le recensement canadien de 2021;
O la vaccination contre la COVID-19.

&
&)

1154 869

institutions infrastructures
fedérales essentielles
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Etude de cas : Vulnérabilité Collaboration avec des partenaires
ApaChe Log4j Le Centre pour la cybersécurité n’agit jamais seul. I

] o . ] coordonne ses activités avec des partenaires fédéraux,
En decembre 2021, une vulneérabilité de jour zéro dans jnternationaux et des industries.

un produit logiciel utilisé a grande échelle a permis la
compromission d’organisations partout dans le monde. IA titre d’équipe nationale d’intervention en cas d'incident
s’agit de la vulnérabilité Apache Log4j. lié a la sécurité informatique (CSIRT), le Centre pour

) ] . la cybersécurité met en commun de l'information et de
Des auteurs de menace pouvaient donc acceder a des peypertise avec d’autres CSIRT nationales partout dans le

dispositifs vulnérables a distance pour voler de linformafidhde. Les CSIRT de chaque pays peuvent ainsi aviser les
dont des mots de passe et des justificatifs d’identité, ou pRies et résoudre les incidents rapidement.

infecter des réseaux au moyen de codes malveillants.

o o A Tautomne 2021, le Centre pour la cybersécurité et ses
Les équipes du Centre pour la cybersécurité sont rap|d%§%aires fédéraux ont officialisé la formation d’'un groupe

mtervenues.pogr en aviser les parten_alres goUVemlefne’HﬁéP‘ationnel pour accroitre la coordination des interventions
et Ie_s,organlsatlons canadiennes. Huit alertes ont été o cg5 de cyberincidents qui pourraient engendrer des
publiees au total. répercussions sur le plan de la sécurité nationale. LUnité de

Le Centre pour la cybersécurité a coordonné la réponsewbe”ncIdent nationale se compose d'équipes :

fédérale pour s’assurer que les autres ministeres O duCST;
gouvernementaux et les exploitants d'infrastructures O des FAC;
essentielles étaient au courant de la menace et savaient © du SCRS;
comment 'atténuer. O dela GRC;

- de I'Unité nationale de coordination contre la
Grace aux données provenant de nos capteurs au niveaude  cybercriminalité (NC3);

I'héte, nous avons pu cerner les dispositifs vulnérables et > de services de police fédéraux.
aider rapidement les équipes de Tl des ministéres dans leurs
efforts pour rétablir leurs activités.

Des analystes du Centre pour la cybersécurité ont déterﬁl%tralt d elements d Usurpathn

les domaines et les adresses IP associés a la VuInérab"ﬁ%?%ybercriminels créent de faux sites Web. domaines

les ont bloqués au périmetre réseau. de courrier informatique et profils de médias sociaux pour
essayer de piéger des Canadiens afin qu’ils donnent leurs
gggseignements personnels ou cliquent sur des

liens compromis.

Cette cybervulnérabilité aurait pu avoir de graves
conséquences. Grace a nos outils de défense automati
a nos spécialistes qualifiés ainsi qu'a notre étroite

collaboration avec les équipes de Tl de SPC, du SCT e4q@se ces éléments se font passer pour des ministéres

nombreux autres ministéres du gouvernement du Cana% des représentants du gouvernement, cela a pour effet

I; menace a ete (lftontJ[enug ettneutra}hsee avant que des 4o miner |a confiance du public dans les vraies sources et
ommages importants soient causes. d’exposer des Canadiens a des arnaques potentielles.

Du début de la pandémie au 31 mars 2022, le Centre pour la
cybersécurité a coopéré avec des partenaires de l'industrie
de confiance et des alliés internationaux pour retirer plus de
11 500 faux domaines.
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Cybersécuritafrastructures
essentielles

Le CST a pour mandat de contribuer a 'amélioration de la cyberrésilience des
infrastructures essentielles canadiennes. Il s’agit d’'une priorité pour le Centre pour
la cybersécurité, et la majeure partie de ses efforts cette année ont d'ailleurs visé
I'approfondissement et I'élargissement des partenariats avec les exploitants des
infrastructures essentielles.

On entend pafrastructures essentigdieservices qui sont absolument

nécessaires, comme les soins de santé, 'énergie, les finances et les
communications. Elles constituent des cibles lucratives pour les groupes criminels
misant sur les rangongiciels.

Les infrastructures essentielles sont également ciblées par des auteurs de
cybermenace parrainés par des Etats qui peuvent s'intéresser a des actifs
d’infrastructures essentielles dans le but de disposer d'un levier géopolitique.
Au début de 2022, le Centre pour la cybersécurité a\psislig Besux
cybermena®®pour informer les exploitants d’infrastructures essentielles d’activité
de cybermenace connues parrainées par la Russie.

Sile CST est au courant d’'une cybermenace, par I'intermédiaire du renseigne
électromagnétique étranger qu'il recueille ou des activités de cyberdéfense du
gouvernement, il transmet l'information au plus grand nombre de fournisseurs
d’infrastructures essentielles de confiance possible.

‘ ‘ En 2021, on a signalé au

Centre pour la cybersécurité

304 incidents liés a des rangongiciel
ciblant des Canadiens, dont la moitié
des victimes avaient un lien avec des
infrastructures essentielles. Nous savon
toutefois que les cyberincidents sont trés
déclarés et que le nombre réel de victimes st
de beaucoup supérieur.

Sami Khoury
Dirigeant principal du Centre canadien
pour la cybersécurité
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Etude de cas : Soutien
offert a la province de
Terre-Neuve-et-Labrador

A 'automne 2021, le systéme de soins de santé de Terr
Neuve-et-Labrador a fait 'objet d’'un grave cyberinciden
milliers d’interventions médicales ont d0 étre annulées €
a eu compromission de milliers de dossiersde patients

Le Centre pour la cybersécurité a travaillé étroitement a
la province et ses partenaires fédéraux pour coordonnel
portion Tl des mesures a prendre. Il a par exemple dépl
une équipe sur place pour qu’elle offre un soutien concr
en cybersécurité. Dans les derniers mois, le Centre pou
cybersécurité a conféré les services suivants :

offrir du soutien sur place (trois semaines);
fournir de I'assistance a distance;

donner des avis et des conseils adaptés;

offrir des services de criminalistique numérique;
offrir de I'assistance aux fins d’atténuation (reprise . , oy r
des activités): Services de cybersécurité
communiquer de l'information;

produire des rapports d’analyse;

donner des conseils sur la reconstruction de
l'infrastructure.

Le Centre pour la cybersécurité encourage les partenaires liés
aux infrastructures essentielles admissibles a se prévaloir

des services de cybersécurité gratuits et confidentiels qu'’il
offre, notamment les suivants :

Grace au finanpemept prévu daps |? Budget 2022, le Cenige la gestion des incidents;

pour la cybersécurité sera plus a méme d’apporter ce typeg
d’aide en cas de cyberincidents engendrant de grandes
répercussions sur les infrastructures essentielles du Canada.

000 00O0OOCO

la prestation de renseignement sur les menaces;

- des alertes en cas de cybermenaces (et les
mesures d’atténuation connexes);

, - des résumés hebdomadaires sur les incidents;

Secteurs clés - des informations réguliéres sur les cybermenaces;

- des avertissements concernant des activités

Cette année, le Centre pour la cybersécurité a coopéré avec malveillantes sur leur espace IP;

environ 1000 partenaires liés aux infrastructures essentielles

provenant de différents secteurs, dont les suivants : O un acces a sa plateforme d'analyse de maliciels;
. , L O un acces a son flux automatisé de renseignements sur
O e milieu universitaire; les menaces:
g SZ: iSnos(i:’?utt?cs;ndsEjtZrtr’]ocrati Les: O un service de coopération et de sensibilisation de la
0 Ie secteur de 'éneraie- ques, collectivité propre a chaque secteur;
nergie; O un point de contact désigné au Centre pour la
O le secteur des finances; cvbersécurité
O le secteur de la santé; y '
O le secteur des technologies de linformation Nos services ne remplacent pas les solutions commerciales,
et des communications; ____ mais les informations fiables et les conseils spécialisés que
O des provinces, des territoires et des municipalités; s offrons aident les fournisseurs des infrastructures
O de petites et moyennes entreprises; essentielles & personnaliser les mesures de cyberdéfense
O le secteur des transports.

qgu’ils adoptent. Les partenaires peuvent choisir le niveau

*Remarque : Le terme « municipalités » comprend certafifsSe€rvice qui répond le plus a leurs besoins ou peuvent

services municipaux, dont les services de police et d'incERdigIUNIquer avec le Centre pour la cybersécurité afin
et les services d’approvisionnement en eau. d’obtenir des avis et des conseils, au besoin.
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Plateforme d’analyse de maliciels

Assemblylthest la plateforme de détection et d’'analyse de maliciels du Centre pour la cybersécurité. Des analystes y st
des fichiers suspects et Assemblyline les vérifie en se fondant sur la base de données unique sur les cybermenaces di
la cybersécurité. Si un élément est malveillant, Assemblyline présente des détails sur le type de maliciel afin de guider
a prendre.

Au départ, Assemblyline pouvait uniquement étre utilisé dans 'enceinte du CST sur le réseau classifié et servait a défe
gouvernement du Canada contre les cybermenaces. Or, avec les années, il a été possible d’offrir cet outil a I'externe p«
d’autres défenseurs de la cybersécurité puissent en tirer profit.

La premiére version du logiciel pour Assemblyline du CST date de 2017; dautres intervenants ont pu construire leurs ¢
plateformes en se basant sur le code fourni. Plus de 3000 organisations ont téléchargé ces versions dAssembly a crée
Le Centre pour la cybersécurité a depuis recréé Assemblyline de toutes piéces.

Assemblylin® 4ui est la plus récente version, est compatible avec le nuage. Il présente une nouvelle base de données,
nouvelle interface utilisateur et de nouvelles capacités de détection de maliciels. Il est accessible en tant que logiciel de
ouverte depuis janvier 2020 et sa mise en ceuvre sur notre réseau classifié est terminée depuis février 2022.

Entretemps, nous avons créé deux nouvelles plateformes Assemblyline pouvant étre utilisées gratuitement par nos pai
externes : une pour la clientéle gouvernementale et 'autre pour les partenaires liés aux infrastructures essentielles. Ce
plateformes sont le fruit d'investissements importants réalisés dans notre infrastructure Tl durant la pandémie. Grace a
préparatoire mené dans le cadre de ces efforts, nous pouvons maintenant offrir un nombre accru de services au niveat
et au niveau Protégé Blamefication de séclititermédiaire).

Désormais, plutét que de transmettre par courriel des fichiers au Centre pour la cybersécurité et attendre plusieurs joul
obtenir une analyse manuelle, les partenaires externes se connectent simplement a leur compte, soumettent des fichie
aux fins d’analyse et obtiennent un résultat en quelques minutes.

Sommaire d’Assemblyline 4

J;(;l;/(;er Logiciel de source ouverte Pour tout le monde Non classifié Aucun suivi

Juillet Plateforme externe Clientéle Protégé B 32 ministéres

2020 gouvernementale

Mars Infrastructures e I
Plateforme externe . Non classifié 133 organisations

2021 essentielles

Février Mise a niveau — plateforme Défenseurs de la

2022 interne cybersécurité du CST Classifié Aucun client externg
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Flux automatisé de renseignements sur les menaces

Aventail est le service de diffusion automatisée de renseignements sur les menact
du Centre pour la cybersécurité. Il met a la disposition des partenaires liés aux
infrastructures essentielles de l'information pertinente et vérifiée sur les indicateur:
de compromission extrémement rapidement. Les indicateurs de compromission s¢
des détails sur les cybermenaces, par exemple :

O les domaines et les URL (éléments d’'adresses Web);
O les adresses IP (codes numériques qui identifient les dispositifs sur Internet)

Des défenseurs de la cybersécurité ont recours aux indicateurs de compromissior
pour prévenir et atténuer toute activité malveillante sur leurs réseaux. Cette année
Aventail a transmis 46 965 indicateurs de compromission uniques. Il s'agit d’'une
moyenne quotidienne de 129 indicateurs de compromission.

Partenaires d AVENTAIL

nars  mad Al SE (ALK JAn. s ma Ll | wpl, 0w, jany,  mars
090 P00 5l 1 opan o 2101 . - e 209 pan N

Depuis 2017, le CST transmet son flux de renseignements sur les menaces aux
ministéres du gouvernement du Canada et a ses partenaires de la collectivité des
cing. En mars 2020, le Centre pour la cybersécurité a lancé Aventail pour pouvoir
transmettre directement l'information a ses partenaires liés aux infrastructures
essentielles. Cette année, la clientele d’Aventail est passée de 80 a 122 partenaire
liés aux infrastructures essentielles.

Le Centre pour la cybersécurité met aussi Aventail a la disposition de CIRA (I'Auta
canadienne pour les enregistrements Internet) afin d’améliorer le Bouclier canadie
dont 'objectif est de bloquer les menaces.

Aventail s’inscrit dans la stratégie du Centre pour la cybersécurité qui vise a créer
outils et a établir des partenariats qui améliorent la cybersécurité au Canada.
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CAN.DOC.000037.001_H025

Cybersécurité : infrastructures essentielles

Protection de l'infrastructure Protection du secteur de la santé
énergétique du Canada Comme le mentionnadideort annuel du CST I'an

o o o dernig, les cybermenaces ciblant le secteur de la santé
EnfévrieP021le premieministreluCanadatleprésident du Canada se sont accrues durant la pandémie, poussant

des Etats-Unis ont annondeuiifeede route pour un méme le Centre pour la cybersécurité a inscrire a ses services
partenariat renouvelé Etats-Unis-@oanjortant un de cybersécurité plus de 100 nouveaux organismes de santé

engagement a accroitre la cyberrésilience de linfrastruciifge 2020 et 2021. La participation est demeurée forte cette
energétique transfrontaliére conjointe. Cette annee, le Cgaiigs: environ 140 organismes ont régulierement assisté aux

pour la cybersecurité a poursuivi sa collaboration avec sgynces virtuelles destinées a la collectivité de la santé.
partenaires américains et canadiens en vue de répondre a

cette priorité stratégique conjointe.

Par exemple, en aolt 2021, Ressources naturelles Can:
a annonce le financement féd@rabdamme de la

flamme blelidl s’agit d’un partenariat bilatéral d’échange
d’information entre le Centre pour la cybersécurité et
I’Association canadienne du gaz (ACG).

Les organisations participantes ont la possibilité de
transmettre les données de leur réseau au Centre pour la

cybersécurité aux fins d’analyse. Le Centre peut ainsi brosser 2021, le Cent | berséourite .
un tableau précis des menaces qui guettent le secteur d n mars 1€ Lentre pour fa cybersecurite a commence

gaz naturel. En retour, le Centre pour la cybersécurité péhnt programme d'urgence visant a amplifier la cybersécurité

transmettre des renseignements sur les menaces selon?é:éouragt,la yac:LC|nat|on contre la C?VAID-19 etla redponse
besoins de chacun des membres de IACG. a la pandémie. Le programme appelé Armure canadienne

était ouvert a tous les organismes canadiens participant
Le partenariat avec 'ACG suit un modéle établi entre le au développement ou a la livraison des vaccins contre
Centre pour la cybersécurité et la Société indépendantela COVID-19.
d’exploitation du réseau d’électricité (SIERE) de I'Ontari

, qui R
s'inscrit dans linitiatiighthou®den anglais seulement) Eeqeentre pour la cybersécurité a conclu un contrat avec

de la SIERE. Les d llaborati wvent I&%afin d’offrir des licences a son service de pare-feu DNS.
ela es deux collaborations se poursuiven enL%acronyme DNS sigrifieain Name Sy(sgsieme de

noms de domaine). Ce systéme sert de répertoire Internet

et permet de convertir les adresses Web lisibles pour un
humain en adresses IP lisibles pour les machines. Ainsi, un
pare-feu DNS protége les utilisateurs en les empéchant de se
connecter a des sites Web malveillants connus.

‘ ‘ (La) probabilité qu’'une

cyberattaque puisse avoir un impac
sur le secteur canadien de I'électricité
est plus élevée qu’elle aurait pu I'étre
autrement en raison des liens qui existe
entre les réseaux électriques américains
canadiens.

Outre cette protection grace au pare-feu DNS, les organismes
de santé ont bénéficié des analyses du Centre pour la
cybersécurité. En analysant le trafic DNS, le Centre pour

la cybersécurité a détecté des domaines potentiellement
malveillants qui étaient inconnus auparavant. Il en a

avisé les organismes pour enquéter sur ces possibles
compromissions et les atténuer, le cas échéant.

Centre canadien pour la cybersécurité
Cybermenaces contre le processus Neuf organismes ont pris part au programme, dont des
démocratique du Cattad hopitaux, des autorités sanitaires et des fabricants
novembre 2020 ’ ’ biopharmaceutiques. La partie du programme relative aux

licences a pris fin a la fin de mars 2022, mais les analyses
du Centre pour la cybersécurité se poursuivent pour les
organismes participants.
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Protection des institutions Protection des Canadiens
démocratiques contre ’hamecgonnage

Les élections fédérales canadiennes de 2021 ont eu liel ks tentatives d’hamegonnage se produisent

20 septembre 2021. S’appuyant sur I'expérience acquisenalheureusement trés souvent. Il s’agit en fait de messages
par le CST lors d’élections antérieures, le Centre pour lanon sollicités qu’envoient des cybercriminels pour tenter
cybersécurité a collaboré avec Elections Canada pour : d’arnaquer des victimes par I'intermédiaire d’appels

O veiller 4 la mise en place de mesures de cyberdéfdig@noniques, de courriels, de messages directs sur les
rigoureuses et efficaces afin de protéger les systefigdias sociaux ou de messages textes (hamegonnage par

et les réseaux d’Elections Canada; message texte).

O preparer et mener des exercices de simulation | ¢ Gentre pour la cybersécurité collabore avec certains
bases sur la cybersecurité pour metire a l'essai leg,5rtenaires des secteurs des télécommunications et des
processus de prise de décision et de coordinationginances afin de protéger les Canadiens contre les activités

O assurer une gestion et une surveillance des d’hameconnage et dhamegonnage par message texte. Les
cyberincidents durant la période €lectorale. partenaires concernés informent les autres partenaires

Le Centre pour la cybersécurité a communiqué avec |esdes sites qui sont potentiellement malveillants. Chaque

partis politiques fédéraux enregistrés pour déterminer |e8?§te_naire peut ensuite examingr ot l_JtiIise,r finformation en
préoccupations principales en matiere de cybersécurité.fﬂ”Ct'on de sor] ma_n’dat respectlf. A t'tr? d exerr]ple, I_e Centre
s’est fondé sur I'information obtenue pour leur présenter s la cybersécurité peut ajouter un site Web a sa liste

conseils et de l'information sur les menaces qui répondetft gf!tes bloqués o,l_‘: awier IT‘T’ pg:tenawes d? lindustrie de
lours priorités. confiance pour qu'ils retirent le site en question.

Il a aussi travaillé de concert avec la Commission des d&BhEgPtembre 2021, le tCer(mjtre pour la cybersecurite at[[nlst%n
des chefs et le Musée canadien de I'histoire (ou se tenaf&itV'® Un nouveau centre de mise en commun permettant de

les débats des chefs) pour examiner leurs infrastructure¥Sfffier et de consigner automatiquement ces cybermenaces.
et les conseiller sur le plan de la cybersécurité Ainsi, les partenaires peuvent désormais atténuer ces

cybermenaces extrémement rapidement afin de protéger les
En dehors des périodes d’élections fédérales, le Centre Canadiens contre lhamegonnage.

a continué de coopérer avec le BCP pour renforcer les
institutions démocratiques du Canada, dont :

O Elections Canada;
O les partis politiques fédéraux enregistrés;
O les autorités électorales provinciales et territorialeg

Le Centre a produit des conseils sur des sujets qui
intéressent le secteur visé, y compris des documents
d’orientation et un nouveau cours du Carrefour de
'apprentissage portant stutdarsécurité pour les

partis politiqu#s
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Sondage aupres de petites et
moyennes organisations

A 'automne 2021, le Centre pour la cybersécurité et la Chambre de commerce de la
Colombie-Britannique ont mené un sondage sur la cybersécurité auprés de petites et
moyennes organisations canadiSehas les résultats :

O la plupart des entreprises (61 %) ont été victimes d'un incident
de cybersécurité;

O seul le quart de ces victimes (26 %) ont signalé l'incident aux forces
de l'ordre;

O la majorité des propriétaires d’entreprise (85 %) ne savaient pas que le
gouvernement du Canada offrait une assistance en matiére de cybersécurité
aux petites et moyennes entreprises;

O plus de la moitié (52 %) des propriétaires d’entreprise ne savaient pas a qui
s’adresser pour signaler un cybercrime.

A la suite du sondage, le Centre pour la cybersécurité a collaboré avec des
partenaires fédéraux pour rédiger un document de sensibilisai@n concernant
ressources en matiére de cybersécurité auxquelles ont acceés les petites et moye
entrepris&sLe Centre est aussi en voie de concevoir « Les cing outils essentiels
un ensemble d’outils de base a l'intention des entreprises qui contient les mesu
de cybersécurité minimales a adopter, lesquelles sont présentées sous forme
d’aide-mémoire pratique.

Nouveau portail de signalement
des cyberincidents

Depuis mai 2021, le Centre pour la cybersécurité offre une nouvelle fonction sur
site Web afin de facilitéglealement de cyberincitlents

Le signalement de cyberincidents permet au Centre pour la cybersécurité dassurer
la sécurité des activités du Canada et des Canadiens en ligne, car il peut dresser
un tableau précis du contexte de cybersécurité. Il se base sur cette information pour
aiguiller ses avis, ses conseils et ses services.

Grace au portail, les ministéres du gouvernement, les exploitants d'infrastructures
essentielles et les praticiens en Tl peuvent signaler des incidents directement au
Centre pour la cybersécurité. Selon les circonstances, il peut leur offrir des avis et
des conseils.

Le portail dirige les Canadiens ainsi que les petites et moyennes organisations vers
le partenaire compétent en fonction des différents types d’incidents. Par exemple, la
GRC ou le service de police local méne des enquétes sur les cybercrimes, alors que le
Centre de notification des pourriels est chargé de recueillir les plaintes relatives aux
courriels et aux messages textes non sollicités.

Centre de la sécurité des télécommuhiBABRORNNUR021-2022
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Renforcement dee&lience numeérique du Canada

Le CST travaille & améliorer la résilience numérique générale du Canada en misant sur féchange d’information ainsi gt
prestation de conseils et de formation.

Transmission du flux de renseignements sur les menaces
pour donner un avantage aux Canadiens

Le Centre pour la cybersécurité coopere avec des partenaires de confiance pour accroitre la cybersécurité des Canadi
vie quotidienne. Le partenariat entre CIRA et le Centre pour la cybersécurité en est un excellent exemple.

LeBouclier canadfate CIRA est un service gratuit qui sert a protéger la vie privée des Canadiens lorsqu’ils ménent des ¢
sur leurs réseaux domestiques et leurs dispositifs personnels. Il offre en outre une option qui permet de bloquer les me
empéchant les utilisateurs de se connecter par inadvertance a des sites malveillants connus. Le Centre pour la cybers:
communique son flux automatisé de renseignements sur les menaces a CIRA; toute menace détectée par le Centre se
bloquée par le Bouclier canadien.

Le 31 mars 2022, plus de 177 000 utilisateurs s’étaient inscrits aux services de blocage des menaces du Bouclier cane
permis de bloquer plus de 88 millions d'activités cette année.

Rapports et conseils

Le Centre pour la cybersécurité renforce la cyberrésilience et sensibilise la population a cet égard en rédigeant des rag
documents d’orientation publics.

Rapports et évaluations Documents d’orientation

Cette année, le Centre pour la cybersécurité a publié leCietis année, le Centre pour la cybersécurité a publié 30
rapports approfondis qui suivent : publications présentant des avis et ded*clbasailssi

O Cvbermenaces contre le processus démocratique%BUté une fonction de filtrage a son site Web pour faciliter la
Canada - mise a jour de juillé® 2021 recherche de ressources pour les Canadiens.

O Les cybermenaces visant les technologies

opérationnefles
O La menace des rancongiciels #n 2021

Compte tenu de 'augmentation marquée des incidents par
rangongicidgandesdeuxierniéreennéese Centrpouta
cybersécurité a créd@aoge consacrée aux rancoffgiciels

Il a également publié deux courts bulletirssités sur son site Web en décembre 2021. La page contient des

de cybermenace parrainées par 4 Sessapports sur rapports sur les menaces, des documents d’orientation et

les cybermenaces sont basés sur une combinaison de S§ifdEle ouve:te de.sfur’:ee adux organlsatlonstcanatzjl_ennes
classifiées et de sources publiques, dont les suivantes :S'9N€€ par quatre ministres du gouvernement canadien.
Le nouvegwide sur les rancondfpeésente des avis

O les rapports de source ouverte des industries;  Jgtajllés sur les mesures a prendre pour se défendre contre

Ies_c_or)na|ssances pperatlonnelles découlant des |es rancongiciels et pour assurer la reprise des activités en
activités de cyberdéfense du CST, cas d'incident.

o
O du renseignement classifié découlant du programme
o

de renseignement électromagnétique étranger du C&fe année, les documents d’orientation du Centre pour la
du renseignement provenant des partenaires de cybersécurité qui sont présentés ci-dessous ont porté sur les
la collectivité des cing (Etats-Unis, Royaume-Uni, « maillons faibles » les plus couramment exploités par les
Australie et Nouvelle-Zélande). pirates recourant aux rangongiciels :

O Empreinte numéritue

O Facteurs a considérer en matiére de cybersécurité
pour votre site ¥eb

O Reconnaitre les courriels malv&illants

O Stratégies pour protéger les systemes d'application
Web contre les attaques par bourrage d'ifentifiants
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Plusieurs documents d’orientation sont axés sur les menj¢gs et alertes
visant les infrastructures essentielles :

O Facteurs relatifs a la sécurité a considérer pour Ieé‘ Ie rCt)ent‘rei“pr)]?ur:tI.a:)(;bers?cfu ”te. anﬁu:)h(e; deﬁ.la\lllls e:’desnt nt
systémes de contrble indd%triels alertes a fntention des prolessionnels des 11. 1is presente

- - Ly m res recommandé r contrer in
O Protéger le matériel de recherche médicale Contrejgl%errﬁzlrj]aecsesei%mm?a Ifj:esliggtl:o:?ét L?Iiéizrtjae riisses N
cybermena®es y ’ PP 9

O La cybersécurité et les dispositifs médicaux jour logicielles (avis), et pour atténuer des vulnérabilités
connect®s critiques (alertes).

Par exemple, en décembre 2021, le Centre pour la
cybersécurité a publigvisnconjoffiet huiblerte®
portant sur la vulnérabilité Apache Log4j.
O Repérer les cas de mésinformation, désinformation et
malinformatitin Ces avis et alertes sont publiés sur notre site Web et
L'organisation bénévole et l'accés®§écurisé nos comptes de médias sociaux. Les clients du Centre

o
O Facteurs a considérer en matiére de sécurité pourpesr la cybersécurité les regoivent également par
o

LeCentra aussélabordegguidesurdessujetsprioritaires
pour les institutions démocratiques, dont les suivants :

systémes de registre électronique @ scrutin courriel. Le 31 mars 2022, 2701 personnes provenant de
Facteurs a considérer lors de ['utilisation des médi@82 organisations s’étaient inscrites & ce service.
sociaux dans votre organi$ation

Les rapports publics du Centre pour la cybersécurité en chiffres

b79 46

avis alertes

30

documents |
contenant des avis
et de I'orientation

rapports sur les
cybermenaces
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Pensez cybersécurité

La campagne nationale de sensibilisation publique appelée Pensez cybersécurité a pour objectif doffrir aux Canadiens
simples en matiére de cybersécurité qu’ils peuvent appliquer dans leur vie quotidienne. Le moisdgigdgembre 2021 a
dix arfSde la campagne Pensez cybersécurité, qui aide les Canadiens a mener leurs activités en ligne en toute sécurite

Ressources liées a la campagne Pensez cybersécurité

Cette année, les rangongiciels ont été le théme central Les responsables de la campagne ont également rédigé du
de la campagne : contenu ciblant les jeunes et les familles, par exemple les
edocuments suivants :

O Sovyez préparé : comment votre entreprise peut s

protéger contre les attaques par ran¢ngiciels O Les menaces a la cybersécurité que toute la famille
O Rancongiciel 101 : Comment assurer votre doit surveilfér

cybersécurfte? O Qu'y a-t-il dans ton sac a dos cybersé&@uritaire?
O Vidéo : Maliciels et rancorficiels O Comment éviter de partager trop de renseignements

O Rancongiciels : Sauvegardez vos donné#¥s, sinon... en ligné
o O Cahier d'exercices pour éhfiiicntient des jeux
Dans le cadre de la campagne de cette année, différentes et des questionnaires sur la « formation pour devenir

ressources ont éte créees a l'intention des ainés canadiens, yn cyberagent »).
dont les documents suivants :

O Liste de vérification de cyber&&curité En décembre 2021, la campagne Pensez cybersécurité a

O Comment les adultes Agés peuvent se protéger Cglérpgndu la joie des Fétes et a sensibilisé la population a la
les principales cybermefaces cybersécurité en publiant ce qui suit :
O De vrais exemples de faux éhurriels O leGuide cadeau Pensez cybersécurité de 2021
O Pensez cybersécurité pour vous proté§er en ligne © levidéo Coupe-feu de foyef;festif
O lesensembles de réseau domestique en pain

d’épiced

Le vidéo Coupe-feu de foyer festif présente des chants de
Noél en anglais et en frangais dont la thématique est la
cybersécurité. Les ensembles en pain d'épices comprennent
des conseils pour sécuriser les routeurs domestiques et les
ordinateurs portables a méme les directives de décoration.
Le CST a transmis de véritables ensembles en pain d’épices
a 27 partenaires externes, dont 18 ont fait résonner nos
conseilenpartageam¢ursréationsudlesmédiasociaux.
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CELEBRER'LES
FACONS DONT

NOUS'SOMMES
RESTES'CONNECTES

Mois de la sensibilisation a la cybersécurif§lédias sociaux

Octobre eslivis de la sensibilisation a la cybefsecurité Notre equipe des médias sociaux publie quotidiennement
(MSC) au Canada. Cette année, le théme « La vie en lighg ebntenu pour les comptes du CST, du Centre pour la

a éte choisi pour refléter a quel point Internet nous a pergisersécurité et de la campagne Pensez cybersécurité. Cette
de rester connectés durant la pandémie. Les responsablgséeeyoscomptesemédiasociauantpartagéequisuit:

de la campagne Pensez cybersécurité sont les organisate
principaux du MSC au Canada. lIs travaillent avec des
partenaires externes pour promouvoir la cybersécurité par
lintermédiaire de ce qui suit :

o

O degessources accesgibles
O des conférences.

Cette année, la liste des partenaires du MSC comptait plu
de 300 organisations (une augmentation de 35 %) et les
demandesguesoncernaleisconférencestdoubléNous

avons co-créé du contenu avec les intervenants suivants :

0O o0 o060

o

O [I'Association des banquiers canadiens;
O CIRA;

O MediaSmarts;

O Microsoft.

Au moins 247 partenaires ont partagé le contenu du MSC, #c
Adobe, Johnson Controls, Microsoft, Mitsubishi
Electric, Cisco.

O des institutions fédérales;
O des provinces, territoires et municipalités;
O des partenaires de l'industrie.

& .

]

rs . . e
3 des alertes et des avis en matiére de cybersécurité;

des conseils et des ressources en matiére de
cybersécurité;

des rapports publics;

des possibilités d’emploi et des activités de
recrutement;

le mandat et I'histoire du CST;

des initiatives en matiére d’équité, de diversité et
d’inclusion au CST;

des initiatives de sensibilisation;

des collaborations avec des partenaires
internationaux.

Cantrs

pour la cy (]

rAlertes | Plusieurs avis de sécurité : Follina,

MNous encourageons les utilisateurs et les

administrateurs a appliquer les misas a jour
rdcessaines.

Pour en savoir plus : cyber go.ca/fr/alertes-et-
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Les médias sociaux en chiffres

Le CST détient 17 comptes de médias sociaux sur cinq plateformes différentes :
Twitter, Facebook, LinkedIn, Instagram et YouTube. Ces comptes représentent le |
le Centre pour la cybersécurité et la campagne Pensez cybersécurité dans les det
langues officielles. Combinées, les publications de 'ensemble des comptes du CS
1eravril 2021 au 31 mars 2022 ont été vues 6,6 millions de fois.

Totalisant environ 55 000 abonnés, le compte de la campagne Pensez cybersécul
constitue notre plus grande présence sur Twitter; sa présence équivaut en fait a
celles du CST et du Centre pour la cybersécurité ensemble. Cette année, le nomb
d’abonnés du compte Twitter de la campagne Pensez cybersécurité est demeuré
stable, alors que le nombre d’'abonnés du compte Facebook a quelque peu chuté.
Chacun des autres comptes a enregistré une augmentation du nombre d'abonnés
chiffrant a entre 13 et 43 %.

Le tableau ci-dessous présente le nombre d’abonnés francophones et anglophone
combinés de nos comptes de médias sociaux en date du 31 mars 2022. Les chiffr
sont arrondis au millier le plus prés. Les changements de pourcentage sont pour L
année a l'autre.

CST 21000 13 %
Centre pourla 57 y9q 38 %
cybersécurité

Pensez cybersécurité 55 000 0,4 %
@ Pensez cybersécurité 52 000 -1,4%
CST 10 000 43 %
Pensez cybersécurité 2 000 38 %

CST 2000 -
Pensez cybersécurité 3 000 28 %
@ CST 500 43 %
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Carrefour de I'apprentissage

Le Carrefour de 'apprentissage est établi au Centre pour la cybersécurité et offre de la formation en vue daméliorer la
du gouvernement du Canada et des organisations liées aux infrastructures essentielles.

Le Carrefour de I'apprentissage de 2021 a 2022

8, 3783 70

e e séances de formation
MG

1 20 en groupes privés

cours offerts
au public

3

nouveaux

13

GOUrS mig 4 cours en ligne
A0 (13 cours au total}
NOUVEeAux Cours
en cybersécurité
(23 cours au total)
Formation pour les petites Formation a l'intention des fonctionnaires

et moyennes Orgamsatlons Cette année, le Carrefour de 'apprentissage a renouvelé sa

Le Carrefour de I'apprentissage collabore avec Innovatﬁﬂiﬂaboration avec 'Ecole de la fonction publique du Canada
Sciences et Développement économique Canada (ISDE% PC) et offrira un programme normalisé en cybersécurité

pour élaborer des cours gratuits en cybersécurité a ~ POUr tous les fonctionnaires fédéraux. Par exemple, le
lintention des petites et moyennes organisations. La Carrefour.de Iapprent‘lssage etl EFPC_ont créé ensemble un
d’apprentissage en TgtSDE comporte 14 modules (,:_ours en _I|gne visant a offrir des connaissances de _base sur
que les apprenants peuvent réaliser a leur propre rythmgformatique en nuage aux fonctionnaires ne travaillant
Ces modules ont été congus pour des apprenants qui dfS dans le @mame_ technique. Ills ag_lt d'un s;_u1et prioritaire
des connaissances techniques minimales. Iis peuvent &p&r & fonction publique, car la migration de finfrastructure
réalisés dans le cadre du processus de certification de || d€S ministeéres vers le nuage se poursuit.
CyberSécuritaire Canada ou simplement pour améliorer ses

cyberconnaissances et sa cyberrésilience.
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Renforcement de la résilience numérique du Canada

Engagement communautaire

Le CST méne des actiditgsadement commundiitaire
pour conscientiser la population et inspirer la prochaine
génération de défenseurs de la cybersécurité.

Les mesures découlant de la pandémie ont bien sir continué
de limiter la tenue d’activités en personne en 2021, mais

des employés du CST se sont portés volontaires pour offrir
six présentations virtuelles a quelque 200 éleves de 'Ontario
afin qu’ils sachent comment sécuriser leurs dispositifs et
leurs comptes. Des volontaires du CST ont aussi offert des
séances virtuelles liées a Raspberry Pi dans des écoles
francophones de la région de la capitale nationale.

Le CST a renouvelé son partenariat avec Hackergal, un
organisme sans but lucratif canadien qui enseigne aux filles,
aux filles trans et aux éléves non binaires a coder. Nous

avons fourni du contenu dans le cadre des campagnes de
médias sociaux de Hackergal, notamment pour la Journée de
la protection des données et le Mois de l'histoire des Noirs.
Des employés du CST se sont également porté volontaire poul
mener les activités suivantes :

offrir du mentorat a des étudiants;

évaluer des soumissions au programmathon;
participer a des groupes de discussion virtuels;
prononcer des discours;

rédiger des blogues;

créer des vidéos d’apprentissage.

000000

Relations avec le milieu
. i - Nous avons aussi poursuivi notre partenariat avec Cyber
unive rSltalre Titan; nous leur avons remis du contenu et offert les services

. . . I d’un conférencier principal dans le cadre de leur concours

I esmece§sa|m)uﬂeCanadd(’adlqusei’uneffgctlﬁo_te, en ligne sur la cyberdéfense, auquel ont participé de jeunes
de compétences en cybersécurité; cette nécessité ne fe@a 'g(aiens dedaTa 192année

s’accroitre. Le Centre pour la cybersécurité coopére avec des '
établissements d’enseignement pour constituer un bassin

de talents canadiens en cybersécurité. Cette année, 'équipe

Relations et collaboration avec le milieu universitaire : i i

Gréace au soutien du CST,
Hackergal a permis a plus de
25 000 filles et personnes s’identifia
comme des filles du Canada d’acqué
des compétences en codage et en littér
numérique depuis 2017. Nous somme
fiers du partenariat que nous avons éta
avec le CST; il nous permet de surmonterfles
obstacles auxquels sont confrontées les fies
et de réduire 'écart entre les sexes dangjle
domaine des technologies au Canadg.

Lucy Ho
Directrice générale d’HaCk’ ’

O a conseillé des établissements d’enseignement sur |
contenu de leur programme d’enseignement;
O atenu a jour des ressources sur les carriéres
possibles en cybersécurité, dont ce qui suit :
- lescertificatioffs
- lesprogrammes post-secorfdaires
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Innovation

Innovation

Les technologies ne cessent d’évoluer. Le CST consacre du temps, de I'énergie et
de I'expertise pour trouver de nouvelles solutions afin de surmonter les défis actuels
et futurs.

Recherches universitaires

Llnstitut Tutte pour les mathématiques efi¢ITME&) est un institut de
recherche basé au CST. Ses chercheurs collaborent avec les universités et l'industrie
pour relever des défis scientifiques entourant la mission du CST.

Dans la derniére année, les chercheurs de I'TMC ont collaboré avec des partenaires
linterne et a 'externe sur des problémes de recherche, dont :

O la détection de faux profils de médias sociaux par l'intermédiaire de
'apprentissage machine; il
la réduction du nombre de faux positifs dans la détection de maliciels;
le traitement de données chiffrées sans les avoir d'abord déchiffrées;
I'accélération de la détection des pourriels et des courriels dhamegonnagées s
regroupant le trafic similaire en grappes; e
le recours a l'intelligence artificielle pour séparer les activités de réseau g
malveillantes des activités inhabituelles mais anodines.

0O 00O

L'ITMC a également fait de la recherche sur la cryptographie et la cryptographi
post-quantique (voir la prochaine section).

Bien que certains aspects du travail que réalise I''TMC soient classifiés, I'Institut
publie ses recherches originales lorsqu'il le peut; les collectivités de recherche e
de source ouverte externes peuvent ainsi en profiter. Dans la derniére année, les
chercheurs de I'I'TMC ont publié ce qui suit :

O des articles dans des revues avec comité de lecture;
O des documents de conférence;

O des versions de code de source ouverte;

O un manuel.

Les chercheurs de I'I'TMC ont organisé sept conférences virtuelles et ont participé
a des dizaines d’autres conférences. Plus de 2,5 millions de téléchargements
s’effectuent chaque mois a partir des librairies logicielles de I'l'TMC.

En décembre 2021, I'I'TMC a célébré ses dix ans d’existence.
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Préparation a I'avenir post-quantique

Nous recourons a la cryptographie tous les jours pour stocker et transmettre en toute sécurité des données, par exemple
effectuons des transactions bancaires ou échangeons des courriels et des messages instantanés. Toutefois, les experts «
gu'au début des années 208&]ilesteurs quanti§ipsurraient étre suffisamment forts pour déchiffrer la cryptographie
employée de nos jours.

C’est d’ailleurs la raison pour laquelle le CST s’efforce de préparer le Canada a I'avenir post-quantique.

Il collabore avec des partenaires de l'industrie, du milieu universitaire et du Conseil national de recherches Canada pour r
prédire le moment ou les ordinateurs quantiques réaliseront cette percée. Ces efforts visent a guider l'orientation du Centi
cybersécurité par rapport au risque qui guette le gouvernement et les infrastructures essentielles.

La cryptographie repose sur des techniques spécialisées (chiffrement et authentification) et a pour objectif de garantir la
confidentialité de l'information et de protéger les systemes contre les cybermenaces. Le personnel du Centre pour la cybe
de I''TMC du CST se penche sur de nouvelles techniques cryptographiques et sur les mathématiques sur lesquelles elles
pour trouver des solutions post-quantiques.

La National Institute of Standards and Technology (NIST) des Etats-Unis a piloté un processus de sélection international «
dans le but de normaliser I'utilisation de la cryptographie post-quantique a grande échelle. Le Centre pour la cybersécurite
ces technologies afin de s’assurer que les Canadiens puissent y recourir pour protéger leur information encore longtemps

La NIST devrait annoncer cette année la sélection de la toute premiére cryptographie post-quantique pour usage général
normalisée. Ce sera une étape importante vers la mise en ceuvre d’applications post-quantiques fiables.
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Innovation

Résolution collaborative de problemes

Le CST a tenu différents événements collaboratifs pour favoriser linnovation en cybersécurité.

La Grande exploration Les innovations qui ont été rendues possibles grace ala
P GeekWeek ont contribué a bon nombre d’outils du Centre pour

La Grande exploration est un événement classifie de dejixcybersécurité, dont plusieurs des outils mentionnés dans le
semaines qui est organisé chaque année par le Centre ppggent rapport :

la cybersécurité afin de relever des défis de cybersécurité de

priorité élevée. Les participants proviennent de différents Assemblyline;

ministéres du gouvernement du Canada, des organismes de évgrll.tall;
la collectivité des cinq et de certaines industries canadienrjes UiV, . . - . .
le centre de mise en commun visant a aider a protéger

partenaires. lls doivent détenir une habilitation de sécurité

valide pour pouvoir utiliser des ressources classifiées du CST.Ies Canadiens contre lhamegonnage.

En novembre et en décembre 2021, les participants de la
Grande exploration ont entre autres fait des avancées ¢
les domaines suivants :

O la détection d'incidents;
O Tlanalyse de maliciels;
O les capacités liées aux cyberopérations défensive;,

O la sécurisation de I'Internet des objets. ! 3
LL

GeokWesk . CEEKTEEK

La GeekWeek est I'atelier de cybersécurité annuel non
classifié du Centre pour la cybersécurité. Cet événement
rassemble des participants du gouvernement, de l'industrie
et du milieu universitaire. Chaque année, les participanté3€€kPeek

a la GeekWeek jtravalllent sur plus‘ de 30 prq_ets d'ﬁerenﬁ;ouveauté cette année :
dans le but de résoudre des problémes difficiles en mati
de cybersécurité.

'événement GeekPeek est un
8F8grammathon non classifié pour les étudiants canadiens
de premier cycle et de cycle supérieur dans des domaines liés

Les derniers événements de la GeekWeek ont eu lieu a@ la cybersécurite.
Ia_utomne, mais les prochains seront plutdt o_rga’lmseS Atk décembre 2021, a l'occasion de la premiéere édition
printemps. Compte tenu de ce changement, il N’y a donc

. . du GeekPeek, le Centre pour la cybersécurité a accueilli
pas eu de GeekWeek cette annce. Toutefois, les efforts 26 étudiants provenant de sept universités canadiennes.

?onL}?erT% s;\Loér: dcg\r/?;er;gfni?éi cé%?rkmeuiisc?ezc;:rilﬁ% ant cinq jours, ils ont travaillé de concert avec des
cp carie p . . s 5ON83fessionnels du Centre pour la cybersécurité sur des
concrétiser la mise en ceuvre d’idées qui sont a I'étape &

L L Blemes portant sur les sujets suivants :
validation de principe.

o ] O [l'apprentissage machine;
Par exemple, Chameleon est un logiciel configurable pouventanalyse de trafic réseau;

étre utilisé hors ligne comme simulateur réseau ou en lign® |a recherche de cybermenaces;

comme piége a pirates réseau. Un piege a pirates sert de @ |3 rétroingénierie de maliciels

leurre pour attirer les pirates; on peut ainsi étudier les

activités de cybermenace qu'ils ménent pour apprendre De janvier a mars 2022, le Centre pour la cybersécurité a

a les contrer. Chameleon a été développé par plus de organisé une « édition cadre » de 'événement GeekPeek en
50 participants de différentes organisations lors de quatg@pllaboration avec I'Université Queen’s. Des employés du
événements de la GeekWeek. Pour l'instant, il peut repr&@iifee pour la cybersécurité ont encadre 25 étudiants qui se

plus de 154 vulnérabilités en matiére de cybersécurité. sont concentrés sur leurs projets cadres (recherche appliquée
durant leur derniére année d’études). Des juges du Centre

En mars 2022, le Centre pour la cybersécurité a finalisé \gur |a cybersécurité ont évalué les projets a la fin de mars

code pour Chameleon et I'a diffuse a la collectivite de laet |es meilleures présentations ont été données lors de la
GeekWeek pour qu’il ait un effet important sur le Canad@zeek\Week de 2022.
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Développement et amélioration d’outils de cyberseécurité

Le Centre pour la cybersécurité congoit et diffuse des outils afin que les ministéres du gouvernement puissent évaluer
cybersécurité avec efficacité. Vous trouverez ci-dessous des exemples des technologies que nous avons améliorées c

F
4
o g
1=
Application ASTRA (Logiciel d’analyse Suivi
« ObservationDeck » aux fins d’évaluation  syivi est un outil d'auto-évaluation

Le Centre pour la cybersécurité offre dela menace) automatisé qui est a la disposition
des ministéres du gouvernement du

Iapplication Web ObservationDeck | ¢ Centre pour la cybersécurité a "

aux ministéres dans le cadre de Son gréé ASTRA, un outil d'évaluation deg- 2 2- LeS utlisateurs peuvent
programme de capteur au niveau  menaces et des risques, pour aider iggnsulter la plateforme interactive
de I'hdte. Gréce a I'application, ministéres du gouvernement du CanBq4.. Prendre connaissance de la

o <. . . configuration de sécurité de leurs sites
les utilisateurs peuvent consulter 3 évaluer le niveau de risque pour la ebget de leurs services de coutriel
les données des capteurs sur cybersécurité qui pése sur leurs bien\év lics. Cet outil £
linfrastructure de Tl de leur ministérale TI. Par exemple, ASTRA pourrait RyRics. Cetoutil permet :

afin de prendre des décisions éclairégiflisé des le début d'un projet pour © d’empécher des cybercriminels

concernant leur cybersécurité. évaluer la cybersécurité de différentes  d’usurper des domaines de
L architectures de réseau. messagerie du gouvernement;
En tout, plus de 40 ministéres ont de sécuriser les services en

adopté ObservationDeck depuis Linterface guide les utilisateurs a

son lancement en 2020. Depuis ~ chaquétapeluprocessusévaluation
novembre 2021, le Centre pour la ~ d€s risques, un peu comme les logicielg
cybersécurité offre une nouvelle versfdmPots aident les utilisateurs a

de I'application dont les modificationgroduire leur déclaration de revenus.

sont fondées sur les observations desgg tilisateurs ASTRA peuvent : Suivi est le fruit d’un partenariat
utilisateurs. Elle offre une fonction de , entre le Centre pour la cybersécurité
recherche améliorée et de nouveaux cerner les nsques plus et le Secrétariat du Conseil du Trésor
affichages de rapport. Elle permet auss;j préoccupants; . (SCT) du Canada et a été inspiré
aux utilisateurs de générer et d’exporte recommander .des SOIUt'O'.‘]s’ de 'outiHTTPS-partbdt SCT.
des ensembles de données, y compris surveiller les r’1|veaU)§ de MSAU€Grace a la version améliorée de
des graphiques sur mesure. toutau long d'un projet. loutil, il est dé is plus facil
graphiq outil, il est désormais plus facile
. ) ASTRA était auparavant une platefoqpoeir les ministéres de veérifier si
Au cours de la derniére annee, le Cegligome hébergée par le Centre pdeurs sites Web et leurs services de
pour la cybersecurité a eu recours |5 cyhersécurité. Puis, en mars 2022courriel sont conformes aux politiques
a Observataneck pour aider ses | Centre pour la cybersécurité a  du SCT et aux conseils du Centre
partenaires a prendre des mesures |ance une version entreprise de l'outipour la cybersécurité. Lancé en
contre de nombreux evénements  gue les ministéres clients peuvent octobre 2021, loutil est utilisé par
de cybersécurite, dont Log4j et télécharger directement sur leurs  prés d’une centaine d’organismes du
#PrintNightmare. réseaux. Des équipes entiéres dispogenternement du Canada.
ainsi de la méme information, ce qui
améliore grandement la convivialité
du processus. A la fin de 'année,
53 ministéres avaient téléchargé ASTRA
pour les aider a évaluer les risques pour
la cybersécurité.

ligne sur lesquels comptent les
Canadiens;

de protéger la réputation du
gouvernement du Canada.
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Reddition de comptes

Reddition demptes

Le CST met tout en ceuvre pour étre aussi transparent que possible, de sorte que les Canadiens sachent quil méne se
dans le respect de la loi et qu'il protege leur vie privée.

Transparence Conformité interne
Dans le cadre @&adagement de transparence en matiereLaloi sur le C8&te au CST ce qu'il peut faire et ce qu'il
de sécurité natioffale CST s’efforce de renseigner ne peut pas faire. Lensemble des politiques relatives a la

ses clients, ses partenaires, les organismes dexamen mission décrit en déddicomont le CST met ces pouvoirs
et 'ensemble de la population canadienne sur qui il est en application.

et sur ce qu'il fait sans pour autant compromettre les . » o ] ]
renseignements personnels et la sécurité. La série de politiques opérationnelles, élaborées en
consultation avec le ministére de la Justice, reposent sur les

Au cours de I'année, le CST a publié de l'information sutaiest les valeurs canadiennes ainsi que sur les résultats
activités par I'entremise des moyens suivants : d’examens internes et externes menés sur une période de

O rapports pubfits plus de 10 ans.
O témoignages parlementaires;

O divulgations proacfi§es

O demandes d’acces a l'inforffjation

O publications sur le portail du gouvernem&nt ouvert

Le CST fait tout en son pouvoir pour que ses employés
connaissent les obligations qui leur sont conférées par la

loi et les politiques et qui sont décrites dans 'ensemble des
politiques relatives a la mission. Le CST favorise une culture
gxée surla conformité en prenant les moyens suivants :

Il ne faut pas oublier les outils de communication extern

suivants : O il encourage les employés a autosignaler tout éventuel
incident de conformité;

O il collabore avec les employés afin de répondre aux
préoccupations et de régler les incidents;

O il mene ses propres activités de vérification interne;

O il fixe des obligations de conformité relatives a la
formation, aux systémes, aux outils et aux processus.

communiqués de presse;
entrevues dans les médias;
contenu des médias sociaux;
discours publics;

contenu des sites Web.

00000

Cette année, I'équipe de la conformité interne du CST s’est
livrée aux activités suivantes :

formation annuelle sur la conformité;
mise a I'épreuve des connaissances;
suivi de routine;

initiatives de mobilisation.

0000
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Reddition de comptes

Surveillance externe

Le ministre de la Défense nationale oriente et autorise les activités du CST au moyen de directives, d'autorisations et d
ministériels qui définissent les paramétres et les attentes relatifs aux opérations du CST.

Le commissaire au renseignement joue également un role dans la reddition de compte, cest-a-dire qu’il assure une sul
externe indépendante des autorisations de renseignement étranger et de cybersécurité obtenues par le CST. Le minist
de telles autorisations pour toutes les activités qui, par ailleurs :

O contreviendraient aux lois fédérales;
O porteraient atteinte a une attente raisonnable de protection en matiére de vie privée dun Canadien ou d’'une pers
trouvant au Canada.

Par exemple, le CST doit obtenir une autorisation pour offrir des services de cybersécurité a un ministere fédéral dans
services risquent de porter atteinte a une attente raisonnable de protection en matiére de vie privée dun Canadien. Pol
une autorisation, le ministre doit conclure que le CST satisfait aux conditiond. énsmcke§ 8atre lautres que les

activités sont raisonnables et proportionnelles et qu'il y a en place des mesures de protection de la vie privée des Cane
personnes se trouvant au Canada.

Le CST transmet ensuite au commissaire au renseignement, a 'oral ou a I'écrit, toute I'information qu'’il a fournie au mir
la foi de cette information, le commissaire détermine si les conclusions du ministre sont raisonnables. Le CST doit attet
commissaire approuve l'autorisation avant de mener les activités visées.

En tout, le CST a soumis cinq autorisations ministérielles au commissaire en 2021 :

O trois autorisations de renseignement étranger;
O deux autorisations de cybersécurité.

Le commissaire au renseignement a approuvé quatre autorisations dans leur entiéreté.

Il a approuvé en partie une autorisation de renseignement étranger, mais a demandé au CST de lui transmettre davant
d’information sur une activité en particulier qu'elle contenait. Le CST lui transmettra plus de détails sur l'activité en ques
une application subséquente. D'ici |a, le CST ne méne que les activités approuvées par le commissaire.

Autorisations ministérielles soumises par le CST
au commissaire au renseignement®n 2021

Renseignement étranger 3 2 - 1

Cybersécurité 2 2 - -

Modifications aux autorisations

Total 5 4 - 1
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Examen externe

Les activités des ministéres fédéraux sont assujetties albe CST contribue aux examens en accordant au CPSNR et a
examens de divers organismes fédéraux et le CST ne fdiIO8BNR un large accés a 'information, aux documents, aux
exception a la régle. En effet, ses activités sont examinédsssiers et aux experts en la matiére.

par le Commissariat a la protection de la vie privée, le

Commissariat & linformation, la Commission canadienn&U cours de l'année, le CST :

des droits de la personne et le Commissariat aux langues© a consacré des milliers d’heures au soutien des
officielles, entre autres. examens externes;

) O arépondu a plus de 200 questions détaillées du
De plus, le CST doit se soumettre aux examens de deux CPSNR et de TOSSNR:

organes d’examen externe indépendants dont le mandat ggt

A T, . ; . a donné acces a des dizaines de milliers de
axeé sur la sécurité nationale et le renseignement, soit :

documents et de dossiers;
O ['Office de surveillance des activités en matiére de © a participé a plus de 20 séances d’information,

sécurité nationale et de renseignement (OSSNR); réunions ou entrevues avec le personnel des organes
O le Comité des parlementaires sur la sécurité nationale d’examen;
et le renseignement (CPSNR). O aaccordé a 'TOSSNR un accés a ses installations

et lui a donné des espaces de travail aux fins de
recherche dans les documents classifiés;

a fourni a 'OSSNR, de facon proactive, de
'information sur les autorisations ministérielles et les
arrétés ministériels.

L'OSSNR est chargé de surveiller les activités liées a la
sécurité nationale et au renseignement menées a 'échell
du gouvernement du Canada. Pour sa part, le CPSNR est
composé de membres des deux Chambres du Parlement
de tous les partis politiques principaux et est mandaté
d’examiner les organismes du Canada chargés de la séterlisST reconnait la valeur des examens importants et
nationale et du renseignement. indépendants que ces organes effectuent ainsi que des

’ ) . recommandations qu'ils lui présentent pour améliorer ses
Ensemble, les organes d’examen externe veillent a ce qHFa{F'q%es et ses politiques.

politiques et les activités du CST :

O soient raisonnables et nécessaires;

O respectent la vie privée des Canadiens et des
personnes se trouvant au Canada;

O soient conformes Edasur le C&Ta toute autre
loi canadienne;

O soient efficaces dans l'atteinte du mandat.

Au cours de la derniére année, le CST a contribué a
14 examens externes (12 par TOSSNR et deux par le C
De ce nombre, quatre ont été amorcées au cours de l'a
et dix sont en cours.
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Amélioration des processus de protection
de la vie privée des Canadiens

Le CST cherche toujours des fagons d’améliorer ses processus, surtout en ce qui a
a la protection de la vie privée des Canadiens et des personnes se trouvant au Can:

Il ne cible pas les Canadiens ou les personnes se trouvant au Canada dans le cac
de ses activités de collecte de renseignement. Lorsqu'il acquiert par inadvertance
de l'information nominative sur un Canadien (INC), il s'assure de la supprimer de
ses rapports de renseignement afin de protéger la vie privée des personnes visée:
Toutefois, les clients qui recoivent les rapports peuvent demander I'INC pourvu qu
soient autorisés Iégalement a recevoir cette information et qu'ils aient un besoin de
connaitre dans le cadre de leurs opérations.

En juin 2021, TOSSNR a publié¢n des divulgations d'informations identifiant
un Canadien par [CBans le cadre de cet examen, TOSSNR a présenté
11 recommandations pour améliorer le traitement de ce genre de demande.

Depuis le début de 'examen, le CST a mis en ceuvre 10 de ces recommandations
entre autres les suivantes :

O effectuer deux mises a niveau d’un logiciel de base;

O renforcer la rigueur des processus de divulgation;

O ajouter des exigences pour ce qui est de consigner les décisions et les
analyses a linterne;

O communiquer avec les ministéres clients pour vérifier qu’ils sont bien
autorisés légalement a recevoir l'information.

De plus, le CST a mené une étude interne distincte sur la divulgation dINC afin de
s’assurer de la robustesse des mesures de protection de la vie privée.

La derniére recommandation de TOSSNR, soit d’effectuer une évaluation des facte
relatifsala vieprivé€EFVP) gtélancéd_eCS¥ attend termindiEFVEN2022.

L'examen a aussi soulevé la non-conformité possible de certaines divulgations d'It
effectuées au cours de la période visée.

Apres la réalisation d’'une analyse approfondie de son programme et des divulgatir
lices a 2 351 INC mentionnées dans le rapport de TOSSNR et aprés la consultatio
des partenaires gouvernementaux, le CST est persuadé que toutes les divulgatior
étaientonformesaufunelLaseulaivulgatioquin’étaipasconformila Loisur

la protection des renseignements peasianekirée et I'institution qui a regu la
divulgation a supprimé l'information en question de ses dossiers.
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Reddition de comptes

Rapports des organes d’examen et de surveillance

Les organes d’examen et de surveillance externes publient des rapports annuels et des examens non classfifiés dans l¢
part de leurs observations a la population canadienne, ce qui contribue a renforcer la reddition de comptes et la transp:

Voici une liste de rapports publiés au cours de 'année qui touchaient le CST :

O Commissaire au renseignement
- Rapport annuel de 2021 du Bureau du commissaire au fénseignement

O CPSNR
- Rapport spécial du Comité des parlementaires sur la sécurité nationale et le renseignement portant
sur le cadre de travail et les activités du gouvernement du Canada visant & défendre ses systémes
et ses réseaux contre les cyberdttaques
- Rapport annuel 2020 du &PSNR

O OSSNR
- Examen des divulgations d’'informations identifiant un Canadien par le Centre de |la sécurité d&s télécommunic
- Examen de la mise en ceuvre par les ministéres de la Loi visant a éviter la complicité dans les cas de mauvais
traitements infligés par des entités étrangérés en 2019
- Rapport annuel 2020 de T&FSSNR
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Un effectif motivé

Un effecthotivé

La stratégie CST 2025 repose sur la capacité de 'organisme a miser sur un effecti
sain et motivé. Lorsque son effectif est épanoui, le CST peut s’acquitter plus
efficacement de sa mission.

L'organisme a fait trés bonne figure dans le cadi@ahdeéeeatipres des
fonctionnaires fédé&famais il a adopté, en 2021, trois priorités pour favoriser le
bien-étre au travail :

O la prise de mesures en faveur de 'équité, de la diversité et de l'inclusion;

O la gestion de I'équilibre entre la vie professionnelle et la vie privée, du stress
et de la santé mentale;

O e soutien a la direction et aux employés pour faciliter l'adaptation a la
nouvelle réalité de « 'avenir du travail ».

Equité, diversité et inclusion (EDI)
Le CST s’est donné comme objectif de créer un milieu de travail dans lequel :

I'effectif refléte la diversité du pays qu'il sert;

les obstacles structurels discriminatoires envers les groupes marginalisés
sont repérés et supprimés;

l'inclusion est intégrée dans les politiques et les pratiques;

aucun employé ne subit du harcélement ou de la discrimination;

des mesures sont prises en vue de la réconciliation avec les peuples
autochtones partout au Canada;

O chaque membre du personnel est valorisé et célébré pour son unicité.

000 OO

L'organisme n'a pas encore atteint cet objectif, mais il prend des mesures concréte
pour y arriver. Des changements imposés par la direction aux initiatives lancées si
terrain, voici quelques mesures prises par le CST pour promouvoir FEDI cette ann
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Conseiller supérieur a 'EDI

En mai 2021, le CST a nommé un conseiller supérieur pour les personnes, léquité, la diversité et I'inclusion. Artur Wilc
défenseur de longue date de I'EDI et, avant cette nomination, il occupait un poste de sous-ministre adjoint au sein du s
SIGINT au CST.

Voici quelques-unes des fagons dont le conseiller supérieur a
laissé sa marque cette année :

o |! a conseillé la chef et le chef associé sur les dossmv‘ ‘ que personne arrivée
liés aux personnes; au Canada comme réfugié

O il a collaboré avec les secteurs d’activités pour élabgpe fuyant la persécution ethnique et en

des stratégies qui favorisent les personnes au nive, fant qu’homn)fa gai, je comprepd§ ce qu
. ; signifie le fait d’étre exclu. Je sais a quel p
des directions;

cela peut saper I'énergie d’'une personne.

Je veux que nous consacrions toute notre éndrgie
a notre mieux-étre et a notre vision commu
du CST. Un milieu de travail sain et inclusif nflus
permettra de maximiser notre capacité a
exeécuter notre mission.

En tant

O il a soutenu les groupes d’affinité du CST
(réseaux d’employés);

O il atissé et maintenu des relations avec :
—> des partenaires a I'échelle du gouvernement;
—> des organisations externes;

—> des dirigeants autochtones; Artur Wilczynski

SMA, conseiller supérieur,
O il a collaboré avec les Services centraux et les Personnes, équité, diversité’ ’
Ressources humaines du CST afin d’intégrer 'EDI dans : inclusion, CST
- le recrutement et le perfectionnement professionnel,
- le filtrage de sécurité;
- la formation;
—> la gestion des installations;
- l'auto-identification aux fins d’équité en matiere d’emploi.

Cadre sur 'EDI

En mars 2022, le Comité des personnes a approuveé lecting prefideuite, la diversité et I'ifetisiGST. Le cadre

fixe des objectifs ambitieux afin de favoriser 'EDI au CST. Il propose des fagons de faire tomber les obstacles systémic
empéchent certaines personnes d’atteindre leur potentiel. Il pousse les membres de la direction et du personnel a intéc
diversité et I'inclusion au niveau de travail pour que le CST réponde aux besoins de tous les Canadiens dans le cadre |

Le cadre a été rédigé en collaboration avec des employés des groupes d'affinité du CST. Il comprend des principes, de
un plan d’action pour rendre le CST un meilleur lieu de travail.
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Groupes d’affinité

Il serait impossible d’accomplir des projets comme le cadre
sur 'EDI sans la participation et la contribution des groupe‘ ‘

d’affinité du CST. Ces groupes sont des réseaux d’employ
sur le terrain qui rassemblent des collégues partageant le
mémes préoccupations au sujet de 'EDI. Tous les memb
du personnel sont invités a faire partie de ces groupes,
tant que personne ayant vécu des expériences en lien
groupe ou en tant qu’allié.

La présentation a

permis de rassembler les
employés racisés et autochtones
du CST [...] Les fruits de nos rencontre
communautaires nous ont permis de
proposer 8 mesures que 'organisme pour!
prendre pour aider son personnel racisé.
mesures sont désormais intégrées dans le
de 'équité, de la diversité et de I'inclusion
Ainsi ces préoccupations sont soit en vo
d’étre traitées ou le sont déja.

Marie Calixte-McKenzie
Cadre du CST

Cette année, les groupes d’affinité du CST ont :

O piloté des initiatives afin de rendre le CST plus
inclusif;

contribué aux nouvelles politiques de 'organisme;
créé et diffusé des ressources d’orientation;

offert un lieu sOr pour apporter du soutien mutuel;
organisé des conférences et des discussions

en groupe;

tenu des célébrations et des événements
commeémoratifs;

collaboré avec des groupes de défense dans les
organismes partenaires;

O donné des exposés et des séances de sensibilisato@mbattre le racisme anti-Noirs

Trois nouveaux groupes d'affinite ont vu le jour cette amﬁ?février 2021, deux employés du CST, soit Marie Calixte-

0O 0 00O0OO

O Handicap; McKenzie et Jonathan Gohidé, ont présenté leur exposé
O EmDbRACE (un réseau de soutien pour les employe€tre Noir(e) au Canada » lors d’un événement organisé
racisés et leurs alliés); pour tout le personnel de I'organisme dans le cadre du Mois
O Neurodiversite. de I'histoire des Noirs. lls ont monté cette présentation afin
lls se sont ajoutés aux réseaux déja en place, soit : d’exposer ce que les employés Noirs du CST ont vécu depuis

O le Réseau de la Fierté (pour les personnes le meurtre de George Floyd.

bispirituelles, lesbiennes, gaies, bisexuelles,
transgenres, queer, intersexuées et asexuelles du
et leurs alliés);
O Cybersécurité et renseignement au féminin.
On constate que

I'organisme évolue

depuis que nous faisons cette

présentation. Il ser,nbIe qu’ll,y. O des employés, des gestionnaires et des cadres du CST;
ait maintenant un véritable desir O des homologues britanniques du Government
d’apprendre et de s'exprimer de la partgle Communications Headquarters (GCHQ);
nos cadres supérieurs. O des membres du programme en leadership de
I'Université d’Ottawa destiné aux cadres supérieurs
de la fonction publique;

kg'f?i)osé a eu un effet retentissant. Le CST a demandé a

rie et a Jonathan de présenter 'exposé aux gestionnaires
et aux cadres de I'organisme et a ajouté, en juillet 2021, un
enregistrement de la présentation a la liste des formations
obligatoires pour les nouveaux employés.

L'exposé a inspiré des employés a former le groupe d affinité
EmbRACE qui a tenu sa premiére réunion en avril 2021.

En mars 2022, Marie et Jonathan avaient présenté leur
exposé dans plus de 36 groupes, rassemblant entre autres :

Jonathan Gohidé
Employé du GS3/E Noir(e) au Canada :

Une entrevue avec Jonath O plus de 2600 fonctionnaires dans le €aduedu
Marie, collegues di’€S q des conférenciers féd&rsuixla diversité
et l'inclusion.
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Réconciliation avec les peuples autochtones

La réconciliation avec les peuples autochtones est un dée CST particip@engramme d’apprentissage en Tl
principes fondamentaux du nouveau cadre sur TEDI du B8t les peuples autoch¥desument en anglais

) ) . seulement] et tente de trouver des fagons d'inciter davantage
Les cadres du CST tissent des liens avec les dirigeants y'atochtones a poser leur candidature au CST.

autochtones de la région pour prendre connaissance de leurs

expériences et veiller a ce que les efforts de réconciliatiémn juin 2021, pour donner suite a 'appel a I'action lancé par

soient appropriés sur le plan culturel. la Commission de vérité et réconciliation du Canada, le CST
a convié tous les membres de son personnel a un événement

De plus, les cadres du Centre pour la cybersécurite discyigQisait 4 les sensibiliser sur I'histoire et les répercussions
avec des organisations autochtones afin de collaborer adi'ﬁ?égime des pensionnats autochtones.

initiatives de mobilisation en matiére de cybersécurité.

La réconciliation ne se fera pas du jour au lendemain, mais le
CST tente de trouver des fagons d’y arriver, étape par étape,
en collaboration avec les peuples autochtones.

Nouveau guide pour soutenir les droits des personnes transgenres
et de diverses identités de genre

En mars 2022, le CST a adopté un nouve&aw tpide :

les personnes transgenres et de diverses identités de genr Comme

au Centre de la sécurité des télécommlihications i ‘ je suis une personne
document s’adresse entre autres aux membres du personn transgenre plus agée qui est en
qui sont en transition ou qui se questionnent sur leur voie de transition, je devais savoir dan
expression ou leur identité de genre et qui veulent savoir quelle mesure la direction et le personn
quoi s’attendre du CST en tant qu'employeur. Il s’adress du CST allaient m'accepter. Ce guide fait o
aussi aux gestionnaires et aux collégues de ces person de police d'assurance qui me protégera de t

. . réaction négative éventuelle ou de propos hai
leur explique comment les soutenir dans ce processus. , 9 > brop
Ce n’est pas seulement pour moi. C’est pour

jeunes qui suivront ma voie.

Le guide a été créé en partenariat avec la communauté
personnes bispirituelles, lesbiennes, gaies, bisexuelles,
transgenres, queer, intersexuées et asexuelles (2SLGBT
du CST. Il évoluera avec les lois et les pratiques exemplair

Toni
Membre du personnel dGI&8Ger les

choses en appuyant les personnes
transgenres et de diverses idsq

de genre auT®S
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Données sur I'équité en matiére d’emploi

LaLoi sur I'équité en matiére d'eliajeaa tous les Le CST n’a pas pu recueillir de données sur 'équité en
ministéres de recueillir des données sur leur effectif. = matiére d’emploi pendant la pandémie étant donné que les
L'objectif est de corriger les désavantages que subissenémployés n’avaient pas accés aux systémes de ressources
au travail les personnes qui font partie de quatre groupesumaines (RH). Toutefois, en mars 2022, le CST a lancé
désignés, a savoir : un nouveau systéme de RH qui lui a permis de relancer la
collecte d’'information issue de I'auto-identification. Les
premiéres statistiques montrent une nette amélioration de
da représentativité des personnes handicapées (10 %) et
montrent maintenant des données sur le pourcentage de
I'effectif du CST qui s’identifie comme faisant partie de la
Les derniéres données officielles sur I'équité en matierecommunauté 2SLGBTQIA+ (5 %). Cependant, les membres
d’emploi montrent une légére augmentation de la diversidés minorités visibles et les Autochtones sont encore
au CST (voir le tableau ci-dessous qui montre la tendanseus-représentés comparativement a leur disponibilité au
sur 4 ans jusqu’en 2020) sein de la population active. Le CST prend des mesures
actives pour que la situation s’améliore et pour augmenter
la représentativité des femmes dans les domaines STIM. Le
CST sera en mesure de présenter des données a jour dans le
rapport annuel de I'an prochain.

O les femmes;

O les Autochtones;

O les personnes qui font partie des minorité, visible
O les personnes handicapées.

Représentation de I’équité en matiére d’emploi au CST de 2017 & 2020

40 % W UsE
3%
30 %
25 %
0%
15 % pye i 108
0% 1A%
9% % L% L8 g g . '
0w, .- - A . . .

Femmes Pauples autochtones Personnes handicapées Minarités visibles

Dizgorihilité au seia de ——— 1 i —_—
I Emtice uLtiry @ o s @ @ oo
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Campagne d’auto-identification

Pour ce qui est de I'auto-identification, le nouveau systéme de RH a permis de réc
le probléme de la logistique, mais il y avait d'autres obstacles. Le CST a consulté
des membres des groupes d’affinité qui ont fait part d'inquiétudes par rapport au
processus. Certaines personnes avaient des inquiétudes quant a lutilisation des
données. D’autres ont mentionné que le format des cases a cocher ne reflétait pas
leurs origines mixtes. Nombreux sont ceux qui ont avoué ne jamais avoir participé
I'auto-identification pour ne pas étre accusés d’étre un jeton.

Le CST a tenu compte de ces commentaires lorsqu’il a congu son propre question
d’auto-identification et monté une campagne de communication pour expliquer les
fins auxquelles I'utilisation des données est autorisée ou interdite (p. ex., les donn
ne peuvent pas servir dans des processus de dotation ou de sécurité). La campac
mettait I'accent sur le fait que des données plus précises allaient aider forganisme
cerner et a combler les lacunes dans la représentativité.

Le CST a lancé le nouveau systemefdadR$12622. A la fin de 'année, environ

les trois quarts de I'effectif avaient rempli le questionnaire d’auto-identification.
Grace aux données ainsi recueillies, le CST pourra édifier des stratégies pour bati
effectif plus représentatif du pays qu'il sert.

Pour étre franche,
javais des doutes face a
auto-identification, car je voulais
que l'obtention d’'un poste soit attribuafye
a mes compétences et non au fait que
corresponds a un point de données. Maintgnant
je comprends l'importance du processus efila
raison pour laquelle 'organisme a besoin ges
données recueillies : il peut ainsi mesurefla
représentativité actuelle et suivre les progges
vers l'atteinte des objectifs. Chaque poi
données compte.

Melanie Anderson
Cadre du CST

L’'EDI en ligne

Environ 40 % des employés participent aux forums internes de discussion en ligne
consacrés a 'EDI. Le CST a des canaux dédiés aux groupes d'affinité, mais aussi
communautés en ligne sur :

O e patrimoine asiatique;

O les peuples autochtones et la réconciliation;
O la santé mentale;

O les langues officielles.

Compte tenu de l'intérét pour ces enjeux, le CST a lancé en mars 2022 un espace
consacré a 'EDI sur son site Web interne. Il a regroupé en un seul endroit les
ressources, les outils, les politiques, 'information sur des événements ainsi que le
liens vers les groupes d’affinité.
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Evénements pour tout le personnel

Pour le CST, la dualité linguistique au travail est une pridu&éCST invite régulierement des conférenciers de
Organisme a grande majorité anglophone, il tente de mddifiganisme ou d’ailleurs dans le cadre d’événements

la culture organisationnelle pour faire plus de place au (virtuels pour l'instant) ouverts a tout le personnel. Cette
frangais dans tous les secteurs et a tous les niveaux. Il #8§i#e, nombre de ces événements portaient sur des themes
d’'un engagement a long terme soutenu par la formation i€s @ 'EDI, notamment :

et le perfectionnement. Les employés sont invités a parler©@
la langue de leur choix et a aider leurs collegues qui sont ©
en apprentissage linguistique. Toutes les communications©
officielles, tant a I'interne qu’a I'externe, sont présentées ©
dans les deux langues officielles. Cette année, le CST a

souligné la Journée de la dualité linguistique et la Journée©
internationale de la francophonie. °

De plus, 'organisme a lancé en septembre 2021 un outil ©
interne pour aider les membres de la direction a détermine®
les exigences linguistiques des postes. Loutil interactif

la lutte contre l'intimidation et le harcélement;

les démarches cognitives de la pensée dyslexique;
'EDI au CST;

encourager les jeunes femmes et les filles dans le
domaine des technologies;

l'identité et 'expression de genre;

la Journée dédiée a la mémoire des victimes de
I'Holocauste;

la Semaine nationale de l'accessibilité;

la réconciliation avec les peuples autochtones.

présente une série de questions liées aux fonctions exefd@srutement

par le titulaire d'un poste et méne a un résultat logique,
cohérent et objectif.

Cette derniére année, le CST a modernisé son processus
de recrutement pour le rendre plus simple, transparent

Le CST a également produit un Passeport de prises de fisegactif. Parmi les moyens pris par 'organisme pour
linguistiques offert en francais et en anglais. Il contient uigsruter des candidats plus diversifiés, citons entre autres :

liste de défis qui poussent les personnes en apprentissag®
d’'une langue a mettre en pratique leurs compétences o
linguistiques dans des situations réelles.

o
o
o

le retrait du langage genré des descriptions de poste;

la promotion de la diversité et de l'inclusion dans le

matériel de recrutement;

la participation a des activités de recrutement

s’adressant a des groupes sous-représentés;

la prestation de formation sur les techniques

d’entrevue aux gestionnaires d’'embauche;

la prise de contact sur les réseaux sociaux

professionnels avec des personnes qui pourraient

poser leur candidature;

I'établissement d’une liaison avec :

- des groupes autochtones;

- des groupes qui font la promotion des femmes
dans des domaines techniques.
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Bien-étre des employés

La pandémie a été difficile pour tout le monde et a laissé des séquelles mentales, physiques et émotionnelles. Voici qui
des mesures prises par le CST pour soutenir son personnel cette année.

Santé mentale Programme de prévention du harcélement

Tous les employés ont accés a un service de consultat%tx de la violence (PPHV)

Ftr)ofessicirlneltle a I’ir_1t|erne gt peuvent df)nc zborde_r ¢ En janvier 2021, le CST s’est donné les moyens de mieux

|I remft_ap Eu F():e qui les pr:ocgupe, [?e”gje es SLI‘Je S prt'é%/enir et gérer les incidents de harcélement et de violence

?aSS' Ies. Le Frogramme de mieux-elre des employes &, §&vail, conformémenbaueau réglement fédféral

I'organisme comprend :
O le Programme de consultation et d'orientation (PCEg;nouveau PPHV est maintenant composé de quatre
O le Programme de gestion de l'incapacité (PGl);  conseillers (comparativement a un conseiller en 2020).
O les services de transition de carriére.

Le PPHV permet aux employés de signaler des incidents en
Depuis le début de la pandémie, ces services sont offert®eie sécurité, mais il comporte aussi un volet de prévention.
personne ou en ligne. Le PPHYV s’aligne sur le nouveau reglement et offre du

. . . soutien aux membres du personnel qui sont victimes de
Cette année, le PCO a monté et offert des séances de yjjglence familiale.

formation destinées a tous les employés, dont les suivantes :
Cette année, le PPHV a offert :

O la gestion de l'anxiété;

O [l'art d’étre parent en période de pandémie; O du soutien aux parties touchées au moyen du

O le travail a domicile; processus de résolution;

O [l'autocompassion; O de l'aide avec les évaluations du lieu de travail;

O e retour au travail au bureau. O des mesures d’atténuation des risques;

. e i O des mesures d’urgence;

Le’ P.CO. a egal_ement continué d (.)ff”r des seances de O du soutien aux membres du personnel victimes de
medllt_atlon en ligne chaque semaine en frangais et en violence familiale;
angiais. O des stratégies de prévention;

De plus, le CST encourage les membres du personnel 4 © des séances d'information;

profiter des ressources en santé mentale offertes par @ des ressources de formation;

I'Ecole de la fonction publique du Canada, notamment de® de l'information sur les services de soutien
webémissions, des formations et des événements virtuels. Communautaires.

‘ ‘ Merci.
Je trouve que ce

type de conversations

et de formations, ainsi que les
questions qu’elles ont soulevées et
les commentaires qu’elles ont suscité
m’ont fait comprendre ce qui se passe
avec moi et ce que je ressens par rapp
a la situation actuelle et a 'avenir. La
réalité est difficile a accepter, mais il
est aussi bon d’avoir 'heure juste.

Commentaire d’'un emplo
du CST

Tous les employés du CST sont maintenant tenus de suivre une
formation sur la prévention du harcélement et de la violence.
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Protocole lié a la COVID-19

Cette année, le protocole du CST lié a la COVID-19 a fluctué au gré des vagues de
cas. Le principe général était d’assurer la sécurité du personnel sur place tout en
poursuivant les opérations. Par exemple, le CST a maintenu lobligation de porter
le masque et de respecter la distanciation physique méme aprés la levée de ces
restrictions par les autorités locales de santé publique.

L'objectif de cette approche prudente était de protéger la santé physique des
membres du personnel, mais aussi de minimiser lanxiété chez ceux et celles qui
devaient travailler sur place en raison de la nature classifiée de leur travail.

En janvier 2022, le CST a pris part a un programme de tests de dépistage rapide de
la COVID-19 en partenariat avec Santé Canada. Les employés qui travaillaient sur
place pouvaient choisir de subir chaque semaine trois tests rapides de détection
d’antigéne. La participation a été forte méme si 'adhésion au programme était
facultative. Le CST anonymisait les données recueillies avant de les faire parvenir a
Santé Canada.

Lorsqu’il apportait des changements au protocole lié a la COVID-19, le CST A
communiquait clairement les changements a 'avance dans des courriels envoyés
tous les employés et dans un guide numérique tenu a jour.

Se préparer a I'avenir du travalil

La pandémie a transformé notre perception du lieu de travail. Le CST s'adapte
situatiopouprofitedesnouvelldschnologiesdesnouvelldaconsgletravailler.

Ententes sur le télétravail

Au cours des deux derniéres années, l'effectif du CST s’est scindé en deux catét
les employés dont le travail est classifié¢ (comme ceux du SIGINT) ont continué dya
travailler dans les installations sécurisées et visées par des mesures adéquates d
santé publique alors que les employés qui pouvaient travailler a domicile font fait.

Les deux modes de travail comportent des avantages et des inconvénients. A laven
I'objectif est de tirer le maximum des deux modes tout en évitant les inconvénients.

A l'automne 2021, les employés qui travaillaient & domicile ont amorcé un retour
graduel dans les installations. Aux employés qui peuvent accomplir leurs taches
a distance, le CST a offert des ententes de télétravail a temps partiel. La période
d’essai d'un an de cette approche hybride devait commencer en janvier 2022.
Toutefois, I'arrivée du variant Omicron I'a repoussée a avril 2022.

Soutien aux équipes dispersées

Le CST consacre une partie de son site Web interne au soutien des équipes
dispersées. Parmi les ressources qui y sont offertes :

conseils a l'intention des gestionnaires d’équipes dispersées;

guide de télétravail a l'intention des employés du CST;

conseils de sécurité pour les organisations dont les employés travaillent a
distance;

liens vers des séances de formation;

articles;

outils de travail du gouvernement du Canada.

000 O0O0OO
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Un effectif motivé

Environnement a niveaux Employeur de choix

de classification multiples o "
En janvier 2022, le CST a été reconnu comme un des

Par le passé, les systémes de technologie de linformatiome{léurs employeurs pour les jeunes Pépadrens

du CST étaient branchés a un réseau classifié (c’est-a-diee sixiéme année d'affilée. Il a aussi ét¢ nommeé parmi les

un environnement protégé pour linformation classifiée Seeié¢urs employeurs de la région de la capital® nationale

et Trés secret). sept fois au cours des dix derniéres années (2013, 2014,
2015, 2018, 2020, 2021 et 2022).

Toutelaachangén2018vedacréatioduCentrpouta
cybersécurité qui devait travailler sur un réseau non cladgfigrocessus de sélection est supervisé par les éditeurs de

pour faciliter la collaboration avec des partenaires extert@publicatioBanada’s Top 100 Emplayensmbre des
critéres évalués, citons :
Puis, avec la pandémie en 2020, la situation s’est

complexifiée étant donné qu'il fallait trouver une fagon de
soutenir le travail a distance en toute sécurité. Comme
l'indiquait le rapport de I'an dernier, cette prouesse a été R =
rendupossiblgracauxeffortextraordinairgsploygsar etala faf“'”e’ . .
I'équipe des services technologiques qui a rapidement foupi I,a formation et le perfechon_nement,
des dispositifs et mis au point de nouvelles capacités. lengagement communautaire.

) . . . , g - i j i
C’est en partie par choix et en partie par nécessité que Ibe CST embauche. Vigtegelaes carriéies
CST a pleinement adopté le travail dans un environnement a

niveaudeclassificationultipleCett@annéd’,organisnee '&Eﬁlﬂﬂ

O le lieu de travall;
O l'atmosphére au travail;
O les avantages liés a la santé, aux finances

continué de batir et de maintenir sa nouvelle infrastructure de
TI. Il a mis au point de nouvelles méthodes afin de sécuriser "\1.\-
et de protéger adéquatement les dispositifs et a fait part des Qc_‘x\\\’
legons apprises a d’'autres ministéres du gouvernement du ===
Canada. Le CST a transformé sa fagon de classifier et de gérgr
l'information. Il a congu de nouveaux outils de collaboration —
entre les différents niveaux de classification. Pour y arriver, 5%
a fallu assurer une planification minutieuse ainsi que former '-f..-_;_-,
et sensibiliser le personnel.

=
%,

Migration vers le nuage

Au sein du gouvernement du Canada, le CST fait toujours
figure de précurseur de la migration vers le nuage. Il a été
le premier organisme gouvernemental a déployer, en toute
sécurité, plusieurs applications nuagiques commerciales
qu’il a protégées avec ses capteurs au niveau du nuage
et il a transmis ses legons apprises a d’autres ministéres.
Cette derniére année, le CST a continué de migrer vers le %‘
nuage des charges de travail, des services, des outils et des
applications du réseau non classifié. Cette migration accélel G=
le déploiement de nouveaux outils et facilite le travail et la E
collaboration du personnel. —
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Le CST a 75 ans

Le CST7/ ans

Le septembre 2021, le CST célébrdianaivéfsaire. L'événement a permis a 'organisme de donner, a la population
canadienne, un apergu du travail accompli au quotidien au fil des ans.

Logo et médaillon

' - E S E C S T Le CST a congu un logo spécial CST 75 a utiliser dans ses

projets liés a I'anniversaire. Le logo figurait d’ailleurs sur
un c6té du médaillon spéciat duniffersaire congu a
l'interne et distribué aux invités de marque.

Le logo représente un petit casse-téte composé de piéces
rouge, or et bleu (les couleurs de l'insigne du CST) sous

Transmettre notre histoire lesquels le nombre « 75 » est visible dans un espace blanc.

Le CST a ajouté une section spéciale sur le

7% anniversaiféauxpages Web externes consacrées

a son histoli® Le nouveau contenu comprend une série «
récit$'*sur des dossiers, des personnes, des endroits, d
objets et des événements qui ont joué un rdle important
I'histoire de 'organisme. Il y a aussi des anecdotes sur |
organisations qui ont précédé le CST en temps de guert
la Sous-section de 'examen (civile) et la Joint Discrimine
Unit (militaire).

Le CST a aussi eu le privilege d’inclure de nombreux anaﬁsanniversaire du CST —
chefs dans les célébrations dnnf%ersaire. Les six . y s s ;s
derniers chefs se sont joints a la chef actuelle, Shelly Ekr&&anon d evenement SpeC|a|
pour souligner cet anniversaire important du CST et ont fait . L R .
part des hauts et des bas de leur mandat respectif a la t %COde morse et |a radio ont joue des roles vitaux dans

de 'organisme. Ces mandats couvrent la période entre Igec t;/oerI:appr?éntieEzdgfsé(t::iﬁ?tzsrr:;??:sauréiqr;zzinement
de la Guerre froide et aujourd’hui : gnetiq P P

technologies utilisées par l'organisme a ses débuts.

O Stewart Woolner (de 1989 a 1999);

O lan Glen (de 1999 a 2001); Des employés du CST détenteurs de certificats d’opérateur
O Keith Coulter (de 2001 a 2005); radioamateur ont collaboré avec le programme d’histoire

O John Adams (de 2005 a 2012); pour établir une station radio sur la pelouse de I'édifice

O John Forster (de 2012 a 2015); Edward-Drake sous les indicatifs d’appel d’événement

O Greta Bossenmaier (de 2015 a 2018); spécial VE3CSE75 et VE3CST75.

O Shelly Bruce (de 2018 a aujourd’hui).

Le CSTaanond¥ sur ses plateformes de médias sociaux,
Le CST a partagé dans les médias sociaux une bonne gartieeation de la station qui a été en service sur les voies a
du contenu lié a son anniversaire et a notamment publiéondeontinuécodenorsedtafréquencemcaleg@lphabet
chaque jour un nouveau billet sur Ihistoire du CST au cqrgnétique) pendant deux jours en octobre 2021.
des 75 jours qui ont précétiédptémbre 2021.

La chef du CST, Shelly Bruce, a lancé officiellement
I'événement en matinée le 27 octobre et a communiqué
directement avec nos homologues britanniques du GCHQ.
Dans le cadre de 'événement spécial, la station a établi plus
de 450 contacts dans 34 pays.

Centre de la sécurité des télécommuhiBABRORNNUR021-2022
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Le CST en bref

Le CSén bref

La chef actuelle du CST est Shelly Bruce.

La chef reléve de la ministre de la Défense nationale, 'honorable Anita Anand.

Le budget annuel du CST pour 'année 2021-2022 s’éléve a 859 millions de dollars (total des autorisations).
L'effectif du CST est composé de 3199 employés a temps plein.

0000

Dates importantes

19391945

Des unités militaires et civiles du
Canada fournissent du renseignement
électromagnétique pendant la Deuxiéme
Guarre mondiale,

1946

Le Canada met sur pied |a Direction
des télécummunmahnns du Conzell
national de recherches.

1975

L'organisme est renommé Centre

de la sécurité des télécommunications
et fait désormais partie du programme
de la Défense nationale.

2011

Le CST devient un organisme autonome
sous la responsabilité du ministre
de |a Défense nationale.

2018

Le Canada établit Iz}: Centre canadien
pour la cybersécurité au sein du CST.

2019

La Loi surfe C5T entre en vigueur.

2021

Le CST protége le Canada et la
population canadienne depuis 75 ans.
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Notes de fin de texte

Notes den de texte

1 https://cyber.gc.ca/fr/

2 https://www.parl.ca/DocumentViewer/fr/42-1/projet-loi/C-59/sanction-royal#| DOEGTCK

3 https://pm.gc.ca/fr/lettres-de-mandat/2021/12/16/lettre-de-mandat-de-la-ministre-de-la-defense-nationale

4 https://www.cse-cst.gc.ca/fr/mission

5 https://cse-cst.gc.ca/fr/culture-et-communaute/diversite-inclusion/un-cst-integre-un-cadre-pour-lequite-la-diversite-et-
linclusion

6 https://www.cyber.gc.ca/fr/orientation/bulletin-sur-les-cybermenaces-le-ccc-rappelle-aux-exploitants-des-infrastructures

7 https://www.canada.ca/fr/affaires-mondiales/nouvelles/2021/04/declaration-sur-la-cybercompromission-de-solarwinds.

8 https://www.cse-cst.gc.ca/fr/ressources-et-information/nouvelles/declaration-du-cst-sur-les-menaces-visant-le-develop
dun

9 https://www.cse-cst.gc.cal/fr/ressources-et-information/annonces/declaration-du-cst-sur-les-cyberactivites-malveillantes

10  https://www.cse-cst.gc.cal/fr/ressources-et-information/nouvelles/declaration-du-cst-concernant-laffaire-du-maliciel-not
11 https://www.canada.ca/fr/affaires-mondiales/nouvelles/2021/04/declaration-sur-la-cybercompromission-de-solarwinds.

12  https://www.canada.ca/fr/affaires-mondiales/nouvelles/2021/07/declaration-sur-les-campagnes-cybernetiques-de-la-ct
13  https://cyber.gc.calfr/orientation/bulletin-sur-les-cybermenaces-le-ccc-exhorte-les-exploitants-des-infrastructures

14  https://cyber.gc.ca/fr/orientation/bulletin-sur-les-cybermenaces-le-ccc-rappelle-aux-exploitants-des-infrastructures
15  https://cyber.gc.calfr/cybermenaces-contre-le-processus-democratigue-du-canada-mise-jour-de-juillet-2021

16  Le tableau porte sur I'année civile, car il est conforme au calendrier des organismes de surveillance du CST. Toute au
« cette année » fait référence a 'année financiére.

17  https://cyber.gc.ca/fr/orientation/bulletin-sur-les-cybermenaces-la-menace-des-rancongiciels-en-2021
18  https://cyber.gc.calfr/outils-services/programme-validation-modules-cryptographiques-pvmc

19  https://cyber.gc.ca/fr/outils-services/criteres-communs
20 https://cyber.gc.cal/fr/orientation/utiliser-le-chiffrement-pour-assurer-la-securite-des-donnees-sensibles-itsap40016

21 https://cyber.gc.cal/fr/nouvelles-evenements/capteurs-au-niveau-de-lhote

22  Comité des parlementaires sur la sécurité nationale et le r&aggigriesnéntal portant sur le cadre de travail et les
activités du gouvernement du Canada visant a défendre ses systemes et ses réseaux ¢téNrete®0@derattaques

23  https://www.nsicop-cpsnr.ca/reports/rp-2022-02-14/2022-cyber-attack-framework-report-fr.pdf
24 https://cyber.gc.cal/fr/glossaire

25  https://cyber.gc.calfr/rapports-et-evaluations
26  https://www.gov.nl.ca/hcs/information-and-updates-on-cyber-incident/

27  https://cyber.gc.calfr/outils-services/chaine-montage-assemblyline
28  https://cybercentrecanada.github.io/assemblyline4 docs/fr/

29  https://www.tpsgc-pwgsc.gc.cal/esc-src/protection-safeguarding/niveaux-levels-fra.htmi
30 https://pm.gc.calfr/nouvelles/declarations/2021/02/23/feuille-de-route-partenariat-renouvele-etats-unis-canada

31  https://www.cga.calfr/cybersecurite/
32  https://www.ieso.ca/en/Sector-Participants/Cybersecurity/Sector-Servigrsanglzigrsaidement)

33  https://cyber.gc.calfr/orientation/bulletin-sur-les-cybermenaces-les-cyberattaques-visant-le-secteur-canadien-de
34  https://www.cse-cst.gc.cal/fr/reddition-de-comptes/transparence/rapports/rapport-annuel-du-centre-de-la-securite-des#

Centre de la sécurité des télécommuhiBABRORNNUR021-2022




CAN.DOC.000037.001_H025

Notes de fin de texte

35
36

37
38
39
40
41
42
43
44
45
46
47
48
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53
54
55
56
57
58
59
60
61

62
63
64
65
66

67
68
69
70
71
72

https://lih-cai.cse-cst.gc.ca/login/index.php?lang=fr_ca

Chambre de commerce de la Colombie-B@jdrani@eeprity and BusinesshSmeéjpcchamber.org/wp-content/
uploads/2021/10/Cyber-Security-and-Business-Survey-SumnfenyaRglaistseiflement)

https://cyber.gc.calfr/orientation/ressources-de-cybersecurite-pour-les-petites-et-moyennes-organisations-itsap00137
https://cyber.gc.cal/fr/cyberincidents

https://www.cira.ca/fr/services-de-cybersecurite/bouclier-canadien
https://cyber.qgc.cal/fr/cybermenaces-contre-le-processus-democratiqgue-du-canada-mise-jour-de-juillet-2021

https://cyber.gc.ca/fr/orientation/bulletin-sur-les-cybermenaces-les-cybermenaces-visant-les-technologies-operationne
https://cyber.gc.ca/fr/orientation/bulletin-sur-les-cybermenaces-la-menace-des-rancongiciels-en-2021

https://cyber.gc.calfr/orientation/bulletin-sur-les-cybermenaces-le-ccc-rappelle-aux-exploitants-des-infrastructures
https://cyber.gc.ca/fr/publications

https://www.cyber.gc.ca/fr/rancongiciels

https://cyber.gc.ca/fr/orientation/quide-sur-les-rancongiciels-itsm00099

https://www.cyber.gc.ca/fr/orientation/empreinte-numerique-itsap00133
https://www.cyber.gc.ca/fr/orientation/facteurs-considerer-en-matiere-de-cybersecurite-pour-votre-site-web-itsm60005

https://cyber.gc.ca/fr/orientation/reconnaitre-les-courriels-malveillants-itsap00100
https://cyber.gc.ca/fr/orientation/strategies-pour-proteger-les-systemes-dapplication-web-contre-les-attaques-par-bourr

https://cyber.gc.calfr/orientation/facteurs-relatifs-la-securite-considerer-pour-les-systemes-de-controle-industriels
https://cyber.gc.calfr/orientation/proteger-le-materiel-de-recherche-medicale-contre-les-cybermenaces-itsap00134

https://cyber.gc.ca/fr/orientation/la-cybersecurite-et-les-dispositifs-medicaux-connectes-itsap00132
https://cyber.gc.calfr/orientation/reperer-les-cas-de-mesinformation-desinformation-et-malinformation-itsap00300

https://cyber.gc.ca/fr/orientation/lorganisation-benevole-et-lacces-securise-itsm30010
https://www.cyber.gc.ca/fr/orientation/facteurs-considerer-en-matiere-de-securite-pour-les-systemes-de-registre-electrc

https://cyber.gc.ca/fr/orientation/facteurs-considerer-lors-de-lutilisation-des-medias-sociaux-dans-votre-organisation
https://cyber.gc.cal/fr/nouvelles/bulletin-de-cybersecurite-conjoint-sur-lattenuation-des-vulnerabilites-liees-log4shell

https://www.cyber.gc.ca/fr/avis/exploitation-active-de-la-vulnerabilite-apache-log4;j
https://www.pensezcybersecurite.gc.ca/fr/ressources/pensez-cybersecurite-fete-ses-10-ans

https://www.pensezcybersecurite.gc.ca/fr/blogues/soyez-prepare-comment-votre-entreprise-peut-se-proteger-contre-le
par

https://www.pensezcybersecurite.gc.ca/fr/blogues/rancongiciel-101-comment-assurer-votre-cybersecurite
https://www.pensezcybersecurite.gc.ca/fr/ressources/video-maliciels-et-rancongiciels
https://www.pensezcybersecurite.gc.ca/fr/ressources/rancongiciels-sauvegardez-vos-donnees-sinon
https://www.pensezcybersecurite.gc.ca/fr/ressources/liste-de-verification-de-cybersecurite

https://www.pensezcybersecurite.gc.ca/fr/blogues/comment-les-adultes-ages-peuvent-se-proteger-contre-les-principal
cybermenaces

https://www.pensezcybersecurite.gc.ca/fr/ressources/de-vrais-exemples-de-faux-courriels

https://www.pensezcybersecurite.gc.ca/fr/ressources/pensez-cybersecurite-pour-vous-proteger-en-ligne
https://www.pensezcybersecurite.gc.ca/fr/blogue/surveiller-cybermenaces-famille

https://www.pensezcybersecurite.gc.ca/fr/ressources/qua-t-il-dans-ton-sac-dos-cybersecuritaire
https://www.pensezcybersecurite.gc.ca/fr/blogues/comment-eviter-de-partager-trop-de-renseignements-en-ligne

https://www.pensezcybersecurite.gc.ca/fr/ressources/agence-pensez-cybersecurite

Centre de la sécurité des télécommuhiBABRORNNUR021-2022




CAN.DOC.000037.001_H025

Notes de fin de texte

73  https://www.pensezcybersecurite.gc.ca/fr/ressources/quide-cadeau-pensez-cybersecurite
74  https://www.pensezcybersecurite.gc.cal/fr/ressources/video-coupe-feu-de-foyer-festif-2021
75  https://pensezcybersecurite.gc.calfr/ressources/reseau-domestique-en-pain-depices

76  https://www.pensezcybersecurite.gc.ca/fr/mois-de-la-sensibilisation-la-cybersecurite
77  https://www.pensezcybersecurite.gc.ca/fr/ressources/ressources-msc

78  hitps://learning-apprentissage.ised-isde.canada.ca/course/index.php?categoryid=52&lang=fr_ca

79 https://cyber.gc.cal/fr/certifications-dans-le-domaine-de-la-cybersecurite-2020

80  https://cyber.gc.calfr/orientation/annexe-b-programmes-postsecondaires-lies-la-cybersecurite

81  https://cse-cst.gc.calfr/culture-et-communaute/engagement-communautaire#community

82  https://cse-cst.gc.calfr/culture-et-communaute/recherche/publications-et-evenements-de-linstitut-tutte#Activités

83  https://cyber.gc.calfr/orientation/faire-face-la-menace-que-linformatigue-quantique-fait-peser-sur-la-cryptographie
84  https://https-partout.canada.ca/fr/index/
85 https://www.canada.ca/fr/services/defense/securitenationale/engagement-transparence-securite-nationale.html

86  https://www.cse-cst.gc.ca/fr/reddition-de-comptes/transparence/rapports/rapport-annuel-du-centre-de-la-securite-
des%23workforce

87  https://www.cse-cst.gc.cal/fr/reddition-de-comptes/transparence/divulgation-proactive

88  hitps://www.cse-cst.gc.cal/fr/reddition-de-comptes/transparence/acces-linformation-et-protection-des-renseignements-
personnels

89  https://ouvert.canada.calfr/search/ati?f%5B0%5D=ss_ati_organization_en%3ACommunications%20Security%20

Establishment&ati%5B0%5D=ati_organization_en%3ACommunications%20Security%20Establishment%20Canada

90 Le tableau porte sur I'année civile, car il est conforme au calendrier des organismes de surveillance du CST.

91  https://nsira-ossnr.gc.calfr/review-of-the-communications-security-establishments-disclosures-of-canadian-identifying-
information

92  https://www.canada.ca/content/dam/oic-bcr/documents/BCR-Rapport annuel-2021.pdf
93  https://www.nsicop-cpsnr.ca/reports/rp-2022-02-14/intro-fr.html
94  https://www.nsicop-cpsnr.ca/reports/rp-2021-04-12-ar/intro-fr.html

95  https://nsira-ossnr.gc.cal/fr/nsiras-review-of-cses-disclosures-of-canadian-identifying-information-cii

96  https://nsira-ossnr.gc.ca/fr/review-of-departmental-implementation-of-the-avoiding-complicity-in-mistreatment-by-foreig
entities-act-for-2019

97  hitps://www.nsira-ossnr.gc.ca/wp-content/uploads/Annual-Report-2020-October-18-2021-FINAL -for-the-Prime-Minister
for-printing.pdf
98  https://www.tbs-sct.canada.ca/pses-saff/2020/results-resultats/fr/bt-pt/org/89

99  https://cse-cst.gc.calfr/culture-et-communaute/diversite-inclusion/un-cst-integre-un-cadre-pour-lequite-la-diversite-et-
linclusion

100 https://www.cse-cst.gc.calfr/etre-noire-au-canada-une-entrevue-avec-jonathan-et-marie-collegues-du-cst

101 https://blogue-sct.canada.ca/fr/marie-calixte-mckenzie-et-jonathan-gohide-etre-noire-au-canada
102 https://alfdc.on.ca/wp-content/uploads/2021/10/GCITApprenticeship-Poster-E.pdf

103 https://www.cse-cst.gc.ca/fr/soutenir-les-personnes-transgenres-et-de-diverses-identites-de-genre-au-cst

104 https://www.cse-cst.gc.cal/fr/changer-les-choses-en-appuyant-les-personnes-transgenres-et-de-diverses-identites-de-¢
cst

105 Le CST reconnait que ce terme est considéré comme vieilli. Il est utilisé ddrs kucatpxté de taatiere d’emploi
qui fait actuellement I'objet d’'une révisoAwww.canada.ca/fr/emploi-developpement-social/ministere/portefeuille/travail
programmes/equite-emploi/groupe-travail.html
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Notes de fin de texte

106 Remarque : Les données du CST reposent sur I'information divulguée volontairement par ses employés dans le cadre
programme d’auto-identification du gouvernement conformément aux bsmesifiégsitteda matiére d.emploi
Les niveaux de référence relatifs a la disponibilité au sein de la population active sont basés sur les données relatives
disponibilité sur le marché du travail tirées du recensement de 2016 et tiennent compte d'autres critéres tels que la cit
'emplacement et des comparaisons fondées sur les codes de la Classification nationale des professions.

107 https://gazette.qc.cal/rp-pr/p2/2020/2020-06-24/html/sor-dors130-fra.html

108 https://reviews.canadastop100.com/top-employer-communications-security-establishment?lang=fr#fJeunes

109 https://reviews.canadastop100.com/top-employer-communications-security-establishment?lang=fr

110 https://cse-cst.gc.calfr/carrieres
111 https://www.cse-cst.gc.ca/fr/culture-et-communaute/histoire/75e-anniversaire

112 https://www.cse-cst.gc.ca/fr/culture-et-communaute/histoire

113 https://www.cse-cst.gc.ca/fr/culture-et-communaute/histoire/75e-anniversaire/75e-du-cst-recits
114 https://twitter.com/cst_cse/status/1453417849209360389?cxt=HHwWWisCwxar1yasoAAAA
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