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Chronologie des événements 
Campagne de liens de suivi des courriels ciblant des 
parlementaires canadiennes et canadiens 

Le Centre de la sécurité des télécommunications Canada (CST) a déterminé que les activités de 
cybermenace de la République populaire de Chine (RPC) dépassent les cybermenaces de toute autre 
nation en termes de volume, de sophistication et d’ampleur des cibles visées. Le Centre canadien 
pour la cybersécurité (ou Centre pour la cybersécurité), qui relève du CST, a constaté des activités de 
menace à grande échelle provenant de la RPC. Ces activités représentent une grave menace envers 
des entités canadiennes de différents secteurs et ont ciblé :    

• tous les secteurs du gouvernement; 
• des organismes non gouvernementaux, le milieu universitaire et de la recherche; 
• les infrastructures essentielles;   
• l’industrie, y compris le secteur canadien de la recherche et du développement.  

Lorsque le Centre pour la cybersécurité identifie des activités de cybermenace qui ciblent des 
Canadiennes ou Canadiens ou un organisme canadien, il communique cette information au 
propriétaire du système afin de l’aider à identifier et atténuer la menace et à avertir les utilisatrices et 
utilisateurs concernés, au besoin. 

En janvier 2021, le Centre pour la cybersécurité a signalé aux responsables de la sécurité des TI de la 
Chambre des communes (CC) des activités de harponnage qui ciblaient les comptes courriel de 
parlementaires. Ces courriels de harponnage incitaient les destinataires à ouvrir un courriel contenant 
une image (c.-à-d. un lien de suivi) connecté à un serveur contrôlé par un auteur de menace. Cela 
permet aux auteurs de menace de confirmer la validité des adresses courriel ciblées et de recueillir 
des données préliminaires sur les utilisateurs, comme des informations de base sur leurs appareils  
et réseaux locaux. Ces courriels peuvent être précurseurs d’activités de suivi de la part des auteurs  
de menace.   

De janvier à avril 2021, le Centre pour la cybersécurité et le Service canadien du renseignement de 
sécurité (SCRS) ont rencontré les responsables de la sécurité des TI de la CC et le CST leur a 
communiqué au moins 12 rapports afin de leur présenter les indicateurs de compromission 
techniques touchant les systèmes de TI de la CC. En novembre 2021, le SCRS a remis aux 35 clients 
du GC un rapport d’analyse classifié traitant de la campagne de liens de suivi menée par l’APT31 
contre les membres de l’Alliance interparlementaire sur la Chine (IPAC pour Inter-Parliamentary 
Alliance of China). En juin 2022, le Federal Bureau of Investigation (FBI) a communiqué un rapport au 
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CST et au SCRS au sujet d’une campagne de lien de suivi de la RPC qui comprenait des activités 
ciblant la CC. 

Vous trouverez ci-dessous la chronologie des mesures prises par le Centre pour la cybersécurité et le 
SCRS pour signaler les menaces aux responsables de la CC et les appuyer dans leurs efforts de 
détection et d’atténuation. 

Remarque : Le Centre pour la cybersécurité a communiqué avec le CC et le SCRS des rapports sur les 
liens de suivi qui ciblaient des parlementaires depuis la fin de 2018. 

Chronologie des événements 
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Outils de cyberdéfense du CST à l’intention des systèmes de la CC 

 


