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GROUPE DE TRAVAIL SUR LES MENACES EN MATIERE DE SECURITE ET DE RENSEIGNEMENT VISANT LES
ELECTIONS

MENACES VISANT LES ELECTIONS PARTIELLES FEDERALES DU CANADA DANS LA CIRCONSCRIPTION DE
CALGARY HERITAGE -  RAPPORT APRES ACTION

CONTEXTE

Le 18 juin  2023, 1'honorable  Dominic  LeBlanc,  ministre des Affaires  intergouvernementales,  de
(’Infrastructure  et des Collectivites  (desormais  ministre  de la Securite  publique,  des Institutions
democratiques  et des Affaires  intergouvernementales),  a annonce  que le Groupe  de travail  sur les
menaces  en matiere  de securite  et de renseignement  visant  les elections  allait assurer  une surveillance
et une evaluation  approfondies  des menaces  que pose I’ingerence  etrangere  sur les elections  partielles
prevues  dans la circonscription  electorale  Calgary  Heritage  le 24 juillet  2023. (NC)

Le Groupe  de travail  s'est  reuni chaque  semaine  du 18 juin  et 28 juillet  2023  afin de se pencher  sur les
renseignements  recueillis,  les evaluations  connexes  et les analyses  de sources  ouvertes  en lien avec
I’ingerence  etrangere  visant  les elections  partielles.  Tel qu ’il a ete indique  dans I’annonce  du
18 juin  2023, pendant  la periode  electorale,  le Groupe  de travail  avait pour but d ’evaluer  les menaces
posees  par I’ingerence  etrangere;  cependant,  il s ’est egalement  engage  a signaler  toute  menace
d ’extremisme  violent  l ie  aux elections  partielles.  Du 30 juin  2023  au 28 juillet  2023, il a fourni,  au
Comite  des sous-ministres  charge  des interventions  en matiere  de renseignement,  des rapports  de
situation  quotidiens  sur les menaces  liees a I’ingerence  etrangere  et a I’extremisme  violent  qui pesent
sur les elections  partielles.

PORTEE  ET SOURCES

Le present  rapport  porte sur les observations  du Groupe  de travail  en lien avec les intentions  et les
activites  d ’auteurs  de menace  etrangers  liees a I’ingerence  etrangere  ainsi que toute  autre observation
sur les menaces  liees a I’extremisme  violent  visant  les elections  partielles  dans la circonscription
electorale  de Calgary  Heritage  qui ont lieu le 24 juillet  2023. II repose  sur des analyses,  des rapports  et
des observations  de sources  classifies  et non classifies  qui ont ete examines  du 18 juin  2023  au
26 juillet  2023.

MEMBRES  ET ROLE DU GROUPE  DE TRAVAIL

Le Groupe  de travail  est compose  de representants  du Centre  de la securite  des telecommunications
(CST), de la Gendarmerie  royale  du Canada  (GRC), d ’Affaires  mondiales  Canada (AMC) et du Service
canadien  du renseignement  de securite  (SCRS).  II a pour but d ’aider  a proteger  les elections  federales
canadiennes  contre  I’ingerence  etrangere.  Pour ce faire, il prend is  mesures  suivantes  :

• Offrir un point de mobilisation  clair avec I'appareil  de la securite  et du renseignement  aux
partenaires  du gouvernement  qui participent  a des travaux  connexes.
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• Examiner  et focaliser  la collecte  de renseignement,  les evaluations  connexes  et les analyses  de
sources  ouvertes  en lien avec I’ingerence  etrangere  visant les processus  democratiques  du
Canada,  et ce, de maniere  coordonnee.

• Permettre  aux partenaires  au gouvernement,  aux hauts  fonctionnaires  et aux autres
intervenants  concernes  d ’avoir  une bonne  connaissance  de la situation.

• Favoriser  I’utilisation  de renseignements,  d ’evaluations  et d'analyses  d'informations  de sources
ouvertes  quand  vient le temps  de proteger  les processus  electoraux,  c ’est-a-dire  d ’en faire
beneficier  les partenaires  ou, lorsque  les mandats  applicables  I’autorisent,  de prendre  des
mesures  pour attenuer  la menace.

Cybersecurite

A titre d'autorite  technique  du gouvernement  du Canada  en ce qui a trait  a la cybersecurite  et a
I’assurance  de I’information,  et en tant que membre  a part entiere  du Groupe  de travail,  le Centre
canadien  pour la cybersecurite  du CST a appuye  les elections  partielles  grace  aux mesures  suivantes  :

•  Fournir  aux partis  politiques  des conseils  et une orientation  lors d ’un briefing  du Groupe  de
travail,  qui a eu lieu pendant  qui a eu lieu pendant  la periode  electorale  partielle  pour  les
elections  partielles  qui ont eu lieu le 19 juin  2023, y compris  un apergu  des cybermenaces
courantes  et des pratiques  exemplaires  appliquees  pour assurer  la securite  de la Tl.

• Assurer  une surveillance  accrue  des cyberincidents  visant Elections  Canada  du 18 juin  2023  au
26 juillet  2023.

• Donner  acces  a une ligne prioritaire  -  disponible  24 h sur 24, 7 jours  sur 7 -  aux partis
politiques,  de maniere  a ce qu ’ils puissent  recevoir  un soutien  centralise  si les communications,
les courriels  ou les comptes  de medias  sociaux  de leur parti ou d ’un candidat  sont compromis.
Les partis  politiques  continueront  d'y avoir  acces  jusqu ’a un mois apres  les elections.
L ’utilisation  de cette ligne prioritaire  declenche  une intervention  immediate  de sorte a reduire au
minimum  les dommages  et a retablir  les activites  courantes.

INGERENCE  ETRANGERE

Le Groupe  de travail  definit  I’ingerence  etrangere  ainsi : « activites  menees  ou soutenues  par un Etat
ou un acteur  etranger  qui sont prejudiciables  aux interets  nationaux  du Canada,  et qui sont  d'une
nature  clandestine  ou trompeuse  ou comportent  des menaces  envers  quiconque  ». Dans le contexte
du processus  electoral  canadien,  I’ingerence  etrangere  a pour objectif  d ’influencer  Tissue des elections
ou d ’ebranler  la confiance  du public  dans les institutions  democratiques  canadiennes.

Observations  sur I’ingerence  etrangere
Le Groupe  de travail  a surveille  les activites  d ’ingerence  etrangere  visant les elections  partielles
pendant  la periode  du 18 juin  2023  au 26 juillet  2023. A ce moment-la,  il n ’a recense  aucune
information  en ce sens. Aucun  cyberincident  suggerant  qu ’un acteur  etatique  etranger  aurait  pris pour
cible Elections  Canada  pendant  la periode  du 18 juin  2023 au 26 juillet  2023.

EXTREMISME  VIOLENT

[APG]
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Le Groupe de travail se concentre  principalement  sur I’ingerence  etrangere.  Toutefois,  la GRC et le
SCRS sont tous deux investis  des mandats  et des pouvoirs  necessaires  pour examiner  les menaces
liees a I’extremisme  violent.  Le Groupe  de travail s ’est engage  a signaler  toute menace  liee a
I’extremisme  violent  qui prendrait  pour cible les elections  partielles.

Observations  sur I’extremisme  violent
Le Groupe de travail a surveille  les menaces  liees a I’extremisme  violent  visant  les elections  partielles
pendant  la periode  du 18 juin 2023 au 26 juillet  2023. A ce moment-la,  il n’a recense aucune
information  en ce sens. Le Groupe  de travail n’a releve aucune  menace  directe visant  les elections
partielles  sur les medias sociaux,  les babillards  electroniques,  les salles de clavardage,  les forums  en
ligne ou les medias  d ’information  qui s ’y rattachent.  Aucune  menace  directe n’a ete relevee a regard
des candidats  ou des responsables  de I’administration  des elections.
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