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Contrer les
menaces en
evolution

Menerses
operations dans un
monde numerique

Exemple : Le SCRS pourrait invoquer le nouveau pouvoir de
communication visant a favoriser la resilience pour fournir des
informations exhaustives au premier  ministre d'une province ou
au dirigeant d'un gouvemement autochtone ou d'une
communaute pouvant etre la cible d'activites d'ingerence
etrangere menees par les intermediates  d'un Etat etranger.
Cela permettrait  a cette personne de mieux comprendre et de
reconnaitre la menace si elle se presente et de renforcer sa
resilience face a I’ingerence etrangere.

Exemple : Si un auteur de menace en matiere d'ingerence
etrangere passe par un aeroport au Canada, le SCRS pourrait avoir
peu de temps pour examiner le contenu de son telephone
intelligent, et il lui serait pratiquement impossible de demontrer la
necessite de mener une enquete. Dans cette situation, le mandat a
usage unique serait I'outil approprie pour examiner une seule fois le
contenu de I’appareil electronique de I’auteur de menace pendant
qu'il est de passage au pays.

Les modifications
amelioreront la
capacite du SCRS
de faire ce qui suit:

Les modifications de la Loi sur le SCRS, qui a ete adoptee il y a 40 ans, avant I’ere numerique, permettront
au SCRS d’etre mieux outiLLe pour assurer la securite et la prosperite  du Canada et de L’ensemble de la
population canadienne. Ces modifications visent a remedier  de facon urgente aux Lacunes dans les
pouvoirs du SCRS qui limitent  sa capacite a protegee le Canada et sa population dans un contexte de la
menace complexe et alimente par la technoLogie.
Tous les changements  ont ete elabores pour assurer que les activites du SCRS sont conformes a la Charte
canadienne des droits et libertes et qu ’elles continuent  de faire L’objet d’une surveillance  rigoureuse  par Le
Parlement, les tribunaux et le ministre.

Service canadien du Canadian Security
renseignement de securite Intelligence Service

n
Outiller les organismes
partenairesde  I’appareil
de la securite nationale

Situation actuelle  : le SCRS n'a pas le pouvoir  de
communiquer  des informations  a des partenaires  exterieurs
au gouvemement  du Canada afin de renforcer  la resilience
face aux menaces.

Grace aux modifications, le SCRS pourra :

V  Communiquer  des informations  pour renforcer
La resilience  face aux menaces.

* /  Avec I'approbation  du ministre,  communiquer
des renseignements  personnels  si leur  communication
est essentielle  pour des raisons  d'interet  public  et
qu ’elle justifie  nettement  une eventuelle  violation  de
la vie privee.

Communiquer  des informations  a toute  personne
competente  pour  mener  une enquete  sur  une personne
soupconnee  d ’avoir  commis  une infraction  a une loi
federate  ou provinciate.

Des mesures  de securite  rigoureuses,  dont  la restriction
concernant  la communication  de renseignements  personnels
et de noms d'entreprises  canadiennes,  assureront  la
protection  de la vie privee. Les communications  faites dans
I'interet  du public  doivent  etre signalees  a I'Office de
surveillance  des activites  en matiere  de securite  nationale  et
de renseignement.

Situation actuelle  : I’ impossibilite  d'obtenir  un eventail
d'autorisations  judiciaires  entrave, retarde  et interrompt
parfois  les enquetes  relatives  a la securite  nationale.  La
capacite  du SCRS a protegee l’ensemble  de la population
canadienne  peut s'en trouver  affaiblie.

Grace aux modifications, le SCRS pourra :

Mener  une seule  activite  de collecte  (p. ex. un mandat
a usage unique  pour  examiner  le contenu d'une  cle USB],

Contraindre  un tiers  a preserver  des informations  pour
laisser  le temps  au Service de demander  une
ordonnance  de communication  ou un mandat.

Contraindre  un tiers  a communiquer  des informations.

Enlever  un objet installe  avec autorisation  (mandat
d'enlevement  de certains  objets).

Demander  de L'aide relativement  aux mandats  a usage
unique et d'enlevement  de certains  objets.

Le SCRS doit  encore presenter  des demandes  a la Cour
federale  concernant  l’ensemble  des mandats  ou des
ordonnances.  Le ministre  et I'Office de surveillance  des
activites  en matiere  de securite  nationale  et de renseignement
continuent  d'appliquer  des mesures  rigoureuses  de
surveillance  et d'examen.
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Ensembles de donnees

Toutes les mesures  de securite  demeurent  en place, y compris  le role essentiel  du commissaire  au renseignement.

Un « ensemble de donnees » est un groupe ou un ensemble d’informations qui portent sur un sujet common et qui ont ete sauvegardees sous la forme d’un fichier numerique.
Leur taille varie, allant de quelques entrees a des milliards d’enregistrements.

Situation actuelle  : les progres des technologies  numeriques  conferent  I’avantage aux auteurs  de menace et font prendre du retard
au SCRS par rapport  a ses partenaires  et a ses adversaires.

Les modifications permettront  ce qui suit :

Prolonger  les delais  de traitement  globaux. Par exemple, UtiUser les ensembles  de donnees canadiens dans le
la periode prevue pour  decrypter,  traduire  et evaluer  les cadre des enquetes  de filtrage  de securite  [gouvernement
ensembles  de donnees avant de demander  la permission  et immigration).
de les conserver  passerait  de 90 a 180 jours.  j  Faire une utilisation  a grande echelle  de I’analytique  des

Preciser  que les ensembles  de donnees aident le SCRS donnees en situation  d ’urgence.
a realiser  son mandat  de base. j  Trailer  les ensembles  de donnees etrangers  comme  des

Communiquer  des ensembles  de donnees, avec les ensembles  de donnees canadiens, qui sont soumis  aux
approbations  et les mesures  de protection  appropriees.  mesures  de securite  les plus  rigoureuses.

Exemple : Le SCRS pourrait avoir un ensemble de donnees sur des personnes au Canada qui ont vecu dans un pays qui mene des activites d’ingerence
etrangere qui contient, pour chacune, des informations sur les etudes qu’elles ont faites. Le SCRS pourrait interroger ou exploiter cet ensemble dans
le cadre d’une enquete de filtrage visant I’octroi d’une cote de securite gouvernementale. Ce faisant, il pourrait constater que la personne qui fait I’objet
de I’enquete a etudie dans une universite liee a des forces armees etrangeres. Cette information est utile, mais n’a pas ete declaree dans la demande.

1 0
1 0

Renseignement etranger
Situation actuelle  : en raison des informations  qui transcendent  les frontieres  aujourd ’hui, le SCRS n ’a plus qu ’un point de vue
limite  sur les activites  que menent  des Etats ou des ressortissants  etrangers  en sol canadien.

Les modifications permettraient  au SCRS de faire ce qui suit :
Combler  une lacune technique  afin qu ’il puisse recueillir,  Continuer  ses activites  de collecte  depuis le Canada
depuis le Canada, des informations  qui se trouvent  a lorsqu'un  etranger  se trouve temporairement  a
I’exterieur  du Canada, lorsque  ces informations  concernent  I’exterieur  du pays.
les activites  d ’etrangers  au Canada.

La collecte  de renseignements  etrangers  doit toujours  etre faite a la demande du ministre  de la Defense ou de la ministre
des Affaires  etrangeres  et doit concerner  seulement  des individus  qui ne sont pas Canadiens et qui se trouvent  au Canada.

■ Examen legislatif
Disposition  exigeant que le Parlement  examine la Loi
sur  le SCRS tous les cinq ans pour  faire en sorte que le
Service continue a assurer  la protection  du Canada et de
I’ensemble de sa population  et a leur rendre des comptes.

Modification de forme 9
Modification  de forme  pour  preciser  qu ’en situation
d ’urgence, les employes  du SCRS peuvent etre justifies
d ’ordonner  la commission  d ’un acte ou d ’une omission
qui constituerait  par ailleurs  une infraction.

Le SCRS doit rendre des comptes au Parlement  et a I’ensemble de la
population canadienne afin de garantir  le respect des droits et Libertes
des citoyens canadiens et des personnes qui habitent au Canada.

■ Procureur  general du Canada

■ Cour federate

■ Ministre  de la
Securite publique

■ Public canadien

■ Verificateur  general

Commissaire  au
renseignement

Commissaire  a la
protection  de la vie privee

Commissaire a I’information

Commissaire  aux
langues officielles

■ Office de surveillance
des activites en matiere
de securite  nationale
et de renseignement

■ Comite des parlementaires
sur la securite  nationale
et le renseignement
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