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Modifications de a Lo/ sur le SCRS

Les modifications de la Loi sur le SCRS, qui a été adoptée il y a 40 ans, avant ['ére numérique, permettront
au SCRS d'étre mieux outillé pour assurer la sécurité et la prospérité du Canada et de l'ensemble de la
population canadienne. Ces modifications visent 8 remédier de facon urgente aux lacunes dans les
pouvoirs du SCRS qui limitent sa capacité a protéger le Canada et sa population dans un contexte de la
menace complexe et alimenté par la technologie.

Tous les changements ont éte elaborés pour assurer que les activites du SCRS sont conformes a la Charte
canadienne des droits et libertes et qu’elles continuent de faire l'objet d'une surveillance rigoureuse par le
Parlement, les tribunaux et le ministre.

Les modifications n

amelioreront la A - 2

LE ' Outiller les organismes ; =l Mener ses 1 Contrer les
capa I?ItE du S'_: RS_ » partenaires de l'appareil opérations dans un ; menaces en
de faire ce qui suit : de la sécurité nationale monde numérique évolution

Communication

Situation actuelle : le SCR5 n’a pas le pouvoir de Situation actuelle : l'impossibilité d' obtenir un éventail
communigquer des informations a des partenaires extérieurs d’autorisations judiciaires entrave, retarde et interrompt
au gouvernement du Canada afin de renforcer la résilience parfois les enquétes relatives a la sécurité nationale. La
face aux menaces. capacite du SCRS a proteger l'ensemble de la population

Grace aux modifications, le SCRS pourra : canadienne peut s'en trouver affaiblie.
Communiquer des informations pour renforcer Grace aux modifications, le SCRS pourra :
la résilience face aux menaces. Mener une seule activité de collecte [p. ex. un mandat
Avec l'approbation du ministre, communiquer a usage unigue pour examiner le contenu d'une clé USBI.

des renseignements personnels si leur communication Contraindre un tiers a preserver des informations pour
est essentielle pour des raisons d'interét public et laisser le temps au Service de demander une
qu'elle justifie nettement une éventuelle violation de ordonnance de communication ou un mandat.

la vie privée. Contraindre un tiers a communiguer des informations.

Communiquer des informations a toute personne
competente pour mener une enquéte sur une personne
soupconnee d'avoir commis une infraction a une loi A . ,
fédérale ou provinciale. Demander de 'aide relativement aux mandats a usage
unigue et d’'enlevement de certains objets

Enlever un objet installé avec autorisation [mandat
d’enlévement de certains objets).

Des mesures de sécurité rigoureuses, dont la restriction BG do _ ‘[
. . :
concernant la communication de renseignements personnels Le SCRS doit encore présenter des demandes a la Cour
et de noms d'entreprises canadiennes, assureront la fédérale concernant l'ensemnble des mandats ou des
protection de la vie privée. Les communications faites dans ordonnances. Le ministre et L Office de surveillance des
lintérét du public doivent étre signalées a I'Office de activités en matiére de securité nationale et de renseignement
= e

surveillance des activités en matiére de sécurité nationale et continuent d'appliquer des mesures rigoureuses de
de renseignement. surveillance et d’ examen.

Exemple : Le SCRS pourrait invogquer le nouveau pouvoir de Exemple : 5i un auteur de menace en matiére d'ingérence
communication visant a favoriser la résilience pour fournir des etrangere passe par un aeroport au Canada, le SCRS pourrait avoir
informations exhaustives au premier ministre d'une province ou peu de temps pour examiner le contenu de son télephone

au dirigeant d'un gouvernement autochtone ou d'une intelligent, et il lui serait pratiguement impossible de demontrer la
communaute ! e la cible d'activités d'ingérence nécessité de mener une enquéte. Dans cette situation, le mandat a
étrangére mené es intermédiaires d'un Etat étranger usage unique serait loutil approprié pour examiner une seule fois le
Cela permettrait a cette personne de mieux comprendre et de contenu de 'appareil electronigue de Uauteur de menace pendant
reconnaitre la menace si elle se présente et de renforcer sa qu'il est de passage au pays.

resilience face a lingérence etrangere.
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Ensembles de données

Un « ensemble de données » est un groupe ou un ensemble d'informations qui portent sur un sujet commun et qui ont ke sauvegard ées sous La terme d'un fichier numérigue.
Lzur taille varie, allant de quelques entrées a des milliards d'enrzgistrements.

Situation actuelle : les progrés des technologies numeriguas confarant 'avantage aux auteurs de menace et font prendre du retard
au SCRS par rappart a ses partenaires et a ses adversaires.

Les modifications permettront ce qui suit :

Pralonger les délais de traitemnent globaux. Par example, Utiliser les ensembles de données canadiens dans le
la périnde prévue pour décrypter, traduire et dvaluar les cadre des enquétes de filtrage de sécurité [gouvernement
ensemkbles de données avant de demander la permission et immigration).

de les conserver passerait de 90 & 180 jours. Faire unc utilisation a grande &chelle de lanalytique des

Fraciser que les ensemblas d2 donnges aident le SCRS données en situation d'urgance.

a realiser son mandat de base. Traitor les ensembles de données étrangers comme dos

Communiguer des ensembles de données, avec les ensemblas de donnges canadiens, gui sont soumis aux
approbations et les masures de protection appropriées, mesures de sécurité les plus rigoureuses,

Toules les mesures de sécurilé demeurent en place, y compris Le rile essentiel du commissaire au renseignermenl.

Exermnple : Lo SCRS oourralt avoir un ensemble de dann2es sur des persornes au Canada qui ont wicu dans un pays qui méns des activités d'ingérence
at are qui contient, paur <h . des Infarmati " g i faites. Le 'S pourraitinte ol exploiter ¢ nsemble da
d i . :

Situation actuelle : en raison des informations qui transcendent les frontigres aujourd’hui, le SCRS n'a plus gqu'un point de vue
limite sur les activitas gue meénant des Etats ou des ressortissants etrangers 2n sol canadien.

Les moadifications permettraient au SCRS de faire ce qui suit :

Combler une lacune technigue afin qu’il puisse recueillir, / Continuer ses activités de collecte depuis le Canada
depuis le Canada, des informations qui se trouvent a lorsqu’un étranger sc trouve temporairement
l'exterieur du Canada, lorsque czs informations concernznt lexicricur du pays.,

les acliviles d'elrangers au Canada.

La collecte de rensaignements étrangers doit toujours étre faite a la demande du ministre dz [a Défense ou de |2 ministre
des Affaires eétrangeres et doit concerner seulement des individus qui ne sont pas Canadiens et qui se trouvant au Canada.

Disposition exigeant que le Parlement examine la { o/ . Madification de farme paur préciser gu’en situation
surle 5CAS tous les cing ans pour faire en sorte que le d'urgence, les employés du SCRS peuvent étre justifiés
Service continue a assurer la protection du Canada et de d'ordonner la commission d'un acte ou d'unc omission
lensemble de sa population et 3 leur rendre des comptes. fui constituerait par ailleurs une infraction.

Le SCRS doit rendre des comptes au Parlement et a lensemble de la
population canadienne afin de garantir le respect des droits et libertés
des citoyens canadiens et des personnes qui habitent au Canada.
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