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Campagne de liens de suivi des courriels ciblant des
parlementaires canadiennes et canadiens

Le Centre de la securite  des telecommunications  Canada (CST) a determine  que les activites  de
cybermenace  de la Republique populaire  de Chine (RPC) depassent  les cybermenaces  de toute  autre
nation  en termes  de volume, de sophistication  et d'ampleur  des cibles visees. Le Centre canadien
pour la cybersecurite  (ou Centre pour la cybersecurite),  qui releve du CST, a constate  des activites  de
menace  a grande  echelle  provenant  de la RPC. Ces activites  representent  une grave menace envers
des entites  canadiennes  de differents  secteurs  et ont cible :

• tous les secteurs  du gouvernement;
• des organismes  non gouvernementaux,  le milieu  universitaire  et de la recherche;
• les infrastructures  essentielles;
• I'industrie,  y compris  le secteur  canadien de la recherche  et du developpement.

Lorsque  le Centre pour la cybersecurite  identifie  des activites  de cybermenace  qui ciblent  des
Canadiennes ou Canadiens ou un organisme  canadien, il communique  cette information  au
proprietaire  du systeme  afin  de I'aider a identifier  et attenuer  la menace et a avertir  les utilisatrices  et
utilisateurs  concernes,  au besoin.

En janvier  2021, le Centre pour la cybersecurite  a signale  aux responsables  de la securite  des Tl de la
Chambre des communes  (CC) des activites  de harponnage  qui ciblaient  les comptes  courriel  de
parlementaires.  Ces courriels  de harponnage  incitaient  les destinataires  a ouvrir  un courriel  contenant
une image (c.-a-d. un lien de suivi) connecte  a un serveur controle  par un auteur  de menace. Cela
permet  aux auteurs  de menace de confirmer  la validite  des adresses  courriel  ciblees  et de recueillir
des donnees preliminaires  sur les utilisateurs,  comme  des informations  de base sur leurs appareils
et reseaux locaux. Ces courriels  peuvent etre precurseurs  d'activites  de suivi de la part des auteurs
de menace.

De janvier  a avril 2021, le Centre pour la cybersecurite  et le Service canadien  du renseignement  de
securite  (SCRS) ont rencontre  les responsables  de la securite  des Tl de la CC et le CST leur a
communique  au moins 12 rapports  afin  de leur presenter  les indicateurs  de compromission
techniques  touchant  les systemes  de Tl de la CC. En novembre  2021, le SCRS a remis  aux 35 clients
du GC un rapport  d'analyse classifie  traitant  de la campagne  de liens de suivi  menee par l'APT31
contre  les membres  de I’Alliance  interparlementaire  sur la Chine (IPAC pour Inter-Parliamentary
Alliance  of  China). En juin 2022, le Federal Bureau of Investigation  (FBI) a communique  un rapport  au
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CST et au SCRS au sujet d’une campagne  de lien de suivi  de la RPC qui comprenait  des activites
ciblant  la CC.

Vous trouverez  ci-dessous  la chronologie  des mesures  prises  par le Centre pour la cybersecurite  et le
SCRS pour signaler  les menaces  aux responsables  de la CC et les appuyer dans leurs efforts  de
detection  et d'attenuation.

Remarque : Le Centre pour  la cybersecurite  a communique  avec le CC et le SCRS des rapports  sur les
liens de suivi  qui ciblaient  des parlementaires  depuis la fin de 2018.

Chronologie des evenements

22 janvier  Le responsable  du traitement  des incidents  du Centre pour la cybersecurite
k  envoie un rapport  au compte  courriel  de la Securite  des Tl de la CC dans

lequel on indique que des liens de suivi ont ete envoyes dans ces courriels
aux personnes  ayant des adresses courriel  se terminant  par @parl.gc.ca
et @sen.parl.gc.ca.

Seuls les details  techniques  associes  au trafic  reseau etaient disponibles.

25 janvier  Lanalyste  principal,  Securite  des Tl de la CC accuse  reception  du rapport
2021 du 22 janvier.

La CC n'a pas fourni  de retroactions  supplementaires.

29 janvier  Le responsable  du traitement  des incidents  du Centre pour la cybersecurite
202 envoie un courriel  a I'adresse de la Securite des Tl de la CC pour demander

des retroactions  au sujet du rapport  du 22 janvier.

3 fevrier  Le responsable  du traitement  des incidents  du Centre pour la cybersecurite
02 fait un nouveau suivi  pour demander  de la retroaction  au sujet du rapport

du 22 janvier.

Canalyste principal, Securite des Tl de la CC repond  au responsable  du
traitement  des incidents  du Centre pour  la cybersecurite  que le probleme  a ete
regie a I'interne.
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17 fevrier
2021

Le responsable  du traitement  des incidents  du Centre pour la cybersecurite
envoie  un deuxieme  rapport  au compte  courriel  de la Securite  des Tl de la CC
dans lequel on indique  que des auteurs  de menace  dotes  de moyens
sophistiques  menaient  des activites  de reconnaissance  reseau dans les
dispositifs  connus  pour  se connecter  au reseau prive virtuel  (RPV) de la CC.

Le 1er mars, le directeur, Securite des Tl de la CC a indique au responsable  du
traitement  des incidents  du Centre pour la cybersecurite  qu'au moins une
adresse IP etait  associee  au reseau domestique  d'un utilisateur  non divulgue
de la CC et que la CC avait ete en mesure d'obtenir  deux dispositifs
electroniques  a fin de les analyser.

Le 5 mars, le responsable  du traitement  des incidents  du Centre pour  la
cybersecurite  a demande au directeur, Securite  des Tl de la CC d'effectuer  une
analyse judiciaire  des dispositifs  pour  garantir  qu'aucune activite  malveillante
n'avait eu lieu. La CC n'a pas fourni les dispositifs  electroniques  au Centre pour
la cybersecurite.

17 fevrier  Le directeur, Securite  des Tl de la CC et des representants  du SCRS et du
2021 Centre pour la cybersecurite  se sont reunis pour discuter  dune  collaboration

accrue  au sujet de cet incident.

Le directeur, Securite des Tl de la CC a fourni a I'equipe de Gestion des
incidents  du Centre pour  la cybersecurite  un document  imprime  nontenant  des
exemples de courriels  malveillants  et les noms de huit  parlementaires  qui
etaient  les destinataires  cibles par  ces courriels  malveillants.

D'apres le document, la CC avait evalue a ce moment  que les courriels
n'etaient pas parvenus  jusqu'a  leurs cibles au sein de la CC. Toutefois, la CC a
indique que certains  destinataires  pourraient  avoir requ des courriels
similaires  a leur adresse courriel  personnels.

18 fevrier  line  reunion de I'unite de cybertriage  (CTU pour Cyber Triage Unit) a eu lieu
2021 entre le SCRS et le Centre pour la cybersecurite  afin  de discuter  des efforts

d'intervention  combines  de chaque organisme.

// avait ete decide que le SCRS collabore  avec la CC. L'equipe de Gestion des
incidents  du Centre pour  la cybersecurite  a fourni  au SCRS une liste de
questions  techniques  afin d'aider a analyser  les activites  suspectes.
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18 fevrier
2021

Le responsable  du traitement  des incidents  du Centre pour la cybersecurite
communique  un troisieme  rapport  a la CC dans lequel on avait identifie
d'autre  trafic  preoccupant  dans le systeme  de noms de domaine  (DNS).

19 fevrier
2021 o Le SCRS et le Centre pour la cybersecurite  rencontrent  le directeur, Securite

des Tl de la CC pour  discuter  de la portee  de I’incident  et d'une possible
analyse  judiciaire.

22 fevrier
2021 /

Le SCRS et le Centre pour la cybersecurite  rencontrent  le directeur, Securite
des Tl de la CC pour faire le suivi de la reunion du 19 fevrier.

Le directeur, Securite des Tl de la CC a indique que I'equipe de la CC avait
consacre  beaucoup de temps a I'etude de I'incident  apres la reunion du
7 9 fevrier. Le directeur, Securite des Tl de la CC a fourni  des donnees d'analyse
au SCRS et a autorise  le personnel  du Centre pour la cybersecurite  a faire une
copie, ce qui a ete fait  a la fin de la reunion.

23 fevrier
2021 o Une reunion de la CTU a lieu entre le SCRS et le Centre pour la cybersecurite.

Apres la reunion, le responsable  du traitement  des incidents  du Centre pour  la
cybersecurite  a fourni  des questions  de suivi  au SCRS a des fins de diffusion  a
la CC, afin de soutenir  I'enquete en cours.

24 fevrier
2021

Une reunion de CTU a eu lieu entre le SCRS et le Centre pour  la cybersecurite
pour definir  un cadre  d'engagements  conjoints  avec la CC.

Apres  la reunion, le responsable  du traitement  des incidents  du Centre pour  la
cybersecurite  a presente  (le 23 fevrier) ses questions  de suivi a des fins
d'enquete au directeur, Securite des Tl de la CC et a demande des copies  des
courriels  mentionnes  dans la liste. Le directeur, Securite des Tl de la CC n'a
pas fourni  les courriels.
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24 fevrier
2021

Le responsable  du traitement  des incidents  du Centre pour la cybersecurite
a fait parvenir  un quatrieme  rapport  au compte  courriel  de la Securite  des Tl
de la CC afin  de signaler  que des auteurs  de menace dotes  de moyens
sophistiques  scannaient  des adresses  IP qui pourraient  etre liees a des
dispositifs  electroniques  de la CC.

Le Centre pour la cybersecurite  a communique  un cinquieme  rapport  a la CC
dans lequel on indiquait  qu'entre  le 23 et le 24 fevrier  2021, le trafic  DNS du
reseau a ete observe se dirigeant  vers un domaine  precedemment  signale
a la CC.

26 fevrier
2021

Le responsable  du traitement  des incidents  du Centre pour la cybersecurite  a
requ un courriel  du directeur, Securite des Tl de la CC dans lequel il indiquait
que plus de courriels  et des metadonnees  partagees  de 41 courriels  avaient
ete envoyes a 13 parlementaires  entre le 21 et le 28 janvier  2021. De ce total,
31 avaient ete lus ou ouverts  par inadvertance.

Sept des 13 parlementaires  avaient ete aussi nommes  dans le rapport  partage
par le directeur, Securite des Tl de la CC lors de la reunion du 17 fevrier; ainsi,
on pouvait  confirmer  qu'un total de 14 parlementaires  avaient requ des
courriels  malveillants.

Dans le meme courriel, le directeur, Securite des Tl de la CC indiquait  que
le 10 fevrier 2021, le Senat avait fourni  des informations  au sujet  d'un
courriel  malveillant  (aucune autre information  supplementaire).

1Br mars
2021

En reponse a la demande  de clarification  du Centre pour la cybersecurite  au
sujet du nombre  d'utilisatrices  et d'utilisateurs  du Senat ayant requ ces
courriels,  le directeur, Securite des Tl de la CC a indique  qu'on avait identifie
deux courriels  suspects  qui avaient ete envoyes a ses clients  du Senat.

Apres avoir requ une notification  de la CC, le Senat a fourni  un exemple de
courriel  en indiquant  que « les courriels  requs avaient ete supprimes  de faqon
permanente par  nos clients  vigilants  qui les avaient requs ».

3 mars
2021

Le responsable  du traitement  des incidents  du Centre pour la cybersecurite
communique  un sixieme rapport  a la CC contenant  des adresses IP
suspectes  qui s'etaient  connectees  aux serveurs de courriel  de la CC.
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9 mars
2021

Le responsable  du traitement  des incidents  du Centre pour la cybersecurite  a
envoye un septieme  rapport  a I'adresse courriel  de la Securite des Tl de la CC
dans lequel on indiquait  que I'infrastructure  utilisee  par les auteurs  de
menace  dotes  de moyens sophistiques  s'etait  connectee  aux serveurs de
courriel  appartenant  au Senat et a la CC.

17 mars
2021 V - /

Le responsable  du traitement  des incidents  du Centre pour la cybersecurite
a fait parvenir  un huitieme  rapport  au compte  courriel  de la Securite  des Tl
de la CC dans lequel on indiquait  que le 11 mars 2021, un dispositif  de
trouvant  a la CC s’etait  connecte  a une infrastructure  de commande  et de
controle  (C2) malveillante.

L'analyste de la Securite des Tl de la CC a repondu que le dispositif  concerne
etait  un dispositif  personnel  dans une partie  du reseau de la CC destine  aux
appareils personnels, et que I’appareil  n'avait pas ete detecte  a I'interieur  du
reseau du bureau.

Le 29 mars, le responsable  du traitement  des incidents  du Centre pour  la
cybersecurite  a demande a I'analyse, Securite des Tl de la CC de lui fournir
plus d'informations  techniques et contextuelles  afin  de pouvoir  mieux evaluer
la situation.  Lanalyste de la Securite des Tl de la CC a accuse  reception  de la
demande, mais n'a jamais  fourni  les informations  demandees, malgre  un suivi
renouvele de la part  du responsable du traitement  des incidents  du Centre
pour  la cybersecurite  le 8 avril.

23 mars
2021 K -Z

Le responsable  du traitement  des incidents  du Centre pour la cybersecurite  a
envoye un neuvieme  rapport  au compte  courriel  de la Securite  des Tl de la
CC dans lequel on indiquait  que le Centre pour la cybersecurite  avait detecte
des connexions  suspectes  aux portails  Web de la CC.

La CC a accuse  reception  du message le jour  meme.

30 mars Le responsable  du traitement  des incidents  du Centre pour la cybersecurite  a
2021 envoye un dixieme  rapport  a la CC dans lequel on identifiait  des activites

malveillantes  dans les reseaux de la CC.

La CC a accuse  reception  du message le jour  meme.
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19 avril
2021

Le responsable  du traitement  des incidents  du Centre pour la cybersecurite  a
envoye un onzieme  rapport  au compte  courriel  de la Securite  des Tl de la CC
dans lequel on indiquait  que le Centre pour la cybersecurite  avait detecte  de
nouvelles activites,  c.-a-d. que de nombreuses  adresses  IP se connectaient
au portail  Web de la CC.

La CC a accuse  reception  du rapport  le jour  meme et a demande des
renseignements  supplementaires  sur le contexte  qui ont ete fournis  le 20 avril
par le Centre pour  la cybersecurite.

22 avril
2021 V Z

Le responsable du traitement  des incidents du Centre pour la cybersecurite a
communique un douzieme rapport au compte courriel de la Securite des Tl de la
CC dans lequel on indiquait suspecter que le meme dispositif  identifie dans le
rapport au 17 mars 2021 avait ete infecte par un maliciel et qu'il se connectait  a
ce que Ton suspectait  etre une infrastructure  C2 malveillante.

La CC a confirme avoir requ le rapport et a indique quelle  enquetait sur
le sujet; cela dit, aucune autre retroaction n'a ete reque par le Centre pour
la cybersecurite.

29 avril
2021 % ->■'

Le SCRS rencontre  le directeur, Securite  des Tl de la CC et lui fournit  un
moyen d'identifier  d'autres  cibles possibles  des courriels  de suivi.

3juin
2021

Le SCRS rencontre  le directeur, Securite  des Tl de la CC. Le SCRS precise
que les parlementaires  cibles etaient  tous  membres  de I’lPAC et remet au
directeur, Securite des Tl de la CC une liste complete  des parlementaires
canadiennes  et canadiens  qui etaient  membres  de I’lPAC.

La CC a accepte de poursuivre  les recherches pour  trouver  des noms
additionnels  dans les journaux  de la CC et relever de plus amples preuves de
ciblage. Le directeur, Securite des Tl de la CC a reitere le fait  qu'il  serait
impossible  d'acheminer  de tels courriels  de liens de suivi  par  I'entremise  du
reseau de la CC.

29 juillet
2021

Le SCRS rencontre le directeur, Securite des Tl de la CC pour discuter  de
I'analyse judiciaire  prealablement  divulguee et lui remettre I’analyse qu'il avait
faite de I'information  fournie par la CC.
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19 novembre
2021

Le SCRS remet aux 35 clients du GC un rapport d'analyse classifie  traitant  de la
campagne de liens de suivi menee par l'APT31 contre les membres de I'lPAC.

29 juin
2022 S Z

Le Centre pour la cybersecurite et le SCRS ont regu un rapport du FBI decrivant
la campagne de liens de suivi de la RPC que le FBI attribuait  a APT31 et qui a
cible 406 adresses courriel uniques de personnes de partout  dans le monde, y
compris  des personnes qui s'etaient exprimees publiquement sur les activites
du Parti communiste  chinois.

Le rapport comprenait 20 adresses courriel qu'on croyait avoir ete ciblees en
janvier  2022, dont 19 adresses courriel se terminant par @parl.gc.ca ou
@sen.parl.gc.ca.

Sur ces 19 adresses courriel, 14 avaient ete divulguees au Centre pour la
cybersecurite  par le directeur, Securite des Tl de la CC les 17 et 26 fevrier 2021.

30 juin
2022

Le responsable du traitement  des incidents du Centre pour la cybersecurite
communique les details du rapport du FBI au compte courriel de la Securite des
Tl de la CC apres en avoir fait I'harmonisation avec le SCRS.

Le Centre pour la cybersecurite  avait indique que I'activite etait associee a un
auteur de menace dote de moyens sophistiques  et comprenait la description de
techniques utilisees, des indicateurs d'activites malveillantes,  les noms des
parlementaires et membres du Senat, et des conseils techniques d'attenuation.

Le 4 juillet  2022,1'analyste, Securite des Tl de la CC a repondu au responsable
du traitement des incidents du Centre pour la cybersecurite  et a indique que
les seules activites qu'ils avaient trouvees dataient de janvier 2021.

Le 21 juillet  2022, le FBI a continue a I'equipe de Gestion des incidents du Centre
pour la cybersecurite  que I'activite mentionnee dans son rapport de juin 2022
avait eu lieu en janvier 2021. Cela permettait  de conclure que le rapport du FBI
decrivait la meme activite signalee dans les rapports du SCRS et du Centre pour la
cybersecurite  et qui avait ete communiquee a la CC en janvier  2021.

14 juillet
2022

Le Centre pour la cybersecurite publie une evaluation des menaces classifiee
intitulee Revisiting PRC Email Operations against Canadian Parliamentarians
(en anglais seulement).
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14 juillet
2022

Le Centre pour la cybersecurite publie une evaluation des menaces classifiee
intitulee Revisiting PRC Email Operations against Canadian Parliamentarians
(en anglais seulement).

20 juillet
2022 V

Le Centre pour la cybersecurite publie une evaluation des menaces classifiee
traitant  de I’activite menee par IAPT31 contre le gouvernement  entre juin et
septembre 2021.

22 juillet
2022

Le Centre pour la cybersecurite publie une evaluation des menaces classifiee qui
porte sur les difficultes  de se proteger contre le nombre tres eleve d'activites de
cyberespionnage menees par la RPC.

19 decembre
2022

Le Centre pour la cybersecurite  publie une evaluation des menaces classifiee
intitulee PRC Email Operations against Canadians (en anglais seulement).

25 aout
2023

Le SCRS remet aux clients du GC concernes une evaluation du renseignement
qui porte sur la campagne de liens de suivi menee par IAPT31 contre les
membres de I'lPAC.
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Outils de cyberdefense du CST a I'intention des systemes de la CC

2016 Debut des discussions  entre le CST et la CC au sujet  d'un ensemble  complet
d'outils  specialises  de cyberdefense  que le CST offre  aux ministeres  et
organismes  du gouvernement  du Canada.

2018 La CC adopte  les moyens de protection  bases sur reseau du Centre pour la
■ cybersecurite.

2020  La CC met en oeuvre I'ensemble complet  des outils  du Centre pour la
cybersecurite.

Ces outils etaient et sont toujours  un element essentiel  de la protection  des
systemes  de Tl du gouvernement  du Canada.

2022  En octobre, la CC etend la couverture  de I'ensemble des outils  du Centre pour
■ la cybersecurite.
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