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Revisions

En application du paragraphe 21(2) de la Lof surle Comité des parlementaires sur la séounité
nationale et le renseignement {Lol sur le CPSNR), le Comité peut présenter un rapport spécial
au premier ministre et aux mirdsires concernés sur toute question liée a son mandat.
Conformément au paragraphe 21(5) de la Lot surle CPSNR, le premier ministre peut, aprés
consuiiation du président du Comite, ordonner au Comilé de i présentsr un rapport révise qui
ne contient pas de renseignements dont fa communication porteralt alieinte dla séowitéoudla
défense nationales ou aux relations internationales, ou qui sont protégés par le secret
professionnel de Favocat, selon le premisr ministre,

Le presant document constitue une version révisee du Rapport spécial fournt au pramier
ministrele 11 aolt 2021, A ce moment, le document était classifié Trés secret/Renseignement
spécial//Réserve aux Canadiens. Les révisions ont &té apportées de facon & refirer linformation
dont la communication, selon le premier ministre, porterall alisinie a la secwité ou a la défense
nationales ou aux relations infernationales ou qui sst protégée par le secret professionnel de
Favocal. Lorsque la suppression n'affects pas ia lisihilité dulexte, le Comiléa signalé la
suppression par trols astérisques (***) dans le texte du présent document. A linverse, le Comité
a révisé le document pour résumer Ninformation retirée. Ces passages sont signales par brols
astérisgues au début st 3 la fin du résumé et sont placés entre crochets (voir fexemple
ci-dessous).

EXEMPLE: [** Les passages révisés sont sighalés par trois astérisques en début eten finde
phrase, et e résume esiplacéd entre crochels, *%
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National Security and intelligence

Comité des parlen
Compittee of Pargmentarians

sdourits nationale et k

Ciair Frégident

Lo 8 fdyrier 2022

Le trés honorable Justin Trudeau, CP,, député
Premier ministre du Canada

Bureau du premier ministre et du Consell privé
Ottawa {Ontario)

K1A QAZ

Monsieur le Premisr Ministre,

Au nom du Comité des parlementaires sur Ia sécurité nationale et le renseignement, ie
suis heureux de vous présenter le Rapport spécial sur le cadre et les activités du
gouvernement pour défendre ses systeémes et ses réseaux contre les cyberattagues. Le
rapport unanime comprend quatre conclusions et deux recommandations visant 3
renforcer le cadre du gouvernement pour défendre ses systémes et ses réseaux contre
les cyberattagues et & élendre ce cadre au plus grand nombire d'organisations fédérales
possible.

Conformément au paragraphe 215} de la Loi sur fe Comité des parlementoires sur la
sécurité notionale et le renseignement, le rapport spécial 3 €1é modifié pour en retirer
les renseignements dont la communication porterait atteinte a la séouritéou a la
défense nationales ou aux relations internationales, ou les renseignements protégés par
le secret professionnel de Vavocat,

le vous prie d’agréer, Monsieur le Premier Ministre, Pexpression de ma trés haute
considération,

N

Vhonorable David McGuinty, CP., député
Président
Comité des parlementaires sur 1a sécurité nationale et le renseignement

PO, Bos 8015, Station "T 0P BOME Bucowrssle « Tw
Otaws, Danada K1G A8
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introduction

Au debut de mars 2021, les administrations et les organisations du monde ont pris
connaissance de cyberattagues ciblant une vulnerabilité auparavant inconnue dans les
systémes de courriel Microsoft Exchange. Ces aftagues atiribuées a la Chine ont ciblé les
sommunications par courtiel des organisations visées ef servaient 3 oblenir un accés continy
aux reseaux des victimes. Alors que Uaftague s'est répandue, d'autres auteurs de menace
perfactionnés ont rapidement tiré avaniage de ia vulnérabilité, el des centaines de milliers
d'organisations ont 818 touchées. Au Canada, le gouvernement a immeédiatement déclare quiil
s'agissait d'un événement de cvbersécurité el rols organisations ~— le Secrétarial du Consell du
Tresordu Canada (SCT), Services partages Canada (SPClet le Centre canadien pour la
cybersécurité (CCC) — ont travailié avec les ministéres pour déterminer lewrs vulnérabilites et
leur ont ordonné de déplover les correctifs nécessaires pour lewrs systémes Le CCC a aussi
averti des centaines dlorganisations du sectewr privé de Ia possible vulnérabilité. En quelques
jours, les organisations touchées ont apporté les changements requis et un seul ministére a &lé
touche. En date de juin 2021, aucune organisation fedérale n'a perdu de données 2 la suite de
'attague’.

De facon générale, le gouvernament a reussi a defendre rapidement el efficacement ses
réseaux d'une vulnérabllité grave et auparavant inconnue, Comment le gouvernement en est-i
arrivé 187 Quels obstacles i reste-t-il 8 surmonter? Le gouvernement est-il prét a lutter contre
les cybermenaces de lavenit? Le présent examen s'efforce de répondre a ces questions.

1 Les cybermenaces représentent un risgue considérable et omniprésent pour la sécurité
nationale du Canada. Elles touchent les Canadiens sur différents plans, menacant les systémes
&t services gouvernementaux, les fournisseurs de services essentiels, les systemes financiers
&l de la santé, les réseaux des universitaires et de recherche, et les renseignements personnels
senhsibles. Les gouvernements sont des cibles altrayantes pour les cyberatiaques. Le
gouvernement fédéral détient une quantité énorme de données sur les Canadiens, les
entreprises of les sectews de Vinnovation du Canada comme les universités o les instituls de
recherche. Les cybercompromissions de ces données pourraient réveler des renseignements
personnels sensibles de Canadiens el miner la vitalité d'enireprises précises et de 'économie.
L& gowvernement gere aussi des relations de séouriie, de commerce el avec Pélranger par
Fentremise dlinfrastructures électroniques qui, sielles sont compromises, pourraient porter
atteinte aux politiques du gouvernement et mettre en péril les intéréls vitaux du Canada. De
plus, e gouvernement fournit de nombreux services essantiels qui dépendent grandement

d'infrastructures électroniques solides ef sans échec.

T Rrebs on Securily, « A leest30,000U.8. Organizations NewlyHacked Vig Holes In Microsoff's Email Software »,
& mars 2021, htpsfkebsonseouitvcom202 10 Ya-least- 30000 u-s-orqanizadions-newlv-hacked-via-holes-in-
microsofts-emailsoftwarel C8T, « NSICOP Cyber Defence Review. Sompromise of Microsoft Exchange », courriel
ayu Secrétariatdu CPSNR, 27 mai 2021, Affalres mondiales Canada, » Déclaration surlss campagres oybemddiguss
de le Chine », 19 juillet 2027, hitps fervaw . canada.cafialfalres-mondalesnouweles 202107 Medaration-sur-les-
sampagnes-cvbemetiguas-de-la-rhine himi

}
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2. Depuis sacréation, le Comité des parlementaires surla séourité nationale elle
renseignement (le Comité) g'intéresse § la séourité des systémes gouvernementaux. Ces
systemes sont au cosur de Ninfrastructure essentielle du Canada et font partie intégrante de la
sécurite nationale. Les ministéres ont maintes fols renseigng le Comité sur les types de
eybermenaces qul pésent sur le Canada, el le Comilé a résumé ces menaces dans soh
Rapport annuel 2018 au premier ministre, puis plus en détail dans son Rapport annuel 2020, §
exprime ses préoccupations concernant lomniprésence des cybermenaces ef, en particulier, la
complexite et la constance des menaces que représentent plusisurs actewrs drangers élaticuss
et non étatigues, v compris 18 menace grandissante du rangongiciel. | reconnal aussifampleur
des changements que le gouvernement a apporiés au cours des dernieres décennies, v
compris Fajout ou iz mise d jour de pouvoirs, la création de nouvelles organisations ¢t de
nouveauwx programmaes, ef des investissaments considérables dans la cybersécuritéet la
cyberdéfense. En fall, le Comité a reporté la tenue J'un examen sur des guestions de
cybersécwité en 2018 afin d'éviter d'avolr des effets défavorables swrla mise en cauvre de
changements récemment annonceés a apparell gouvernamental, notamment la création du
Centre canadien pour la cybersécurité el les changements inhérents dans les rles et les
responsabiliiés de Services partagss Canada el de Séourité publique Canads.

3 La cybersecuriie est un domane vaste gl complexe. Dans la Siratégie nationale de
cybersécurité de 2018, le gouvernement a définl la ocyberséourité comme élant « la profection
de linformation numsérigue et de Vinfrastructure surlaguelie elle repose?. » Une telle définition
forcement extensive implique un éventall d'acteurs de lindustrie, du monde universitaire et du
gouvernement, et peut englober nimports guot allant de Papprovisionnement de matérigl, de
logicials of de services, & Pélaboration de lois ¢l de réglements, Méme sices domaines sont
essentisls en 2o, bon nombre dantre eux n'ont aucun lien ou presque avec les enjeux de
saourité et du renseignemaent, qui sont au coswr dumandat dexamen du Comité.

4, Le Comite a done décidé dentreprendre Pexamen d'un sous-ensembile précis des
activités de cyberséouritd © la cyberdéfense. On paut définir fa cyberdéfense comme la capacité
technigque de repdrer ef de détecter des evberincidents, et d'elaborer el de deployer des contre-
resires pow les epvayer®. Au Canada, e Centre de la sécurité des @lécommunications (CET)
est Forganisation principale chargés du developpement &t du déploiement o activités de
cyberdéfense. Ses effurts ont &6 facilités par son rile complémentaire en tant gu'organisation
responsable du renseignement dlectromagnétigue au Canada. En effel, ce rdle lui a permis
d'étre informe des activités st des tactioues des cyberacteurs les plus avancés, particuligrement
les états dtrangers possédant les ressources et les moyens de préparer des altagues
persistantes of d'avant-garde sur 2 plan technigue contre des systémes et des réseaux cibles
{ces acleurs sont considéras comme dlant des menaces persistanies avancdss). Le C8T g'est
sarvi de linformation oblenue pour concevoir des capteurs de cyberdéfense et des technologies
de défense sur mesure gui peuvent repérer of confrecarrer de lelles menaces, que les

* Danada, Shraldgie nafionale de ovberséountd, 2018, 0.8
* Canads, Progress Report onthe CyberSecurity Stralegy, sans date. . 8. La référence originale se rapports au
« réseaudadélense », :
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ischnologies commerciales ne peuvent pas déjouer. Les changements fondamentaux aux
pouvoirs dérives de la lof ont é1& au centre de la capacité du CST de monter ses operations et
de les adapter a l'évolution rapide de la technologie. Le premier changement important a eu lieu
en 2007 par Fadoption de modifications 8 la Lof surla défense nationale, qui a crééle
fondement légal des activités du CST lides a Ia séourité des technologies de linformation et au
rensaignement electromagnélique &lranger. kEn 2018, ia Lol surle Centre de la secunité des
teldcommunications est entrée an vigueur, ot a précise el elargl ces pouvoirs. Le présent
rapport explique cette dvolution,

5, Le cadre de la cyberdéfense comprend deux autres grands acteurs : Services partages
Canada et le Consell du Trasor, soutenu par le Secrétariat du Consell du Trésor du Canada.
Créé en 2011, Services partagés Cangda (SPO) joue plutdt un rdle opérationnel. SPC offre aux
ministeras rols services essentiels — réseaux, cowriels et centres de données — &l collabore
étroltement avec le CST pour aglr face aux cyberincidents graves. Lorsque SPC a élé crée,

43 ministéres devalent se procurer ses services, ce qui représeniail environ 95 pour cent des
dépenses liées a lNnfrastructure de la technologie de linformation du gouvernement; les autres
ministéres ef organismes plus petits représentaient les & pour cent restants. Ces 43 parienaires
originaux continuent de recevoir tous les services de SPC, y compris ceuxligs a la
cybersécurité. Au fil du temps, 117 aubres organisations fedérales ont choisi d'oblenir certaing
de ces services, faisant passer le nombre total d'organisations qui regoivent les services de
SPC 4 180 des 189 organisations, soit 35 pour cent de toules les organisations fédérales.

& Le rdle que joue SPC dans la cvberdéfense est essentis! dans deux mesures.
Fremigrement, le gouvernement a réduit sa vulnérabilité 4 toutes les formes de cyberatiaques
en groupant le nombre de points de connexion entre les réseaux du gouvernement et Internet et
en réduisant le nombre de centres de donndes patrimoniales. Deuxiémement, le gouvernement
a grandement diminué la probabilité de la réussite de cyvberattaques, e leurs dommages
possibles s v a lleu, en placant la majorité des organisations fadérales (C'est-a-dire celles qui
recoivent les services de SPC) sous la zone de couverlure des capleurs et des sysiémes de
cyberdéfense perfectionnss du C8T.

7. Le Conseil du Trésor et son Secrétariat jousnt un rble prédominant dans la cyberdéfense,
tant comme dirigeant principal de linformation du gouvernement, gue par lenfremise de
directives ef de politiques applicables 2 tous les ministéres. Le Consell du Trésor et son
Secrétariat sont habilités 3 créer des poliliques au titre de différents texdes legisiatifs, plus
particulirement s Lof surla gestion des finances publiques (LGFP). D'abord adopltés en 1885,
la LGFP définit les roles o les responsabilites de certains acleurs clés dans 'ensemble du
gouvernement of permet au Consell du Trésor de publisr des politiques, des directives, des
normes et des lignes directrices relatives 4 la gestion el a ladministration des entités fédérales.
Conformément au systeme parlementaire du Canada, la LGFP comporie une structure
drautorité verticale © chague ministre et les administratews généraux sont responsables des
activites de chaque ministere.

a3
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8. Les instruments poliiques promuigués au titre de la LGFP sont fondamentaux pour la
cyberdéfense. s précisent les riles et les obligations de responsabilisation de différents
ministéres, donnent une orlentation et définissent les axigencas. Les instruments les plus
importants comprennent la Politigue swr le securité du gouvernement, fa Politique surles
services e le numeérigue, le Plan siratégique des opérations numériques, la Strategis d'adoption
de Vinformatioue en nuage, et le Plan de gestion des événements de cybersécurite, lIs
definissent i cadre des cvberactivités de securiié el de défense. Comme toutes les dirsctives
du Consell du Trésor, le 307 estime que la mise en teuvre des instruments lies a la
cyberdéfense ast « obligatoire ». Cela dit, conformément aux pouvoirs verticaux de la LGFP, les
administrateurs gendrauz de chague ministére sont en définitive responsables de veiller 3
Fintegrite et a la séouriie de leurs systemes et réseaux slectronigues e 3 Ia mise en ceuvre des
directives du SCT. Pour intervenir face aux cas de noneconformité, e Consell du Trésor a mis
en place un cadre stratégigue sur la gestion de la conformité, qui comprend un eventail de
conséquences administratives®,

g, Dautres pouvoirs jouent un réle plus précis dans le cadre de cyberdefense. Les
changemenis apportés aux pouwvoirs du C8T en 2001 st en 2019 ont permis & forganisation de
créer un secteur dactivités gul s'est révdlé crucial & la cvberdéfense du Canada, § ne faut pas
oublier les modifications apportées en 2004 au Code eriminel et 3 la LGFP pour précigerde
gualie maniére les organisations gouvernsmentales sont habilitess & proféeger leurs propres
cybersystémes. Le présent examen résume l'évolution de ces pouvolrs et instrumentis et le rile
gu'ils jouent dans le domaine de la cvberdéfense.

10, Enfin, e gouvernement a fournt une orieptation clé stralégique, appontd dimporiants
changements struclurels st invest des ressources considerables pour renforcer sa
cybersécurité el ses moyens de cyberdéfense, En effel, le govvernament g fournt ung
orlentation stratégique dans les domaines de o oyberséourité et de Ia cyberdéfense par
fentremise de la Poliique de sécurité nationale de 2004, ds la Stratégie de cyberséourité

de 2010 st de ke Stratégie nationale de cybersécurité de 2018, 1| a apporté des changements
considérables 2 ka structure du gouvernament, notammaenten créant SPC en 2011 el le CCO
en 2018, Borynombre de ces changements ont demands des investissements importanis © au
fotal, entre 2010 &t 2021, e gowvernement a invest plus de & milllards de dollars dans a
défense de ses réseain contre les cyberatlagues®, Le présent rapport decril les différents
changements apportés par ke gouvernement au cours des deux demiéres decennies et
présente des recommandations quant aux efforis a réaliser pour terminer ce travall, v compris
B 0e qui a irall aux pouveirs gouvernementaw

*Conmel du Tréeor, ¢ Dadresiratégique swrla gedton de ba conformita », 2008, Mip e ibs-sshocsalsalidon:
fragsmtid=1 7154,

3 Canada, Budpel 2021 (chapiires B et 10), hitps hwws budoetacca02 Ve porbrapnotics i bimb

Budget 2019, htps fwww budast oo ce20 Sidoosinisnohan-04-i M P arie -4-Securite-publicus -etdusting:

Budget 2018, nitps Mwww budost go.ea201 8idonsinlen/chap-0d-r himi#dssurerda-seourie-el-la-prosperite-adeag.
mimerioue: Budnet 2018, hitps Swwwe hudnst oo on/f0 188 onsinlan/oh S g TooddB8 178081 et Seourité publinue
Canada, Canads'’s Cybar Security Stratagy; Funding Allocalionsaad Accormplishmentsio Date, 2015,
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Apercu de Fexamen

11 Le 19 jdn 2020, le Comité g décide d'entreprandre un esamen du cadre e des aclivités
du gouvernement du Canada pour défendre ses systémes el réseaux conlre les cyberattaques.,
Le 6 juillet 2020, le président du Comité a envoyé des letires de notification aux ministres de la
Defense nationale st de la Sécurité publique et de la Protection civile ainsi qu'au président du
Conseil du Trésor. U'sxamen comprenait les organisations qui suivent

o |g Cenire de la séowrité des télécommunications;
+  Services partages Canada;

+ & Secrélariat du Consall du Trésor du Canada;

s« Seécurité publique Canada,

12, Le Comilé 3 informé les ministres que 'examen porterait sur e cadre fédéral de la
cyberdefense, les activités qui constituent la cyberdéfense pouwr le gouvernement el les pouvolrs
ot les structures de gouvernance, y compris la gouvernance &t la coordination interministéristies
au titre desquelles elles sont mendes. Les objectifs de Pexamen seraient

s d'éludier Mévolulion des cadres lagislatif, réglementalre, politique, opérationnel,
administratif ou financier associés A Ia tenue des aclivités de cvberdéfense;

s de définir le type, la nature et 'étendue des activités gui constituent la cyberdéfense
pour le gowvernement et la menace en évolution gu'slle vise a contrer;

« dexaminer 'évolution des structures de pouvol, de responsabilisation st de
gouvernance pour les activites de cyberdéfense, v compris la gouvernance gt la
coordination interminisiérielles;

= de définir les systémes ef les réseaux qui constituent les systémes de technologie de
Finformation du gouvernement;

« d'examiner les études de cas pertinentes relatives 2 la cybercompromission des
systemes gouvemnementau;

¢ de se pencher sur les risques découlant des activites de cyberdéfense (p. ex. les droits
des Canadiens en matiére de protection des renseignements personnels).

13, Le Comité s concentré sa recherche sur la défense des syslémes du gouvernemant
federal contre les cyberattaques, un domaine d'examen qui convient parfaitement & sonmandat
defini dans la loi. Ce faisant, le Comité a exclu plusieurs enjeux de la portée de son examen,. |
'a pas examing les activités de cyberdefense lides 4 la protection des infrastructures
essentielles a lextérieur des systemes du gouvernement fédéral {p. ex. d'autres paliers
gouvernementaux ou des sectews comme celuide Pénergie). La protection des infrastructures
sssentielles estun sujel large of complexs en sol, swr lequel le Comité powrall se pencher
ultérieurement. § w'a pas examing les activités du gouvernement liées 3 la défense des
glections fédérales de 2019 contre les cybermenaces. Le gouvernement avalt déja entams un
rapport & ce sujet au moment olt le Comité a annoncé son examen. Lorsque le Comité a regu
ce rapport en 2020, § a présenté des commentaires et des recommandations au premier
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ministre. Enfin, e Comité n'a pas examing la réponse du gouvernemant 4 la cybercriminalite © la
Gendarmerie royale du Canada (GRC), 'une des organisations centrales de la sécwitéet du
renseignamertd pouvant faire Fobjet d'un examen du Comitd, était en train de maetire en ceuvre
dimportanis changemants dans sa facon de mener des enquéles surles cybererimes. De plus,
dans Tensembile, la cybercriminalite ne s'insctit pas dans e mandat dexamen du Comité,

14, LeComilé a dludié une guantits imporiante de documentation historigue de 2001 jJusqu'a
present, principalement pour explorar Féevolution de la compréhension du gouvemement sur les
cybermenaces ef les movens el ressources nécessaires pour y faire face. Le Comilé a centre
son analyse sur des périocdes clés ou des incidents majeurs ont force des ministéres 8
régrienter leurs opérations ef ot le gouvemement a adopté des kuis habllitanies ou a apporté
des changements & sa struclure pour mener une action concernant jes obstacles en matiere de
cyberdafense. Dans la méme ligne que ses axamens antérieurs, le Comité a mis un accent
considérable sur la responsabilisation, les pouvoirs, et la gouvernance et la coordination des
activilés.

15 Lexamen du Comité s'esi déroulé en deux étapes. La premiérs était un examen des
documents gouvernemsntaux qul décrivent Pévolution des réponses aux menaces nouvelies &
arnergerdes. Le Comite a completé ces documents avec des sources d'information
universitaires ef publiques, mais § a &2 limité dans les discussions quil pouvall tenir avec des
sxperts & Vextérieur du gouvernement en ralson de la pandémie, La deuxieme élape alait de
tenir des séances de breffage et des audiences avec des représentants du gouvernement. Le
Secrétariat du Comité a travaille élroltement avec les ministeres en question pour obtenir de
Pinformation e la préciser. Au total, le Comité a fenu cing réunions aved différents ministéres ot
a consultd plus de 2 00 documents, représentant plus de 37 000 pages de documentation.

16, Le présent rapport se composede cing parties. La premigre est une descriplion des
cybermenaces qu pésent sur le gouvernement & un examen des enjeux découlant dung
attaque conlre les réseaux du gouvernement par des auleurs de cybermenace, La deuxiéme
et une description historigue de Pevolition du cadre du gouvernement pour défendre ses
réseaux depuis 2001, Celte partie explique Vimportance des pouvoirs dérivés de ia ol dans les
fondements des activités de oyberdélense, e rdle de différentes politiques du gouvermnement,
particulisrement les stralégies successives enmatisre de cybersécuntg, et les principaux
changements dans i structure du gouvernament, nolamment (a création de Services partagés
Canada en 2011 et du Centre canadien pour la cyberséouriteé (CCLC en 2018, La froisiéme
partie porle sur les riles, les responsabilites, les pouvelrs el les activités des principaux
partenaires dans le cadrs de cyberdéfense du gouvernement | le Secrétariat du Consell du
Trésor du Canada, Services partagés Canada et le Cenltre de la séourité des
telecommunications, connus ensemble comme le groupe tripartile sur la séourité des
technologies de Vinformation. La quatriéme padie décrit le cadre de gouvernance qui englobe
les activités de cyberdéfense au gouvernemerd. Finalement, le Comilé présente son évaluation,
ses conclusions et ses recommandations.
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17.  Dans cette derniére section, le Comité souligne gue le cadre de cyberdéfense du
gouvernament a évolué au fil du temps vers une approche « dentreprise » horizontale qui traite
les systemes et les réseaux du gouwvernemaeant comme etant une seule entité. Ces dix demieres
années ont moniré que cetie dvolution a grandemaent amélioré les movyens de cyberdéfense du
Canada. Toutefois, le Canada ne peut pas baisser la garde | le gouvernement doit continuer de
mettre en ceuvre les mesures nécessaires pour s'adapter aux changements. Particuliérement,
Papproche horizontale & la cyberdéfense concorde de moing en moins avec les pouvoirs
verticaux des ministéres, ol les différentes organisations et sociétés dEtat conservent une
certaing latitude a savoir s'ils adhérent au cadre de cyberdéfense du gouvernement ou s'ils font
les changements nécassaires pour protéger leurs systémes des menaces complaxes. Ces
pouvolrs ont 8té élablis avant Pére numérique et dolvent &tre mis & jour powr tenir compte des
nouvelles technologies e menaces.
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Examens des activités de cyberdéfense réalisés

Examensexiernes

18, Plusiewrs sxamens, audits ef évalustions ont &6 menas sur des aspects du cadre de
cyberdéfense du gouvernement. lis ont tous été réalisés par des organes d'examen ou d'audit
indépendants ef exernes, des comités parlementaires, le commissaire du CET {ancien
organisme consacré a lexamen des activités du CBT) of des organismes internes du
gouwvernement. Comme tolle de fond a Pexamen du Comilé, la présenis section résume chacun
d'entre eux, 2 tour de rdle. La mise en ceuvre des recommandations formulées dans ces
examens n'a pas &té vérifiée dans le cadre du présent examen,

19, Les examens ou audits externes sulvants contenalent des références précises a g
protection des systemes dinformation du gouvernemend contre les cybermenaces.

e Bureau du vérificateur général du Canada — Chapitre 3 ; Protéger Vinfrastructure
sssentielle contre les cybermenaces {(2012) : Une partie de cet audit examinait la
fagon dont le gouvermnement protege ses sysiemes dinformation et les rdles of
responsabiiiies des ministéres louchés. On v recommandail que ke Secrétarial du
Consell du Trésor du Canada metle a jour les politiques pertinentes afin de tenir compte
des nouveaux réles et des nouvelles responsabilités de Services partagés
Canada {(8PC) concernant la sécurité de linformation®.

« Bureau du vérificateur général du Canada — Rapport 4 1 Services partagés en
technologies de Vinformation {2015} : Cet audit portait sur la fagon dont SPC fournit
des services de technologie de Finformation a d'autres minisieres, y compris 1a séourité
des technologies de Nnformation. On y recommandail que SPC définisse les attentes ou
fournisse de information sur des déments centraux de 1a sécurité aux partenaires afin
guile puissent se cordformer aux politigues, aux lignes dirsctrices ef aux normes du
gouvernement en matiére de sécurité des lechnologies de linformation’.

s Comité sénatorial permanent des bangues et du commerce — Les cyberaltagues ;
Elles devraient vous empécher de fermer Poeil {2018} ; Ce rapport examinait
principalement la facon d'ameliorer la cybersécurité pour les Canadiens et les
entreprises. Cependant, il s'est aussi penche sur la facon daméliorer le cadre de
cybersécurite du gouvernament ef de renforcer la survelllance des nombreux ministéres
dont la cybersécurité fait partie du mandat, Dans le rapport, on recommmandatt la création
d'un ministre fedéral de la cybersécwrité qul seralt responsable de la politique entourant

% Bureaudy vérificateur général du Canada (BVE), Automne 2012, Chapitre 3 Protégerlinfrasiniciure éssentislie
conire fes ovbenmensces 2012 hios Houblicalions oo calsitedraB 047258/ publicationhimi.

TEVG, Automne 2018, Rapport 4 @ Services parfagés en lechnologies de Hrdormation, 2015, hlps feww 084-
bwpaeesiniemetfancaisioad ozg 201604 04 1 41061 himl.
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avac les gouvernements provinciaux et territoriaux et le secteur privé®,

Le commissaireduCsST

20. Entre 1998 ef 2019, le commissaire du CST avall pour mandat d'examiner les activilés
du C5T pour en vérifier la conformité avec les lois ainsi gu'avec les orlentations politigues

le commissaire arapporé que le CBT avall agréé el mis en ceuvre 186 des

175 recommandations formulées depuws 1897 relativernent aux divarg volels du mandat du
CET, cequl représante un faux de mise en ceuvre de 85 %. Entre 2001 et 2019, I commissalre
du C8T a réalisé un certaln nombre d'examens des activités de cvberdéfense du TST,
lesquelies elatent designees par diverses appeliations, nolammentiests aclifs de séouwrité
réseay, evaluation de la posture de sécurile, opérations de cyberdéfense ef activités de séourité
des technologies de finformation. En résumé, I commissalre du CST a examing les
programmes o'activiiés ou les divers aspects des aclivités du CET en matidre de cyberdélenss,
et ce, dans e but de vérifier si

= les autorisations ministérialles pour les activités de cyberdélense répondaient aux
conditions énoncses dans la Lol surla défense nationsle;

= les aolivités de oyberdéfense avalent e menées conformémaent aux exigences
legisiatives, ministérislles ot shratégiques;

= g CST avait dirigé ses activités de cyberdefense contre des Canadiens ou des
personnes setrouvant au Canada;

= l@s communications privées interceptées par le CST élalent waiment essenticlles d 18
reconnaissance, a lsclement ef 3 la prévention des dommages pouvant élre causés
aux systemes etréseaux informatiques du Canada.

21 B octobre 2006, le commizsaire du CET a remargué que la haute direction avall élé
mise au courant de la possibilité que des aclivités de cvberdefense n'alent pas élé conformeas
aux politigues ef aux procedures opérationnelles. En outre, ke commissaire anotéd que la
gastion naccordait pas suffisamment d'atlention aux conditions ot aux régles de conformité
génoncees dans les autorisations ministériglles, el que le cadre de conlrble s'appliquant au
déroudement des aclivités parmnises par les aulorisations ministérielles aurall pu &tre plus clair,
cohérent, complet el actuel. L'effel cumulatif de ces difficuliés a suscité des doutes guant a la
conformité du CST aux dispositions de la Lol sur fa profection des renseignements personnels
et de o Lof surla défense nationale. En conséquence, fe CST a interrompy les activites de
cyberdédfense quil menalt en verti des autorisations ministérielles le temps qu'une enquéle

*Comits sénatoral parmanent des banques et ducommersy, Les oyberaftaques elles devraient vous smpécherds
fermerPogll, ostobra 20008, hilos Mencanads safinlo-nagsinarn-42-Ybano-ovben-saound,

it
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interne solf réalisés. Ces aclivités ont repris en oolobre 2007 suivant une refonte du programme
des autorisations ministérelles et du cadre stratégique®.

22, Depuis 2007, le commissaire du C8T juge que les autorisations ministériclies visant les
activités de cyberdéfense répondent aux exigences de la Lof sur la défense nationale et que
ces activités sont meneées conformément aux lois de méme qu'aux politioues du CSTY Le
commissaire du CST a egalement élé en mesure de confirmer que le C8T ne dirlgealt pas ses
activités de cyberdefense conlre des Canadiens ou des personnes se frouvant su Canada. Or,
gntre 2001 et 2019, le commissaire du CST 2 tout de méme formule un cerlain nombre de
recommandations ayant pour obiet de velller & ce que les activiiés de cvberdéfense du CST
comporient;

»  des définitions concréles, de nouvelles classifications de documents et des calendriers
clairement définis pour la conservation &t 'dlimination des renseignements personnels’™;

= gdes politiques adéguates en maliere de classement, de conservation of d'élimination des
renseignements clés obtenus en vertu d'une aulorisation ministérialie™;

= des descriptions plus précises el completes des aulnrisalions ministérslies permetiant
de comprendre sans équivogue oe que e ministre est appelé & autoriser™;

= une fransparence accrue de la Lol surla défense nationale surle plan des autorisations
pouvant poser un risgue dinterception des communications privées ™,

23. En 2019, la Lof surla sécwité nationale entrainait la création de deux nouveaux
organismes. Le premier est I'Office de survelllance des activités en maliére de séourité
nationale et de renseignement, gui a pris en charge les activités d'examen du commissaire du
CBT. Le second est le commissaire au renseignement qui, entre autres, sxamine les
autorisations annuelles powr la cvbersécuriié gue le ministre de la Défense nationale délivie au
C8T° Ces avtorisations permetient au CST d'accéder awdinfrastructures de Ninformation des

¥ Bureay du commissaire du Cantre de la sdowitd des Bidcommunications (BCCST), Reviewof CSECs aclivifiss
underthe Protecion of Computer Systems and Networks of the Governmientof Canads Ministerial Aulboriz ations —
CREQC s Seuuily Fogture Assessmant— Aclive Neteork Security Tasting (ANST) Activitieg in 2007-2008 and 2008~
2009 Report B8, 14 févwrier 200, pp. 4 8 5,

HROCST, Raviewof CSEQs aclivities under the Protection of Cornputer Systems and Networkaof the Government
of Canada Ministerial Authorizations, Report 58, 14 fwier 3011, p. 25,

TRCCST, Reportan CSE ITS Mnistetial Autharizafions, Repint 24,20 mai 2003, pp. 31 332,

RBCOST, information Secusily Acthvilies Conducted Underithe Industry Canada Minigteral Authorizalion, Report 38,
19 décembre 2008, pp. 104 11,

SROCET, Privacyand Technolagy, Repoart 46,11 juin 2008, p. 24,

BROCET, Revewol ITS ANSTACDO 2013, Report 88, 31 mars 2015, p. 23,

¥ e Bureai du commissaire au renseignement astun organs Indépendant stguasi judicialre chargé d'eéxsmineries
conclusions e} du ministre de la Défenze nationale, relathementd la délivance et 4 Ia modification das
sutprisations de renseignement éranger ou des autonsations de oybersdourité pout le Cenlre dala séowrité des
elgcommuninations; brydu ministre de la Séourité publigue eide la Proteclion oivile, relativerment & la définition des
uatégorias o ensembips de donndes que le Service canadien du rensgignementde séaurité (SURS estendroit de
recueiilirou g la définilion des catégories d'actes ou d'omissions que fe SCRS sergit aulorsé & commaettre, sans gud
ces collectss, actes ou omissions constitugralent dés infractions 81 Lol surle SCRS: vt ¢} Ie directeur du SRS,
retativement & Fauvlorisalion du B8ORS & interroger un snsamble de donndes en circonstancesimpératives ou é

11
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institutions féderales ou d'organisations non fédérales désignées sans enfreindre les lois du
Parlermnent (p. ex. le Code crminel) ef sans contrevenir aux attentes raisonnables des
Canadisns ou des personnes se rouvant au Canada en matiere de respect de la vie privée.
Depuis ta création de son commissarial an 2018, le commissaie au rensalgnement a jugs que
toules les autorisations de oyberséouwrité quil avalt examingées z'élalent avérées raisonnables.
Toutefois, le commissaire au renseignement a également noté qu'au chapiire de la mise en
veuvre, les aulotisations de cyberséouriié comportalent de nombreuses incohérences,
notarmiment, labsence de description des résullals ef des services de cyberséourité recus par
les clients ou des conditions prescrites par le ministre 4 légard de ces autorisations, Toutefols,
ces questions n'ont aucunement influg sur levaluation du commissaire aurenseignement quant
4 la raisonnabilité des conclusions du ministre.

Exameninterne

24, Les sxamens ou les audits internes sulvants présentent un intérét particulier pouwr le
sadre de cyberdélense du gouvernement.

= Secrétariat du Consell du Trésor du Canada ~ Report on Cyber Security of
Government Systems (2018} © Celle élude analysait les aspects de la cyberséourite
gans Vensemble du gouwvernement gl a daterming gull manguait une prise de décisions
claire au niveau de Pentreprise du gouvernement. Elle suggéralt de nommer un haut
dirigeant charge de pallier les lacunes en matiérs de responsabilité el de faciliter les
inffiatives d'entreprise. Elle suggérait aussi de réduire les redondances entre les comilés
de gouvernancs’s,

«  Bursau du contrdleur général du Canada — Audit interne horizontal de la séourité
des technologies de PVinformation dans les grands el les pelits ministéres {2018)
Mené dans le cadre dun effort sur plusieurs annges comportant plusieurs dlapes, cat
audit a examing les cadres de gouvernance el de contrdle qui encadrent la seécwrité des
technologies de Ninformation powr les réseaux non classilies du gouvernemant. i a
constaté que de lels cadres dtalent an place &t que e Secrétariat du Conseil du Trésor
ou Canada avait elabli une orientation stratégique pour la sécuwrité des technologies de
finformation. Toutefois, Faudit a souligneé que les instruments politiques élaient désusts
et quune précision des rbles ef responsabilités élait nécessaire, v compris pour SPC,

sonsenver des ensembles de donndes Sirangsres, Volr Bureay du commissairs su renseignement, Rappon
annuel 2020, 31 mars 2020, bitos Yeww oanads caffcommissabs terpeignamantiraoporiannued himl,

¥ es réferences 2o prise de décision dentreprise ou aux iniiatives de spourlé d'entrepriserenvalantd

sommynes pangaernemeniaies & la planifivation et & 13 presiationdus servites de seoilé commus.
Essentieloment, il 8 agitde ralter e gouvemnementsomme ung snlid unique, phutdtgu'un regroupemernt
dorganisalions indbidusliss chacune responsables de leur propre cybersdoiniié stoyberddlense Dans e contexts
dela gybemdcuntie, oatle approche ¢ enbeprise scoroltla capacité du gowemament & se protbger conlre las
aybermenaces en normalisant ies contrtles de sdopis eten amdliorantla communication de Ninformation suriss
avbermenacss oe qui conbibue 4 Vamdéloration des réponses auxobenncidents, Voir Bardeas partagés Canada,
REC Cvbrerand T Sepurily Framawork Version 1.0, 8 pclobre 2014, st Bécuntd publigus Cansds, Progress Repor!
or Canada's Cyber Becunly Siategy — Horzonlaliniigtive for 30121 3and 201374, sans date,

12
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afin de définir davaniage les attentes pour rendre sécuriiaires les systémes
patrimoniaux. L'audit a aussi permis de révéler que plusieurs comilés gouvernant les
instruments politigues sur la technologie de Vinformation devralent améliorer les
relations de coordination et de communication des données. D'aulres élapes élalent
prévues powr les exercices 2018-2020 et 2021-20227.

o Sécurité publique Canada — Evaluation horizontale de la Stratégie de
cybersécurité du Canada (2017} : Cel examen portait sur les avancées du
gouvernement pour lutter contre les oyberattaques, Malgré des améliorations, i a
constaté que de la confusion subsistalt entre les ministéres relativement & leurs rdles et
responsabilités, surtoul entre e C8T ef le Centre canadien de réponse aux incidents
cybernétiques de Securité publique Canada de 'époque. Le secteur privé a souleve
cetle préoccupation, en ajoutant gus les organisations du sectew privé ne savalent pas
vraiment ol signaler les incidents de cybersécurité ou & qui demander de V'aide.
L'examen a aussi constaté que le gouvernement devaill continuer de renforcer sa
capacité de prévenir et de délecter les cyberattagues, d'y répondre el de reprendre ses
activités par Ia sulle. I recommandail que le gouvernement renforce sa gouvernance
horizortale de la cybersécurité en évaluant de nouveau la participation a des comités et
en dlaborant des mandats afin de misux définir les rbles et responsabilités des
ministeres’®.

7 Bureau du contrdleur général du Canada, Auditintems horizontal de la séourité des technolfogies de Fidormation
dans les grandset les petifs ministres (Elape 1), Bwier 2016, hitps Hwww canada salfifseoreiadatoonsell
resosendcesherifications-saluationizudis-inkrnes-horzontaudssowritsdechiolode-dnformations-grands-pelils-
minisieres-slape-1himi

 Ssourité publique Canada, Evaluations horizontale de iz Stralégie de cyberséowité du Canada,

28 seplembre 2007, hilve fwww sscurilepubligue oo calontirsres/pblansib-ond-sorbetriofindex-fr asox.
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Partie | : Les cybermenaces : enjeux et intervenants

25 Entant que composante fondameniale de linfrastructure essentislle du Canada, le
gouvernemend recusille et détient de Uinformation, et fournt des senvices qui représentant une
grande valsur pour les adversaires du Canada. En celte ére numérique, la quasi-totalité de ce
gue détient le gouvernement &t de ce il en fall est 3 risque — Ul s'agisse de
renseignements relatifs aux impéts et & Femplol des Canadiens, de données axclusives et de
recherche appartenant 3 des entreprises, de politinues, dengudles ef d'opérations ou de
processus numériiques qul sous-tendent lss nombreux services of avantages dont dépendent
tes Canadiens. Les réseaux gouvernementaux sont done indispensables & la sécurité nationale
du Canada. Le présent chapitre porte surles enjeux posés par les cybermenaces qui gusttent
les systémes du gouvernement, évolution des cybermenaces au il dutemps ef les principaux
acteurs menacant le Canada a Fheure actuslie. I constitue la base du present sxamen.

Cuels sontles enjeux?

26, Les cyberattaques contre les systémes du gouvernemaent menacent finformation gu'il
detient ainst que divers systémes el processus dlectronigues nécessalres ason
fonctionnement. Celte vuinérabiliteé Stendue peut étre décompuosée en cing volets, lesgusis
seront décrits dans les prochaing paragraphes @

= renseignements personnels des Canadiens;

« information relative & la propriété, A la propriété intellectuelle et 4 Ia recherche
apparienant a des entreprises et & des chercheurs canadiens;

= politiques du gouvernement et processus d'élaboration de politigues;

= information et opérations relatives & 1a sécurité et au rensseignement;

»  intégrité des systemes du gouvernement.

Menaces aux renseignements personnels des Canadiens

7. Le gouvernement recusiiie ef gere des quandités considérables de renseignemenis
personnels. Cewecl comprennant les noms, les dates de naissance, les adresses, les
renseignements liés & assurance sociale et aux passeports, les dossiers médicaux, les
renseignements liés au vole st daulres details personnels. Par exemple :

=+ ['Agence du revenu du Canada détient de Uinformation relative a {identité des
Canadiens, leur revenu, lewr emplol, leurs avantages sociaux ef lewrs impdts;

s Immigration, Refugiés ef Cilovenneté Canada détlent de Vinformation relative a ldentité
gt au stahut des particuliers au pays;

» PAgence des services frontaliers du Canada détient des renseignements de nature
délicate concemant le Systeme dinformation préalable sur les voyageursidossiers du
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passager, les enirées ef sorlies, el les données biometriques (empreinies
photographies numérigues) pour cerlaines catégories de voyageurs.

Des criminsls pourraent se senvir de'telles données afin Jusurper Ndentité de Canadiens,
ouvrir des comples bancalres, oblenir des emprunts ou des cartes de credil ou se prévaioir
davantages ou de remboursements du gouvernement™, Des Elals élrangers hostiles
pourraient avolr recours a ces données pour localiser des Canadiens ou des personnes
residant au Canada®™,

Menaces & linformation organisationnelle, & la propriété intellectuslle, aux
réseaux de recherche et aux activités universitaires

28, Le gouvernement détient des renseignements relatifs aux entreptises canadiennes, ala
proprieté intellectuelle, aux réseaux de recherche ot aux activiteés universitaires. Par exempls

» e Consail nationa! de recherche détient de Noformation lée aux avancées du Canada an
matiere de technologies et de proprieté intellectuslie qui peut s'avérer cruciale 2 la
réussite technigue dentreprises canadiennes et infernationales;

= Deéfense, Recherche et Développement Canada détient de Finformation sur la science &
les technologies en matidre de défense — y compris celle ayant 816 slaborée ou
communigués aux ministéres partenaires st gux alliés de Nindustiie, du milisu
universitaire el etrangers — utifises pour appuyer les opergtions de défense st de
sécurité au pays et a félranger;

# innovation, Science et Développement économigue Canada détient de finformation lige
aux conditions du Cangda relativement auy investissements, alinnovation el au
commerce international.

Le vol de ces données par des acteurs malveillants pourrait nuire a 1 capacité de conourrence

du Canada a l'échelle internationale ef & ses intéréts économiques, mirer finnovation et porter
atteinte & la séowits nationale.

Menaces aux politiques ou aux processus d'élaboration des politiques
gouvernementales

24 Le gouvernement détient de Hinformation sur ses politiques ou S€s processus
d'elaboration des politicues. Au moven de divers processus d'élaboration de politigues et de
prise de decision, e gouvernement génére et obtient de linformation en quantité considérable
el souvent de nature frés délicate swr des sujsts couvrant son ravall au pays el a Pélranger,

¥ pgence du reveny du Canada, « Protégesvous contre te vol d'identité », 2010, htpfeww canada cefit/ac
revenufsendces formulgires-sublicaBonsipublinationsire? Bdivrstener-yous contre-idardite hird.

A Doy pblenic plus de renseignemants, wolr e Com &5 parermeriaires surla sdouriié riationsle stle
renseignementiCPENRY Rapporfannue! 2020, 2027 bllns My nsicop-cpstrcafeporisfn-203 1-04-1 2-arfintro-
fr.himl
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comme les politiques et le commerce élrangers, la défense et la séourité, les ressources
naturelles, l'énergie et les finances. | en va de méme quant aux processus ef aux decisions qui
pauvent avolr une incidence sur les marchés financiers ou les investissements aélranger,
notamment la planification budgétaire et la réglementation, ou qui ont trait au systéme judiciaire
du Canada. Par exemple :

= Affalres mondiales Canada détient de Nnformation concernant les relations bilatérales et
multilatérales du Canada, le commerce international, les dossiers consulalires et les
efforts d'assistance en matiere de sscuwrité of de paix

# e Secrétariat du Conseil du Trésor du Canada détient de Finformation concernant les
dépenses du gouvernement, la réglementation et a gestion dans les secleurs touchant
les personnes, les finances &t les lechnologies;

# lg ministére des Finances détient de information relative 8 Péconomie st 4 ia fiscalité,
notamment au budget annuel, aux politiques en matiére de tarifs et de fiscalité, aux
mesures sociales of auy nvestisgsements és & la séouritd;

# o Cour fédérale détient de Finformation sur les délibérations concemant e droit
administratif, la citoyermetd, Nimmigration ef les réfugies; la proprigté intellsctuslie; le droit
maritime et la sécurité nationale {p. ex. les mandats autorisant certaines activités du
Service canadien du renseignerment de sécuritd).

De tels renseignements sont d'intérdt pour les Etats étrangers ou les criminels. Leur vol pourrait
comprometire les intéréls nationawx du Canada, sa capacité de concwrrence a Vintemational,
ses positions de négociation, saréputation sur la scéne internationale ainsi que ses relations
internationales. Le vol de documents liés aux processus décisionnals ef aux finances pourralt
mener au dévoilement de renseignements ligs aux plans de dépenses et de programmes du
gouvermnament, nuire a ses stratégies de négociations a l'étranger ainst qu'ébranier la conflance
dans les marchés canadiens. Quant aux cyberalisques ciblant les processus judiciaires, slles
pourraient mensr a la divilgation de dossiers et de délibérations de nature délicate, ce qui
menacerait Vintéyrité du systéme juridique.

Menaces a 'information et aux opérations liées a la sécurité ot au renseignement

30, Les réseaux du gouvemement renferment de Ninformation lige 3 la sécurité nationale, au
renseignement ef aux activités de defense du Canada, vy compris les opérations &f les
snguites. Parexemple

+ e Service canadien du renseignement de sécurité détient de Vinformation hautement
classifige, v compris des enquéles liées & sécurité nationale visant des Etats précis et
des personnes canadiennes. En oudre, dans le cadre du processus de filirage ds
securité du gouvernement, i recueille de Ninformation de nalure delicate sur les
employes du gouvernement qui requierent Vacces a de Ninformation classifies ou 8 des
instailations afférentes;
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= e ministére de la Défense nationale el les Forces armées canadisnnes détiennant de
Vinformation sur les opérations militaires du Canada, ses technologies et son
squipernent, ses siralégies, son renseignement et ses plans dapprovisionnement.

Le vol dinformation sur les opérations milifaires pourralt mener au dévoilement de stratégies,
de cibles, d'opérations et de plans militaires, ce qui risguerall de comprometire la séourité des
troupes canadiennes a Pétranger ainsi que la réussite des opeérations miltaires. Le vol
dinformation sur les opérations de séouriié et de renseignement pourrall mener au davollement
de lidentité de représentants de Ia securité et du renseignement, ca qui comprometirait leur
sécurite st les exposerall 8 lexlorsion of a Vesplonnage. La perle de tels renseighements
erdrainerall possiblement la divulgation des sources et des méthodes utilisees pour recuelliiv le
renseignement, ce qui affaiblirall Iz capacité du Canada 4 recuelly des renseignements surles
menaces a la sécwrité nationale.

Menaces & lintégrité des systémes du gouvernement

3L Enfin, une cyberattaque réussie pourralt compromettre Nintégrité des systémes du
gouvernement. En tanl que composante clé de linfrastructure essentislle du Canada, le
gouvernement doit fowrnir des services ininterrompus. Au sein de nombreux secleurs, fest
sssentiel de velller & la continuiié des activités du gouvernament, Par exemple ¢

= e premier ministre, le Cabinet, les minisires et lss parlementaires dépendent des
technologies de linformation et des communications élecironiques powr mener des
activités d'Etat de nature délicate;

»  Emplol et Développement soclal Canada, Service Canada et leurs ministéres
partenaires dépendent des technologies de Vinformation pour offrir de nombreux
avartages aux Canadiens, y compris des régimes de pension, des passeports, une
assurance-emploi et une assurance-invalidité pour les vétérans,

= Dervices partages Canada fournit des services centraux sl numeériquess aux
organisations gouvaemeamentales afin de permetlre la prestation de services et de
programmes numsrigues couvrant une gamme de mandats.

Une cyberatiague contre les systémes du gouvernemeant pourrall comprometire la continuité
des activités gouvemementales, la presistion de senvices st llintegrité de finformation détenue.
Clest Péoonomie ef Paide socials aux Canadiens o en subiralent les contrecoups,

Quelle estla situation? Le contexte de la cybermenace

32, Le Centre de la séowriié des lecommunications {CS5T) entend par cybermenace «une
activité qui vise & comprometire la séourité dun sysieme dinformation en altérant Ia
disponibifité, integrité ou fa confidentialité d'un systéme ou de linformation quil contient. » On
appelle « auteurs de cybermenace » les personnes a l'origine de ces activites. § s'agit d'Elats,
de groupes ou de personnes malveillants qui cherchent & tirer avantage des vulnérabilités,
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d'une sensibiisation insuffisante 3 la cyberséourité et des progres technologiques pour oblenir
un acceés non autorisé aux sysiémes dinformation ou encore porter préjudice aux données, aux
appareils, aux systémes ef aux réseaux des viclimes?'. Le CBT a établl six catégories dauteurs
de cybermenaces en fonction de leur motivation principale.

« Etats-Nations 1 Molivés par une gamme d'objectifs stratégiques, politiques,
économiques ou liés 4 la sécurité, les Flats tentent d’oblenir des avantages dans les
sphéres économique, politiques et militaire.

»  Oybercriminels : Motivés par des récompenses financiéres réelles ou percues, les
criminels cherchent 2 s’enrichir en ciblant les vulnérabilités.

=+ Hackiivistes : Animés par un idéal activiste, ceux-citentent de donner de la visibilité 3
leur cause de nature poliique ou sociale™,

=  Groupes terroristes : lis sont guidés par un extrernisme violent fondé sur des
croyances refigieuses ou politiques et cherchent a recueillir des fonds, a faire du
prosélvtisme et & organiser des attentats.

» Amateurs de sensalions fortes : Pour leur satisfaction personnelle, les amateurs de
sensations fortes tentent de « déjouer » les mesures de cyberdéfense d'une
organisation ou d'un gouwvernement.

» Menaces internes ; Molives par leur mécontentement ef leur insatisfaction, les auteurs
de mepaces infernes cherchent 4 se venger daffronts subis dans le passé oy a profiler
de la venie de secrets®.

33. Les auteurs de cybsrmenaces nont pas tous les mémaes capacilés etle méme degre de
petfectionnement, Clestiaccés aux ressouwrces technigues e financiéres et & une formalion qui
les différencie principalement. Les auteurs ayant atteint un perfectionnement ef des
compatences du plus haut niveau représentent des cybermenaces persistantes avancées,
Pouwr parvenir & leurs fins stratégiques, iis utilisent des techniques avancées afin de mener des
campagnes prolongées et complexes. Les Etats-Nations sont généralement les auteurs de
cybermenaces les plus perfectionnés, en raison de leurs ressources d'étal slendues, de lewrs
technologies avancées (et souvent hautement classifiées), d'une planification ef d'une
organisation exhaustives, et de la capacité d'agir presque en toute Impunité sur le plan
judiciaire. A quelgues exceptions prés, les cybercriminels sont considérés comme des auteurs
de cybermenaces modérément perfectionnds, quoiquils puissent parfois avolr recours a une
planification rigoureuss, A du soutien et 2 des movens techniques de sorte & falre un grand
nombre de victimes. Les hacldivistes, les groupes terroristes ef les amateurs de sensations
fortes se situent habituellement au bas de 'échelle surle plan du perfectionnement, carils ont

N Centre de sdouriié des Blévommunicaions (CST), ¢ Infroduction & Pemvironnement de eybermanans », 2018,
www ovbergoosises/delauliilesioublicationsfintro-ncta-2020 fodf

% pyreat de 1a raduction, Senvices publics et Approvdsiornement Canads, ¢ Hackiivste », bangue de données
Termium Plus, 2021, waw bib lermiumplus gocafiovZalphafelpha-

eng mTlangsenodis1 Ssrahbdshackiivs tindsssentioodomind wets#resullress,

R|O8T, ¢ Inroduction & Fenvironnementde oybermenace », 2018,

wew ovber gooaiites/delaulfles/publicationsintro-noia- 2020 Lodl et 08T, « Gowrnmentof Canada Enterprise
Swowrily Architecture Enterprise ThreatAssessment », jarnder 2017,
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recotirs 2 des oudils dont le déploiement ne requiert gus peu dhabilelés techninues. Les
personnes travalllant en tant gu'emplovés au sein d'une organisation gul leur fait conflance
constituent des menaces infernes. Lewr accés aux réseaux internes (sl protégés de surcrofl)
pourralt mener & des perles de données considérables ou & des perturbations de systémes™ . Si
le Comité reconnalt que e gouvernement se doit de défendre ses systemes contre toute
menace, quel que soit son degré de perfectionnement ou la motivation de son auteur, il ge
penche principalement, dans le cadre du présent examaen, surles auteurs de cybermenaces
parraings par 'étal en raison de leur haut degre de perfectionnement et de lampleur des
dommages quils peuvent ainsi causer.

3. LVenvironnement de cybermenace estlespace enligne ol les auteurs de
eybermenace ménent lews activités malveillantes®. || estconstiiué de composantes
echnologiques, y compris d'ung cannectivité Internet ef d'appareils connectés, d'une puissance
de fraftement et de siockage de donnges, ef des personnes st organisations gul s'2n servent,
dont les gouvernements, les citoyens, les enlreprises, les uplversités et les industries. Cet
snvironnement de cybermsenaces aévolud au fil du temps; les changements les plus
remarquables consistent en la croissance exponentiells du nombre d'ulilisateurs, de la bande
passante, des ordinateurs of d'aulres apparells, el une augmentation en paralldle de s création
de donnges personnelies et exclusivas®.

35 Les minisiéres et organismes ont accru leur interconnectivité, entre eux 8t avec des
snvirommements infemsl extemes, lels que des organisations du secteur privé et des citoyens.
Pour que lg gouvernemant assure la prestation de services aux clisnts, Ninterface entre les
regeauy gouvernementaux et les cyberenvironnements externes est essentietie. En falt, olle ast
au copwr méme de sa vision des opérations numériques, ol les programimes et services sont
offerts de fagon numerique @ tous les Canadiens, nimporte guand, wimporte ol et sur wimporte
quet appareil®. Les systémes stles réseaux du gouvernament sont donc exposés a des
auteurs de menaces délibérés pouvant mengr des cyberactivités malveiliantes ciblant le
gouvernement; el la cybercompromission dun minisiére peut menacer les aulres ministéres.

36, Les suleurs de cybermenaces ont recowrs 3 diverses méthodes pour alienter aux
systemes dinformation. Comme le reléve le CBT, [raduction] « la structure de Vintermst permet
aux auteurs de menaces de se connecter directement & un systgme dinformation partout sur la
planéte ou de survelller les communications liées a un systéme dinformation pris pour cible®. »
Par exemple, des autews de cybermenaces powtralent

BOET, « Inrnduction & Fenvironnement de gybermenass », 2018,

v ovber go oo les/defauliflesiudications/into-nola-2020 Todf

# 08T, o Inroduclion & Fendrgnnement de cybermenace », 2018,

v obergosafiesdefauliflesinublicationsfiniio-nnla-2030 fodf

® Cenire sangdien pourla oiersdouité (UG, Mbdern Raisontware and s Evolution, 2020

F Pour oblenir des renseigrements sddiionrels surta viston du gmmememmm relative sux epdrations numériques,
consulisrie « Planstraldgigue des opérations nimériquesde 201842082 % & adress;e

hitlns nada.oaf gyu%mrmem@g@grv&famwemampnm umen el

numeriauss.golivernemento - i ] : X 3.
BLBT, v Governmentof Canada éwespuw %runw&mﬁ Hachure &fstefgmw ThreatAssessment s, 2017
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»  surveiller Ninteraction enfre deux appareils ou composantes logicielies dans e systéme
dinformation, ce gui entrainerait une compromission des données;

= bloguer la communication entre deux composantes, interrompant la prestation de
senices essentiels;

s ginsérer enire deux apparells ou modules communicants el intercepter leurs
communications;

« obtenr un accés aux systémes du gouvernement en usurpant Nidentité d'un ulllisateur
legitime ou en volant des justificatifs dlidentité™.

37, L'eguilibre entre la cyberdéfense et la cyberattanue est variable. Les ministéras utilisent
une gamme de navigatewrs, de logiciels, Jdapplications ot de matérial informatique, dont Page et
le perfectionnemaent varient, qui nécessitent des mises a jour st un entretien constants afin de
minimiser leurs vulnérabilités. Las ministéras ont aussimis en ceuvre des meswres
perfectionnées pour renforcer les meswres de défense. Or, pendant ce temps, la capacité des
auteurs de cybermenaces de commetire des cyberatlaques s'est accrue. Pour les auteurs de
cybermenaces relativement moins perfectionnes, les oulils de piratage sontdevenus moins
colteux el plus facilement accessibles par Fentremise de fournisseurs de services orimingls, ce
qui permet & ces premiers d'orchestrer des attaques complexes difficiles a détecter®. Comme if
est décril ch-aprés, les audeurs de cybermenaces les plus perfactionnés, notamment la Chine st
le Russie, continuent d'adapter leurs moyens pour faire echec aux mesures de défense, el
dautres &als, comme ™, investissent considérablement dans leurs movens pour falre de
meéme. En somme, les cvbermenaces aux réssaux gouvernementaux ainsi gue les mesures
pour les contrer évoluent rapidement,

Cybermenaces pour les réseaux du gouvernement, de 2015 3 2020

38, Dans son Rapport annuel 2020, le Comité déorit le paysage contemporain des
cyberactivités malveillantes menagant les systémes gouvernementaux, les fournisseurs de
services essentiels, le sectewr privé et la population canadienne™, Dans le cadre du présent
examen, fanalyse du Comilé poriera précisément sur les cyberactivités malvelllantes qui ont
ciblé les systémes et les réseaux du gouvernement de 2015 4 2020,

33, Le C5T emplole deux procédes pour cerner les menaces aux systémes
gouvernementaux. Le programme du renseignement élranger du CST surveille les autewrs de
cybermenaces élrangers afin de déterminer leurs technigues et lewrs champs d'intérét (entre
autres}, Linformation est ensuite communiquée au Cenlre canadien pour la

cybersécurité (CCO), situé au sein du C8T. Pour sa part, le CCC gére trols ypes de capleurs
de cyberdéfense, qui cherchent des menaces connues ef des anomalies dans cerlaing

HBEST, « Governmentof Canada Enterprise Security Architecture Enterprise Threat Assessment », 2017,

BOBY, Operational ThreatReport 2008 Annual Threat Landscape - 1 Januaryio 31 December 2075, 2020, Le 08T
souligne gue le ovberorime astlune des formes de oriminalits ransnationale qui enregisires la plus grande hausse et
indigue quitcontinugra de grandie, saria gigponibilité accrue des maliclels diminue Nexpertise lechnique requise powr
causes des dommages.

BCPSNR, Repport annusd 2020, 2021, hitps Swwe nsicop-cpsnrcatreparishin 20
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ministéras, réseauy of environnements dinfonuagigue. Le CCC combine linformation recusillis
de ces sources el celle ransmise par des partenaires pour créer des indicateurs de
compromission quiiul permettront de cemer ces cybenmenaces malveillantes ™. Sulvart
Faugmentation du déploiement des capleurs de cyberdélense au il dutemps, la capacitédu
CCC & détecter les cyberactivités malvellantes surles systémes du gowvernemant a égalemant
augments,

4. La capacité du CCC & parer celle activité s'est aussi acorue. En 2013 {avant Ia création
du CCCY, e CBT a commence a metire en ceuvre des mesures de défense dynamigque basces
surle réseau, représentant un tournant revolutionnaire dans les movens défensifs, Le CBT, qui
etait seulernent en mesws de cemer les menaces, a pu des lors les parer proactivement. Pour
créer ces maesures de défense, les menaces nouvellement cernées sont ¥ mises ajour dans le
systéme de défense dynamigue du CST. Les captewrs peuvent ensulte détecter ces menaces
et activer automatiquement des mesures d'alténuation. Blen que les auleurs malvelifants
continuent de cibler le gouvernement, le déplolement de ces mesures de défense dynamique 2
considérablement miné leur capacité & comprometire les sysiémes du gouvernement™. Dans e
cadre de comparutions devant le Comité, des raprésentants du CCC ont affinme que le volume
de oyvberincidents a diminué depuis 2015, et gue les répercussions de tels incidents sont moing
importares grace a la capacis dintervention rapide du COC en cas de nouvelles altagues
de prévention des types de dommages qui par e passé auralent contraint les ministéres ciblés
a rebatr lsurs réseaux®™. Les représentants ont aussidéchard qu'au début des annges 2010, e
CST a constaté des milliers dincidents par annee, dont plusieurs cas dexfiliration a partir des
réseaux du gouvermement du Canada. s ont ajouté gue [fraduction] « 4] présent, sifon en
constate ™™ par année, I s'aght d'une mauvaise année, car on esten mesured'intervenir rés
rapidermnent™, » Lévolidion et le déplolement des capteurs seront abordés cl-aprés.

Preuve dune compromigsion

41. Flusiewrs activités malveillantes indiquent la compramissiond’un régeay, notamment | e
halisage, Texploitation a distance, les artéfacts de logiciel, le t6léchargement de maliciels,
Fhameconnage, Pexploitation basée sur navigateur, Vexfiltration de donnéss, P'accés & distance
et le déni de service, déorites ci-dessous®™. ™™

ROCC, ¢ Raview of thie Sovwemmenio! Canady's Oyber Defence Aciiviies », compartion devarntis CPSHR,

14 fewrier 2021,

VLT Year ReviewOvberDefence Reponr 2017, 2018

¥ OO, Remariuss du cheldu OO, comparution sevaniis CPENR, 19 fewier 2021,

BLO0, Remarquesdo chefdu COC, somparutiondevantie CPENR, 18 fvwier 20271

B comizn de noter que s méthodologie de subv des ovberactivités matveillantes parie OBT o evolus au fl des
années ot corame ses connaissances des aulsurs de cvbermernaces, atil a dlargile déplolementoo ses caplaurs
de cyberdélanse 4 o' sures ministeres. Lorsgue le OSTest en mesure de rouvsr of de décde ung aolivité dp
cybarmanace mabveiliante, elle se rapponte seulemenl auksacieurs des réssaidu gouvememeniguil peltyoir 118
chroulation mini stirale surie Servics Inlemet anitepris e de SP0 ou les donndes irdes de ses caplelrs de
cyberdéfense surihdte,
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Balisage

42. Le balisage est une méthode de communication entre un réseay ciblé compromis et
Fardinateur de lattaguant. Uautewr d'une cybermenace paut déployer une balise par divers
maoyens, notamment par fexploitation a distance, Fhameconnage ou Pexploitation basée sur
navigateur. La balise sert & signaler a lauteur de a cybermenace que son allague a réussist
gue Poutll implanté estparvenu a déjouer les mesures de défense du réseal {p. ex. un coupe-
feu). Lautew de la cybermenace peut alors creer d'autres canaux de communication
(habitueliement dissimulés et chiffrés) afin dy infroduire d'autres outils plus poussés {p. ex. afin
dexplofter le réseau davantage ou de voler de information)™. [ Une phrase a &€ supprimée
pour retirer Uinformation préjudiciable ou privilégiées. La phrase décrivait 'dvaluation parle

Exploitation a distance

43. L'exploltation a distance estun processus au cours duguel un auteur de cybermenaces
fransmet & padir d'un réseau a distance un ensemble de commandes a un apparell ciblé powr vy
acceder ou accéader & Finformation quil contient®™. En général, les exploitations a distance
profitent des vulnerabilités ou des faiblesses des logicisls, du matériel informatique osude la
configuration d'un ordinatewr ou d'un apparell connectd au réseau, Autrement dit, c'est par
fexploitation & distance que le criminel force une serrure®™, [ Une phrase a 818 supprimée
pour retirer Vinformation préjudiciable ou privilégide. La phrase déorivail Pévaluation par le C8T.
***}4?

Aocés A distance

44, L acces a distance renvois aux connexions 2 distance non autorisses 3 un hdle victime
par un autew de cybermenaces sans exploitation {p. ex., recours a une combinaison valide d'un
nom d'utiisatew et d'un mol de passe, souvent oblenu par le vol de donndes ou une tentative
reussie d'hameconnage par courrial)™, Des utilisateurs Bgitimes inleragissent avec des
dossiers, de linformation et des ressources du systéme lorsquiils travaillent 2 distance (p. ex. ls
teletravally™. En tirant profit de accés a distance a un réseau ciblé, les auteurs malveillants de
cybermenaces peuvent imiter toutes les interactions et les activités d'un ulilisatewr égitime.

FLOC, « Clossaire », Mipdfwww.ovbergocaififclossaire. Voir aussi la définifion de « beaconing ». Association
mtamatmngie deq chels de police (JACP), Law Enforcerm entCyber Center,

Wi ovbemsre srafesnuneedlalesanBl fen anglals seulament].

BMOOC, Oi)erofmnaf Threat Repork 2078 Annual Threat Landscape - 1 January to 31 December 2018, 2020

% Cu‘_ ¢ Glossalre », hitpfwww ovheraccalfifclossaire.

AT hﬁms:«&’www,vﬁeﬁ,mm fenfaricle/ma? Svihacking-glossaryien anglals seulement}

VOOC, Rapportsurlp ovbeardsfense » Vulngrab i s st comptontissicns Thau guwememwfdu Canada, Rappourt
anngel de 2015, 2019, gt CBY, « NBICOP Cyber Report~ Typos and Smali Changes »,p. 1, 9 julllel 2021,

OGO, Rapportsur s cyberdéfenss Vuindrabiftés etcompromissions T au aaavwmmemdfj Canads, Rapport
annueids 2018, 2018

“Teohtarget, « Remote Access », Search Security, hiips Jssarchsecunityiechisrget comidefinitioniremole -
aguessi~texd=Remole%20ancess %2 0is % 20the % 20abilty distance %2 0throuoh%20a% 2 Onetwork b 20connection &4
et 20VENY 200reatne W 200U 2 0eafe netwark 30 % 20such% 20as% 20the%20ntemsat.
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" Deux phrases ont 8¢ supprimeéss pour retirer linformation préjudiciable ou priviégies. Les
phrases décrivatent Péevaluation par le C8T

Artefacts of léchargements de maliciel

45, On définit le maliciel comme une grande gamme de logiciels malveillands congus pour
infiltrer ou endommager un systéme informatique, sans le consentemeant du propriélaire®. Un
madiciel paut 8lre déplové par divers moyens (p. ex lexploitation a distance, 'hamegonnags ou
Fexplodation basés surnavigateur). Le code d'un maliciel est écrit dans le but précis de causer
des dommagss, de divilguer de Uinfarmation ou de porter alteinte a la sécurite ou & Ia stabilité
d'un systeme™. Les anéfacts de maliciel soni des races detectables de maliclel sur Fappareil
d'une victime” . Le tdléchargement de malicial renwvole aux occurrences ol un maliciel a élé
télachargé surun apparell **¥ [*** Une phrase a &té supprimées pour ratirer Ninformation
préjudiciable ou privilégiée, La phrase décrivall 'évaluation par le C8T. ] (volr limage 1)

Sources | CBT, Rapport annuel de cyberdélense, 2016; CBT, Rapport annuel de
cyherdefense, 2017, CCOC, Rapport sur fa cyberdéfense © Vulnérabilites ef
sompromissions T au gouvernement du Canada, Rapport annust de 2018, 2019, et CCC,
Operational Threat Report; 2018 Annusl Threat Landscape, 2020

image 1 : [7 Celle image a &té supprimée pour retirer Ninformation préjudiciable ou privilégise.

Umage montrait des données recusiifies par le CST .7

Hamegonnage

46, Lhamegonnage estut procéds par lequel des autewrs de menaces parraings par 'slat
et des criminels sollicitent de Ninformation confidentielle appartenard & des cibles précises pour
les inciter a divulgusr des renseignements personnels ou des jusitificatifs didentité™. Une
tentative d’hameconnage peut uliliser des courriels d'apparence officielle (connu sous le nom
de harpormage) dont le degré de perfectionnement varie et qui contiennent souvent dés llens
ot des fichiers malvellants qui, une fois ouverls, infeclent ordinateur du destinataire aves un
maliciel. Un autewr de menaces peut avalr recours a ce maliciel pour accéder a Vordinatewr
d'une cible afin de voler de Pinformation ou d'utiliser les renseignements personngls de la cible

OO0, Rapportaor ia nyberdéfense tVulpdratililds etcompromissions T sugouvemnementdu Canada, Rappott
srnvelde 20183018

BLOC, « Glossaire », hitghwwwovbernacnafdclossaire

 Global Knowledge, « Gyber Security Glossarvof Terms », hinsihww g
enftopicsfovbersenuritvaivssarv-oitermeiSton,

OGO, Rapportsur fa cybesddfense - Vulrdrshiltés eteompromissions T su gonvernementdu Canada, Rappon
et che 3078, 2018.

BOCC, Rapporisurla oyberdéfonse Volngrabiliés stcompromissions Thau gowwernementdu Canads, Rappur
annyelde 2018,2014.

|OOE, Rapportsur fa oyberdddense Vulnérahiltés sl compromissions T1 au gouverssmentdu Canada, Raepport
anetied oy 2008, 2019, [ Une phirazs a 818 revae pour retirer Vindformeation peéjudiciable ouprivitégids Laphrase
décrivait un moyen du BT " Volr 08T, Rappor annuelda cybherddfenss, 3017, 3018.

ROCC, « Glossalre », hpdews oybergocefalossaie.

ohalknowlsdoe conmita:

L
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{comme des justificatifs d'identité ou des renseignements de carte de crédit) pour accéder a des
informations bancaires ou commettre un vol didentité®,

47, [*** Ce paragraphe a élé supprims pour retirer Ninformation préjudiciable ou privilégiée.
Le paragraphe décrivait évaluation parle C8T, *P*

Exploitation basée sur navigatewr

48, Les navigateurs Waeb et les applications connexes comportent des defauls el des
vidnerabilités que les auteurs de cybermenaces malveiflants sxploftent pour prendre e contrdle
de Fordinateur d'une cible qui se connecte & un site Web infecté. Alors, ces autaurs volent les
justificatifs d'identite de Vutilisateur, envoient un rancongicisl, exécutent un maliciel, volent de
finformation ou obtiennent des autorisations sur un réseau pour acceder & d'autres appareils®.
{** Deux phrases ont &lé supprimées pour retirer linformation préjudiciable ou privilégiée. Les
phrases décrivaient un moyen et une évaluation du CST, ¥

Exfiltration de donnédes

49, L'exfiltration de données est e retrait non autorisé (vol) dlinformation d'un réseau ciblé
par un auteur de menaces une fois qu'll a oblenu un accés au moyen de Pexploliation &
distance par exemple™. [ Deux phrases ont élé supprimées powr retirer linformation
préjudiciable ou privilegiée. Les phrases décrivalent Pévaluation du CST, »® %

Déni de service

50, Le deni de service est une technigue utilisée pour empécher des uliisateurs 1égitimes
daccéder a un senvics relié & un réseau en envoyant des demandes lllegitimes powr surcharger
les ressources dunréseau™. [ Deux phrases ont &ié supprimées pour retirer Pinformstion
préjudiciable ou priviiégise. Les phrases décrivaient Pévaluation du C8T.

S CGC, Repportsurla cyherddlense - Vulngrahiftés sfcompromissions Thau gouvemementdu Canada, Rappon
annuelde 2018, 2018, 1 CUT, « Glossaire», hlpfwww cvberaccafflossaire.
ROBT, Rapporfannual de oyberddfense, Q.EJ‘%?‘:_ LGCL, Rapportgur fa oyherdgfonss - Vuindrab ey of
compramissions T su gouvemementdu Uanads, Repportannuelde 2018, 2018, et OCT, Operational Thraat
R&p{m 2018 Anntigd Threat Landscape, 2020,
5 Cymﬁ 4 3mw<=ar Expima - Lagitimals W@b Rurfing Turned Death Trap », hilps fwww gynetcombloghrowsers
"y 5 ;
R convient de m*@r guete OST " La fin de la phrase s &8 sunprimés pour ratirer Vinformation préfudiciable ou
mm%eg; ée, Elle décrivait un mayen du QBT ]
¥Le CST a constaté une augmentafsm dePexpioiiation basde sur nandg aleuren 2018, alribuds & une campagne
préciss de distribution de rangongiciel. CCC, Operations! Thraat Report 2018 Annual Threa! Landscape, 2030,
®OUG, Rapportaurfa cyberdglenss : Vilnéral ltés etcompromissions T au gowvernementdy Canads, Rapport
annualde 2018, 2048,

¥ international Association of Chiefs of Polics, Law Enforcement Ovber Centre, « Slossanyy,
bitps Heww lscpoberenieramfesouces-ZickhssandE et CCC, F“a,rpmmria oyb erdéfense : Vulnsrabiftbs ot
compromissions THau govvermemernt du Canadas, Repport annuelde 2018, 2018,

WOST, Year ReviewCyber Defenve Report 2047, 2018,
BOCG, Operational Threat Report: 2018 Annuad Threat Landstape, 2020,

BOCC, Rapportsir la cyberdéfense  Vulndrabiités eteompromizsions T eu gouvernementdy Canacdla, Rapport
anmed de 2078,3018,

¥ CCC, Rappor sur fo cyberdélonse - Vulnérab iitss etcompromizsions T su goovernementdy Canada, Repport
ansuelde 2018,2018.
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Les menaces persistantes avancées que présentent les Etats-nations

51. Le C8T surveille los cyberactivités de certains acteurs élatiques. La Chine et s Russie
représantent les suleurs de ovbermenace gl ciblent e gouvemement les plus expérimentés™,
L'ran, la Corée du Nord et ** ont des capacités modérément sophistiquées, et ™ présentent
des menaces moins avancéss. Les auteurs de menaces persistantss avancées peuvent fairg
partie de lapparell officiel dun Etat (p. ex. les forces armeées, ou un organisme de o séeuriié ou
du renseignement) et &tre considérés comme étant des acteurs dElat; ou faire partie d'une
entité non élatigue qui est dirigée of soutenus (p. ex. financiérement) par un Etat ef 8tre
considérés comme &ant des acteurs parraings par un Etal®™. A des fins de simplicité, le Comité
utifise le nom de Biat concernd lorsquil est question dacteurs élatiques et dactewrs parraings
par un Etat {p. ex., « la Chine »). Uévolution de ces menaces persisiantes avancées pendant la
périnde allant de 2015 & 2020 sst présentée ci-dessous. (Remarque Le CET accorde un
niveau de menace faible, modérd ou élevé en fonclion de ses connaissances du
perfectionnement fechnologicue de lauteur de menace et de son évaluation de la probabilité
gue des autews de menace précis s'en prennent au Canada.)

Chine

52, La Ching constiiue un auteur de cybermenace Irés sophistigué. Ses principaux objectifs
stratéoiques consistent 3 maintenlr une slabilité interne of & sedévelopper & tire de pulssancs
mondiale. Voici ses trols prioriiés -

« recueillir des renseignements & Pappui des politiques étrangéres ainsi que des politiques
en matigre de séourité el de commerce du gouvernement;

» recyeillr de Noformation scientifique et de linformation surla recherche pertinente sur e
plan des technologies stratégioues qul pourralent favoriser lécunomis ou les forces
armees de ta Ching;

s recusiliy ¥,

Le C8T a déterming que [traduction] « an ne peut surévaluer la portee et la énacite des
activités de la Chine visant a accéder 3 la propriété intellectueile, a Nnformation, ainst qu'sux
politiques st aux positions du gouvernement du Canada », Le C8T a également mentionnsg qus
les cyberactivités de la Chine olalent agressives et vasies, o plus sudacisuses qu'auparavant

B oy dvaluer s niveau de mensdce gus présenientdes acleurs parraings parun Elat envers s gouvernement, le
CBY sefonde surtrols acleurs iz sophisfioation technigue des oybercapacités, la capacité organisalionnalie atle
pivenu o'intérgt

% Threat Post . Defending Against Btele and State-8ponserad ThreatSotors s, hitps Mreslinst comidafending-
sgainskatele-tueatation/ 1825184 «tU8T, ¥ Introduction 2 Pemdmnnamentde wybermenace v,

bitps dovbier qu calfriorientation/ovbernmenace stautsursdeavbermensoss,

BOCG, « Cyber Thraal Brist Siate Aclivly AgainstCanada, Januaryio Juns 2020 », 2020,

Pl
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[*** Une phrase a été supprimée pour retirer linformation préjudiciable ou privilégiée. La phrase
décrivail Pévaluation par le C5T des moyens de la Chine, ¥,

53. ™, la Chine a continué d'élre un auleur de menace ciblant le gouvernement »*
profifique. Conformément & ses priorités en matidre de renseignemaent, la Chine a ciblé
plusiewrs secteurs gouvernementaux, notamment la sécurite, le renseighement et la défense
{"**} les affaires élrangéres, le commerce et le développement (***}; le développement de
Vindustrie et du commerce (**); Fadministration gouvernementale (™*); les transports () et
les ressources naturelles, M'énergie ef l'environnement (%, Depuis le début de fa pandémie
de COVID-19, la Chine a pris pour cible des réseaux de recherche aux Etats-Unis, au
Royaume-Uni et au Canada. %,

54.  La Chine se sert de diverses technigues pour cibler les systémes eties réseaux du
gouvernement, [ Qualre phrases ont élé supprimées pour relirer Finformation préjudiciable ou
priviégiée. Les phrases décrivalent évaluation par le C8T de moyens de la Chine, "8 ev 7
En résumé, la Chine a adapté ses lechnigues pour quislies répondent 2 la posture de défenss
de ses cibles.

55, **lg CST a observé un vaste éventall de cyberactivités malveillantes de la Chine de
méme gue la superposition de techniques. [ Trois phrases ont éié supprimées pour refirer
Finformation préjudiciable ou privilegiée. Les phrases décrivaient 'évaluation par le CST de
moyens de la Chine. 1" En résumé, la Chine continue de représenter une cybermenace trés
active et complexe’

Russis

56.  La Russie constiue un auteur de cybermenace rés experimentd. La Russie méne des
activités de cybermenace malveillantes, notamment ™ le cyberespionnage et lingérence
efrangére, a fappul d'un vaste éventail de priorités stratégiques en matiere de renseignement,
notamment

BOBT, Mise & joursuries oybermenaces Républigue populsine de Chine st Russie, 2015: 2t 08T, Rappodannuel
sur fas cybermenaces 2015, 20186,

B CST, Rapportanpusl de oyberdéfense, 2017, COC, Rapportsur I sybeidéfense “Vunerabiliféz et
compromissions THau gouvernemest di Canada, Ragportannued de 20718, 2018, CCC, Porfrait des cybermenaces
qud pésent sur s Canada © Le point sur 2018 et provisions pour 2020, 2020 et CCC, & Cyber Threat Briet Slate
Activity AgainstCanada, June o December 2020 », 2021,

8O0, ¢ Cyber Threat Brielh Stale Acthvity AgainstCansdsa Januarvie June 2020 %, 2020,

S rne BT Quarterly CyherDefence Reporf Q31 2075, 2078,

SOST, Mise 8 joursurfes oyhermengoss [Républigus populaire dg Chine et Russie, 2015, 1 CST, Rapportannusg)
surles cybarmenaves 2015, 2018,

WLCT, Postralt das ovbesmenaces gui pésentsurie Canada | Le point sur 201 8§ ot prévisions pour 2020, 26240,

Y s

RCOG, Bapportsurla ovhergéfense  Vidndrahiltés stcompromissions Thau gouvememaentdu Canada, Rapport
annuelde 2018, 2018, CCG, Rappoilsur fes oybermenaces  Tendances du vibiags des sclivilds parrainges parun
Eiat Rapportannuelde 2018, 2M9: GCC, Operational Thioat Report 3019 Annual Threat Landscape, 2080 et
COC, « Cyber Threat Briel Stade Actvity AgainstCanada, June 1o December 2020 %, 11 féwier 2031
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+  recusillir des produits du renseignement érangers el militaires auprés de cibles
diplomatiques, économigues et militaires, y compris des élablissements d'enseighemeant
supereur et des organismes du secteur privé,

s reconnalre les fournisseurs de gldcommunications ef de systémes ge condrdie
industriel pour Pinfrastructurs essentislle,

» cermer les tendances et les dvénements conflictusls des Elats rivau en vue de mener
des campagnes d'influence et d'ébranler les nommes st les valeurs libérales et
démonratiques™.

La Russie a également recolrs 3 cerlaing acleurs non étatiques, notamment des
cyhercriminels, des entreprises privees et des usings 3 trolls, powr guils menent des activites
de cybermenace & son nom. [ Une phrase g 816 supprimés pour retiver Vinformation
préjudiciable ou priviidgids. La phrase déorivail ldvaluation par e CBT des priontes de s
Rugsie, "™

57, *|a Russie complait parmi les auteurs de menace parraings par un Etat ciblant le
gouvernament les plus prolifiques. Conformément aux priorités stratégigues en matisre de
renssignement de la Russis, ses aclivités de cybermenace ont oiblé divers seclews de manigre
aystématioue © les affaires dtrangéres, ke commerce etle développament (***); la sécurité, le
renseignement et la défense ("), ot les ressolrces naturelles, lénergie ef fenvironnement
(Y5, En 2020, la Russie a ciblé e systeme de santé du Canada dans le but de voler la
propriéte infellectuelle surla recherche pharmaceutique et la création du vaccin contre

la COVID-19. [ Une phrase a éle supprimée pour retirer Vinformation préjudiciable ou
privilégiée. La phrase déorivalt Pavalugtion par le CBT, ™8

58. [P Ce paragraphe a & revu pouwr retirer Vinformation préjudiciable ou privilégise. Le
paragraphe décrivail Pévaluation par le C8T des moyens de la Russie, of indiqualt que la
Russie emplole un large éventall de tactigues dans son ciblage des systémes et des réssau
gouwvernementau: &t que la Russie demeure ung cybermenace Irés poussée el active pour les
rESERUX gouvernementaux, TR I RRE

BEOCC, « Cyber Threat Briet State Acthity AgainsiCanada, Januarylo June 2020 » 2020,

BECC, Portrait deg cybermenzces qui pessntsurle Canada ) Le point sur 2018 ef prévisions pour 2020, 2024,
BT, Rappartanpuel de ovberdéfonse 2007, COC, Rappor! suf s oyherdsfonse Vilndrab iftés sl
sormyprromissions Thavu gowvernsment o Cansds, Rapportannued de 2018, 20191 0OC, Porralt des oybermanacss
gui pésent gusls Canads Lo point sur 2019 of prévigions pour 2020, 2030 Noir PAonress A pourun dchantifion
représentatf deministéres du gouvernemant, par sechsur.

GG, ¢ Cyber Threat Briel Siate Acthily AgainstTanada~ January fo June 2020 s, 2020

BT, Rapportannusd surles ovbenmenaoss 2018 2018

BOST, Happortannued de cyberdéfenss 20082017,

BOBT, Rapportannuel de oyberdéfenss 2097, 2018t CBT, CCC, Rapportsur fes cybermenacss : Tendances du
citlage des activitds parralnges garun Blal, Rapportannustde 20718, 2018,

BOCC, Operational Threat Report, 2018 Annusi Threat Landscape, 2020,

NOSY, Rapportannue sufles oybesmenanss, 3015, C8T, Rupportanmuelde vyberdéfonse, 2018, 08T, Rapport
annusl de cyberndélonse 2007, CUC, Rapport surls cyberdéfense: Vulndrabiitd s el compramigsions T au
gouvernementdy Canada, 2019 81 CCC, Operationsl Threal Report 2078 Annusl Thiest Landsoape 2020,
RGLE, Oparafional Threat Report: 3018 Anmud Threat Landscape, 2080
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Iran

58, L'ran presente une cyhermenace modérée. [ Ce paragraphe a éle revu pour retirer
finformation préjudiciable ou privilégise. Le paragraphe décrivall Mévaluation par le CST des
maoyens de ran, of indigualt quatre secteurs au cenire des cyberactivités de Pran, » P M8 ®

Corde ou Nord

80, La Corée du Nord présente une cvbermenace moderés, La Corés du Nord agit de la
méme maniére que les cybercriminels | efle vole de la cryptomonnaie & de la monnale
fiduciaire pour financer le gouvernement el ses représentants. [ Deux phrases ont été
supprimées pour retirer lnformation préjudiciable ou privilégige. Les phrases décrivaient
'évaluation par le C8T, **¥pp7

R

61,  ["Ce paragraphe a &lé revu pour retirer Vinformation préjudiciable ou privilégige. Le
paragraphe décrivait lévaluation par e CST d'un éltat qui fall peser une cybermenace
muodérée, ¥R 50 8t

Bk

g2. " Ce paragraphe a 61& revu pour retirer Finformation préjudiciable ou privilégiée. Le

paragraphe décrivalt Pévaluation par le CST d'un élat qui fait peser une cybermenace faible,
wm]:sz X

B CRT, Rapportannuel de cyberdéfense 2017, 2018, .

BOOC, Repportaurles cybermansces : Tendances du ciblage Jes sclivitds parraindes parun Etat Rapportannus!
de 2018,2018. " CCC, Rapport surla cyberdsfense Vulnsrabifgsetoompromissions Tl au gowvernement du
Canada, 2019, 0CC, Repportsurles cybermenaces | Tendances du oiblage des activités parraindes parun £t
Rapportennyel ds 2008, 3018, 1 COC, Uperalional Thisal Report: 2018 Annual Threat Landscape, 2020,

B OO, ¢ Cyber Threat Briel, Siate Aclivily AgainstCanada Januarvio Juns 3020 s, 2020,

OO, « Cyber Threat Brief State Activity AgeinstOanada Januaryte June 2020 », 2020

VOO, Porfralt des gyvbermenacesqui pésentsurle Canada  Le point sur 201 8ef prévisions pour 2020, 2020,
BOOC, Forfralt des cybermenaces gul pésantsurle Canads - Le point sur 2018 el previsions potr 2020, 2020,
CCC, Opwralional Threat Report 2018 Annwal Threst Landecaps , 2020, 01 COC, « Cyber Thraal Briel: Slate Aclivily
AgainstCanada January o June 2020 », 20240,

BOCC, Porfralt des eybermenaces ul pesentsurie Canads »Le point sur 20718 et préwisions pour 2020, 2020,
BOOC, o 2018,

W CCC, Porfral des cybermenaces qul pasentsurie Canads [ Le point sur 2018 ef prévisions pour 2020, 2020; e
8T, « NSICOR Cvber Defence Review, Reguestiorinformation-4, lem#3 — Question Related o Slate-Sponsored
Thragt Aclor », 2 luin 2021,

® OO, Podralf des cvbermenaces gid pésentsurle Canada : Le point sur 2079 ef prévisions pour 2026, 2020,

W ORT, Rapportannuel surles cybermenaces, 2015, C8T, Repportannusl dg cyberdéfense, 218, C8T, Rapport
annuel de cvberddiensge, 207, 0CC, Rapportaur Ia oybearddense [ Vulndrab itds steompromissions Thau
gouvermnmementdu Canada, 2018, et COC, Operalional Threat Report 2018 Annual Threat Landscaps, 2020,
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Frk

53 " Ce paragraphe a &t& revu pour retiver Ninformation préjudiciable ou privilégide. Le
paragraphe décrivalt Vevaluation par e CET d'un &lat qui fail peser une cybenmenace
faible, P ¥

ik

&4 P Ce paragraphe a &@ revy pour retirer Ninformation préjudiciable ou privilégiss, Le

paragraphe décrivail févaluation par le CST d'un état qui fait peser une cybermenace faible.

Réseaux du gouvernement et oyvbercriminalité

5. Le gouvernement est de plus en plus consciant de la menace que représents iz
cybercriminalite envers ses systemes. La cybercriminalité estfune des cyberactivites lez plus
répandues touchant les résaauy, les systémeas f les ulilisateurs gouvernementauy puisquil
s'agit dune activité 4 faible rsque ¢ & rendemesnt leve. La disponibilité de nouvelles
technologies et 'accés a celles-ciont falt en sorie de grandement diminuer les obstacles &
Tentrée de la cybercriminalile, permetiant aux cybercrimingls amatewrs de lancer plug
facilernent des attagues avancées ef difficlles a détecter,

6. Le CST g examing pour la premigre fols des aclivités de cybercriminalite ciblant le
gouvernemernt sous forme classifiée dans e cadre de son Rapport annuel des menaces

de 2018, Le C8T a delerming quil exisle plusieurs ralsons powr lesquelles le gouvernement
raprésente une cible attirante pour les oybercriminels. Premiérement, les réseauw du
gouvernemaent hébergent de nombreuses bases de données qui contiennent de finformation
d'une grande valeur sur un vaste éventall de sujets, comma les renseignements financiers, la
propriée intellecluslie of les renseignements personnels. Deuxiémement, ia taille considérable
des systémes ef des réseau du gouvernement fait en sorte qu'il est indvitable qus les
cyberacteurs opportunistes dont les activités ont une Irés large portée sur internet ciblent e
gouvernement. Troisiemement, les gouvermemants & tous les niveaus représentent uns cibls
intérassante awx fing d'exiorsion, surtout par Pentremise de rangongiciels, en raison des
importards budgets ministériels et des obligations envers les ciloyens gul pourraient forcer le
gouvemsment & paver une rancon, dans certains cas®, [ La fin du paragraphs a été revue
pour retirer linformation préjudiciable ou privilégide. Le paragraphe décrivait Févaluation parle
CST de étendue des altagues par rangongiciel comparativement & tous les cybercrimes gui

OO, « Canade’s Cyler ThreatLandsoape Ovardew and Oullookfor 2018 », 2018

BT, Rapoodannuel de ovberdélense 2007, 2018, et CCU, Rappor sur les evbenmensaass ! Tendances du ot iage
des aclivites parraingss parun Etat, Rapport annuelde 2018, 2018,

W OO, Pordrait des cybermenanes gui pésant surte Danada : Le poird sur 2019 of prévisions pour 2020, 2020,
ST, Rapportannuel surlesoybemmenaces, 2015 G8T, Rapportannusl de cyberddfense, 2018; 08T, Rappart
annuelte cyberdBfense, 2017, COC, Rappor sur la cyberdédlanse Valndrabiés slooimpromissions THau
gouvernementdu Canads 2019t CUC, Operationsl Threst Report 2018 Anneal Threat Landssape, 2020,

®OCC, Operational Threaf Beport: 3078 Annual Threat Landscaps, 2020 Losguii s epliquécepoint, 8 C8T &
indiqué que ™,
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prennaent les réseauw du gouvermemert pour cible. Bien qu'elle solt faible, le C5T a noté que
méme une seule compromission par rangongiciel fructueuse pourralt élre dommagesble pour
un ministere. § a donné en exemple une attague récente contre un ministére, qui a &té
endiguée, et une aulre contre une sociélé d'Etal, qui a entrainé des dommages considérables.
Le paragraphe indigualt que le gouwvernemaent &tudie une politigue concernant le paiement de
rancons a des pirates informatiques, ™9 00w

Résume

67. Les réssaux du gowvernement du Canada fort partie intégrante de lnfrastruciure
essentislle du Canada et permetten] au gowvernament de recueillir el de délenir de
lirformation, ainsi que de fournir des services essentiels pour la population et les entreprises
canadiennes. Linformation que détient le Canada représente egalement une grande valeur
pour ses adversaires, y compris les auteurs de cybermenace parrainés par un Elat et les
cybercriminets, En cetle ére numérique, la quasiHiotalite de ce que datient le gouvernement et
de ce qu'il en fait paut 8fre la cible de cyberactivités malveilfantes — allant d'un vasie éventall
de données sur les entreprises et les citovens du Canada aux processus numérigues qul sous-
tendent les nombreuy services ol avaniages dont dépendent les Canadians et les Canadiennes.
Les prochaines parties décrivent les efforls du gouvernaement visant & renforcer ses mesures de
cyberdéfense et 4 diminuer les vulnérabilités du Canada.

®CCC, Operational Threat Report 3018 Annus! Threat Landscape, 2020,

WOBT, « NSICOP Cyber Defence Review, RF1-3, Ransomware and G Depte», 2021

I Secrdtariat duDonssll do Trésordu Canada (SCT), commentairesd'un cadre supérieurlors d'uné réunion du
Secrétariatdu CPBNR, 28 mars 2021, 0t BCT, « NEICOP Review - TBS Commentson DraftFirat Report (8-July-
20212, p 1, 9 juillet 2021,
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Partie I : Evolution du cadre de cyberdéfense du
gouvernement du Canada

68, On peut qualifier Pévolution du cadre de cvberdéfense du gouvernement du Canada
comme ayant & non anticipée, réactive, délibérée ef planifiée. Des modifications législatives
ont établi de nouveaux pouvoirs, qui ont servi de moteur a Pélaboration d'activités visant &
renforcer la sécuritéd des systemes gouvernementaux ef, au bout du comple, a mieux les
défendre. Au méme moment, les principawux auteurs de cybermenace ont forea le gouvernement
a adapter ses moyens de défense, surtout 2 la suite de graves cyberincidents ayant causé
dimportantes pertes de donnees et fail ressortlr la vuinérabiliié de certaing ministéres ainsi que
du gouvernement de manisre plus générale, En réponse, e gouvernement a adopte des
politigues el des stratégies clés; g investi dans la modernisation des technologies de
Finformation et des moyens de cyberdéfense; et a mis sur pied des organisalions chargées de
se pencher surles faiblesses du systéme. Dece fall, le gouvernemaent s'est progressivement
écarté de son approche cloisonnée selon laquelle les différents ministéres, peu importe leur
taille, etaient chargés d'assurer leur propre cyberdéfense; pour plutdl considérer le
gouvernement comme étant une « enfreprise » au sein de laquelle des organisations précises
se chargent de diriger la mise en ceuvre de politiques dans Pensemble du gowemement st
d'offrir des services de « défense en profondewr » afin de protéger i gouvernement 3 tilre
d'organisation.

Les premierstemps (de 20014 2010)

69, L'origine de la cyberdélense au Canada élail de nalre Bgislative.

Le 18 decembre 2001, le Parlernent a adopté la Lol anffterroriste, Comme son nom lindigue, la
loi a élé mize en ceuvre en réponse aux attagues terroristes de septembre 2001, Pour le Centre
de la sécurité des élécommunications {CST), cela signifiait que sonmandat et ses pouvoirs
dtalent prévus par ia loi (la Lof swrla défense nationale)'™, i permettant ainsi d'élargir ses
activités liées au renseignement a l'étranger a Pappul, entre aulres, de la lutte contre al-Qaida.
Par le fait méme, la ol établissall des pouvoirs généraux permetiant au CST d'offrir des
conseils, des directives et des services visant a proteger lNnformation électronique et les
infrastructures dinformation importantas aux yeux du gouvernement, nolamment les
autorisations ministérielles pour les activités pouvant mener & interception de communications
privées. Au il du temps, ces pouvoirs ont permis au CST de mettre sur piad el de menerdes
activités de cyberdéfense novalrices sur les systemes oules réseaux informatiques du
gouvernement, nolamment des activités de mise a 'essal de mécanismes aclifs de séouriié
reseau visant & mesurer 'élat de séourité de certains systemes el réseaux gouvernementaus,

02 Lo sur fa défense natiohals, LR, (1885}, ch. 85, paragraphes 273 840111273 84{2 ) (avant ['adoplion du projet
de loi C-89 ot dela Lof sur fe Cenlre de la gdourité des Bidcammunications), itlp:flews ois justice ge cafraloisin.

BE0181218/1 71043 himl,
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Mise 4 Pessal de mécanismes actifs de sécurité réseau ot évaluations de la
posture

74 De 2002 4 2012, le CST a mene des activités de mise 4 l'essal de mécanismes actifs de
sécuriié résesy pour les ministéres. Dans le cadre de ces aclivilés, e CBT s'estservide
diverses méthodes techniques non classifiées pour pénétrer dans les systémes informatiques
d'ung organisation gouvernementale el ainst cemer les vuindrabilités ef les faiblesses du
reseau, ef pour tester la réaction J'un minisiére face 3 une cybermenace active. Ues essais de
% pénétration » ont &té congus pour déterminer si un auteur de cybermenace (joug par le CST)
elalt en mesure d'accéder a un réseau el d'obtenir des documents classifies ou sensibles qui
rauraient pas dii 8re accessibles au public. Ons’est servi des résultats pour formuler des
recommandations visant & remédier aux faiblesses ™

71, Le C8T a mené ses premigres activitds en vertu d'autorisations ministérielles en 2002, 1
a recherché des vulnérabilités relatives ™ 4 ses propres réseauy, puls mis a lessal ses
réseaux ***, de méme que ceux du Bureau du Conssil Privé, pour y déceler des faiblesses ™™,
En novembre 2002 et en aviil 2003, e CST a oblenu des autorisations minizterislies de
soumetire respectivernent les résaauy du Service canadien du renseignement de securié
{SORS) st du ministére des Affalres élrangéres et du Commerce inlernational & des essals
similaires. Des sulles de celle expérience, le TST a commencs d se sarvir veritablement de ses
pouvolrs. De 2002 4 2006, e C57Ta obtenu 11 autorisations ministérielles pour affectuer des
activites de mise 3 'essal of d'évaluation des systémes pour les organisations suivantes ¢

» e ministére de la Défense nationale, v compris ** (ociobre 2002}

» g Gendarmene royale du Canada (juin 2003);

= & Bureau du Consell privé {novembre 2003);

« {Agence des douanes et du revenu du Canada (Wécembre 2003);

+ le ministére du Développement des ressources humaines (lanvier 2004}
= e ministére de la Defense nationale (janvier 2004);

# e ministere de Nndustrie (mal 2004},

O | ad sur tg.ddiense pationsle, LR L (18851, ch 85, parayraphe 273 55(8) {avant adopiiondi projetds ol O-58 8t
de b Lotsur o Conitre dela séouitd deselévommunications ) g fawsdois usloson cafipdoisin:
SEOIB12I8F I T Ml La Lol imitait explicementVappication durégime des aulprisations minisiéristies aux
« institubons Bderales » comme définies dans s Lol surfes angues aliicielizs. ,

W oommisseire du U8T, Exvgmren combing des solivités du CET dangle cadrs dog aplpisslionsminisidrisfies

de 002010, 20902011 & 3011200 2 surlamise 3 lessal desrréoanimes aulifs de séounitd rdseaveties
opdratinns de cybertdsfense, 31 mars 2015, Les midgthodes ulilisdes pourmaetie 8 Pessailes mécanizmes actifs de
seourie réseau dépendalent de oyberoutils connus des plrates informatisjues A Vépogue, ™

LET, « Securlly Posturs Assessment s, aulons alion minisigrielie 23 awill 2002 C8T, « Becurly Posture
Assesament CSEand PCO », sulorisstion minisiérelie, 23 awil 200281 C8T, « RegusstiorMinisterial
Authorization, Prsjection of CBIB iformation Systems snd Metwarks », nole & Vintetition du ninialre de s Délense
natignals; 25 oclobee 2002,
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e {oclobre 2004},

# e CST, vy comprs les réseaux du Bureau du commissalre du C8T (awril 2005),;
+ e Bureau du Conseil prive {(Tewrier 2006},

= e ministére de Iz Défense nationale {fewrier 2006Y%.

Ces aclivilés ont éie interrompuss en oclobre 2006, Lorsqu'elles ont repris en décembre 2007,
le CET s'estserv dune nouvelle approche (paragraphes 74 4 76).

L'origine des activités de défense des réseaux informatiques

72. [ Ce paragraphe a été revu pour retirer linformation préjudiciable ou privilégige. %}
De 2004 4 2008, le C5T a commenceé a mener des activités gui allalent constituer la base de
son programme de cyberdéfense. A la fin de 2003, le ministére de la Défense nationale (MDN)
a signalé des intrusions (plus tard, #§ a &é determing quitl s'agissait de la Russie) dans ses
systémes el g demandé Vaide du CBT. En janvier 2004, le C3Y a demandé une aulorisation
ministérielle pour mener des activités de mise 8 'essal de mécanismes aclifs de séourité réseau
surle réseau du MDN et pour metlre en place des mesures de cyvberdéfense visant & cerner les
tentatives d'exploitation ainsi qu'a surveiller les activités de lauteur de cybermenace
sophistiqué’™ . Au cours de la méme année, le CST et Affaires éfrangéres Canada (AEC) ont
suhvi les tentatives de la Chine visant a comprometire le réseau dAEC, En juin 2005, le C8T g
demandsg une autorisation ministeriglie pour installer des cyberoutils sur les systemes dAECYE,

73, En 2008, le CST a regu des autorisations ministérielles pour mener des activités de
défense des réseaux informatiques pour les réseaux du MDN (février), les réseaux dAEC (juin)
et ses propres réseaux (juin). Le CST a imputé les altaques de plus en plus sophistiquées
conire les réseaw du MDN 2 la Chine, ¢l les attaques contre les réseaux JAEC a la Chins et &
la Russie. Comme il Favalt fait ** en 2004, le CET ™" a déplové des oulils powr renforcer sa
capacité de détecter les cyberatiaques avancees conlre les réseaux du gouvernement,
dintervenir face a ces cyberatiaques, et de retracer lorigine (etrangére) des altagues détectées
dans le cadre des aclivités lides au renseignement & l'étrangsr du CBT'™ Ainsi ont commenceé

TECET, « Security Posturs Assessment CSIB », autorisation ministériells, 2 novembre 2002, 8t 8T, « Protection of
the Computer Systems or Networks ofthe Gowmment of Canada (DFAITY », autorisation ministérisls,

26 mars 2018,

W OET, « Protection of Computer Systems and Networks ofthe Departmattof Nationa! Defence v, autorisation
ministerislis, 18 janvier 2004, CST, » Reguestior Ministerial Authorization. Protesion of DND Compuler Systems
and Networks 3, note & Vinterdion duministre de la Défense nationale, 18 jamier 2004, et Commissaire du 8T,
Esamencombing dog actihdiés du CET au titre desautorisations mindstérefles de 2008-2010 2010-2011 et 2071 3+
2012 sur fa miss dlesssl des mécanismes aolifs de sdourité résasy sl fes opdralions de opbieniense,

31 mars 2018,

W OST, ¢ Reguestior Ministerdal Authorization. Protection of Govemment of Canads Computer Systems and
Metworks: Foreign Affairs Canada », note & Vintention duministre de la Délense nationale, 16 juin 2005, 8t CST,

« Protection of Govermnmeantof Danada Computer Systemns and Metworks: Foreign Affalrs Ganads », autorisation
ministérietle, 22 iuin 2005,

ST, ¢ RequestiorMinisterial Authorizstion: Profection of Government of Canada Computer Bystems and
Networks . Communications Ssourity Establishrment », note & Vintention duministre de Iz Défengse nationale,

i 2008, 81 ©8T, ¢« Protection of Government of Canada Computer Syelems and Natwaorks », sutorisation
ministérielle, 13 juin 2008,
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les activités avancées de defense des réseauy informatiques au sain du gouvernement du
Canada, qui sont maintenant appelées les « activités de cyberdélense ».

Lures legons apprises en cours de route

4. En oclobre 2008, le CS8T a inferrompu toutes ses aclivités de mise a lessalde
mécanismes actifs de séouritd réseau of de défense des reseawd informatiques. Comme s
ensuile expliqué le commissaire du CST

[raduction] Le CET r'a pas respectéloutes les exigences el les condilions prévues par
ses aulorisations minisiérielies pendant la péricde allant de juin 2005 a octobre 2006, La
direction n'a pas suffisamment porté attention aux conditions des autorisations
ministérislies, 3 leur communication et 4 leur respact Le cadre de contrdle 3 Vintention
des personnes qul effectuent ces activiles n'élail pas assez clair, cohérent, exhaustif ou
recent. Lensemble des répercussions de ces enjeux ont fait en sorle de remetire en
doute e respectde la Lof sur la protection des renseignements personnels et dela Lol
surla défense nationale parle CETV

Le CBT a examing son programme el a mis en ceuvre plusieurs changemants au cours de
fannee en vue de restructurer ses activites el son cadre stratégique of daméliorer Ia
survelllance el la responsabilisation du programme,

75, En décembre 2007, le C8T a demande une auwlorisation minigtérielle envue de
reprandre ses activites de mise & lessal de mécanismes actifs de séouriiéréseau. Le 08T a
laisse tomber les demandes d'autorisation individuelles pour chague ministére of a adopté une
approche globale consistant & obienir une ssule autorisation ministerislle vl permetlant de
realiser des dvaluations de la sécurité réseau a la demande d'un ministére, conformément & la
Politigue du gouvernement surla séowrité du Consell du Trésor™ Le C8T a offert ces services
aux ministeres jusqu'en 2012, lorsqu'll it apparent gue la valsur relative des essals de
pénétration dans les réseaux 0t en baisse (e CST étalt foufours en mesure de péndtrer dans
los réssaux des organisations visées). Le UBT g'est alors enlidrement consacré aux activités de
cyberdéfense, dans e cadre desqguelies i accomplissail des progrés considérables powr cerner
et bloquer des cyberatiagues complexes 3 laide de ses méthodes de oyberdéfense.

semblable visant & oblentr une autorisalion ministérielle pour reprendre les aclivités de defense
das reseaux informatiques sur les réssaux du gowvernement afin d'assurer une protection

76, En mars 2008, le ministre de s Défense nationale 2 approuve une demands globale

W Commissaie dulET, Examen combing desaclivitde du O8T aulire des aulorizalions ministérielles de 2006~
SO0, 2070-207 1 et 2007201 3 surla misg & Pessaides mscanismes solifs de sdourid réssaiel fasopdraions de
cyherdafenge, 31 marg 3014

TOET, « Reguestfor Minisieral Authodastion: Protectionof Govermert of Canade Computer Syatems and
Networks », nols & Vinfention du ministre dela Défense nalionale, 21 déoambre 2007, C8T, « Proteclionof
Government of Canada Compuler Systems and Melworks », sutorizaionminisiérielle 21 décembre 2007 81 8CT,
FPoliious surla Séourité, Burier 2002, wewibs-sclocsalooiidocfia asmPia=12323.
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contre le vol de renseignements sensibles par des cyberacteurs sophistiqués. Le C8Ta
constate que des adversaires tres expérimentés, surtoutla Chine et la Russie, 8'en prenaient 3
un nombre de plus en plus éleve de ministeres. Lautorisation permetiait au C87 de mener
cing types d'activités de défense des réseaud informatiques

» analyse dPincidents @ mener des enquéles sur les alertes lorsque le systéme de
détection d'intrusion du CST signale de possibles menaces;

» analyse d’anomalies : créerdes profils normalisés des ministéres ef du trafic sur leurs
réseaux en vue de cemer des comportements inhabituels pouvant indiquer des activités
mabveillantes;

+ analyse judicisire d'intrusions ; examiner en profondewr les infrusions malvelllantes
dans le réseau pour cerner de possibles dommages au réseau du gouvernement;

¢ signalement dincidents © formuler des consells d'atténuation en réponse aux
infrusions cemees;

¢ &laboration d'outils avancés ; renforcer les oulils de détection dintrusion classifies du
CSTen fonction de analyse des cyberactivités malveillantes afin d'améliorer Ia
détection de cybermenaces ™

Comme décrit plus loin, ce changement 2 permis au CST dinstaller ses capteurs sur le Réseau
de la Voie de communication protégée du gouvernement du Canada et ainsi de regrouper
facces Intemnet de plus de 70 ministéres. De cette maniére, le C8T a pu découvrir que la Chine
avail porté atleinte a certains ministéres et volé dimportantes quantités de données. Celle
découverte a entraing bon nombre de changements au cours des années suivantes (décrits
ci-dessous), notamment le fait d'appliquer les mesures de cyberdéfense du CSTa un plus
grand nombra de ministeres’™, Pour sa part, le CST continue d'offrir ses activités de défense
des réseaux informatiques aw minisigres, et ce, en veriy d'autorisations minisiérielles
successives depuls 2008, Ces activités, aujourd’hul connues sous le nom d'activites de
cyberdéfense, sont décrites de manigre plus détailiée dans la partie surle

CST {paragraphes 154 &4 212},

Politiques du gouvernement du Canada en maliére de cybeirdéfense

77. De 2001 4 2010, le gouvernement a instauré deux politiques présentant un intérét
particulier powr la cyberdélense | ia Politique du gouwvernement sur la séourite en 2002 et la
Politique de sécuriténationale en 2004, La Poliigue du gouvernemant sur la séourité visait &
appuyer Fintérél national el les objectifs opérationnels du gouvernement du Canada tout en
assurant la séourité des employés el des biens ainsi que la prestation continue des services.
Selon la politigue, les administrateurs généraux étaient chargés d'assurer la séourité des
employes et des biens sous leur responsabilité, et devaient respecler certaines exigences de
base en matiere de sécwiie etablies dans la politique. Parmiles exigences auxquslies les

RGBT, # Requestior Ministerial Authorization: Prolection of Government of Canada ComputerSystems and
Matworks », note & Nintlentiondu minisire dela Deéfense nationale, 29 wisr 2008, et 8T, ¢ Defence of Gowmment
of Canada Computer Systems and Nebworks s, autoris ation ministrdells, 11 mars 2008,

HEGPC, ¢ SCNetEnterprise Interneat — 2010 and 2011 », communigué de la DGDPl du 80T, 24 fawier 2021,
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ministéres devaient se plier, on complalt la nomination d'un agent de sécuritd ministérielle dans
I but d'elablle un programme de séournite penmetiant dassureria coordination de toutes les
forctions de s politique, notemment la séourité des technologies de Uinformation, le filtrage de
sécurite el le contrble des accés. La Poliigue du gouvernement surla séourité exigeall des
ministéres qulils mettent an place des contrbles de sécuniie de référence en matidre de
technologie de linformation visant & prévenir s 3 détecter les alleintes aux systémes de
technologie de Minformation, & intervenir face a celles-ci et a redresser la situation. Qui plus est,
les minisiares devalent dvaluer péricdiquement leurs systames de technologie de Vinformation;
surveiiler continueliement les aclivilés de ces systémes pour délecter les ahomslies relatives
aux niveaw de presiation de services; mettre en place des macanismes pour inlerveni
efficacement face aux incidents liés aux technologies de Ninformation, e cas dchéant; et
échanger de linformation ide & ces incidents avec les ministéres responsables en lemps
opporiun®®, Le Consall du Trésor g modifié Ia Politique du gouvernement sur la sécurité

en 2009, puis une aulrs fois en 2018, lorsquil I'a renommeés « Politique surla sécuritédu
gouvernement ». La periinence ol Mapplication actuelles de g politique sont décrites aux
paragraphes 103 & 106

78, La Politique de sécurté nationale du gouvernement prévoyail un cadre siratégigus et un
plan d'action permeatiant de velller 5 ce que e gowernement soll prét 3 intervenir face aun
ayenial de menaces envers B securiié nationale, Selon la politigue, les cyberaliagques
représentent | « un suiel crolssant de préocoupation, car elles peuvent avolr un impact sur
divers types dinfrastructures essentielles religes par des réseaux informatiques ». Le document
présentait également deux initiatives visant & éliminer cetle menace | premigrement, améliorer
considérablement les analyses des menaces ef des vulnérabilites pour les systémes du
gouvernement ef renforcer la capacité de défendre les systémes du gouvernement contre les
aftagues; dewdémement, élaborer une stralégie nationale de cybersecuritd ™. Ces inltiatives
ont 216 financées dans les budgels dannges uliérieures,

Etablissementde Pentreprise du gouvernementdu Canada(de 2010
a 2018)

74, La période allant de 2010 4 2018 a joud un rble essentiel dans 'élablissement du cadre
de cyberdéfense du gouvernement, Pendant celle péricde, e gouvernement g deployd

deux siratégies nationsles de cybersecurié et a alloud une quantite substantiells de
financemant 3 la cyberdéfense ef 4 la cybersecurite. Le gouvernement a également apporte
dimportants changements a sa struclure organisationnelle en oréant Bervices partagés Canada
et le Centre canadien pour la cybersécurité (CCC). Au méme moment, des cyberatiagues
denvergure constituaient dimportants molews de changement, notamment le déploiement des
capteurs du CST sur les réseaux du gouvernemsnt of le regroupement des points d'accés &

PRS0T, « Politfique surls Seourité », Bwier 2002, www ibs. 2 Lapoiitingus
s'gppliguaitd lous les minisidres dnumeérds aux SNIEE > nances pobitiguss.
U5 Bureay du Consell prive, Proféder une sodidts auverte ‘la poftigus rmamanm de wcunfé naffonals, awil 2004,
e BublicationsaecaioiectionsiColscion/CREZ - T7-2004 F ndf

ssrdac o
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Internet of des centres de donndes du gouvernement. Le gowernement a également mis en
place des mécanismes pour gérer la cyberdéfense ef préciser les riles ef les responsabilites
des intervenants du cadre de cvberdéfense. Les changements sont décrils ci-dessous.

Stratégie de cybersécurite du Canadade 2010

B0 En octobre 2010, le gouvernement a mis sur pied la Stratégie de cyberséourité du
Canada dans le but de défendre la popudation canadienne, les entreprises canadiennes et
feconomie conlre les cybenmenaces. La stratégle compaortalt trois piliers ¢

s séouriser les systémes du gouvernement : vise g renforcer la capaciie du
gouvernement de prevenir et de détecter les cybermenaces, ainsi que dintervenyy face &
celles-ci ef de redresser la situation;

+« nouer des partenariats pour protéger les cybersysiémes essentiels 4 Pextérieur
du gouvernement fédéral 1 vise 3 renforcer la cvberrésilience au Canada, notamment
pour les secleurs de linfrastructure essentiells;

+ aider les Canadiens etles Canadiennes a se protéger en ligne : vise a favoriser la
sensibifisation du public, 3 informer les Canadiens et les Canadiennes sur les moyens

de lutter contre la cybercriminalite™s,

On a accorde plus de 244 millions de dollars en financement sur cing ans powr Ia stratégie,

pris 80 millions de dollars par annge par Ia sulle'’,. Le premier pilier (sécuriser les systémes du
gowvernement) constifuai le plus pertinent surle plan de Ia cyberdéfense of a permis doblenir
trois résultats notables . renforcer le programme de cyberdéfense du ST, créer Services
partagés Canada el metire en ceuvre uneg gowvernance et des politiques améliorées. Chacun de
cas glements st abordé ci-dessous.

Renforcer le programme de cvberdéfense du CST

21 Le principal objectif du premier pilier de la stratégle consistait & acoroiirs les
cybercapacités du gouvernement en maliere denquile, danalyse du renseignement et de
technologie. La majeure partie du financement, c'est-a-dire 205 millions de dollars swrcing ans
{84 % du financement total pour la stratégie) a &té alloud au CET dans e bul daméliorer sa
capacite de defendre les réseaux ef les sysiémes du gouwvernement, Le financement a
notarmment sen & installer de nouveaux captewrs réseau afin de swvelller les réseaux des
ministéres pour détecter les cybermenaces of automatiquemeant empécher les cyberatiaques, st
& développer des capteurs sur Phdte, unlogiciel concu pour défendre les appareils individuels
du gouvemnament'®,

8 Canada, Shalgle de ovberséounié du Canada ; Rarforceria Canada of acorolire sa prospérile, 2018,

W Seouritd publique Canada, « Canada's Uybeyr Ssouwrity Srategy, Funding Mlocations and Accomplishments o
Date », 2015,

¥ Béourité publique Canada, « Canada’s Cyber Ssowity Strategy: Funding Mlocations snd Accomplishmenis 1o
Diate », 2015,
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82 Ces hveslissements ont permis de nettement ameliorer les capacités de cyberdélense
du CBT. Avant la mise en ceuvre de la stratégie, le programme de cyberdéfense du CST était
axé surlintervention face aux incidents et Palténuation de cetx-ci, cequil nécessitait un
fraiternent manuel laborieux et I'élablissemeant de rapports poncluels a Vintention de chague
client, Le déplolement de la défense dynamique basée surle réseau en 2013 a permis au C8T
de misux analyser et survellisr Finformation sur les menaces pouvant servir & empécher de
maniérs proactive que les cyberattagques alteignent les systémes ef les ulilisateurs du
gouvernement en blogquant les attagues au périmétre du reseau du gouvernemeant. Les
avantages de cet outll ont é1é soulignés en 2014 lorsque s CST a déployd ses capleurs réseau
de défense dynamigue surle Réseau de la Vole de communication prolégée de Services
partagés Canada 2 Fappul des mesures prises pale gowvernement en vue d'aliénuer une
importante cybervulinérabilté (voir étude de cas 3 sur HEARTBLEED). Dans le cadre de 1a
stratégie, ie C8T a mis sur pled le Centre d'évaluation des cybermenaces dans e but
d'améliorer sa connaissance et sa compréhension des cybarmenaces complexes ciblant les
systemes gouvernementaw'®. Ainsi, le C8T a &l& en mesure d'assurer un melileur suivi des
cyberiendances et des cybermenaces connues e d'établir de meilleurs rapports & cet égard, en
plus d'automatiser la découverte des cybermenaces ot le déplolement des meswes de
cyberdéfense™, L'élaboration du programme de cyberdéfense du C8T s conlribug & une
sxpansion constante de la visibilité des réseaw du gouvernement pour s C8T, tout en
diminuard le nombre de lentatives d'exdiltration de données réussies ™!

Créer Services partages Cangda

83, La création de Services partages Canada (SPCa facilite la mise en ceuvre des objectifs
gnonces dans la Stratégie de cybersécurnitd du Canada'™. Ce changement a grandement
contribué 4 P'évolution de Parchiteciure de cyberdéfense du gouvernement, puisqull a permisde
regrouper les ressources snmatiére de technologie de Finformation de 42 ministéres

{environ 895 % des ressources fedérales) et dacoélérer Padoption d'une approche dentreprise
an ce qui a trait & la cyberséourité. De maniére générale, SPT est chargd de concevalr el de
gérer linfrastructure des lechnologies de Pinformation sécunifalre qui protége les donnges el les
biens technologigues du gouvernement; d'élaborer des politiques, des nonmes, des plans et des
muodéles en matidre de sdourite; ef d'offrir des services liés & la séourité pour la presieation des
services du gouvernement™, Dans e cadre de la stratégie, SPC a amélioré sa capacitéen
matigre de surveillance des menatces, d'évaluation des vulnérabilités et de prestation de
services dinformatique judiciaire pour ses 43 principauy parenalies; ef a déployé de nouveaux
putils pour appuysr la gestion du volume grandissant de cybermenaces (voir ia partie sur SPC

1 Sanurild publigie Canads, « Canade’s Oyber Sseourity Sirategy. Funding Allosations and Accom plishmenis 1o
Date », 2018,

OET, ¢ Cyber Threst Bwaluation Centrs Dverdaw 5, mars 2015

BORT, YesrRevew CyberRefonce Raport 3047, 208

B anada, ¢ Plandaction 2010-2015 de Ia Siratégle de oybersdourite Ju Canada », 2013,

www publics slety oo cafonttsrespbicins/ehi-pinchreotiindesd asoxn.

WEPC, ¢ Dyberséoiiiié elséounité de s fechnologie de Ninformation », 2015 www.canada caflfsenices:
parsgesiormanzaioniovbersecunite secuite-technoinoednformation himl.
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aux paragraphes 126 a 153)*4 § convient de noter que SPC a également regroupé plus de
720 centres de données gouvermnementaux en 381 cenbres, dans le but de passerd

quatre centres d'activité régionaux, &t a réduit le nombre de points d'accés a Internet dune
centaing a deux — il prévoit ajouter trois centres régionaux {complabiliisant cing connexions
protégées) et peut-étre trols centres internationaux. Le fall de réduire le nombre de points de
vulinérabilite a facité la protection de Fensemble de la cyberentreprise du gouvernement, Par
fentremise de son Gentre de protection de Pinformation du gouvernement, SPC a assuréla
surveillance des manaces, coordonnd tous les incidents de sécurité touchant Nnfrastructure
soutenue par SPC et regroupé les incidents signalés par ses principaux partenaires. La création
de BPC st le regroupement des ministéres sous un modale d'entreprise du gouvernement ont
permis au gouvernement de misux connalire les cybermenaces et les vulnérabilites et d'établir
des conditions pour assurer un déploiement plus uniforme des capteurs de cyberdélfense
avances du C8T™8,

Metire en ceuvre une gouvemnance ef des politiques améliorées

84, La gouvernance complall également parmi les principaux éléments de la siratégie de
cybersécurité de 2010, Avant la creéation de la stratégie, la gouvernance de la cyberdéfense
elail rarquée par un mangue de clarte concemant les réles ot les responsabiiités de méme que
par un modéle décentralise et ponctusl selon lequel les sous-minisires devalent se charger
individusliernent de la cybersécurité et de s cyberdéfense de lewrs organisalions respectives ™,
L'un des obiectifs de la stratégle de 2010 consislait a défink clairemaent les rdles st les
responsabilités pour la gestion des cyberincidents. A cetfe fin, Sécuriié publique Canada et le
GST ont harmonisé lsurs responsabilites relatives a la gestion et 8 la coordination des incidents,
faisant en sorle que Sécurité publique Canada soil responsable de la gestion de la
cybersécurité pour les organisations non f&dérales, notamment de la prestation de consells
siratégiques a d'autres niveaux du gouvernement (a 'époque, la Stratégie élalt axée sur les
engagements avec les gouvernsments provinciaux et terriforiaux) et a des organismes du
secteur privé; et que le CBT soll responsable de la réalisation des activités fices a la
cyberséourité et de la gestion des incidents relatifs aux systémes gouvernementau'#?,

85, De son cblé, le Secrétariat du Consgell du Trésor du Canada (SCT) a mis sur pied frols
comités de gouvernance pour assurer la gouvernance en maligre de séourilé des technologies
de finformation pour les initiatives horizontales sous le premigr pilier de la stratégie de 2010,
Connus comme le groupe fripartite sur la sécurité des technologies de Finformation, ces comités
&taient composeés respectivement de directeurs généraux, de sous-ministres adioinis et de
sous-minisires. is sond décrils plus en détall aux paragraphes 221 & 223, Le SCT a également

 Securité publigue Canada, « Update on the implementation of the 2010 Cyber Secwity Strategy », 2011,

W Beourité publicue Canada, Progress Reporfon Canada’s Cyber Senurfy Shrategy: Horfzontal Initiative for 2002-13
and 201314, sans date; el Séourité publinue Canads, Horzontal Evaluation of Canady’s Cyber Securfly Stradegy,
Final Report, 29 seplembre 2017,

= Zhourité publioue Canada, « Cyber Operations Working Group Terms of Refersnce », 207010; et Saourité publique
Canada, « Options for Gowemmentof Canada: Centralized Cvber Securlly Funclions s, 2010,

B OET et Béourité publigue Canada, Memorandum of Understanding Between The Communications Securily
EstablistunertCansds snd Publi Safety Canada Concerning Cyber Securily Rolsz and Rasponsibiliiss , 2011,
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dirige 'élaboration d'un plan de gestion des incidents en matiére de technologie de Vinformation
amélioré powr permetire au gouvernament dinterveniy de maniére plus rapide et cohérente face
aux incidents de cybersécigité. Le plan comporiait une description des rdles el des
responsabilités des ministéres quant au signalement des incidents en matiére de fechnologie de
Finformiation et & lntervention face 3 ceweol des protocoles horizontaux officiels en matiere
d'dablissement de rapports, dintervention ef davertissement; ainsi gu'une liste de dirigeants ef
de comités de diraction désignés avec gqui communiguer lorsgue les menaces s'intensifient ™,
La gouvernancs de la gestion des ncidents 2 encore évolug en 2015 lorsque le gouvernement
aremplace le plan par un nouveau plan de gestion des evénements en matidre de
cybersécurite (paragraphes 224 & 238},

86. En ayant une comprehension des rdles et des responsabilités et une coordination
ministérielle ameliordes e gouvernement a créd cerlaing mécanismes de gouvernance
interministérials, Le Comité des sous-ministres sur la cyberséouritsé constituail le principal
mécanisme de gouvernance pouwr les questions stratégiques, avec fappul de comités aux
niveaux des sous-ministres adjvints et des directaurs généraux. Les trols comités étalent
présidés par des cadres supérieurs de Séouwrité publique Canada st composés de membres de
fa haute direction du CST, du 8CT, de SPC du BCRE, de la Gendarmerie royale du Canada,
du MDN et des Foroes armées canadisnnes ainsi gus du Bureau du Conseil privé. Le Comité
des sous-ministres surla cybersécurité avait powr obiectif o'établr une orlertation stralégigus
powr les questions ées 4 13 cyberséowite; de determiner les prioriles liées a la cyberséowité
des ministéres et organismes membres; et d'examiner les questions émergentes en malisre de
cyberséowrité™, En ce qui concerne les résullats, une évaluation effectuée en 2016 a parmis
de constater que cetle structure de gouvernance &lait propice a la collaboration, 8 la
coordination et & F'échange d'information entre les organisations participantes, et contribualt 4
mettre au clalr les rdles ot les responsabilités des ministéres. Toutefols, en Vabsence de
documentation convenable, evaluation n'a pas permis de déterminer la mesure dans laquelle
les organismess de gouvernance remplissaient leurs fonclions, comme tenir des reunions
régulieres. Dans le cadre de I'évaluation, on a également remaraué que Ninceditude quant aux
rOles et aux responsabilités persisiail, ce qui constitualt une source de confusion chez les
dervenants des ministeres, des organismes el du secteur prive, et que I'échange dinformation
atail fall sur une base séleclive ou ponciuelle puisauil n'y avall aucune politinue en place™ .

87 Le SCT a appuyé la gouvernance efficace et Nintervention face aux cyberincidents en
etablissant des normes, des lignes direclrices et des politigues opérationnelles. En 2018, le
SCTa publig le plan siralégique en matidre de technologie de Pinformation. Ce plan oriente les
organisations fedérales en ce gul 3 all 2 la prise de décisions et 4 élablissement de priorités
ices aux technologies de linformation, notamment dans le domaine de 1 séowrité des
technologies de linformation. Les initiatives prioritaires pertinentes dans ce domaine

8 Becrdtariat du Conseill du Trésor, Govemmentof Canada lnformation Technology inviderd Management
Plan, 20048,

0 Beeurité publigue Canadse, Comié de sous-minisims surlyovbersdouris ~ mandst rasrs 3014,

9 Séourite publique Canads, Rappor final de MEvalualion hurizontale de ke Stralégie de cybersdourité du
Canada 2017 weww bublicsafety oo oafentisros//oblonsiiin-cnd-sortstig/indes as o
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comprennent de sécuriser le périmétre du réseau du gouvernement, de metire en ceuvre des
profils de sécurité au terminaux f d'adopter une approche systématique powr la gestion des
correctifs et des vulnérabilites ™. Le BCT a également publié la premigre version du Plan
stratégique des opérations numériques en 2018, qui donne des directives aux ministéres quant
aux priorités lises 3 la gestion inlegrés des services, de linformation, des donnges, des
technologies de linformation et de la cyberséourité. En ce qui concerne la cybersecurité et la
cyberdéfense, le plan prévoit Félaboration d'une approche a niveaux mulliples qui comprend
des points dinterconnesdon fiables pour servir de passerelle vers les services infonuagigues ™2,

Evolution de la Stratégie de cybersécurité du Canada

38, En 2015, le gouvernement a renouveld la stratégie de cybersdourilé de 2010, Ce
rencuvellement 2 marqué la deuxidme phase de la shratégie el visaill 2 examiner frois difficultés.
Tout d'abord, Tenvironnement de cybermenace siratégique avalt considerablement évolué avec
Femergence d'auteurs de cyvbermenace plus expérimentds et Faugmentation de la profifération
des cyberoutils. Ensuile, Ia cybersécuriié est devenus un enjeu économique denvergure
puisque les auteurs de cybermenace ciblaient de plus en plus les entreprises canadiennes.
Enfin, il existail un besoin grandissant d'assurer la sécurité des Canadiens et des Canadiennes
an ligne au moyen de meillsures connaigssances sur les technologies numeériques etde
nouvelles approches relatives a la cyberoriminalité. Pour aborder ces difficullés, le
gouwvernement a financé frois inttiatives ©

« accrofire Fanalyse et la coliecte du renseignement relalil aux cybermenaces pour
communiquer de linformation concemant les menaces aves les inlervenants chargés des
systemes du secteur privé et de linfrastructure essentiells;

« nouer un plus grand nombre de partenarials avec des fournisseurs de services de
télecommunication afin d'évaluer les cybervuinérabiliés et les dépendances de
Finfrastructure essentielle;

» dédier des ressouwrces del'application de ia ol powr mener des enquétes et perfurber la
gybercriminaliié de maniére plus sfficace™?,

Ces inftiatives relévent du deuxiéme et du troisiéme pilier de la stratégie de cybersécurité

de 2010 {nouer des parlenarials pour protéger les cybersysiemes essentiels a lexderieur du
gouvernement fédéral, f alder les Canadiens el les Canadiennes a se protéger en ligne), qui
avaient regu moins de financement. Du financement a également &ié spécialement consacré a

BT, « Le Plan stretégique de s technalogie de Vinformation dugouvemementdu Canada 20018-2020 5, 2018,
www canada caffris eorstariat-conseirasorizendnesfachnalogis-information's ralesie dechnologie-informetion/plan-
stateginue-2098-2020 iml.

E Pour oblenir de plus amples renssignements, cons ulter le Flan stratégigue des opéralions numériguesde 2018

& 2022 du Seordtaratdu Conselldu Trésor, 28 mars 2019, www canada cafftpowemnmentswemelanywemement:
numsrigueilan-siralegigue-cperations-numsrioue-2018-2022 himi.

8 Sdournitd publivue Canads, « Renewalof Canada’s Cvher Senurity Shrategy », 20 aofii 2018,
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la résolution des lacunes en matiere de séouwrité relevées & la suite de s cyvberatiague de la
Chine contre le Conseil national de recherches en 2014 {voir Fétude de cas 4",

a9 Enjuin 2018, e gouvernement 8 annonceé la nouvelle Stratégle nationale de
oybersecurité. La stralégie de 20718 élait axée sur ung évaluation & léchelle du gouvernement
de la stratégie de 2010 et comprenail les commentaives d'experts du secteur prive,
d'organisrnes de 'application de la lol et duniversitaires, La stratégie de 2018 présentalt

trols objectifs 3 atleindre pour assurer o sécurilé et la prosperité & P'ére numerique ©

= dessystemes canadiens sécuritaires etrésilients : vise & améliorer la capacits du
gouvernement de protéger les Canadiens &l les Canadiennes contre la cybercriminalité;
dintervenir face aux cybermenaces changeantes et de défendre les systémes essentish
du gouvernement et du secteur privé;

+  un dcosystéme du cyberespace novateur et adaptable ; vise & appuyer la recherche,
a favoriser innovation et & développer des compélences en maliere de cvherséourite de
sorte gque e Canada soit reconnu comme etant un chef de file mondial en matiare de
cybersaoipié,

« une direction, une gouvernance st une collaboration efficaces ; vise a faire
progresserla cyberséouwriié of la collaboration aved 83 alliés pour faconner
Penvironnement de cybersecurité intemational en ia favewr du Canada®™,

Les investissements du budget de 2018 en matiers de cyberséourite, qul s'élevaient &

508 millions de dollars sur cing ans, puis 2 109 millions de dollavs par année par a suite,
tenalent comiple des objectifs e des initiatives clés de la stratégle de 2018, Plus
particulicrement, le C8T a regu 155 millions de dollars sur cing ans, puis 45 millions de dollars
par année par la suife, pour metire sur piad un nouveau centre pour la cybersécurité.

24 En réponse, le gouvernement a créé le Centre canadien pour la cybersécurité (CCCYen
nolobre 2018, Ce changement 3 peomis de regrouper les riles of les responsabilites de
cerlaings cvberorganisations fBdérales, comme le programme de securiié des lechnologies de
firformation du C8T, les campagnes de sensibilisation du public ¢t le Cenlre canadien de
reponse aux incidents cybernéliques de Sécurite publique Canada, ainsi que cerlaines
fonctions du Centre des opérations de séowité de SPC. Vol les quatre principales
responsabiltés du CCC

= informer la population canadienne des questions en matiére de cybersacuriie,
notammant les menaces & la cybersécuritd,;

«  protéger les intéréts du Canada en formulant des consells, en offrant de faide eten
collaborant aver des partenaires au Canada el a élranger;

¢ défendre les réseoux el les systémes pour lesquels I a une noloriét;

B Séourité publique Canada, « Renewal afCanada’s Cyber Ssourily Siategy », 20 001 2015,
 Sgourité publigue Canada, « Intraducing he 2018 Nations! Cyber SBacunity Birateny Cansda’s Vision for Becurity
and Prospecdiy inthe Digisl Age », sans date.
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+ développeret perfectionner les connalssances, le personnel et les compélences
nécessares afin daméliorer en continu la cyberséourité pow les Canadiens et les
Canadiennes '™,

Le CCC est desting & servir d'unique source gouvernementale de consells, d'orlentation, de
services et de soutlen pour les questions opérationnelies relatives & la cyberseounté. I agit &
fitre de responsable opérationnel du gouvernement face aux événements de cybersécurité el a
pour but de mieux cibler et coordonner les interventions du gouvernsment face aux
cyberincidents et aux cybermenaces; d'améliorer la coordination des activités en matiére de
cyberséowiié du gouwvernement; el d'accrofire fefficaciié des &changes dinformation entre le
gouvernement el les partenaires du sectaur privé,

91. La stratégie de 2018 comprend des initiatives lidées a ia protection de linfrastructure
sssentielle du Canada. Dans le cadre du plan d'action surcing ans de la stratégie, le CCC doit
renforcer ses partenarials avec les responsables st les exploitants de Pinfrastructure essentielis
dans les secteurs des finances & de Pénargle pour permetire féchange de connaissances el de
capacites en matiere de cybersécirile el ainsi assurer une melllewe défense contre les
cybermenaces avancées™ . De son ofté, Sécurité publigue Canada doit matltre en place une
approche de gestion du risque exhaustive permetiant aux responsables el aux exploitants de
mmieux séouriser leurs systemes etleurs informations. Enfin, la stratégle prévaoit du financement
pour gue le SCRES augmente e nombre d'activités de collecte du cyberrenseignement et
d'évaluation des cybermenaces afin de mieux comprendre la situation en matiére de
cybersécurite et de fournir des conseils au gouvernement concernant les guestions pertinentes
surle plan de e cybersécurité’™,

92, Le cadre du gouvernement entourant les activités de cyberdéfense continue d'évoluer.
Enjuin 2019, ta Loi surfe Centre de la séourité des telécommunications a regu la sanction
rayale, entrainant dimportants changements au mandat, aux pouvolrs, aux immunilés el a la
survelliance du C8T, y compris dans les domaines directement liés 4 la cyberdéfense. En

avrit 2020, le Consell du Trésor 2 publié sa Politigue sur les services et le numérique,
gtablissant les régles selon lesquelles le gouvernament doit gérer la prestation des services,
finformation et les donndes, les technologies de linformation et la cybersécurité a fere
numérigue, Ces changemenis seront abordés dans les prochaines parties surle SCT atle CST,
respechivement.

EORT, « Presentationio Col. Peylon », 10 awil 2015

B Sécurité publigue Canads, « Plan d'action nationsal an matiére de oybersdourité 2018-2024 », 2018,
www publicsafetyge cafontisresobloinsid -chrsorbslg-2 0189 hi-che-sort-strn 2019 - ndl

B Saourité publinue Canads, « Plan d'actionnational en matides de oyberséourite 2018-2024 », 2018,
weew publicsafety ocoa/onifsres/pblcne/ntobranisitn-2018mi-chrso-sira-2018drodl
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Partie Il : Intervenants, autorités et activités clés en matiére
de cyberdéfense

93, La cybersécurité estune responsabilité partagée dans Fensemble du gouvernement.
Chaque minisiere es! responsable de la sécwrité de ses biens de tschnologie de Pinformation,
mais bois organisations ont des obligations et offrent des services précis a l'ensemble du
gouvernement, y compris en ce gui a trait au mandate particuller de la cyberdéfense. L'éguipe
tripartite chargse de la séourite des technologies de Minformation du gouvernement du Canada
est formée du Secretarial du Consell du Trésor du Canada (8CT), qui reléve du Consell du
Tresor, de Services partagés Canada et du Centre de 1 sécuritd des télécommunications,

94, Les paragraphes qui suivent examinent en delail les rdles, les responsabilités, les
fonctions ef les activites lides a la cyberdéfense de Péquipe triparite chargée de la sécurité des
technologies de finformation. s présentent les responsabilités de chague minislere en ce qui
concerne la cybersécurité en adoptant une vision large de la poriée des entités qui constituent
e gouvernement du Canada. Une analyse des régimes dgislalifs, des poliiques adminisiratives
el des aulres pouvoirs des organisations tripartiles en ce gui concame la foumnilure de services
de cvberdéfense & des organismes gouvememaentaux déterming les organismes qui peuvent
recevoir des services de cybersecurile et de cvberdéfense, el dans quelle mesure. Cetle
approche permet doblentr une compréhension générale des responsabiliteés, des activilés et de
fa fourchette de protection du cadre de cyberdefense du gouvernament.

Conseilldu Trésordu Canada etle Secrétariatdu Conselldu Trésor du
Canada

a5, Créé sous forme de comité du Cabinet en 1868, le Consell du Trésor du Canada joue un
role fondamental dans le cadre de cyberdefense du Canada. Le Consell du Trésor prescrit les
politigues, les normes et les directives en maligre de cyberdéfense et détermine les
organisations auxguelles les exigences s'appliquent. La lol habilitante du Conseil du Trésor, &
savoirta Lol sur la gestion des finances publiques (LGFP), précise les rles ef les
responsabilités des principaux representants de fensembile du gouvernement et établil de facon
generale un cerlain nombre des piliers siratégiques, administratifs et en matiére de
responsabilisation du cadre de cyberdéfense du gouvernament.

95, Le Consell du Trésor est investi d'un vaste mandat pour Fensemble du gouvernement.
En vertu de la LGFP, i estgarant de la responsabilisation ministérielle et de la gestion
financiére du gouvernement, de méme que de la surveillance réglementaire des programmaes et
des services du gouvernement; i est également le principal emploveur du gouvernement du
Canada. La LGFP clablit les exigences concernant un certain nombre de représentants clés et
parmet au Consell du Trésor, par lintermadiaire du Secrétariat du Consell du Trésor du

Canada (SCT), d'émetire des poliiques, des directives, des normes et des lignes directrices swr
iz gestion el ladministration de la majorilé des organisations fédérales. Le Consell du Trésor
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est ogalement responsable de sutveiller les pratiques de gestion ministérielles e des résullals
de programme, ¥ compris dans les domaines de la politioue de securite, Méme sy,
historiguement, e Consell du Trésor a joud un rble nominalif en ce qui conceme les questions
de séourite nationate, ses fonctions concernant la gestion ef Vadministration du gouvernement
en font unactewr central dans e cadre de cyberdéfense.

97, La LGFP definit des rlles el des responsabilités généraux; notamment pour le président
du Consail duy Tresor, e secrétaire du Secrétarial du Consell du Trésor du Canada
{Fadministratew général du ministére) et le dingeant principal de Hinformation du Canada (DP
du Canada). Leurs riles ef responsabllites clés comprannent les suivanis .

+  Président du Consell du Trésor i satle président du Consell du Trésor gt détermineg
le programme du gouvernement en ce qui concerne ley personnes, Fargent et les
{echnologies. Le président est égalernent responsable du SCT en fant que ministére et
déterming Norlentation stratégique de Forganisation.

«  Secrétaire du SCT du Canada © § est Fadministratewr génédral du Secrétarial of est
normmé par le gouverneur en conseil Le Consell du Trésor peut déléguer tout pouvolr
oy fonchion su secrétaire qull & le drod dexercer en verlu June lol fedérale cudun
décret du gouverneur en consell. Le secrélaire fournit des conseils sur Vinterprétation
des politiques, des directives ou des normes prescrites par le Consell du Trésor,

+  DPldu Canada i déliend des responsabilités pangouvernementales particulieres en
matiére de leadership aux fins de Forientation, de o survellance et du renforcement des
capacités en ce qui a tralt 4 la gestion de lNrdormation, aux technologies de Nnformation,
z b séouritd du gouvernement et & la prestation de services gouvernemertaux, ce gui
inclut la surveillance des pratigues de gestion ministérielles of 'élablissement de
rapports surla miseen ceuvre des objectifs ef de l'orientation stratégique pour
Fensemble de Pentreprise, notamment dans les domaines de la cyberséowrité. Le
Consell du Trésor peuw dgalement deléguer au DPLdu Canada ioud pouveir ou fonction
aquil & le droit d'exercer en veriu d'une lof f@dérale ou dun desret du gouwverneir en
consell en ce qui concemne les techneologies de Vinformation'™. Pour accomplir ce
mandat, le Bureay du DR du Canada comple snviron 185 employés et dispose d'un
budget d'environ 31 millions de dollars, dont 21 pour cent est alloud précisément aux
besoins siratégigues en matiére de politiqus et de cyberespans™,

9&, Four leur part, les administratewrs généraux des organisations fédérales dolvent
stassurer gue leurs ministéres réglisent les priorités ef le mandat du gouvernement tout en
velllant & lintegrité des programmes et des services, En ce qui a tralt 4 la oyberdéfense, cela

comprend Pobligation de s'assurer gue les systemes et les réseaux ministénels sont sécunises.

5 | of sy fa gestion des frances publigues, LR .G (1985, o, F-11, bitps Maws-oislustice g oa/frafiolsft-11/ et
SCT, gramen dels oyberdélens g sdance dinformalion a Vindenlion du CRBNR, compaution devantls CFENR, 27
novernboe 2020

WSO, motdu DPdu Canads, comparation devantie PSR, 27 noembre 20200 80T « NSIDOP Review - TBS
Commeanis on Draf Fingl Report{@-July-2021)», p. 2,9 julllet 2021, o1 SCT, Polligue surles servives et le
npmérigde, 1Y awil 2020 ps Seww s sctocsaipolfddoc- g agpFid=2208008
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Définition des organisations gouvernementales

98, Le Consel du Trésor dénombre 169 organisations fédérales et 100 organisations

« dinterét » fédaral™’, || est essentiel de comprendre la fagon dont le gouvernement définit sa
taille ot sa portes afin de pouvoir délerminer et évaluer les organisations assujetlies aux
politigues du Consell du Trésor et lsurs obligations en matiére de sécurisation des systémes et
des réseaux, ef ulthnement, la mesure dans laquelle elles sont protegdes au sein du cadre de
cyberdéfense.

100, La LGFP répartil la plupart des organisations fedérales en catégories précises, appeldes
« annexes », en fonction de lewr mandat, de lews responsshilités st de leur relation avec e
gouvernement. Les six annexes de la LGFP sont directement perlinentes, puisque le Conseil du
Trésor g'en sert pour détenminer lapplicabilité des politiques, des normes et des lignes
directrices en matiére de cybersécurité ef de cyberdéfense,

s L’annexe | comprend lgs « ministéres », gui sont créés par voie légisiative. Leur mandat
couvre de nombreux secleurs de politiques publigues dont sont chargés un ou plusieurs
ministres du Cabinet. s sont financés par des crédits parlementaires. Enire autres
exemples notables, on compie ke ministére de la Sécwrité publigue et de la Protection
civite, le ministére des Affaires alrangéres, du Commerce e du Développament du
anada et le ministere de la Délense nationale.

« L'annexe L1 comprend les « organismes » et les ¢ agenis du Parlement ». En général,
e mandat de ces organisations est défini plus élroitement, el elles exercent leurs
activités avec divers degrés d'autonomis. Entre aulres exemples notables, on compte le
Centre de la sécurité des @lecommunications, le Service canadien du rensesignement de
securité et Services partagés Canada.

s L'annexe Il comprendles « dlablissements publics » et les « organismes de services ».
Les élablissements publics comprennent des organismes qui fournissent des services
hauternent opératiormnels gui wengagent généralement aucune concurrence dans le
secteur privé. Is ont divers degrés d'autonomie et diverses structures de gestion, Entre
autres exemples notables, on compte PAgence des services frontaliers du Canads, s
Commission canadienne de sirelé nucléaire et le Bureau de la séowriié des lransporis
du Canada. Les organismes de service comptent trols organismes spécialisés établis
par vole législative el financés par des crédils parlementaires st certains frais
dutilisation ; Agence du revenu du Canada, FAgence canadienne d'inspection des
aliments ef Parcs Canada.

e Lannexe H comprend les « sociétés d'Etat », Ces organisations ménent lewrs activités
sedon un moddéle propre au secleur privé, mais elles ont généralement des objectifs
stratégiques qui sont & la fois commerciaux et publics. Les socigtés d'Etat sont des
sociélés qui relevent directement du gouvernement du Canada. Parmiles exemples

WGOT, Infobase duBC, Réperioire des drganisations etinteréts edéraux, 16 Rin 2021, hitps Heww ths-
setacsalems-sodiedb-bddfindss-fra himBigoeingts_form.
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notables, on compie la Sociétd canadisnne dhypothéques et de logement, Exportation
et développement Canada el VIA Raill Canada. § v a neuf autres sociétés d'Etat mére
non enumerses dans cette annexe de la LGP qui ont des modéles de gouvernance
distincts créés envertu de lois™?,

»  Les annexes IV el V comprennent d'autres « Secleurs de Padministration publique
centrale » sf des « Organismes distinets », | 8'agit d'organisations auxquelles o partie |
du Code canadien du fravail ne s'appligue pas ou pour lesquelles le ministre, le Conseil
du Trésor ou le gouvernewr en consell a le drolt d'élablir des conditions demplol. Entre
autres exemples nolebles, on compte les commissariats 2 Ninformation et a la protection
de la vie privée (annexe V) et Agence du revenu du Canada {annexe V, mais annexe il
agalernent). Méme si un cerlain nombre de ces organismes pourraient &lre inclus dans
les annexes précedenies, les annexes IV & V comprennent d'autres entites fedérales
autonomes qui vont pas été mentionnées auparavani™®,

Enverlu de s LGFP, un ministére est un organisme inclus dans les annexes | et L1
{ci-dessus), toute société dElal o diverses aulres organisations ef effectifs ™, Le Consell du
Trésor utilise également celte définition powr déterminer Papplicabilité de cerlaing instruments
de politique en matiére de cyberdéfense. Comme on le mentionnera plus tard, les entités
incluses & Pannexe il ne sont pas assujstties awd instrumeants.

131, Le gouvememant détient une participation dans un cerlain nombre d'autres
organisations en plus de celles qui sont énumérdes dans la LGFP, En général, ces « intérals »
incluent des organisations dans lesqueliss le gowvernement détient des intéréts ou parlicipe a la
gestion et 8 la survelllance, mais qui ne font pas officiellement partie du gowernement™®, Vol
des sxemples o intéréls Bdéraux . Institut canadien dinformation surla sants, Adminisiration
portuaire de Halifax et Autorité adroporiuaire du Grand Toronto. § importe de souligner que la
Chambre des communes stle Sénal ne sont pas considérés comme éland des entités
gouvernementales el par consequent, ne sont pas assujellis aux politiques de la LGFF cudy
Consell dy Tresor, ™%

¥ en neuf organisations sontle Bangue du Cenada, le i’:gﬂsa’;’a des arts dulanada, E’i‘f}ff‘écad’]a’mm*is%m(:mdu
régime de pensions du Canada, s Socigté Radio-Canade, {a Fondation canadienne deg relations raciales, ls Centrs
de recherches pouris déwve ogswmemntemat foral lg Soclétd du Centre nalional des Mg, MOffice d‘mwbizm,@m&m
des régimes de pensions du secleurpublic et Télelim Sanads.

= information utilisée pour déorirs les sikannexes provientdu 80T, Apsrgu derorganisdtions et interdtz iSodrapx,
18 acit 2018, nhns e canads calftls eorelarat-consel-resorfsenices/slablissementrappnars-
depensesinenisie-nmansaions-guiemensntispercu-twesiasttutions-defindions bt atis Lodsurla gastion
des finanpes publigues, LR.C,{1985), oh. F-11, hitps Maws-lois justice oo calralosi- 117,

4 Cotle demidre atéponis comprand les commissions o gnqudle crédes enveriy dela Lolswr lesengudlesle
peraonnsl deln Chambre des communes, du Sénat et de iz Bibliothégue du Pardemant; is Bursay du conssilier
sénatotialen dthigue, le Commissanataukconfitls d'intéréls e1d Véthigus, e Bureau du diresteur parlementaine du
budgetet i service de protection padementalre. Lol surla gestion des finances publigues LR.GC. 1198585 oh. P11,
Do Maws-ols justice oo maradoisf- 11

W G0T, Aperpu des crganizationselinierdls Bddraux 18 anlt 2018, Mips Pwww canade caftisecetariab-oonseil
resorsenicesistahlssamentranoors -depensesinventaire-ordanisaiions-qouverme; 'ﬁemfa“per:w Whegsnstitions-
definilions. bt
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Politiques fondamentales en matiére de cyberdéfense

102, Envertu de la LGFP, le Consell du Trésor a mis en place deux principaug instruments
de poliique ainsi qu’un plan strategique afin de jeter les bases administratives de la position du
gouvernement en matiére de cybersécuriie el de cyberdélense. | 8'agit de la Politiqus suria
séowrité du gouvernement et de la Politique swr les services et le numérigue ainsi gue du Plan
strategique des opérations numérigues ™. Ces instruments de politigue & leurs composants
secondaires s'appliquent a un éventail d'organisations fedérales. Dans cetle structure
adminisirative, les administraleurs généraux et les ministeres sont responsables de Ia
sécurisation de leurs systémes el de leurs réseaux conformément aux politiques. Dans lescas
olt les ministéres ne se conforment pas 4 ces politiques, les administrateurs généraux peuvent
applinuer des mesures administratives, allant de la persuasion (p. ex. poursuivre le dialogue
aver le ministere non conforme) a la restriction {p. ex. réorganiser une administration ou methre
fin & un emplol)™. Le Comilé & observé des cas de non-respect des directives du SCT, mais le
SCT n'a donné aucun exemple de mesures administratives imposées powr la non-conformité
aux instruments de politiques susmentionnés. Comme le DPlLdu Canada I'a souligné pendant
une comparution devant le Comitd, [traduction] « les adminisirateurs généraux sont ultimement
responsables de satisfaire aux aflentes décrifes dans nos politigues {du Conseil du Trésor]. §
feur incombe notamment d’assurer a protection el la confidentialite de information et des blens
des ministéres™® »

Politique sur la sécurite du gouvernement

103, La politique sur la sécurité du gouvernement a deux principaux obiectifs. Le premisr
consiste & « gérer de maniére efficace les mesures de sécuwrite gouvernementales a Vappul de
la presiation fiable das programmes et des services du gouvernement ainsi qu'a lappui de la
protection des renseignements, des personnes et des biens ». Le second objectf consisie a

% dorner a ia population canadienne, aux partenaires, aux organismes de survellance e aux
autres intervenants une asswance a 'égard de g gestion de la sécwrité au sein dy
gouvernement du Canada'® ». La version aclusile de la Polilique a 8¢ mise sn eeuvre

fe 1% juillet 2019 ef s'applique & 110 organisations fédérales™,

104, La Politigue prescrit un ensemble dexigences pour les minisigres ef les responsables.
Elle confie au Consell du Trésor les responsabilités qui sulvent © dtablir une approche
pangouvernementale en matiére de gestion de la séourité el effectuer la survelllance connexe;
fournir un leadership, des conseils et une orientation siratégique en maliére de séourité au

WECT, « Cyber Dafence Review: Brisfing for National Security and Indeliigence Committes of Parliamentariang »,
présantation, compardion devantie CPSNR, 27 novembre 2020,

W Consell du Trésor, « Cadre stratégique swria gestion de la conformité », 2008, hiy
Fraaspid=171581.

MESOT, Mot du DP du Canada, comparution devantie CPSNR, 27 novembre 2020,
SCT, Folitique surla séouwitd du gowvernement, 1% juillet 2019, ittes Wwew ths-sctao cafpolidon:
fraaspx?id=18578.

e Politigue surla sdourité du gouvenement s appligue suxorganis mes énumerés auxanneaxes |, 11 {colonna ),
etV dela LOGFP,

Pearw hs-sctac calpoliidos.
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gouvernement; ef assuwrerla survelliance ¢t la coordination stratégique dans la gestion des
evenements liés a la securitd qui peuvent entrainer des incidences sur fensemble du
gouvernement'™, Pour les organisations fédérales, la Politique oblige les administratewrs
généraux & nommer un dirigeant principal de s sécwilé charge de Tournir de la direction, de la
coordination et de la supervision 3 l'égard des activités lides & la séourite ministérielle.

105, Envertu dela Politique, les administrateurs généraux doivent approuver un plan friennal
gn matiére de sécurité qui décrit une stratégie permeliant de satisfaire aux exigences
ministérielies de sécurité. Le plan doll prévalr hult contrfles de sécurlté, & savoir des meswes
adminisiratives, opérationnelles, technioues, physigues ou juridigues de gestion des risques en
matiére de séowilé. Parmiles hull contrdles, qualre portent directement swrla cybersecuriié et
o cyberdéfense |

+ Les exigences, les pratinues et les mesures relatives & la séowrité des technologies
de Virdormation sont définies, documentées, mises en ceuvre, évaludes, surveilldées et
fenues & jour 3 chague étape du oycle de vie des systémes dinformation, ce qui permet
de fournir une asswance raisonnable que les systémes dinformation sont en mesurede
proteger adéquatement Vinformation, sont ulilisés d'une facon acceplable, et appulent
les programmes, les aclivités ef les services gouvarnementaux.

+ Lagestion de la continuité des activités estmende de manigre systématique of
compléte. Elle fowrnit une assurance ralsonnable gu'en cas de perturbation, le ministere
pourra garantly un niveau acceptable de prestation des services el des activilés
oritiques, of gu'll sera en mesure de reprendre rapidement les aulres services et
activités,

+  Les exigences, les pratigues ef les mesures de seécurité de la gestion de Uinformation
sont définies, documantées, élaborées, evaluges, survellldes of tenues a jour a chague
efape du cycle de vie de l'informetion afin de fournir une assurance raisonnable gue
Pinformation est adéguatement protégée d'une maniégre gul respects les obligations
wridiques et autres et pése s risgue de préjudice et de menaces avec lg coll
d'appliquer des measures de protection,

+ Les prafiques relatives & iz gestion des événements liés a la sécurité sont définies,
documentées, mises en ceuvre et tenues & jour alin d'assurer la survelllance el le
signalement des menaces, des vuinérabilités, des incidents et d'autres gvénements ligs
ala seécurité, de méme que les inferventions connexes, &l de velller & ceque de telles

activités soient coordornnées de facon efficace au sein du ministére, avec les partenaires

et dans ensermble du gouvernement, cequl permet de gerer les incidences possibles,
dappuyer 1a prise de décisions & de metire en ceuvre de meswes correctives ™,

106, Enplus de ces exigences genérales, la Politigue surla sécurite du gouvernement
fagonne g cadre administratil du gouvernement en matiére de cyberdélfense grace ala création

LRGT, Poliligus sur s séouris du gouverhement, 19 [ulllst 2018, nilps vww ihe-sotgoca/polidac-
Faasp@id=18578, ot SOT, Mandat: Implications pourte S0T et Methode de collects, 31 8001 2020,

¥ e conteriudas qualtre putes provent du 8CT, Poliigue surla séowie du gowvermnament, 1% juillet 2014,
hins vy he-soeb oo cabolidoc- s asp@ib= 18578,
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de directives, de normes et de lignes directrices secondaires détailiées. A titre dexemple, Ia
Directive sur la gestion de la sécurié découle de la Politique surla séourité du gouvernament,
FParmi un éventall d'exdgences, la Directive definil les rdles el les responsabilités en matiere de
sécurité dy dirigeant principal de la sécwité, des cadres supédriewrs, des spécialisies de la
sécurite et des employés dans fensemble du gouvernement et inclut un certain nombre
dannexes détailléss qui précisent davantage les contréles en matiére de cybersécuwrité™ . Une
de ces annexes, intitulde Procédures obligatoires relatives aux mesures de séowrite des
technologies de Finformation, énonce les exigences et les pratiques en matiere de technologie
de linformation, les pratiques de gestion de projel, le cycle de vie et lintégrité de la chaine
dapprovisionnement, les évaluations de la securité et les autorisations alnst que la swvelllancs
et les mesures correctives™, Bref, la Politique sw la sécurité du gouvemement ef ses
instruments secondaires aident a jeter les bases de la oyberséowriié el de la cyberdéfense au
gouvernement.

Poliique sur les services stle numériqus

107, La Politique surles services sl le numérique est le deuiéme principal outll de politique
du cadre de cybersécurité e de cyberdéfense du gouvermement'™, Mise en ceuvre

e 1% awril 2020, elle constitue « un ensembie intégré de régles gqui décrit la fagon dont les
organisations du gouvernement du Canada gérent la prestation de services, linformation et les
donnges, la lechnologie de Minformation et la cybersécurité a 'ére du numérique »™, De
concert aver sa directive secondaire sur les services et le numérique, elle regroupe et remplace
un certain nombre de politigues et de directives antérieures™ . I importe de souligner gue la
Politique s'applique 2 BY organisations fédérales, a savoir un domaine d'applicabiiité plus élroit
que celui de la Politique sur la sécurité du gouvernement™™. Comme la Politique est entrée en
viguswr récemmaent, £es organismes ont une période de mise en wauvre de deux années avani
de devoir 'y conformer.

108.  La Politique surles services et le numérigue comprend un certain nombre de pouvoirs
détegués par le Conseil du Trésor a des fonctionnaires en particulier :

158 BOT, Direchve surla gestion de g sdouritd, 19 Lillet 2018, Mios Haww bs sctaccaivolidocfra ason?ig=52811.
1 Poir en savolr davantage, voir la Dirscliva surls geston déla sdourltd et ses ouliis de soutien | hftps SAwww tbs-
selacoaipolidonfasmFisze 11,

g Politique surles senviges etle numérique estmise encsuwe en vertu de Varlicle 7 de s LOFP, commeanta
mentionnéd auparavant, etVaricle 31 de la Lol sur lemplol dang fa fonction pubifigus {LEFP). Le pouvoir de metlre an
csuvre I Polifigue envertt dela LEFF découle du pouvolrdu Consell du Trésor en qualité demploveurdy
gouvernsmantd éablirles normes an matigrs de guslification qu'll juge nécessaire pourle travall 2 ancompliren ien
avac s Palifique.

20T, Poliiqus surles sendoes etle numédgue, 2 aolt 2020, hipsdiwew lbs sctoccafpolidocta asp?id=22803.
7 L es poliiques st directives remplacées sontle Cadre sirgtéginue pour Minformation etla lechnologie, la Poliigus
suria gestion des ischnologies de linformalion, s Poliigue surla gestion delinformation, s Polifque surles
sarvices, fa Politique sur futilisation acceptable des dispositife etdes réseaux, Iz Directive surlagestondas
technolegies de Pinformation, fa Direclive surles riles stresponssbilités enmatidre degestion deVinformation stia
Dirgctive surla tenue des doouments.

W1 g Politique surles sendces etle numérique s'applinue auxorganis mes Snumérds ausanneses | 11 (tolonne B
gt delg LGFR,
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¢ Lo président du Consell du Tresor a le potvolr d'émetlre, de modifier ef d'annuler des
directives lides 4 la Politique.

+ Le DPldu Canads a le pouvolr d'émelire, de modifier ef dannuler des normaes, des
proceduras obligatoires et dautres annexes lides & la Politique, ainsi que d'amaliorer le
cadre du gowvernament en vue de defendre ses réeseaw de toule cyberatiague.

108, La Politique surles services et le numérigue définil davantage las rdles et les

Fadministration de la cybersécurité et de la cyberdéfense. Le secrélaire du Consell du Trésor
st responsable d'élablir ot de présider le Comilé des sous-ministres swriles pricités el la
planification opérationnelles, un organe de haut niveay qui fournil des consells el des
recommandations sur un certain nombre de guestions relatives 2 la technologie de Vinformation,
y compris la cybersécurité™ . Le DPI du Canada doit :

+ définir les exigences en matidre de cyberséourité pour 8'assurer que les renseignements
el les donndes, les applications, les systéemes et les réseaux gouvemementaux st
ministériels sond securises, fiables ef dignes de confiance;

= gérer les risques en matiere de cybersecurité pourle gouwvernement et exiger « de
Fadministrateur en général la mise en euvre dune intervention particuligre en réponse 2
des situations de cybersécurite, v compris de vérifier si une alteinte & 1a vie privée aeu
lieu, de metlre en teuvre des mesures de sécurité et de velller a o8 que les sysigmes gui
causent des rsques au gouvernement du Canada solant déconnesies ou retirgs,
torsquiil estjustifie de le faire »;

«  approvver un plan pangowernemental annuel pour 18 gestion intégrée des dormdes,
des technologles de Ninformation et de linformation et de la cyberséourité. La version la
plus récente de o plan, a savolr le Plan stratégique des opérations numeérigues de 2018
22022, est examinge plus en detall cl-apreg’™,

118, La Polifique surles services e le numerigus confie aux administrateurs géneraux et aux
ministéres de nombreuses rezsponsabilités a 'égard des technglogies de HNinformation. s
dolvent préparer un plan stratégioue annuel surles technologies de Ninformation qui est
harmonise aver ke Plan stratégigue des operations numérigues du DP1du Canada (voir les
paragraphes 118 & 124) ef surveiller la conformite de Porganisation a g Politique surles
services et le numérique ainsi gu'a ses instruments de soutien. De plus, les administratelurs
generaux ont des responsabilités clairerment définies en matiére de cyberséowité. is doivert
&lablir une gouvernance ¢l des exigences de production de rapports claires, ce gu comprend s
nomination d'un agent responsable de mener la fonclion minisiérielle de gestion de la
cybersacurité, & savolr lagent désigné pour s cyberséourité, La Directive sur les services et le
numengue {nstrumsnt secondaire) ef la Ligne directrice sur les services el le numérigue
définissent les rbles et les responsabilités de cet agent désigné. Par exemple, Yagent désigné,
en collaboration avec le dingeant principal de Pinformation ministériel o le dirigeant principal de

BEEOT, « Deputy Minister Commiies on Entaiprise Priorities and Plannipg Terms of Reference v, sans date,
W ST, Poliigue surfes services ot fe numérigue 2 ot 2020, htos Hwww ibs-satdecaloulidotdraasptid= 32603,

54



COMO0000152

la séourité ministérielle fournit une direction, une coordination ef une survelllance
panministérielles aux fins de 'inlégration des exigences en maliére de cyberséowiie afin de
protéger les services de technologie de Minformation™. Uagent désigné doit egalement élablir
les roles et les responsabilités relatifs au signalement des événements de cyvberséowrite (a
savoir un incident qui pourrait nuire 8 la séournité du gouvernement, y compris les menaces, les
vulnérabilités et les incidents de séourité)'®,

111 Dans leur ensemble, la Politigue surles services et le numérique ef ses instruments
secondaires exigent des cadres supdrieurs gulils améliorent la prestalion de services en misant
surles nouveaux services et las nouvelles technclogies tout en prescrivant des fonctions el des
responsablilités clés en matiére de cybersécurité et de cyberdéfense. Un exemple important est
la récente Stratégie d'adoption de Finformatique en nuage ef lorientation connexe sur la
cybersécurité st Ia cyberdéfense incluse dans Orientation sur [utilisation sécurisée des
services commerciaux dinformatique en nuags.

Utilisation et protection de Vinformatique en nuage : orientation du DPldu Canada

112, Les sepvices dinformatique en nuage permellent aux personnes ef aux organisations
d'utiliser des logiclels, du matérigl et des services qui peuvent élre hébergés a lextérieur des
installations d'une entité et gérés par des organisations du secteur privé™, Voici ia description
du SCT

On paut comparer finformatique en nuage aux services publics utilisés powr
livrer des produils, comme Pélectricité. Au ey d'acheler et d'explotter
Finfrastructure en tand que ielle, une organisation achate les services
irformatiques auprés d'un fournissew. Comme pour Pelectricité qui circule
dans nos malsons, linformatigue en nuage est offerte sur demande, et ke
consommateur pais la quantité consommeés. Le colt de Tinfrastruciure utilisée
pour fournir le senvice (stockage el services dans le cas de linformatigue en
nuage: poteaux électriques ef lignes de transport d'énergie dans le cas de
électricité) est couvert par les frais facturds au consommateur. '™

W BCT, Ligne direckice sur fes senvioes atle numdrigue 3 fewier 2021,

hitps Heanade caffioowwmementsysiemeigouemerment-numarigusiions-
W2ROT, Ligne direckios sur les sendses etls numesrigue, 3ewier 2021
hitos Joanada cafigouvemementisvslemedgoumemement-numedauslione-direcitics-senicas-mumeri
SCT, » Designalted Offictals furCyber Seourtly (DOCR) #8ecureBCDIghal Forum », présentation, 35 wier 2021, La
géfiniion du temme « Svdnement s provient du BCT, Poliigue sur ja sdowritd du gouvermament, 19 ulllet 2018,

hittes heww the -sotac safiolfidoc-fra aspx?id=16578

BT, Orentationsur 'ulilisaiion secunsée des sendoss commerdiauxdinformatinus en nuage | Avs de miseen
cauvre de la Politfque surla séneiie, 28 juillet 2020, btlps Heww canads cafgouvernementisvs lemalgouemement-
numaiouennowions-souvernemenalesnumeriqussis endces -nformatinue-nuaoefoneniation-ywilisslion-seourises.
sepdces-commersiaseiniomatisusnuags-amops.himl

¥ GOT, Siratégle d' adaption de Vinformatique en nuage du gowemamantdu Canadsa - mise & jourde 2018,

28 juillet 2020, hips Hwww canadacalfiigouvemements s lemefgouvememeni-numeniausfinnovations-
gouvememenisles-numeruesisendces-rformalicue-nuaasfsiraisde-adopiion-information-nugags-gouvsinament:
canada.himl

diregirica-senices-numernguehiml

55



COMO0000152

113, By atols types de services dinformatigue en nuage - public, privé of hybride. Pource
gul estdu modéle public dinformatique en nuage, une entreprise du secteur privé offre le
materiel, Is logicis! et toud aulre disposilif réseau requis par Infernst, Danscetyps
dinformatique en nuage, les entites (v compris des arganismes gouvernementauw fouent de
Fespace comme ¢ localaires » et partagent cas mémes services et ks méme sspace aved
dautres organisations ™ Un nuage privé comprend la prestation des mémes services (matérisl,
jogiciel, dispositife réseaul sur un réseau privé ulilise exclusivement par une seule
z}rgan@a&m’@“. Ces services peuvent également élre offerts dans les installations physiques du
locataire du nuage. Lapproche hybride sst une combinaison des modéles public et prive. Parmi
les fournisseurs de services notables au Canada, on comple Microsolt, aver ses plateformes
Azure et OfficedB5, et Amazon Web Services,

114 Les sepvices dinformatigue par nuage offrent plusisurs avaniages. L'un des avantages
peut &ire la rationalisation des collis, puisqus les organisations neffectuent plus la gestion ou
fentretien des blens de technologie de linformation dans Yenvironnement infonuagique {les
axigences en matigre d'entretien ¢l de gestion sont désormais 1a respons abilité du fournisseur
de services infonuagiques). Un autre avantage, ¢'estque le montant payé dépend de fevelution
des besoins informatiques. Le SCT déorit les avantages des sarvices publics d'informatique en
nuage pour le gouwvernement de la facon sulvante

»  Cualite du service amdliorée en raison des ressowrces informatinues adapiables ef des
niveaux de rendement découlant d'obligations contractuelies;

# Sécurite solide, puisque les Tournisseurs de senvices infonuagiques offrent des
acoréditations reconnues a Vachelle internationale qu'une organisation unigue aursit de
fa difficulte & oblenir;

= Innovation gréce a la mise en place de nouveaux outlls el de nouvelles technologies
disponibles par abonnement qui ne nécessilent pas de grand investissernent an capital;

» Grande souplesse dans elaboration des programmes grace au vaste éventall de
regsowrces et de capacités offertes dans le nuage ™.

Les environhemenis infonuagiques ne sont pas sans rsque, toutefols. Les données du
gouvernement hébergées dans le nuage pourraient quand méme élre compromises ou volées,
et les activilés gouvernemeniales qui emploient des services infonuagiques pourraient quand
méme éire perturbées par les activités dune cybermenace. Comme o'estle cas dans les
gnvironnements informaticuss traditionnels, les services infonuagigues nécessilent des

¥ Microsolt, « Whatare public, private and hyvbid clouds T 5, sans date, hiips fasure microsof corafle.
caloverdewiwhat-are-nrivate-public-nyvbrid-clouds),

 Microsoft, « What are public, private and hybrid clouds 7 », sans date, hftps Jazure microsoftcomf:
cafoverdewiwhatare-privale-oublicdyrdsrid-cloudsd.

WBOT ’Strateq oo adoplion detinformatigue en nuagse dugouwswrmamentdu Danada D milse b ﬂi}ufdé‘;‘ 2018
28 w:iia 2020, hitos:ieeww canada caffiouvemementiswiemely
gouvemrmementales-numergussfsenices-diformatigui-nuageleirals
canada himl

‘ »Qouvemﬂmeﬂ%
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contrles de séourité adsquats afin d'atténuer les risques d'atleinte a la vie privée, de perte de
données et liés a la continuité des activités 8

115, Depuis 2016, e gouvernement a mis en place une sirateégie sur fadoption infonuagiqus
en vue de mapimiser les avantages ef datténuer les risques. Le SCT souligne que Fadoption de
Firformatique en nuage « aidera [le gouvernement] a maintenir fexcellence des services de la
Ti technologie de Pinformation] durant une périnde de demande croissante pour des services
numériques, et 4 maintenir un accés en lemps opportiuns & des technologies émergentes ™, »
La stratégie se veut également une directive stratégique qui met Faccent sur un certain nombre
d'exigences pouwr les organisations féderales :

» une stratégie d'adoption « linfonuagiaue d'abord » selon laguelle le nuage est Voption
retenue pour offrir des services de technologis de Ninformation et le nuage public
comme solution privilégiée powr le deploiement du nuage;

s une approche de gestion des risques pour la sécurité, qui sont associés & Padoption de
Finfonuagique, qui assure la protection des données et de la vie privée des Canadians;

#  un ensembie de principes powr éclabrer les dirigeants principaux de Ninformation a
mesura quils adoptent les services infonuagiques:

s une vision permetiant luliisation de nuages communaulaires; plus précisément, un
nuage communautaire pour le sectewr public canadien, afin de réunir les acheteurs du
secteur public canadien avec les fournisseurs de services infonuagiques publics offerts
par fentremise de courtiers el évaluds surle plan de la séourité par le gouvernement du
Canada',

Cetlte stratégie est harmonisée avec Vorlentation du Consell du Trésorincluse dans s Directive
surles services et le numérigue et le Plan stratégique des opérations numériques. Ces
documents établissent également les buds d'une prestation de service améliorée grace &
Tutilisation de services infonuagiques, et les minisicres doivent les déterminer el les évaluer &
fitre de principale option de prestation de senvices ™.

WOST, « Avantage el risques Hés & Fadoplion des serdoes fndss surFinfonuagioue pourvolre organisalion

ATSEED.080) », 21 awil 2020, hinsfovber gecalpnentalion/aaniaues ertisgues-iss-ladoplivn-deg-sendces-

fondes-sur-infonuaggus-paryglre; o1 SCT, Orentation surlutilisation sdourisde des services commerciaux

d'informatigueen nuage [ Ads demise enweuvre de la Polilique srlfa séourite, 28 jullist 2020,

hteswww.cansda cafligowememeantsvsiemefoouvemeament-numstausinnovations-gowememenisies:

numeriguesisenices-nformaticue-nuageireniation-utiisslion-secuisee-senices-commerciaucinformatinue -nugge-

amops. himl

5 80T, Siratégie 4 adoplion de Nirnformatigue en nuage du gouvernementdu Canada | mise djourds 2018,

28 juillet 2020, hipsAwww sanadacalligowememeniswiemelaouwemement-numedaueinnovations:

gouvernementales-numeriussisendoss-infoimetigue-nusaeisimkde-asdostion-nformationnugus-goismemsnt-

ganada himl.

" SCT, Statégis & adopiion de linformatigus en nuage du gouvernsmentdu Canads T mise d jourde 2018,

28 juitlel 2020, iins Hwew sanada salifdouwmementsys iomeigoyvernament-numsriguednnowiions-

gouvernemeanislss-numeriguesisendoes-informatioue-nunoes rategle-adobtion-nformafivn-nuage-gouvernement:
amda friml,

¥ Yoir s paragraphe £.4 3 B de la Directive surles senices etle numérigue; ste Mgrationde la charge de fravail st

adoplion de Finformatique ennuage », Plan straldginues des opérations numeériguesde 230758 2022,
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116, Enfoncton des sxigences selon lesguelies las ministéres doivent accorder la prionilé
aux services infonuagiques, le DPlHdu Canada a émis F'Orlendation sur futiisation securisés des
services commerciaux informatiques en nuage e 1% novembre 2017, Celle orientation parmest
de veiller 4 ce que des considérations en matiére de sdourité solent inlégrées 4 lapproche d'un
ministére grace a des obligations de politique particulierss’™. Par exemple, les shvirornements
infonuagiques peuvent seulement &lre utilisés pow stocker des informations correspondant &
une catégorie de séourité donnde ou A une catégorie infériewre'™. Celte orientation 'applique
a 110 organisations fédérales ™,

117, Lors de Vacquisition de services dinformatique en nuage, Services parlages

Canada {(SPC) jous Ie réle de courtier pour le gouvernement. Csla signifie que SPC conclut des
marchés aver des fowrnisseurs de services infonuagiques, accrédite leur utilisation 2 des fins
ministerielles el fournit un modéle de lbre-service qui permet aux organisations fedérales de
gérer leurs ressources infonuagigues ™. Néanmoins, les ministéres (par Nintermédiaire de lewrs
administrateurs géndraux) demeurent ultimement responsables de I gestion el de la profection
de Jeurs renseignements, v compris dans le nuage, aux termes de la LGFP. Conformément 8
POrantation sur Tutiisation séourisée des services commerciaug informatiques en nuags, les
ministéres ont les obligations suivanies

« appliguer des mesures de protection progressivas proportionnelies aux risques
déterminés;

= utiliser facoréditation d'un tiers powrla conceplion sécuriseés de son espace
infonuagicque;

o gffectuer des évaluations de séourite avant que lulilisation du service soft autoriseée;

TEKOT, « Orientation surfutilisalion séouizde dessenices commerdiausd informatious snnuage - Mvis de missen
ceuvre de ba Politiqus surla séounitd », 28 juilist 2020,

Wips deww sanadacalioswvememenissismedgouemeanent-numethusinnnions-gouememenialas.
pumeriguss/sendcesdnformatinus-nusgeiorentation-uiiizalion-securissessnipes-commerciawsinformatiousTiuags
amihps il

1 Le gowermnement classs les informations enfonction dityps de préjudics qui découleraitde sa diviigation non
autorisée. Le nivesu de clessiffcation le plus dlevé pownanidire ulilisé surla nuage estProtégs B, el s'applique
das infurmations «dontls dividgalion nornautonsés pourrall visisem bablementcaus e uapréjunids grave d des
intdrdts autres que l'intéréinatonsl, paraxsmple, Is pere de répulation ou J'un avantags congurrendie! ». Pour
oltenirdes renseignaments sur d'autres satégories de sbcwité, volr 80T, « Dirsctive surta gestion de lagdcuriié -
Ay naxe 4 Morme surlgogiegonsation da sédourité » 17 uillsd 2019, htps v s ssctoocalpolidog-

i) =328,

T Orisntation sur 'utifization wecw;wﬁ* des servees commmercihuxdinformatiquesn nuags s'spplique tousles
mintstgres nolusdansies anneses LU B etV dels LGFR

FEECY, ¢ Sratigied adoption ded mformat;qw a1 nuage du goiverngmentdy Sanada s mise &jourde 2018,

28 juillet 2020 bilpsAvew canadacaliigowmmementsysemeigouemement-numetiaudinnuations:
g;musxmm&mﬂn tal S8 mmenqﬁue&z&ammﬁ»irﬁ meu& ﬁu‘&i&ﬁ#&ﬁ&?&gﬁ &C&QQ Qn»m‘?@rmaﬁ@f‘wmauefmuvamemam

canada himletSCT, « Drientation sucPutilisation sécirisée des senvices commeraiguxdinformatiqus en nuage |

Aw« de msw en cewvre de la Foliique surla séournté », 28 juillel 2020,
Fi¥

Heysisme Gu%m«::m&_m numstisusinonoetions-gouvernementales-
yitisafion-securisessenvices-commerciawnintomatig

icesqinformatious-nuacslonerdation.

HNOnS, htm T
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o appliquer Porlentation distincte visant femplacement des données, qui oblige les
ministéres & stocker les donndes de nature délicate au Canada’™;

e gérer les vuinérabilités touchant les systémes dinformation (p. &x. en éliminant les
vuinérabilités )

« atablir des mécanismes adéquats afin de gerer les incidents en matiere de securité el
d'y répondre’”,

Pour appuyer davaniage la mise en ceuvre sécuwritaire d'un nuage, un cadre
d'opérationnalisation infonuagique (les mesures de sécurité infonuagique) a éle établl en 2018
afin de fournir une direction st une orientation additionnefles. Ces mesures de séourité ond
réitéréd les axigences énoncédes dans [Orientation sur lulilisation sécwrisée des services
commaerciaux d'informatique en nuage | Avis de mise en ceuvre de la Politique sur la sécurité,
notamment que le SCT peut désactiver l'accés au nuage d'un ministére, si ce minisiére ne
satisfalt pas & ces exigences en matigre de sécurité dans les 30 jours gul suivent
'établissement d'un environnement infonuagioue ™,

118, En bref o Stratégie dadoption de 'informatique en nuage ef Porlentation connexe sur
son utilisation sécurisée visent a élablir un équifibre entre les améliorations apportéas aux
technologies de linformation et les besocins correspondants en matiere de cyberséourité et de
cyberdéfense.

Flan stratégique des opérafions numsriques

118, Le troisidme instrument de politique fondamental concernant iz cyvberdéfense est e Plan
stratégique des opérations numériques. Etabli conformément & la Politigue sur les services et le
numeérique, le Plan stratégique des opérations numériques s'applique a 87 organismes . De
plug, conformément 8 la Politigue sur les services et le numeérique, le DP1 du Canada dolt
produire un plan annuel prospectif en matiére de technologie de information powr Fensemble

R Odentation relathe 4 la résidence des donndes dlectronigues | Avs demise en cauwe de la Poliique surla
technologie delinformation a &8 mise en veuvre le 13 mars 2018 et donine des dirgclives sukminisiéres etaux
grganismes encequi sonceme s conbrdle, Vaccds ot ladélention des donndes &leclroniques du govvamement.
Ledgence salonlaguele « lemplacemenides donndes » doitétre le Canadavise a assurer un accds comtinu & ces
donnges, & protéger ses données au moyendes lois canadiennss swria proteclion de la vie privée, & protégeries
renssignements de neture délicats dans Nintérdi de s séouriié nationale et d'appuver des interventions plus rapides
an cas de compromissiondes donndss. 8CT, ¢ Onentation relative & 1z résidence des données dlecttoniyues (Ads
die miss enteuvs de le poliiqus surletechnologieds Finformation », 13 mars 2018,

hitps Avew canada caloouvemements\siemefionememert-numeriousinnovations-gouvemamentales-
numeriguesisendces-informatiove-nusgelotientation-relative-residence-donnees-glechonigues himl

W EOT, « Orientation surlulllisation sécuriséde dus sendoes sommerciauxdinformatinue snnuags - Ads de mise ey
cauwre de iz Polifque surla séourité v, 28 julllet 2020,

htips s canada.ceffiaoueemementisystemsfoouvsrnement-numeriqueinnovetions-gouvemsemeniales-
numarigussisendces-dnformatigue-nuanaforentation-ulifsalion-securisee-senices-commerciauxinformatioue-nuane-
amops himl.

LT, OPldu Canada, comperution devantle CPENF, 27 nowembre 20208t 3T, « NBIDOP Review ~ TBS
Comments on Draft Final Report{B-July2021)», p. 3, 8 juillet 2021 Volr ausst¢ Govermnmentof Canada Cloud
Guardrails » guifait parte du ¢ Cloud Operationalization Framewirk » au hlfps Jaithub comdcanada-calcloud-
guardrails.

T Comme on Fa mantonné, la Poliigue sur les sendces etle numdrique s'applique auxorganismes inclus dans les
anngxey |, L1, etll de la LGFR
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du gouvernement. Ces plans siratégiques etablissent otentation pour les minisieres
relativernent aux priorités en matiére de gestion intégrée des services, de Tinformation, des
donndes, des technologies de Ninformation et de la cybersécurité, Entre 2016 st 2018, le DPldu
Canade a publie trols plans prospectifs | le Plan strategioue de gestion de Minformation stde la
fechnologie 2016-2020 du gouvernement du Canada, Is Plan siratégigue de gestion de
finformation et de 13 technologie de linformation 2017-2021 et le Plan stratégique des
opérations numériques 2018-2022 en vigusur, En ralson de la pandémie, e DPLdu Canada n'a
pas préparé de plan en 2020, mais il 2 Vintention de publier une version pour la période allant
de 2021 4 2024,

120.  Le Plan stralegique des opérations numérigues 2018-2022 s'appule sur les deux
versions antérieuras. It réitére Pénoncé de vision selon lequel le « gouvernement du Canada est
une organisation ouverte el axée surle service qui exploite et offre des programmes ef des
services aux particuliers e auwx entreprises de maniéres simples, modernes of efficaces quisont
aptimizées pout la voie numérigus et disponibles rimporte guand, nlimporte ot ef sur importe
quet appareil % Dy point de vue de {a cyberdéfense et de la cybarséowriteé, ke Plan rend
obligatoire Pélasboration d'une approche approfondie 8 plusieurs niveaux gul wiilise des points
dirderconnexion fiables (survelliés) offrant une passerelle vers izs senvices infonuagioues. Dang
lensemble, la Stratégie comprend qualre grandes catégories de mesure ou dinitiatives qui
traftent des principales lacunes ou préoccupations en matisre de cyberdéfense el de
cybersécuwrité; chacune des catégories a un échéancier différent au sein du calendrier du plan
stratégique’®.

121 Lapremiere catégorie générale vise a renforcer ja consolidation, ia connectivité etla
séourité du réseau. Pendant quil effectus la consolidation de lacogs au réseau & des points
de connexion sdemes dignes de conflance, le gouvernement vellle a la protection adéguate de
son périmatre de technologies de Finformation. Dans s cadre de ces efforls, SPC rédudra s
nombre de connexions a internat. De plus, | effectuera le regroupement de 50 réseaux dtendus
existants des partenaires de SPC dans un réssau organizationnel unigue. De méme, SPC
effectuera la migration de 81 ministéres et organismes qui udilisent pas le Service infernet
d'endreprizse de SPC vers le réseau organisationnel géré par SPC {gul utilise les sarvices
Internet de SPC exclusivement et bénéficie de la prolection des mesures de cyberdefenss ™™
du S8BT, pour un total de 104 ministares dicl 2024%™ Dans le cadre de la Siratégie d'adoption
de Hinformatigue en nuage, le gowemenment metlra en place des connegions réseau dedices

BBCT, & Planstratégigue des apérations numbriques de 2018 4 2082 », 29 mars 201 Q
hitpsddhwwwsanada safosvememeantisvsismealgowsnensai-numeriaueipl :
numetques-gouvernament-canada/olan-strategigue-opsrations-numenioue-2018-2022, mm
L es qualre prochaing paragraphes résomentles prindipales iniiatives découlantdu Plan sratéaique des
opdrations numérigues. Pourobilenirdes renseignements addiionnels, wir SCT, Plan shalégique des opérafions
numanguesde 2@ 88 2{) &2, ?fi rmars 2(318 hﬁ.@b' AR canada caffriawveamez’fmnﬁsv»iemmqamememez’si»

, inued : *r’mm%rqg,@
gats de

gyberssouriie de BPC, dontbon nombes appuientiss if‘éﬁi&'ﬁ:‘i?‘u‘&&i dém‘-}i{e% k:i.

B2 Py sne savair plus long surle Sendoe Internst dentreprise de SP0, woir les paragraphes 1384 141 ¢1 148 5 180,
Four en savoir plus long surles efforts déployis parSPC afin d'acoroire te nombrede minixtéres quiulilisentie
senvice (profet relafifoux petits minisidres elorganismes), voir le paragraphe 151,
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aves les fournisseurs de services infonuagiques. Cela permelira d'assurer des canaux de
communication sécurisés pour les donndes du gouvernement. De plus, le 3CT, le CST et SPC
etablissent dauires points d'interconnaxion fiable enire le réseau du gouvernement ef les
partenaires exemes. En définitive, ces mesures visent & consolider le périmetre du
gouvernemerd an réduisant le nombre de points de contact exdernes, nincluant qu'un nombre
limité de connexions dignes de confiance el slires.

122. Ladeuxiéme grande catégorie d'initiative vise & protéger les dispositifs de points
Faxtrémité. Les dispositifs de points d'extrémitd comprennent normalement les ordinalewrs
portables, les ordinateurs de bureau, les telephones intelligents, les tableltes et les serveurs, ou
les biens de technologie de l'information ulilisés par les emplovés du gouvernement. En
consullation avec le 5CT et le C8T, SPC élaborera des procadures normaliséss visant a
configurer de fagon sécurisée les systames d'exploiiation et les applications des dispositifs de
points d'extremité, Cela comprend deux eléments clés | la mise en place d'un systémedes
prévention des intrusions aux points dextrémité afin d'automatiser {a collecte de
renseignements permetiant de déceler toute activité malveiliante et de prévenir la
compromission du dispositif, et 'élablissement de contrdles pour accéder aux applications qui
permsttront aux administrateurs de systéme de déterminer ef d'exéouter les programmaes
parmis, Les inltiatives comprises dans celle catégorie appuieront également la mise an ceuvre
d'outils et de processus qui surveilleront en temps réel 'élat et la configuration des dispositifs
de poinds d'extremité (p. ex, lélat des versions du matériel ef du logiciel, la version des
systémes d'exploitation et de Vinstallation de rustines). Celte capacité permetira de compléter
fes captewrs de systémes hdtes du CST (voir les paragraphes 198 a 200}, de faciliter la
compréhension des dispositifs des points d'extrémité of d'accerpiire Iz vitesse et Ia capacite du
gouvernament an ce qul concerne la correction des vulnérabilités dez disposiiifz de poinis
d'extrémits touchant l'ensembie de organisation. On préveit de terminer cetle initiative

an 2024,

123. Latroigiéme catégorie dinitiatives améliorera e contrdle des accés etle
développement des applications, Ces améliorations concernent principalement les comptes
pour les administrateurs de systémes de technologie de Finformation qui ont un acoes privilégie
aux systémes de technologie de Finformation ministériels. En 2018, Ie 8CT, SPC elles
ministéres ont renforcé la gestion et le contrdle des priviléges administratifs afin dempécher
futilisation & mauvais escientd'un complte avant des priviléges accrus el pour 8'assurer que ses
comptes sont gérés, contrblés ef surveiliés adéquatement. A Favenir, le SCT améliorera la
concaption d'spplications sécwrisdes en élablissant un cadre de sécurité des applications. Les

inisteres meltront en cewvre ce cadre lorsqulils creeront el metiront en ceuvrs des senvices
numériques. L'approche du gouvernement vise 3 asswer que 1a séouritd estun élément clé de
la conception des applications dés e départ. Il s'agit d'une question permanente qui n'a pas
d'achevement.

B 3CT, ¢ Governmentof Canada Endpoint Visibility, Awsreness and Seourity (EVAS) ~ ~Requiremants
{varsaaﬂ 1y », POF, 25 a2l 2019, ot 80T, « Plan stratégigus des opérations numariguess de 20184 2022 »,
2% mars 2018, hﬂm}fwwv canads M@!‘fﬁwrnemema siemeloouvemament-numerusinlans-srategioues-

operafions numengues-gouvemement-canada/iplan-stiategiiusoparglicns-numen ZOIR-2022 himl.
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124, Laquatiéme calégorie géndrale vise & accoroltre la sensibilisation aux
cybermenaces et sux risgues pour les systémes ef les réseaux du gouvernement.
Comme les autres mesures comprises dans le Plan stratégique des opérations numeériques, cet
ensambie dinitiatives vise a accrofire la sensibilisation aux rsques ef aux menaces
cybernédliques grice a ung gouvernance et d une formation améliordes tout en renforgant la
capacité du gouvernemant & intervenir en cas d'incident ovbernetigue. Conformement aux
ameéliorations susmentionnees permettant de voir entemps réel et de facon centralisée lgs
dispositifs de points dextrémite, le SCT propose de metire en place une capacité cenlralisse
pour mener des aclivités de gouvernance et de gestion du risque et de fa confonmité. Cela
permettra de misux connallre Penvironnement général de technologie opérationnelle et faciitera
la détermination de la swface d'atfagque et des secteurs vulnérables dans Pensemble du
systeéme. A Pheure actuelle, le SCT wa pas fixé d'échéance pour ce projel. Par ailleurs, le SCT
&l le CST &abareront un cadre de divuigation des vuinérabiliteés du gouwvernement qui permetira
de cerner et d'alténuer rapidement les vulnérabilités. Sur le plan de la formation, le Centre
canadisn pour la cyberséourité (CCCYfera la promotion dune approche pangouvemementale
oui ameliorerd la cvberséourniie de tous les employés. Ces effarts aideront a velller a ceque
tous les utilisateurs du systéme contribuent 3 la sécurité et & Nintégrité du systéme. Enfin, e
SCT mettra 4 jouwr le Plan de gestion des événements de cybersécurité du gouvernement du
Canada {(voir las paragraphes 224 &4 238}, oul'on décrit « les intervenants el les mesures
nécessaires pour veiller 3 ce que les dvenements de cybersécurité soient traités de fagon
uniforme, coordonnée of rapide »¥%,

Hésumé

125.  Le Conssil du Trésor et le SCT jouent un rdle crucial pour assurer Fadministration et la
gestion adéguates du gouvernement. En ce gui concerne ia cybersécuwrité et la cvberdélense, le
Consedl du Trésor presorit des politiquas f des directives que suivent ia plupart {mais pas
foutes) des organisations gouvernementales pour vellier & Nintégrilé et 2 Ia séouriie de leurs
biens de technologie de Vinformation et de ceux du gouvernement, a plus grande échelle. Quant
aux différents ministéres, is sont ullimement responsables de lassurance de la cybersécurité
au sein de lsur organisation el de la protection de information ef des blens numériques. Selon
o modéle de responsabilité partagée, SPC etle C8T jouent également des rdles cruciauxen
offrant du soutien aux ministéres powr gu'ils pulssent respecter leurs obligations. Le Comité

discute de ces organisations dans la section & venir,

W BCT, ¢ Plan de gestion des événements de gybersdouwitd du gouverement du Ganada » 28 jJuillst 2020,
hitns Aeww canada caflaouvermementswismeionemement-numeriousds scufite-chnfidentatife donedoesiion.
3 gestionevensnenis-oweseouiin-gotsemement-canadahiml
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Services partagés Canada

126.  Services parlagés Canada (SPC) est le detieme membre du groupe tripartite suria
sécurité des technologies de linformation, SPC veille 4 ce gue finfrastruchure de la technologie
de linformation du gouvernement du Canada protége les biens lechnologiques du
gouvernement st les données en sa possession'™. La prochaine section trafte de 'évolution du
mandat de SPC, des services et des projels olés du SPC visant & renforcer la posture de
cvberséourité générale du gouvernement et ceux se rappottant plus particuligrement a la
cvberdéfense, alnsi gue des partenaires et clients de SPC.

Mandatde S8PC

127, Avant 2011, les minisiéres &talent considérés comme izolés en cequl atrall aleurs
propres exigences en matiére de technologie de Vinformation. Par conséquent, Puniformisation
entre sux étall presque absente | les ministéres dlalent chacun responsables de Pacquisition et
de la gestion de leur infrastructurs de technologie de Noformation, des ordinatews et apparsils,
el de la protection de lewrs biens élechoniques™. 8PC a &té créden 2011 afin de changer
fondamentalement calte approche. Le préambule de la Loi sur Sarvices parfagés Canada (Lol
sur SPC)Y énonce comme objectf « uniformiser el regrouper, au sein d'une méme entité de
services parlagés, cerlains services administratifs a fappul des instifutions fédérales; quil sera
ainsi possible de fournir ces services plus efficacement et d'utiliser les fonds publics de fagon
optimale™ ». En pratiqus, i s’agit de regrouper la prestation des services de courriel, de centre
de données et de réseau vers un groupe central de ministéres partenaires et de coordonner
Fachat et a fourniture d'équipement de technologie de Ninformation pour le gouvernement™,
Meéme sion estimalt au départ que cette consolidation allalt &lre une mesure permetiant de
couper dans les dépenses, 'étendue des changements requis a nécessité des investissements
considérables dans les annéss qui ont sulvi'®,

128, Les pouvoirs sur lesquels sefonde SPC ont évolug. SPC a élé crée par décret en 2011,
Le ministére a ensuite 6 fondé dans la lol le 29 juin 2012, lorsque la Lol swrSPC arecu la
sanction royale. La Lot swr SPC parmet & un ministre d'élre désigné comme responsable de
SPC— & 'hewe actuelle, e ministre responsable est le ministre d'Etat (gouvernement

numérigue)™ — el donne au ministre I pouvoir de coordonner les services de

WERPC, « Oybersécurnitd eiséourniieé de tatechnologie de Finfermation », sans date,

hitos Hwww canada caffris epdces-patdagesiorganisationiovbers souie securiietechnalonie-information bml.

B GPC, « Norme surlerenforcementdela sdouritid de aceds adistanaes », sans date, hilpsdisenice ssg.
spcaccafiooliinues processusihboliiouesidistance.

W of sur Bervices partagés Canada, LG, 2012, ¢h. 18, arl. 171, Préambule, 28 juin 2012, hilgs Maws-

iois justicegr calffraldolisie-8 Snage-t Biml.

B Gommeles claders, les logiciels etmatérisl informatiqus, aties dorans . Bursau duvdrificateur général,

« fuitomne 2015 - Rapports du verificateur général du Canada - Rapport 4—8enices partagss enlechnologies de
indormation », 2015, hitps Heww osn-bvo gc calintemetFrancaisihnar oag 201602 04 § 410681 himl

En date de 2020, les Investisssments dans SPC uniquement iolglisaient plus de 4 milllards de dollars,

W0 & gdooret 20191368 a désignd le minisire d' Elat {Gouvemerment numerigue) comme ministre de 3PC. Yoir

hitos Mecrets canada calaftachmentphpfaltach=38701 Slang=fr. De 2012 2 3018, la ministre de Travaux publics &t
Serdces gouvernementalxéialt ls ministre responsabls.
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elecommunications pour les ministéres ef organismes, SPC doit

» délerminer ef fournir des solutions ot les services habituels de fa lechnologie de
Finformation dans Pensemble des organisations gouwvemementales;

»  planifier st laborer des services consolidés, standardisés e axés vers avenir pour
repondre aux besoing des ministeres parlenaires ef clients;

«  gérer et maintenir Ninfrastructure de technologie de Tinformation acluelle, y compris tous
les services permanents el le soutien de maintenance nécessaires;

& fournir les biens et les services assurant la prestation des services de technologie de
Finformation habituels aux minisiéres pattenaires ef clents;

= appuyer la gestion de Hinformation et fa sécurité des fechnologies de lNinformation &
Féchelle du gouvernement en partenariat aves le Centre de Ia séowrité des
télscommunications {C8T), v compris le Centre canadien pour la cyberséournité {CCCY, et
d'autres partenaires de la securité du gouvernament™,

129, Au total, le gouvernement a fait passer 21 décrets pour modifier le mandat de SPC,
nommer les présidents de Vorganisation st augmenter le nombre dorganisations auxguelies
SPC doit fournir des services ou powr lesquelles SPC dolf intervenir pour fournir de
Faquipernent et des services™, Des 21 décrels, qualre sont particulidrement pertinents pour
Pexarmnen.

#  En 2011, le gowvermnement a promulgue deux décrats qui ont fransferd s unités liges &
Ia technologle de Noformation de Pancien Travaux publics et Services gouvernementaux
Canada™ ainsi que les unités de services de cowrriel, de centre de données et de
réseau de 42 ministéres 4 SPC, créant ainsi les 43 « partenaires » principaux de SPC™,

s Er 2012, e govvernement 3 fall passer un décret qui a circonscritle mandat de 8PC en
stipulant gu'il ne fournirait pas de services de courriel, de centre de données ou de
réseau & un ministére aulotisé & traiter des renseignements Trés secret ou lorsgue
quatre organisations précises se servaient de systémes particuliers pour opérer des

WEPC x Shared Sendoss Canada’s Mandale, Authoritiss and Padners » préssnialion, expusédavantie
Secrélanatdu GPSNE, novembre 2020,

Hecrdlaniatdy CPENR, acwmbre 2020,

Wy Dot 201 1-0877 2, 3 ao0t 2011, hilps Jdecrets conads cafatischment ohofetlach=248548 ang=F.

B SPC estun des 4% parienaies, Décret 200 1-1287, 18 novembre 2014,

hitps Hdecrets canada cafaliachmentphnfattach=248788ang=fr Cedécreta fait en sorte que SPC devenall
rasponsable de Ninfastruciure detechnologie de Ninfurmation de 42 organisalions partsnaires (budgsds des serveuwrs,
des centres dedonndes  des fessources humaines etde is lechnslogie de Vinformation) y compris 485 cenlres de
donnsey, 50 résesumstifférents el emiron 83400 serwurs | 8" agizsail P erviron 85 pour centdes dépensesliéssd
Finfrastruciure de la mohnologiede Vinformation du goinmrmement, ellas cing pour cent resiants shalenteomposés
des aulres plus petits ministéres slorganismes. 8P, ¢ Dégrel - Approvisicnnement s,

hos MAwvww cansda cailiis endces patagssiuraanibativndmnsoarenceisommairsdogumenisioatiesbrefiage-
minislansidecrebanorodsionnemant hbml
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navires, des adronefs ou des véhicules ou powr soulenir des opérations dans les
domaines de Ia défense nationale, de la sécurité nationale ou de la sécwité publiqgue ™,

« En 2015, le gouvernament a fail passer un décret powr dlargir le mandat de SPC au-deld
des 43 partenaires principaux du départ afin dinclure 40 « clients obligatoires » gui
recevraient un sous-ensemble de services liés aux services de courriel, de centres de
données et de réseau surun principe de recouvrement des codls. Le décret a aussi
augmente le nombre d'organisations gouvernementales qui devaient se procurer les
appareils pouwr uliisateurs (commae les ordinateurs de bureay ef les Imprimantes) auprés
de SPC, et a créé une catégorie de « clients facultatifs » qui peuvent oblenir des services
de SPC swrun principe de recouvrement des colis (la définition comprenatt les sociélés
d'Etat et d'autres paliers de gouvernement)',

130, Ensomme, la promulgation périodique de décrets a etabli le mandat el la composition
des clients du SPC sl a précisé sa prestation de services relativement aux courrials, aux
centres de donnéss of aux reseaux, 8t la fourniture de dispositifs de technologie en milisu de
travall pour les utilisateurs. A Iheure actuelle, SPC fournit ses services en partie ou
integralement & 160 des 169 organisalions fédérales {le Comité explore plus loin la question
des minisiéres en guestion), Voir le Tableau 1 pour oblenir un apercu de la division des
responsabilités entre SPC &f chaque ministére.

ssponsabilité Courrisls, centres de Appareils finaux

données ef réseauy

Gestion el prestation | Services partagés Ministéres

tie service Canada {obligatoire ou

Ppprovisionnement | facultalif pour certains | Services Services publics et

minisiéres commae partages Approvisionnement
précisgdans les Canada Canada
décrels)

Etablissement de Secrélariat du Consell du Trésor du Canada

poliigues el de

normes

Tableau 1: Distribution des responsabilités et secteurs de service pour les ssrvices de
technologie de Pinformation du gouvernement du Canada ™

1 es guatre organizations sont{' Agence des sendces frandaliers du Canada, e minisiére das PéchesetQcdans, le
ministére de la Défens e nationale stla Gendarmene rovale du Canada. « Déoret 20120858 », 2% juin 20142,
hitpsddecrets canada cafattachmeniphp?attachs26384 dang=f,
¢ Decret 2015-1071 », 16 juillet 2015, hitps fidecrets canada.calatiachmentphpPatiach=31447 8lang=t.

® Adaptd de . SPC. « Historique etresmnsab;i #és lbgislatives de Bendoes partagds Canada », 3 Bwier 2016,
s Mwww canada calfisendnss -pariaaasion arﬁasaisztransgaremazmmmaare«dacumenis’caha@; breffage-
ministerelhistorgue-rssponsabiliies Jeaiiatives-sendoes-pariades-canadahiml st SPC, « Shared Sendoss
Canada’s Mandale Authorites and Parners », présaniationpourls Sanrétariatdu CRENR, novembra 2020,
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Services sl projets de 5PC
}31. 5?3{3 j?tme urt r8le f&nﬁammig f:ians a 'pmfecmn des %:s‘»zms el de E"ﬁfmmai’m

dmna@s Sigmm qu E foumzt im’?mst*ucmre qw heberge m t?anspm& I nfmrmmmn im g}ﬁﬁan?zxs
appartenant sux Canadiens & au gowernement. Linfrastructure soutient [a prestation des
programmes gowvermementaux, et les Canadiens comptent sur un sepvice constant ef fiable de
ces programmes el en dépendent. La menace incessante de cyberatiaque contre cetlle
infrastructure signifie que la cyberséourité comporte un risgue considérable, En effet, siles
contréles de secwriiétechniques ou opérationnels sont inadégualts, ou stles wulnérabilites en
matigre de séourité ne sont pas roitées, les sysiémes du gowvernament restent vulngrables aux
cyberactivités malveillantes ™. Comme lindique 8P, la sécwrité de Minfrashruchre de la
technologie de Ninformation du gouvernement est done « cruciala™ »,

132, Le Comilé considere que Vexercice des responsabilites de SPC estreparti en

deuxr grandes catégories. La premiere est ia protection continue des blens i des
commuynications numériques du gouvernement grace 3 la gestion appropriée des technologies
de linformation {services de 8PC), La deuwdéme est la mise en oeuvre d'un plan dinfrastructure
en matigre de technologie de Ninformation qui g'spplique & Pensemble du gouvernement e qui
vise & rieuy proféger les sysiemes gouvernamentaux contre les menaces @ la séowrite (projets
de SPCPY. Le Comité aborde chaque point Fun aprés fautre.

Cyberdélense et services de SPC

133, Laisille, la fonction alis mandat des réseaux of des données que SPC doll protéger
varient grandement. Ces différences traduisent bien ta variabilité dans la presiation de
programmes el de services gouvernementaux, Certaines organisations possedent peu de
tenseignemaents zensibles surleurs rézeaux et font donc face 4 relativerment pey de menaces 3
la séourité, tandis que Jdautres conservant beaucoup de renssignaments sensibles et sont
confroniées & des menaces considérablement plus grandes™, Pour répondre 3 ces menaces
ef ains! repérer les acteurs malvelllants et les empécher daccéder aux réseauy
gouvernementauy, BPC ulilise une série de meswres de cybersecurite, v compris des services
de coupe-feu, d'antivirus st d'antimaliciel, ainsi que des outils didentification et
d'authentificationr™®, SPC estresponsable de Vinfrastructure du réseau Secrat du gouvernament
&t collabore avec e LCO pour gérer le périmetre du réseay du gouvemement en exercant uns
surveillance de sécurité specialisée des points d'accés Internet (voir la section« Le Centra de I

 Outre fa oybars dourits of In séourité de Vinformation, le Plan de sbounité roinisténel s cems deux autres risques
importanis pour e séourité s séoudie deVelegf, dullsude avall, das instalistions el des biens de SPC, etla
gouvarnancs des aoihvlés de SPC lides 3ia séourité 8PC, ¢« Deparimental SeouriyPlen 20102028 » 15 magi 2008,
Des degues similaires éaiant sussi relevds dans le plan de séounie ministédel da BP O pour 201 3-2018,

WOERG « Deparmenial Becurity Plan 20182023 », 15 mal 2018, st SPC, « Shared Benines Canade Networkand
Security Strategy (varsion 1.8} s, 1% seplembre 2020,

OB, Mam:iai », o Awwi Ganads gas’w}mmmﬂ»maﬁaaes@mm«@mmmamma Jmt

PG, « !Z)egsamﬁsma P Security Plan 30132018 %, 17 juin 2013
R BOC 5 uyharsaawat& eisdourid ded a l’f‘,‘bhﬁa logiede ! m?armattm %, 5808 daie

aiffrendces-partahs wrisationovberseouite-senuritedechy issinformation Wmd,
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sécurité des {@lécommunications ») qui ont amélioré e capacité du gouvernement de repérer et
de prévenir les cyberactivités malveillantes®™®, Au total, SPC offre 4 ses partenaires e

clients 34 différents services qui sont regroupes dans cing catégories comportant au moins un
service gui se rapporte au rile de SPC dans la défense des réseaux gouvernementaux contre
les cyberattagues. Les prochains paragraphes décrivent brigvement chacun des services et leur
applicabilité 2 la cyberdéfense.

Services numérigues

134, Les services numeériques sont la plus grande calégarie de services qu'offre SPC,

Des 12 services de ce domaineg, qualre jouent un rdle dans la cyberdéfense. Les deux premiers
sont la fourniture de comptes de courriels pour les employés du gouvernement et leur acces a
distance au moyen de connexions sécurisées au réseau. Ces deux services sont assujetlis aux
confrbles de gestion de ldentité et des justificalifs didentité, of swveiliés en vue de la délection
de virus et de powriels. Le troisiéme service est la fourniture d'appareils mobiles (téléphones
cellulaires) powr Iz connactivité téléphonigue, courriel el Internet®™. Le qualriéme service estun
sysieme de validation de lidentité en vue d'assurer un contrdle et une gestion synchronisés et 3
Féchelle du systéme des justificalifs dlidentité de F'utilisateur pour fournir un accés aux systemes
gowvernementaux et & Finformation se trouvant surles nuages el surles réseaux

habituels « sur place »™®

Services de séourité

135, Les services de sécurité de SPC authentifient les personnes afin quielles accédent aux
services el aux comples gouvernementauy, sur les réseaux ghuvarnementaux intemes of
externes. Trois dléments de ce secteur de service se rapportent 3 la défense des réseaux
gouvernementauy :

o Gestion inferne des justificatifs o'identité : SPC gére lnfrastructure a clé publique qui
facilite fauthentification de 'accés seécurisé aux applications el aux réseaux
gouwvernementawd®®, Le service permet aux utliisateurs de s'envoyer des courrials
chiffrés jusqu'a un certain niveau de classification et d'accéder de fagon sécuritaire aux

M LT, « Plande gastion des Svénaments de oyberséourité du gowvernementdu Canads (PGEC GC) 2018 5,
nns s conada caffrlopuvernementsysiemelgouve mement-numeruels scunte-confidentialite-lons/asstion:
ssoytie-deniilelan-gestion-evenemenis-cybersecurite-gouwermamentoanadg himfool: Seowid publigue
Canada, ¢« Evalualion hotizoniale de la Siratégis de oybersdourité du Danady », 28 septambre 2017,
hitlnsihvww, Saguritepuh%mue gucalnnirsresiobicinsMin-ond-sotsiiafindex-fraspde 331,
WSPP « Au serdos du gouvemement: Gourrdel —pour les administrateurs s, oo s endes sse
spoac.calfrsendcesicommunication/oourrielfadmin: et SPC, « Au senice du gouvemement : Apparells maobiles -
;SC!UFEH&} employés du GO », hitps Msenvice sse-spoacoaiffsendoesicommunication/anpersilsamobiles:
Hanafiveimobile-ulils.

WESPC, v Au sendce du gownememant: catelogue de sendoes », hifossendos seespcas.calilsendoes; et 8PC,

¢ Dirsctory Craderdial and Access Managementiy analyse de rentabilination (version 3.0}, 8 septembrae 2020

S ¢ ine infrastructure & olé publigue protége ta confidentiahié de Vinformation etauthentife slectroniquemantlidentité
das parsonnes gul accédentd linformation protégée. SCT, Ligne direclis surla geslion de Nnfrastructure & olé
publigus au gouvsimementdu Canada, ditps Arww is-schav caipolidoc-fa sso@ld=2 D008 annB.
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applications qui traltent des renssignements personnels sensibles {comme linformation
surla paief™.

#  Ciestion de Paccés séourisé & distance : Ce service ulilise Nnfrastructure g olé
publigue {chdessus ) pour que les ulilisatewrs ransmettent et regoivent de Finformation de
facon séouwisée & partir de posles de travall & distance lout en maintenant s disponibilite,
la confidentialité et lintégrité des donndes®®

+ f(3estion externe des justificatifs d'identité : SPC gére une infrastructure & clé publique
gui fournit un service de cyberauthentification standardisé aux Canadiens, aux
entreprises et & fautres personnes afin de permetire des opérations en igne securisées
avec différents programmes el services gouvernementaw™, Ce service est obligatoire
pour les ministéres st organismes®™™,

Services de matériel et de logiciel

136, SPC offre aux ministéres des cholx d'approvisionnement pour les appareils comme les
ordinateurs et l'équipament dimpression, ainsi gu'un éventall de ipgiciels, v compris pour a
connectivité, les appareils individusls et les besolng an malidre de séounté, Les services qul se
rapporient & la cyberdélense comprennent les suivants.

Approvisicnnement et fourniture de matériel;: S8PC fournit des appareils de
technologie en milisu de travall (malériel) pour ses partenaires f clients, y compris des
ordinateurs de bureau, des ordinatewrs portatifs et des lableftes ™

«  Approvisionnement et fourniture de logicie! : SPC fournit des logiciels 4 ses
partenaires ef clienis pour des appareils {cam me des systémes dexploliation), des
services (comms la configuration d'un logiciel de bureau), la connactivité (comme des
sapvices dimpression), la productivité {comme des navigatewrs Web) et la sécurité
{comme Vauthentification des ulilisateurs 1%

137, Tous les services d'approvisionnement en matériel etlogiciels sont assujettis 3 la Nomme
dintégrité de la chalne dapprovisionnement de SPC. Cetle norme vise a définir ef 4 évaluer
toul processus dapprovisionnement qul « pourralt Elre compromifs] ou utilislé] pour
comprometire la séourité de Féquipement, des logiciels, des services ou de Vinformation du
Canada » et & veiller a ce que le matériel et les logiciels demandés fassent F'objel d'une
évaluation de sécurité (notamment par une communication avec e CST), que les condrals

HEPC, » Ay sendosdn gmv&memmm maCLE -pouries ulilisateurs » hitps Msenice ss80

206 G, csﬁf;wmmsfam%m'-'if:}%ftz%s

SREAG, uam:smwwwawmfaccab mbtanw ;m) egeiaawn
RGP ¢ My serdge du gowvernement catalogus de sendnes v, hiing : spCactal
& My servive du gouvernement ; Malrics des responsablités en maﬁem {:ie u}ft}er«&cume %‘tm& sénuritédela T
Sections Gestiondses identitds el des acods », Plipdssndge sstsnconoaliisecuriteRACH,

PSP, « Ay serdee du gouvernement: Catalogus de senvices » llos fesenioe ssc-sponccalfsenices.

AP, ¢ AU gendos du gouvernameant: Migroordinateurs » Bips fserdcesscspoas sailifsardces imat-logimitig:
grdinalaurs/anirey st 3RO, » Nomedintégntéde la chatne d'approdsionnement &, novembire 2015,

EPC, » fu senios du gouvemenent: Approvisionnemanten ingiciels », hitos Msendcessc-
spaocosiiiserdees/mationfonmieingicels.
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soient verifies el que les dléments définis comme représentant un risque élevé pulssent étre
évités, rappelés ou retirés des systémes du gouvernament™™,

Services de centre de données

138. SPC offre neuf services de centre de données. Bien qu'it s'aglsse principalement de
services dinfrastructure et d'hébergement de bases de données, ce service comprend
deux éléments importants pour la cvberdefense,

«  Service de courfage infonuagique : Conformeément a 'Orientation sur Putilisation
sécurisee des services commerciaux dinformatique en nuage de 2017 du Consed du
Trésor, SPC fournit un service de courlage aux minisiéres en vue de cermer les
fournisseuwrs de services d'infonuagique appropriés avec lesquels SPC a concludes
contrats. SPC fournit ce service & ses 43 parlenaires, a ses 23 clients obligatoires st &
ses 15 clients facultatifs®'4,

¢ infrastructure secréte du gouvernement du Canada : SPC gére ot entretient celle
sfrastructure afin de permaetire la créstion, le traltement, Pentreposage el ia
cormmunication d'information classifiée au niveau Secret. Ce service utilise le réseau
etendu du gouwvernement pour ransmetbre des donndes chiffrées entre les utllisateurs et
les ministéres. Les risques de la protection de Vinformation plus sensible de niveau
Secret sont partages entre SPC el le ministére ou Vorganisme client; SPC est
responsable du maintien de lintegrite, de 'sssurance et de Pefficacité des contrdles de
sacuwrité pour les utilisateurs approuvés, ef les ministeres sont responsables de gérer
faccés des ulilisateurs 4 leurs applications ef données™,

Services de réseau

139, Les services de réseau de SPC comprennent fa fourniture de Wi-Fi, de services intermet
el de connectivité satellite. Les services de réseau comporient huit élémaents, dont les

deux suivants sont essentiels au cadre de cyberdéfense du gouvernement,

» Réseauétendu du gouvernement du Canada (RE du GC): Le RE du GC estun
service de réseau entiérement administre qui relie les locaux des partenaires ou des

FEPC, « Norme d'intégrite dela chalne Japprodsionnament », novembre 2015,

ARG, ¢ Au senice du golvemement: Sendce de courtage infonuagiaue s, iiips senitesse
spoaccalisenices/odinfornuaginus, SCT, « Stratégie d'sdoplion de Mnformaligue en nusge dugouwermemaentdu
{}mada M;sn a ;aurde 2018 » ik 5:;”;\-’&&3&{&3“&&&,%;&! qu&memem’s st&mes cauvamam&niw

g_{gggeuanummemmt.hm QeiSGT. & Onema; o surt ut;i;samn mmnsea cies SENIDES mm memzauxd mf@rmat:qum

en nuags  MAs de mise enceuvrs de 1 Poliiqus surla s8cuwité (AMOPE)Y »,

’*ﬁ 5 i‘www canada caf?rfqaumm?memf’awﬁem@msgsv&mamenmmwrm M’mrm’aﬁmwﬁau vamemeniales-
wans/onemation-utilisstion-sesurisse-senices-commarciawcinformaliogue-nuage.

amaga,h%n‘z%,

MEPC, 5 Al senvice du gouvernement ;) Réseay sthébergemenide Vinfrasiruciure secréte du gouwememaentdy
Canada~pourles administrateurs » hilpserdce ssg-spt accalfsendoasinfasiruciureiclassifiessosl Parle
passs, e goramamentmaintenall 34 résesux Seorglautonomes stgdrés indépendamment au sain ds

18 ministéres. Le projetd Sargissement de Vinfrastruciure seordte dy govvernsmentdu Canada comprend des
gfforts visant & falre passerces réssaund Parchitscturs d'entreprise de SPC vars un systéme Bé aux communioations
atgux données secrétes, Voir aussi, SPC, Seoret Infrashrusiure, 34 Legasy Mebwrks sans date,
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clients & léchelle métropolitaing, régionale, nationale et infernationals. | connects les
utilisateurs of les ordinateurs entre sux ef & Internet, of i soutient les communications
vocales et video et la communication de donnéas en simuliang, ainsi que la ransmission
dinformation classifiée au moyen de méthodes de chiffrernent approprides. Les services
du RE du GC sond pmelés & une surveiilance da securite ef & des protocoles de séourité
repforces {comme des services de connesdon et de délection des intrusions )™,

+  Service internst d'entreprise : Le Service Infermet d'entreprise de SPC fourndt une
connectiviteé securisée aur ulilisateurs du gouvernement pour accéder & Internet &t au
public pour acceder aux sites Webdu gouvernement. SPC fourhit le Service Internet
d'entreprise a toutes les organisations partenaires el selon un princips de rémunération
des services pour ses clienis. Le service demands une connexion au BE du GC ef donne
Ia protection la plus dlevée, en raison de protocoles de sécuritérenforcés etde la
suwvelilance de séourlté intégrée fournis par lintégration des mesures de cybardéfense
** du GST aux passerelies du Service Internst dentreprise. Le Comité se penche sur
lavantage de cetle intégration dans la discussion sur le CST cl-dessous®?,

Dans Fensemble, la oréation du Service Internet d'entreprise de SPU et son adoption
progressive par lgs ministéres ont joug un rdle de base dans le renforcement du cadre de
cyberdefense du gouvemement. Son evolution estdécriie ci-dessous.

Connectivité Intemet sécurisée | L'évolution vers le Service Intermnet d'entreprise

140, Les origines du Service Internet d'entreprise de SPC datent de 2002, lorsque le
gouvernement a lancé le Réseaude la Vole de communication protégée pour que les
organisations fédérales puissant offrlr de fagon séourisée leurs services les plus uiilisés an
ligne®®. Le Réseatide s Vole de communication protégée visall 4 réduire les colits
opérationnels of iés & la maintenance au moyen d'une infrastructure de réseau commune pour
le gouvernement qui comprenalt un accss A Infernet surveillé, protégs et redondant®™®, En 2008,
le Conseil du Trésor a instaure une directive rendant obligatoire Vutilisation du Héseau de la
Vale de communication protégés ef, en 2008, 75 ministéres vy avalent migre, En 2010 st

e 2011, la Chine a8 mené des attaques a grande échelle contre de nombreux ministéres,
entrainant la perle d'une quantité considérable de donnges sensibles (voir Pétude de cas 1), En
réponse, le dirigeant principal de information du Canada s publig 4 nouvesu des directives
demandant aux ministéres de migrer au Réseau de la Vole de communication protegés pour

ltraduction] réduire les risques auxquels nous Taisons fous face en raison du
nombre de cyberaltagues externes qui ne cessentdaugmenter, L'approche

EPC, ¢ Ad sendoedu gowsernement | RE du RGO - pourles administrateurs » hifpisenice ssoe
st ocsafikendoesinfrastruguredinfra-reseaufecgt-admin,

M EP, « A sarvicedu gauvermement: Catslogue de sendoes », hilos fsenice ssc-ano

SP0, » Ay service du gogvermnement: RE gy REC - pouries administratsurs v, Bipd
spraceafiservoss infrashucturefinfa seseatfre-ra-admin,

MWERC, Discussionsurie mandatavec e Seordtanaidu CPSNE - 34 evier ot sulvs, Brvars 2021,
L EPC Discussibnsurle mandat aves e Secréfanal du TRPBNR ~ 24 fhwigr ot sunds, 9 marg 2081,
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clé pour gtiénuer ces risques est de rédulre le nombre de connaxions dernst
ndépendantes des ministeres af de les remplacer par un accés conmmun
solide, hautemnent performant el rés sécurisé powr [le gouvernement]. En
diminuant i nombre de points d'accés Infernet — &t en protégeant ces points
- ont rédult le risque de sécurité global {de technologie de Finformation] pour
le gouvernement, ce qui facilite la prévention et la lufle contre les attaques
visant g pertwrber nos opérations ou a voler de linformation sensible ou des
renseignements personnelss,

En 2012, le nombre de ministéres utilisant le Réseau de la Vole de communication protégée
&aill passede 75 & 87

141, En 2015, le Réseau de la Voie de communication protégée est devenu le Service
Internet dentreprise et Ie nombre de ministéres qui Futllisent estpassé a 8. Tous les
partenaires principaux de SPC sont passes au Service Internet dentreprise (2 Fexception du
minisiere de la Defense nalionale, qui migrera en 2021-2022), commes de nombreux clienis
obligatoires et des clients facullatifs de SPC*2. Cependant, Padoption du Service infernet
d'entreprise a Méchelle du gouvernement demeure un défl. En 2018, le Consell du Trésor a
réitéré sa directive aux minisieres de migrer au Service Internet dentreprise :

Pour gérer les risques pour son réseall, le gouvernement normalise la
protection et crée un périmétre pangouvernemenial sécwrise qul protégera les
données du gouvernement sur place et dans e nuage: Le SCT, le C57
SPC élabliront des points d'interconnexion fiables entre le réseau [de base]
du gowvernement et les partenaires externes afin . d'offilr une connectivité
uniformisée el sécurisée avec des partenaires exiernes ef a Internet; de faire
office de porte dentrée aux services dinformatique en nuage; [et de protéger
les charges de travall en nuage contre les attaques direcles provenant
d'internet]. Les ministéres qui nutilisent pas acluellement les services Inlernet
de SPC effectusront une migration vers le réseau opérationnel gére par SPC,
et recourront exclusivernent aux services de ce dernier

I est ngigue d'exiger cette migration. Comme § est indigue plus en détall 3 la seclionsur le
CS8T (paragraphes 1544 4 213), le C8T et 8PC gérent un systéme trés efficace de capteurs et
d'outils de défense (classifiés et dispondbles surle marcha) qul protégent les organisations
gouwvemementales ad sein du Service Inlernet d'entreprise contre les menaces habituelles et e
plus important, contre les auteurs de cybermenaces les plus sxpérimentas, Endale

FHHC, « BUNetEnterpriss Internst — 2010 and 2011 », communigué du BDP du 8CT, 24 féwier 2021,

ELEPC, Discusshonsurle mandataves le Seordlariatdu CPEHR - 24 fvier ot subvis, $mars 2021,

2 gPG, Discussion surle mandatawec le Secrétariatdu CPBNR - 24 fwier ot sulvis, 9 mars 2021 Leministére de
la Défense nationals ™ it objetd uns surveiliance distincle parke CCC.

ZWECT, « Plan siratégique des opdratfons nomérigues de 2018 3 2022 », Aicle 4.2, Séourfser fe périméire en
gvolulfondu réssaudu govvernamert, hitps Shvww canada caffigouvernmentsvsismeiouvemement-
numedgusiolans-sirstegitues-operaiions-numeniauss-gouvernement-canadalplan-stiralegicue-ooeralions-numesioue-

2018-2022 himl
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d'aolt 2021, SPC foumnit le Service Intemet d'entreprise 4 B4 organisations®®. Le Comité traite
dela directive du Conssil du Trésor et du nombre de ministéres qui utilisent le Service Internet
d'entreprise de BPC dans sorn évaluation.

2 3?&; U%s_wﬁsi@n surle mandstavecis Seordtariatdy CPENR - 24 fdvier st :*;suiv%s, c@urrieée Somars 20218t
SPC, % Re: NBICOP Discussionon Mandate with Comimillee Ssorstariat », courdel, 30 awil 2021
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Etude de cas 1 : Un coup de semonce — consolidation des réseaux et des défenses
dynarniques

[ Quatre paragraphes ont &té revus pour relirer Vinformation prejudiciable oy
privilegide. ™ En février 2010, le CST a déployé ses capteurs réseau passifs surle Réseauds
la Vole de communication protégee du gouvernement, soit ka premiére fois que le CST utilisal
cette ressource allleurs que dans trols ministéres | Affaires élrangéres et Commerce
international {(maintenant Affaires mondiales Canada), le ministere de la Défense nationale et le
CET hd-méme™. Le C8T a immediatement découvert une compromission importanis et de
longus date des réseaux gouvernamaeantaux par un aclewr dtatique chinois. Lacteur chinois &lait
connu pour §'en prendre 3 des réseaux gouvemementaux du monde entier powr frouver des
renseignements sur les ressources naturelles et Pénergie, la défense, les finances mondiales, la
politique strangére of le commerce, Le CST a déterming que Vacleur cherchalt & oblenir des
documents, des noles de breffage et des stratégies surla posture du Canada relativement a
des négociations multifatérales liées & plusieurs organismes internationaux.

Entre andt 2010 & actt 2011, la Ching a cibleé 31 ministeras, dont huit ont subi de
graves compromissions. Les pertes d'infonmation élalent considérables, nolamment des
communications par courriel de hauls dirigeants gouvernementaux; une exfiltration de masse
dinformation provenant de plusieurs ministéres, y compris des notes de breffage, des
documaents de strategle ef de Ninformation de niveau Secret; ainsi que des mols de passe el
des donneées de systémes de classement. Le Secrétariat du Conseill du Trésor du Canada et le
ministére des Finances étalent les plus touchés. En effet, iis ont perdu des ensembles complets
de mots de passe de réseaux.

Le CET a lancé une réponse & trois volets. D'abord, it a foumni une surveilance passive
continue des activités malvelliantes au moyen de ses captewrs réseau. Ensuile, il g fourni des
consells el une crientation aux ministéres afin d'améliorer 1a gestion et ia sécwrité des
systémes. Enfin, § a contribué a Fatlénuation siratégique des compromissions, aumoyen de
ses informations afin de miew comprendre les identions ef les moyens de Paftaquant. Pow
leur par, le Secrétarial du Consell du Trésor du Canada el le ministére des Finances ont élé
forcés a déconnecter leurs réseaux d'internet afin d'alténuer la compromission,

Lincident a éi& un coup de semonce pour I8 gouvernament concernant félendue de sa
cybervuinérabiiiié ef le bescin de defenses proportionnelles. Avant cela, les réseaux
gouvernementaux étaient une cible facile ef précieuse powr les auteurs de menace élatiques
chinois, puisqu'ils dlaient essantisliement sans défense st servalent 4 entreposer de
linformation classifiée en fabsence d'un moyen sécurisé, Le déploiement de capleurs réseau
du CST dans o réseay étendu a éi¢ un [fraduction] « point tournant de Fhistolre de la
cyberdéfense au gouvernement » — il a confirme le besoin de points d'accés regroupés a
internet qui peuvent étre survalliés contre les menaces et d'un réseau d'entreprise uniqus a

55 Ce résumé s appuie surles doouments subvants: ©8T, Analysiz of Widespread Chinese Infrusions on Government
of Canada Netvorks du, swil 2010, C8T, « Interdeparimenisl Assessment The Chinase Cyber Threat to
Governmentof Canada Networks — August 201 0-August 2011 «, sans date; CBT, « DM Security and intelligence:
Update on January 2011 Cyber Intrusions », nole de senvice pourle chef, 8T, fewier 2011, et T8T, « NSICOP
Cybar Defance Review —~ InformationPackage #17 ~ Table of Contents », 11 marg 2021,
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féchalle du gouvernement pour bien proteger les systemaes gouvermnamentaux conire les
cyberattagues™.

Cyberdetense et projels de SPC

147, Ladeuxiéme grande catégorie de responsabilités de SPO est la mise en ceuvre d'un
plan dinfrastructure de technologie de information & 'échelle du gouvernament visant & misux
protéger les systémes gouvernamentaux contre les menaces pour la séourite, c'est-a-dire les
projets de SPC. 8PC utilise une approche de type « séourisd dés la conceplion » pour intégrer
ses aclvites de cybersécurité & ses tAches principales™. Par conséquent, les services of las
activites de BPC sont congus et élaborés de fagon a incorporer les normes applicables de genie
ef de sécurité, el & respecter les politiques en matidre de séourité du gowvernament. En
pratique, SPC dispose de ses propres instruments poliiques infernes en matiere de séouwrite,
chacun servant de guide an vue de g mise en teuvre uniformea d'une norme de securite des
technologies de linformation®™?. 8PC dirige actusliement 12 projets de cyberascuwrité actls,
proganisés en tols secteurs © identité & contrble de lacoés, connectivité, ef survelllance. Ces
seclewrs ef laur perfinence a la cyberdéfense sont vus cl-dessous,

ldentité et contrdle de Vaccés

143, La vérification de lidentité d'un ulilisateur ef le contrfle de son accés aux dléments
requis d'une infrastructure numérnigque minisiénelle sont essentiels a la sécwité des systémes
numériques™®, Les contriles liés a Nidentite ot a laccds visent & vérifier qu'un ulilisatew est
autorisé a accader seulement aux ressources numeérigues dont i 2 besoin, selon son rile au
sein d'une organisation. Par le passeé, le gouvernemaent a ulilisé fapproche « chiteau ot
douves », ol Foblectif principal élait de sécuriser le périmétre du réseay, authentifiant of
accordant Facces aux ulilisaleurs autorisés a des points d'entrée seowrises, el superposant les
systemes de défense (comme des coupe-feux) pour filtrer Facces au reseau. SPC a deorit
corme dlant [fraduction] « une posture approfondie de défense employant une série de
mécanismes superposés pour protéger les données ef Minformation dintérél. 8l unmécanisme
achous, un aulre passe & Paction powr contrecarrer immadiatemeant une attagque™. »

144, SPCindigue que celle approches est de moins enmoins viable dans un snvironnement
numerigus marqué par 1a profifération d'appareils & doptions de connaxion e les exigences
acorues des ulilisateurs en cegul atrall 3 la mobiltd, Par conséquent, it met en ceuvre plusisurs
proists en vue de moderniser les contrdles lids a Ndentile ef 4 Vaccés. lis reposeront sur des

IOET, « MBICOR Cyber Defnos Revew ~Information Package #17 - Table of Conderds, p. 1w, 11 mars 2027,

2 s, Doparbnantsl Securty Plan 2018-2082 15 mai 2008,

L es 16 normes deséolritd des technologies de Mnformation de SPC couwentde nombreuxsscieurs, yaompris 1o
gestion des jpumaundes sywidmes deséourd, Ninggrid de lachalne Fapprovisionnement, le sdouité du p énimétng,
g gasion des correctfs pouries servewrs etles postas de ravall, sinsiguel'soods suréseau eld Intemetl Les
nonmes de séouritd des sohrologies de Vinformation de SPU sontdisponibles & Madresse hlindsenden 56

snn g cafribnliinues. srocessusiholtigues.

TEPL, ¢ Shared Serdoes Canada Network sind Seculity Strategy {version 181, 19 septembre 2024,

WEPG, ¢ Shared Sendoes Canade: Networkand Security Strategy {version 1.68%», 19 seplembre 20280,
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moyens de defense des perimétres efficaces permetiant la vérification et Nautorisation
continues des ulilisateurs ef des appareils. Voicl les plus importants.

+« Authentification des apparslls sur le réseau (Network Device Authentication)
Lauthentification des apparells surle réseau sert & améliorer Vauthentification d'appareils
surles réseaux gouvernementaux {par opposition & chaque ulilisateur ef 4 ses comples ),
Le projet vise & ameliorer les contrdles d'accés, les fonctions de verification et Fanalyse
judiciaire des appareils qui accedent 2 un réseau, le dernier représentant une lacune
importante dans la réponse aux compromissions des systémes gouvernsmentaw®

e Modernisation de Vaccés & distance sécurisé (Secure Remote Access
Modernization) 1 A Iheure actuelle, chague ministére est chargé de 'accés sécurisé &
distance aux reseaux gouvernementaux. Ce projet vise a migrer 'accas séourise a
distance vers un systeme d'enbreprise consolidé 3 Péchelle du gouvernement. Le projet
améliorera les fonctions de cyberdéfense lides 3 la connectivité 2 distance, y compris les
journaux de connectivité, Fanalyse lide 4 la détection des menaces et la gestion du
volume du trafic™?,

+  Service de contrdle de Paccés administratif (Administrative Access Controls
Service}: Les administrateurs de réseau partagent e reutilisent souvent des mots de
passe, ce qui réduil le nombre d'obstacles gue dolvent franchir les cyberattaquants
tentant d'obtenir un accas élendu a de mulliples réseauy au sein d'un minisiére et entre
ministéres. Le projet vise & éliminer cetle pratique en nommalisant ef en applioquant ia
gestion des privileges d'administration®?,

» {Gestion des comples du réperioire des justificatifs d'identité {Directory Credential
Aocount Management) : Le projel est concu pour accroftre la collaboration des
partenaires et des clients de SPC dans les environnements d'infonuagique en
synchronisant les justificalils didentité des utilisateurs au moyen d'un senvice
d'authentification des utiisatewrs centralise dans le nuage, I permatira a SPC
d'authentifier Ndentité d'un ulilisatew entre les lleux de travall surnuage et hors nuage™,

+  Bervice d'authentification ceniralisé interne {Internal Centralized Authentication
Service) :Le projet fournira des justificatifs didentité {p. ex. les noms d'utiisateur et les
mots de passe) standardisés a Péchelle du gouvermnement, ef un sarvice d'authentification
ceniralisé pour appuyer Faccés Web aux applications internes peu importe Porganisation.
i permettra la transition vers une lechnologie de sécurité par justificatifs didentite plus
robuste et la mise hors service de technologies de navigateur avant des vulnérabilifés
lides a la séowité™®,

2 Pandantune oyberattaque, les représentants pas seittsouventbeautoun de temps & analyser les donnges
judiciaires pour différencier activté légitime surle réseau de Vaclivité de avberacteurs malveillants.

B EPC, « Shared Benvices Canada: Network and Secliity Strategy (version 18) », 1% seplembre 2020,

5 BEG, « Adminisrative Access Control Services, Project Proposal {version 1.7)», 12 septembre 2018 PDF, Ca
projetrépond au rapporidu vérificateur géndral de Vautomne 2015 surles sendces partagés delatechnologiede
Vindormation au gownvernementu Canada,

8 BRC 4 Directory Cradential Account Management{DCAM) ~ DUAM Overview {version 1.71», 5 décembre 2018,
POF,

W LRC ¢ Indemal Centralized Authentication Sendee {ICASY Conceptof Operations {Con~-Ops{version 111y,

£ octobre 2020,
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Connectivité

145, Lagestion de la connsctivité numérique pour les uliisateurs et les systémes du
gouvermnement représents un défl important en matiére de cyberdéfense. Le réseau actusl du
gouvernement est un mélange complexe de ponnectivité de Blécommunicalions 2

environ 4 000 emplacemaents, 5 000 imsmeubles et des cenlaines de milliers dappareils
numériques fixes et mobiles pour les emplovés et les sous-traitants du gouvermement au
Canada et & l'élranger®™. Par le passé, les minisiéres exploitalent plus de 720 cenbres de
donnges d'un bout 8 Fautre du Canada, sans infrastructure partagée, normes de configuration
ou de connectivité de réseau, procedures o'exploitation ou niveaux de service standardisés en
cequl a tralt a la redondance &l 2 la disponibilite®’, Pour s'allaquer aux nombreuses difficultés
gue cetle situation représente, SPC prévoll de regrouper les centres de données patrimoniales
anquatre points centraux régionaux, de metire en teuvre une approche < sans-fil d'abord »
pour la conneclivite au sein d'un immeuble et d'adopter de nouvelles technologies {commele
56 et fulilisation élargie de la technologle mobile™ . L'évolidion des mesures de comnectivité
de SPL demandera des mesunes de séournite proportionnelies powr protéger les réseauy, les

comprennent cegul sult

¢ Sécurité du perimétre d'entreprise (Enterprise Permeter Security) : Le projet vise a
améliorer la visibilite des cybermenaces qui ciblent tes réseaux du gouvernement et leurs
connexions aux environnements dinfonuagioue ministeriels. En tirant partl des projels
sur Videntite & le conirdle de Paccés, ce projet permet une connectivile securisée a
distance aux réseaux gouvemnementauy, de nimporte ol, y compris par fentremise de
liens de connexion physigues ou virtuels. Ce projet offrira également A SPC et au CCO
une visibilité additionnelle sur les cybermenaces™,

» Mise en euvre et défense d'un nuage securise (Secure Cloud Enablement and
Defence) : Le projet offrira les contrdles de connectivité et de séourité (points d'accas
contrOlés et survelllés) necessaires pour que les ministéres gocédent aux informations
sensibles sur les réseaux dinfonuagique et les v sauvegardent. Les contriles
somprendront une connexion st une survelllance centralisées afin de repérer o de gérer
les dvénements iés 4 la séourité qui touchent les données sur les nuages el les menaces

et cibler le réseau de base du gouwvernement. Semblable au projel de séourité du

Y glagiinolamment des minisiéres dans les immeubles 3 locgtaires unigues ou mulliges shués & difldrenis
endmits du Canada, ullisantune infrasructure Blaire, une connectidié sans §l et des approches variges an
déploiement, 4 ls maintenance stila sous-rallancs de ls lechnolngiesuprés devendeurs stde oumisseursde
sErvios de Sldcommunications.

HEP, « Shared Services Canada: Network and Becurily Sirategy tversion 1.8)», 17 saptemibre 2020,

SEESC, & Bharet Benvices Canada: Metwork and Security Sirategy (version 1.8) », 19 saptembre 2020,

TRBPC, ¢ Nelworks, Secuwily, and THgits! Serdoes and e SeniorAssishnte DepulyMinister, Project Mansgemant
and Delivery, For Decision. Enterprise Perimeter Security (EFS) Authorily to Opersie (ATQ] », nole desenice au
représentantautonisd etau sous ninistrs atliointpriricing, sans debecal BPO, Enfettirise Perimelsr Bacuily (EPEY,
rappontd evaluationds iy sécunie, T ol 0248,
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périmetre d'entreprise, ce projet augmentera la visihilité surles cybermenaces pour SPC
el le COC#8,

o  Développerment de Vinfrastructure secréle {Seoretinfrastructure Expansion} : SPC
gére une infrastruchure consacrée a lentreposage et a la ransmission dinformation
classifiée Secret. A theure actuelle, 31 ministéres profitent de Vinfrastructure, et ce projet
la développera powr en faire profiter certains nouveaux clients st augmentera les services
offerts pour un certain nombre de ses clients®”. Ce projet corrigera une importante
lacune, En effel, par le passé, certains ministéres traitaient des renseignements Secret
surleur reseau non classifie, entrainant Ia perte d'information classifiés au profit
dacteurs &latiques®?,

= Teéléphone intelligent pour réseau classifie (SmartPhone for Classified) : Certains
representants gouvermnementaux ont besoin de communiquer de fagon sécuwiséde ay
moyen de leur télephone et de données mobiles pour soutenir les opérations. Ce projet
s'appuiera sur un principe de validation du CST powr offrir une capacité initiale
de 2 000 ytilisateurs du gouvernement au Canada et 3 certains emplacements a
Pétranger, dont lexdensibilité peuwt atteindre jusqu'a 10 000 utiisateurs®,

Surveiliance

146, Laswvelllance relative a la séeurite de linfrastructure de la technologie de Pinformation
du gouvernement assure son rendement constant of fiable, ef contribue & la poursulte des
achvités du gouvernement et 2 la presiation de services aux Canadiens. La swvelllance des
activités comprend le repérage d'événements liés a lidentification et a Pauthentification des
ytilisateurs sur un réseau ou un apparel, 1a surveiliance du irafic de réseau qui passe par une
lialson de communications du gouvernement, ef lutiisation dapplications sur des appareils
d'utilisateurs. Une surveillance proactive réussie permet aux administrateurs de repérer les
gvénaments de séourite surles appareils du réseau et de s'employer a les résoudre
rapidement. Ce n'est pas 1a situation a heure acluelle. La survelllance relative a 1a sécurilé des
réseaux du gouvernement estincohérante; les réseaux sont parfols surveillés par SPC, les
partenaires principaux de SPC ou des organisations qui Word pas de lien svec SPC, Deplus, e
propre systéme dinformation de sécurité et de gestion des événements de SPC nest pas
standard pour tous ses clients™*, Yune maniére générale, SPC n'a pas une vue compléle des

HEPG, « Bhared Sendoas Canada: Network and Seourity Sirategy bversion 181 », 19 septembre 2020, el SPC,

« 58C Networks, Securlty and Digital Sendces: Cyvber and T Securlty Program », exposé devant PAgence du reveny
du Canads (AR, 4 fewrier 2020,

2 8pC, « Gowmmentof Canada Secret Infrastructure Expansion (GUS! Expansion) s, analyss de retdabilination
{(varston .2}, 28 septembre 2020, 880, « Governmentof Canada Classified (SECRETHnformation Technology
Conwrgencs Update », 8 awil 2020, 5PC, « Gowemment of Canada SeustInfrastructure Expansion {GOS!
Expansion), ProjectManagement Plan », 28 seplambre 20200 1 8PC, ¢ Secrstinfrastruciure: 34 Legaoy Nebworks »,
sans dale.

el Pélude de cas surla compromissionds 2010-2011 desréseauxdu SOT et du minisiére des Finanses parla
Chings,

MIBEC, « BmarPhone fur Dlassified », analyse de rentabilisation deda miss en teuves dersion 01385,

18 ociohre 2020,

* Blen que SPE fournissela plateforme dlectonique pouria gestion de Minformation el des événements gn matidre
di sdourite, le COC st responsable de sa configuration stde son opération, sinsique de la surwillance des
evéraments,
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FESERL golvernementauy bour repérer les risques ef répondre rapidemaent aux incidents,
faisant en sorle que Iz responsabilite de la survelllance des résaaux de fensemble du
gouwvernament est incohérente™s,

147, Prenant appul sur le regroupement des centres de données du gouvernement, SPC met
e celivre trols projets pour centraliser sa swvellance relative a la sécurité en vue d'acoroltre sa
connalssance des activités sur les réseaux du gouvernement et d'accroitre la rapidité et s
coordination des ressouwrces de réponse aux incidents ¥, Ces projets

= ameéliorent la connaissance en temps réel de SPC de la posture de séowité des apparells
et des serveurs Y,

« améliorent la connaissance de SPC des vulnérabilités de séowrité dans les grands
snsembles d'éléments ds la technologie de Vinformation dentreprise du gouvernement
{p. & au sein des cenlres de domnées ¥,

#  survailent les comumiunications de réseau en cequl a iralt aux évenements gud peuvent
incliquer un possible incident de sécurité & informer les ubilisateurs de SPC qulils doivent
prendre les mesures pour studier le probléme sty répondre au besoin™®,

Pour les trois projets, SPC se concentre sur Fautomatisation de la survelllance des connexions
réseau el des appareils deéployés, ainsi que lévaluation de leur posture de sécuwrité par rappornt
au viinerabilites connues el aux cybermenaces amergentes. Chaque projet est elaboré pour
ameliorer 1a connaissance de SPC de la sHtuation &t corriger les lacunes relevées quant s la
securiie du réseay du gowvernement {p. ex. e mangue de connaissances surles correctifs les
plus récents pour les vuinérabilités en matiére de securité). Dans le cas d'un cyberincident
grave, les projets visent & accrofire la capacile d'évaluer, en temps réel, les faiblesses du
réseau d'entreprise et 4 réduire le temps nécessaire pour repérer un cyberincident, v répondre
et w'an remetire,

HFEBPC, & Bhared Sendoes Canada: Network and Sexurity Strategy (version 1.8% »x, 19 septembre 2020 | sonvignt
de noter gue les mihistéres sont aus sl e ponsabias de surveliler el de séouriser isurs réssaun sl points ferminaly
{voir les paragraphes 102 8 105}

6 SPC, « Shared Services Canada: Network and Security Strategy (version 1.8 s, 1% septambre 2020,

SR, « Endpointvisibility Awareness and Becurity Project Project Manasgement Plan {version 101 s,

20 mars 020 Voir aus st SPC, ¢ SBC Metworks, Security and Digital Serdoss: Gyber antd 1T Secunty Program »,
exposédevant VARC, 4 fauwiar 2020, Lorsgu'll sera enlidgrement mis en teuwe, Ie projetfodrning ung information
auinmatisés suprés de 300 000 points Frauxdans Mensemble des réseaugouvernementaux regmipantiss
apercus indidusisdes minisiéres anun porraitglobal pourtoutle gowsmement

% L projet ¢ Entemprise Villnerabilityand Complisnce Management s, mentionné dans SPC, « Shared Serdoes
Canada: Network and Secunily Strategy bversion 1.8} », 1% seplembre 2020

B L8 projet« Secwity nforation and Bwent Management s, 3FPC; « Seowrlty information and Event Management »,
analyse de renfabilisalion hersion 1.1), B novembre 2018, 81 8P, ¢ 8§80 Nelwarks, Securily and Digital Serdces!
Cyser and T Securily Program », exposé devant VAR, 4 Buier 2020, Voir aussiSPC, « Bhared Servoes Cangdy
Matwork and Security Steategy Dersion 1.8} », 1% septembre 2020 Le CCC estimaintanantresponsabls de os projel
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Partenaires et clients de 3P0

148, SPCfoumit des services aux trois caldgories de ministéres ef organismes suivantes.
Les catégories déterminent le type de services fournis, la latitude de certaines organisations a
choisir les services de SPC qu'elles uliliseront et la fagon dont les colits ligs aux services sont
répartis

s Partenaires principaux @ Depuis 2011, SPC est responsable de la gestion de
Pinfrastructure du réseau pour 43 ministéres et organismes partenaires. A fépoque, ces
organisations ont transfére leurs budgets et leur effectif respectifs pour les services de
courrigl, de centre de données et de réseau 4 SPC, et ont donc regu tous les services de
SPC sans colls additionnels.

»  Clients obligatoires : En 2015, le mandal de 8PC a &ié glargl afin dinclure des clienis
obligatores. Ces orgarisalions, qu comprannent de petils ministeres et prganismes,
doivent uliliser cerlains services de SPC pour oe qui est des courriels, des centres de
donnses, des réseaux ot des appareils finaux, ou pour oblenir une autre infrastruciure
numérique. A heure actuelle, SPC compte 39 clients obligatoires qui paient les services
de SPC selon un principe de recouvrament des cotls®,

« Clents facultatifs ;| En 2015, le mandat de SPC 3 &8 dlargl afin d'inclure des clienis
facultatifs, Ces clients peuvent demander les services de SPC selon un principe de
recouvrement des colls, el peuvent comprendre un gouvernemend provincial ou ung
municipalité, un organisme d'aide canadien, une organisation de 1a santé publique, une
organisation inlergouvernementale ou un gouvemement élranger. SPC compte 78 clisnts
facultatifs®™.

A Theure actuelle, SPC fournit une partie ou la totalité de ses services 2 160 des
189 organisations du gouvernement fédéral.

148, L'éventall des organisations qui regoivent des services de SPC a de grandes incidences
surle cadre de cyberdéfense du gouvernement. Au fur et 4 mesure de son évolution, SPC a
mis en place des mesures de plus &n plus exhaustives pour protéger les infrastructures
numesrigques {comme la réduction des points de comnedon 3 intemnst et lintroduction des
captewrs st des moyens de défense pointus du C8T dans les passerelies internet de SPC) &t
dans le cadre de ses projets visant & modermiser Nnfrastructure numérigue du gouvernement, a
élabore une approche de type « sécurise des la conceplion » aux solulions relatives aux
courtiels, aux centres de donndes ef aux réseawd™. Méme sicette dvolution a comporté
dimportanies difficultés pour SPC ef ses organisations partenalres, les 43 partenaires

HBRC ¢ mprove he Intermet Securlty Posture of Small Depariments snd Agencies », analyse de reniabilisation,
15 décembire 2020y avait 40 clients an 2018 Voir aussl BPC, » Mandatory Clents (MUsT Service Landscape
Survey: A of Winter 2019-30 », présentation, fournie au Seordlariatdu CPENR, 24 mars 2021,

FEPC, « A service du gouemement Dboret 201 5-107 11 Questions etréponses », hilofsendie ss0-
spooaccairpoliigues prcessus/decret201 5107 g SPO urmit actusllemeniun senice dinfrastructrs & ¢lé
publigue & deux organisaions, le bureau d'un ministre du gouvemement dela Colombie-Britannigue stla Police
presdnciale de POntario, stun senvice ds RE du GC au gowvaemementde ' Ontaric.

PR GPE, « Re: NSICOP Discussion on Mendate with Cormmitize Seoretariats, courriel, 21 mai 2021,
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principaux de SPC ont profité automatiguement des avantages en raison de lew statud & lire
dorganisations qul recoivent tous les services de SPCH,

150,  Lasitustion ne s’applique pas aux clients obligaipires et facultalifs de SPC. Ces clients
varient considérablement sur e plan de la faille, du mandal, de la complexitd, de la modemité
de leur infrastructure numérique st de leur budget 8 & fa technologie numeérigue et ala
saclrité™, Certaines des organisations obtisnnent des services de SPC par fentremise de
ens aves les partenaires principaux de SPESS, d'aulres ont seulement recours & une sélection
de services de SPC; dautres obliennent un mélange de services de technologie de lMnformation
de SPC et de fournisseurs de services privés; et d'aulres ne se connectent pas du fout 4 un
réseau du gouvernement™®, Bon nombre de ces organisations sont connues commae élant de
petits ministéres et organismaes, définies comme ayant un effectlf de moins de 500 employés st
i budget annuel de moins de 300 millions de dollars. Ces ministéres st organismes
représentent un risque pour i3 secwriie des réseaux gouvernemeniaux pour frols ralsons |

# leur connectivité aux points daccds séourisds & Internet de BPC et 4 faceés
infonuagique securisé fournd par courtage de SPC peut ébre absente, Dans de tels cas,
les ministéres ef organismes ne profiteraient pas de la oybersurveiiiance de pointe du
Coe;

= s emplolent différents services de connectivité & Indemet, souvent en provenance de
mufliples endroits, & maintiennent une connectivilé & d'aulres ministéres;

s iis possédent des ressources limitées (personnel ou ressources financiéres ) pour
repondre aux problemes de sécurite Internet, entrainant des mesures de cybardefense

wa7

ricn uniformes®™,

Notamment, SPC a releve qualie ministeres ef organismes qui représentaient des risques

slevés ou oritiques pow les réseaux du gouvernament en raison de leurs connexions
simultanées gux réseaux du gouvernement ol aux services internet d'un Hers dont les mesures

PG 5 indigud avoir hirs de nombrauxs v ibmes disparates de ses ministéres parlenaires etque Peffort
NECHESERIe powr convavoire! mellre en tsuvie une spproche deséouritd denlrepris e poUrtous S 88 parenaires s'esl
gverd itéralil. 8PP0, » Addendum 1o the Businés s Uage forthe Small Depariments and Agsnoies Shudy s,

30 novembre 30201 2 88 difficils pour cealng minislioes, coms ia Gendaomenie rovale du Canads defaire
recontiaiire leyrs exigences opérationnelies uniques parEPC.

BEPC, « Mandalony Clients (00117 Service Landscaps Survey: As of Winter 2019-20 2, présaniation ournie gy
Secrdtarieidy CPENR, 24 mars 2021,

# Pul prganis slions, v compris le Conselinationsl des produils agrivokes (sous Végided Agrivuliure &t
Aoroaimentsire Danadal e Tribunal & sppels des santlens cormbaliants (sous égide &'Anclens combaitants
Canadaljz Commission debssirance-emploidu Danada {sous Végide &' Emplo et Déwlogpement sonisl Cansda)
Services aux Sulochionss Canada Bous Pégide de Relalion Coursong-Audochivnes e Affaires duiMord Canadalila
Coommission des libéstions condifomeles (sous Pégide du Servce cormeclionneldy Canadal; e Bursau de
Fenguleur correctionnel {sous Négide duSsndce corracionnel du Canadal s Commission deg débals des chels
{sous Pégide du Bureau du Consell prive} &t s Commission dudroitd suteur (sous gide d'innovation, Scipnces ¢t
Dévelappermentécohomiague Cansda) SPO, « Mandatory Clienis (MO8 1T Serdos Landsuape Survey: Asof

Wintar 2099-20 », présaniation, 34 mars 2021,

SR, « Mandstory Clisnts MMCsT Servdos Landscaps Survey Ag of Wintgr 201920 v, présentation,

24 mars 2021

BESC, ¢ nprovethe Interne} Seourity Posture of Bmall Depariments and Agencies &, anphsede renlabilization,
e déoembre 20200
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de défense sont inexistantes ou faibles™®, En résumé, ces organisations détiennent des
donnges gouvernementales et ond souvent des liens élecironiques avec les ministéres, mais ne
orofitent pas nécessairement de Péventall des mesures de cyberdéfense de SPC {et du C8T)ni
des projets « sécurisés dés fa conception » de SPC visant a modermiser linfrastructure
numérique du gouvernement. (La situation s’applique aussi aux clients obligatolres qul
rutifisent pas le Service internet dentreprise de SPC.) Par consequent, les cyberattagques
contre des organisations {y compris la perte de données) peuvent passerinapergues etle
gouvernement porall ne pas élre en mesure de réagir de fagon efficace ou toul court aux
cybarincidents sensibles, Lincapacite de ces organisations a se proléger adéguatement ast un
risque pour lewr propre infrastructure numérique et potentisllement pour d'autres organisations
gouvernameniales.

151, En 2020, 8PC a monté un projet sur qualre ans powr agly face aux problémes causés
par les organisations qul sont connectées auy réseau du gouvernement dy Canada sans
devolr installer des movens de cyberdéfense solides ou &lre Toblet de la surveillance de SPC
ou du CCC. Le projet pour les pelits ministéres el organismes (Small Departments and
Agencies Project) vise & faire passer le niveau de sécurité réseau de tous les pelits ministéres
et organismes et des clients obligatoires (61 au tolal) au niveau maximum de fa sécurité réssay
de SPC en leur fournissant un accés au réseau de base du gouwvernement (RE du GC), une
sacurité réseay complate au mémae niveau que les parlenaes principaux de SPC, une
suiveiilance par ls CCC et la mize en ceuvrs par SPC de toutes les amdliorations 2 la séourité
réseat™. Le projet cible les objeclifs principaux suivants

s faire entrer tous les clients obligatoires et les pelits ministéras ef organismes « a
Pintériewr de lenceinte de séowitd » afin quils puissent se servir des points d'accés a
internet sécurisés de SPC, ce qui réduirait le nombre de connexions exiemes aux
réssaux ministériels;

e regrouper les points de connexion a Infermet au moyen des points centraux régionaus de
communications de SPC, ceaul amélioreralt la visibilile du trafic réseau de SPC et du
COC, et parmetirait 4 ces derniers d'appliquer des mesures de cvberdélense plus
dlevers en vue de repérer ef de limiter les entrées non audorisses, lexdiliration de
donnees st d'autres activités malveilianies;

« amdéliorer la posture du gouvernement en matiére de cybersécuriteé en éiminant
differentes classes de séourité réseau pour les partenaires et les clients obligatoires de
SPEs

Nonobstant Mimportance de ce projet, aucun budget ni calendder n'y est associé™™,

FLLC, ¥ Improving the Internet Seourity Posture of Small Departmients and Agencies Study, Survey Report
{version 1.0} », 15 décembre 2020,

880, « Improve the amet Security Posture of Small Depariments and Agendies », analyse de rentabilisation,
15 dénembie 2020,

FEPC, ¢ Improve the Internet Ssourity Posture of Small Depariments and Agendies », analyse derentabiiisstion,
15 décambre 2020

BSRCG, « BSC Commants », courriel su Secrdtariatdy CPSNR, 28 juillet 2021,

&l
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Gestion des événements de cybersécurite

152, Dans le cadre de ses responsabilités dlargies, SPOC coordonne aves ses parlenaires les
interventions face aux oyberincidents graves. SPC est responsable |

»  de bloguer les activités de cybermenace ciblant les réseaux gérés par SPC et d'altenuer
leurs répercussions;

+ de répondre aux recommandations du CCC et de veiller 3 ce que les mises 3 jour el les
masures datténuation solent appliguées an temps opportur

= de metire en couvre les efforts de prévention, d'allénuation el de reprisedes activités
fentre autres, il pourrall 3'agir de fermer ou disoler des réseauy précisy,

« de participer 3 lNdentification des événements de cyberséourité au sein du gouvernement
gt & lewr allenuation, & 'evaluation des risques, 2 la reprise des activites ef aux analyses
apres evensment;

» d'dvaluer Pincidence & 'échelle du gouvernement des dvénements, des menaces el des
vulnérabilités de cybersécurité sur la prestation des grogrammes et des services,

= o'stably des rapports aprés evénasment, v compris la chronologie des evenemeants et uns
analyse des causes premigres, et de les soumelire au CCCH2

Comme i est indiqué, ces responsabilités sont coordonnées avec les partenalres principau,
notamment le CCC et le 8CT {(par 'entremise du dirigeant principal de Vinformation du Canada).

Résumsé

153, 8PC a élé oréé en 2011 afin de fournir des services de techhoiogie de Uinformation & un
groupe dorganisations fédérales qui représentaient la majorité des dépenses du gouvermement
iées & Minfrastructure numeérigue, Au Bl des années, le mandat de SPC a évolué, tout comme
son offre de services de séowritd of de défense & ses partenaires et clients. Depuls sa création
& tire d'organisation su service de 43 pattenaires princibauyx, SPC a grandi et fournit
mairtenant des sevices & 160 différentes organisations au sein du gouvernement du Canada.
Meme silapproche de type « séouriss dés s conceptlion » de SPC a facilité une posture de
securité solide pour les organisations qui recevaient ses principauy services de eybersecurité et
de cyberdéfense, les incohérences dans o prastation de service aux clients obligatolres et
facultatifs ont présenté des difficultés el des risouss de cybersécurité powr le reste du
gouvernameant. Le Comité reprend cette considération dans son evaluation.

| EOT, » Plan de gestiondes dvinements de oybersécurit du gouvernamentdu Canada (FEEC GG », 2018
Ceraingsde ces responsabliiiés ont &g confides au DG depuls sa yréation sn 2018,
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Le Centrede la sécurité des télécommunications

154,  Le Centre de la séouwrité des télécommunications (C3T) estung piéce maltresse du
cadre de cyberdélfense du gowermement. Le CST recueilie des renseignements sur les
menaces qui pesent sur les sysiemes et les réseaux du gouvermnement, gére un réseau
sophistiqué de défense par couches au moyen de caplews permetiant de repérer €l de bloguer
ces menaces, et prodigus des directives ains! gue des consells aux organisations
gowvernementales {el de plus en plus aux Canadiens el aux organisations du secleur privé)
pour les aider & renforcer leurs propres systémes de securité des technologies de Vinformation.
La présente seclion se penche surles pouvolrs an verly desquels te CET se charge de diriger
oes activites ef sur les meécanismes de gouvernance qui permetient d'assurer un contrdle sur
ces activités ainsi que de veiller a ce que le CST rende des comples au minisire de la Défense
nationale. La section se poursull en abordant les activilés de cyberdéfense a propremerd parler
ainsi gue le résultat de ces activités, Pour llustrer les principaux enjeux, e Comité fall réference
& des dludes de cas fondées sur des cyberincidents qui ont résllement eu fieu.

Mandats et pouvoirs du C8T en matiére de cyberséourite

155, Le18 décembre 2001, le Parlement a adopté la Lo/ antiterroriste®™ . Cette ol modifiait la
Loi sur fa défense nationale envy incluant la partie V.1, Centre de I sécurité des
iglécommunications. Pour la premiére fois, e pouvoir permetiant au C5T de diriger ses propres
activités n'atait plus fondé sur la prérogative de g Couronne, mais suwr des dispositions
legislatives. En verty de cette Lo, le mandat du CBT comportait désormals frois volets

a) Tacquisition et l'utilisation de renseignements élrangers en conformité avec les
priorités du gouvernament en matiere de renseignement;

b} o prestation d'avis, de conseils el de services pour aider & protéger les
renseignements slectroniques et les infrastructures d'information importantes pour le
gouverneameant;

¢} la prestation d'assistance technigue ef opérationnelle aux organismes fedéraux
chargés de lapplication de la lof et de la séourite.

186.  La Lol prévoyait bon nombre de mesures de contrble of de responsabilisation. En oulre,
les activités mendes au titre des mandats a) et b} ne doivent jamals viser les Canadiens ni les
personnes se trouvant en terrdioire canadien, & le C8T estienu de melire en place des
mesures visant 2 protéger la vie privée des Canadiens lorsqu'll est question d'utiliser et de
conserver des donndes interceplées, La Lol a égalernent créé un systéme dautorisations
ministérielles permetiant sy CST dintercepter des communications privées aux fins de collecte
de renseignemants étrangers st de protection des systémes informatiques du gouvernement du

2 { of sy fadéfense nationalfe, LG, 1985 ch. 94, paragraphes 273,841 et 373 84(2) (avant Vadopiion duprojet
de Jof C-B8 et dela Loisur le Cenire dela séourilé des ildcommunications), hiivMawsdois justice ao.calfrafoish-
52018121801 TT3x3 himl.
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Canada®™. | g’agissaitla d'un changement crusial © avant d'oblenir ces autorisations, la
capacité du CET a remplir ses mandats en matiere de collecte de renseignements élrangers et
de protection de Ninformation &tait constamment réduite en raison de Félargissement fulgurant
de Pinfrastructure mondiale de Vinformation numérique. Powr &lre en mesure de mener
cerlaines activités de protection des systémaes ef des réseaux du gouvernement, le CEY devait
obtenir des autorisations ministérielles lorsque certaines conditions élalent respectées™ Le
mandat en rois volats ainsi que les autorisations afferentes ont permis au CST de développer
et de mener des aotivités de cyberdéfanse novatrices sur les systémes informatiques et surles
réseaux gy gouvernement, nolamment des activités de mise & lessal de mecanismes actifs de
securité réseau visant & mesurerétat de séourite de cerdains systemes el réseaux
gouvernementawy, de méme gue des activités de cvberdéfense visant a profeger certaing
sysiemes el réseaux du gouvernament®™,

157, Lalol surle Centre de fa séourité des élécommunications (Lol surle C8T) arecu ia
sanchion royale le 21 juin 2019, La Lol swr le CST a considérablament maodifie la mission du
CST sur plusisurs plans, 4 savoir le mandat, les pouvoirs, les immunités et la survelllance. La
Lot a prescrit un mandat global & lorganisme faisant de celui-cl « Forganisme national du
renseignement éleciromagnéligus en matiére de renseignement étranger et expert technique
de la cyberséourité et de Passurance de Uinformation »*%, En oulre, la Lol définissall cing volels
du mandat du CST 1 e renseignement érangsr, la cybersdourité et lassurance de Ninformation,
les cyberopérations défensives, les cyberopérations actives et l'assistance technigue st
opérationnella™, Les volels du mandat du CST qui s'avérent les plus pertinents dans le cadre
du présent examen sont, d'une part, i3 cybersécurité et Passurance de Pinformation ef, d'autre
part, les cyberopérations défensives.

Cyberséourité of assurance de linformation

158, La Loisurle CBT établit la mandat du CS7 dans la sphére de ia cybersécurité el de
fassurance de Ninformation. Ce mandat consiste a fournlr des consells, des avis & des services
visant & protéger non seulement les informations dlectroniques et les infrastructures de

¥4 g Lof surta défense nafionsfe (st 273 68 précise que la parte VI du Code eriming! ne 5 applique pasé
Vinlgrceptinn des communications privées, lorsgue cellss-ol som aulorisées parle minishre, Lerégime des
aulprisstions minkiéielies s applgus Sgalemert aux aothités de menssignement dlachromagndtique du 08T ces
activites ne sontpas sbordéss dans laprésants,

“ Cas condiions slaient les subvantes Vinterneplion estnéoassaine pour ideniifier, isoler ou prévenir les activilés
dommageablesvsantles swtdmesdu gouvemement les renseignements & ablenirng peuvert rafs onnablement
Bire ehienus dune aulre marigre e tonsentement des perkormes dontias comminiciions peuvent drg
imerceptées ne peutélre obleny; seuls les ranseignaments gul sonlessentiels pour identifizr, iIsolerou préwenirles
achvités dommagesbles visantles systames du gowememant serontulilisés oy conserds; des mesures
satisfzisanies sonien place pourprotégeria vie privée des Canadiens. Lod surladéfonse pafionale LR.C., 1985,
chy. BE, paragraphes 73650114 273.6504 Havwntadoption du projetde ol C-8% et de s Lof surfe Cenlre e fa
seouié des Blgoommunications), idnfaws lolsiustivean cafaliolsn-S 20 B 121 1 T3S hital.

B of gur la défensenafonsle LR.G., 1985, ¢h. 85, paragraphe 2736859}, tavant Vadeplion du projetds lnd S-58 88
de la Loi sur fe Centre de la séouris destélécommunicafions). il fiawsdoisjustice ao.oalfradolisin.
S22 T bl La Lol réduit entemyes expliciles Vapplingtion durdgime des sulvdsations mifistérisliss
auy ¥ iInstitutions fedérales » el quiitesténoncédans la Loi suriss langus s offfivisties,

B { of sur e Cenlre te la séourité des ildcommunipations, L.C. 2018, oh. 13, art. 78, paragraphes 1501 )8t 18(2).
L of sur e Centre de le sourilé das téiscommunicalions LG, 2078, ¢h. 313, arl. 78, paragraphes 1501 et 182
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Finformation des institutions fédérales, mais aussi celles des organisations non federales qui
sont jugées comme élant importantes pour le gouvernement du Canada®™. La loi active les
mandals en matiére de cyberséourité et d'assurance de linformation en autorisant le C8T 2
acquérir, & wtiliser ef & analyser les données tirdes de lnfrastructure mondiale de linformation
{p. ex. Internst atles systémes de communication mobiles) par vole d'autorisations
ministérielles ou par d'aulres sources (p. ex. informations accessibles au public}, ce qul permet
a Forganisme d'offrir des consells, des avis et des services® . En termes pratiques, cela signifie
gue Finformation acquise dans le cadre du volet du renseignement étranger du CST peut &lre
utilisee pour soutenir les volets de la cybersécurité el de Passurance de finformation du C&T,
notamment Pacquisition et Futilisation de information provenant des réseaux et des dispositife
informatigues du gouvernement.

158, Les autorisations ministérielies sont des éléments clés de ce volet. Ces autorisations
permettent au C8T, nonobstant les dispositions des autres lois du Parlement, d'accéder a une
infrastructure de Ninformation d'une institution fédérale ou d'une organisation non fadérale
désignée comme élant d'importance pour ke gouvernement, ou a acquérir de Pinformation gui
provient ou passe par cette infrastructure, qui v est destinée ou v est stockée afin d'aider a
protéger cette infrastructure (dans ce contexte, contre tout méfait, toute utilisation non autorisée
ou toute perdwbation de lew fonctiornement) . Pour ce qui conceme les organisations

non fedérales, e CST esl aulorisé 3 accéder 4 lewrs systemes pour ces motifs, mais
uniguement silesdifes organisations ont d'abord &té désignées, par voie darrété minisiérial,
comme etant dimportance pour le gouvernement du Canada, et lorsque les proprigtaires ou les
opérateurs de ces organisations non fédérales ont demandé par écrit fassistance du CST.

Cyberopérations défensives

160.  Les cyberopérations défensives sont distinctes des activités menées dans le cadre du
mandat en matiere de cybersaouwrité ef dassurance de linformation. D'allleurs, ces opérations
sont d'autant plus risguées en raison de leur nature invasive et potentiellement perturbatrica.
Conformément 4 la Lol surle C8T, en ce qui a tralt au volet de son mandat touchant les
cyheropsrations defensives, le CST mene des aclivités dans linfrastructure mondiale de
Pinformation ou par Fentremise de celle-ci afin d'aider & protéger linformation électronigue et les
infrastructures de Ninformation dimportance des institutions f&dérales et information
Slectronique et les infrastructures de Pinformation désignses comme etant dimportance pour I
gowvernement du Canada®™.

@ ex réfgrences dela présente secion renvolentaux arganisations non fedérales considérées comme étant
dimportance pourlegouvernement, Dés lors gus e Comité amploie e terms ¢ gouvernsment s dans os contexie,
celui-cl renvole au gouvernementdu Canada,

W of surde Cenlre dela séourils deg idvonymunications, L.C. 2018, ¢h, 13, art. 78, sous-alindas 17aihetaii), et
alinga 17k,

Tt Lol sur fe Cenire de lp séouritd destéiécommunications, LG, 2019, oh. 13, ark 78, paragraphes 27{1}et{Z) el
Codevdming!, slindsa 184(D)e}.

B2 L gf sur e Centre de la séourité desBldcommunications, L.C. 20119, ch. 13, art. 76, lindas {Baletb)

85



COMO0000152

161 Alnsl, e CST psut mener des cyberopérations défensives pour protéger, conbre les
cyberattagues, un réseau du gouvernement ou le réseau dune entité désignée par le ministie.
Die lelles opérations pewvent comprendre ce qul suil :

¥ aoceder & des portions. de nfrastructure mondisle de Nnformation;

= inslaller, maintenir, copier, distribuer, rechercher, madifier, interrompre, supprimer ou
intercepter quol que ce soll dans Ninfrastructure mondiale de linformation ou par son
entremise;

= prendre toute mesure qui est raisonnablament nécessaire pour assurer i nature secréte
de Pactivité;

+  mener toule subre activité qui est raisonnable dans les circonstances etest
raisonnablement necessalire pour faciiiler Fexdcution des activitlés ou des catégories
d'activités visées par Fautorisation®™,

162, Les cyberopérations défensives sont menees au fitre d'autorisations ministérialles. Ces
autorisations parmetient au CST, malgré toute autre lof fedérale ou lof d'un Etat étranger, de
mener, dans infrastructure mondisle de Ninformation ou par son enfremise, oute activite
précisée dans Vautorisation, dans I réslisation du volet de son mandat touchant les
cyberapérations défensives?™,

Activités autorsées, conlraintes, Hmites st conditions

153 Lalobsurle C5T établit un certain nombre de contraintes, de limites st de conditions
visant le déroulement des activités menges dans la réalisation des volets du mandat du CST
touchant la cyberséourité of asswrance de Naformation, ainsi que les cvberopérations
défensives, Premigrement, la Lot sur le CBT interdit au Centre de diriger ses activités conire
des Canadiens, peu importe ol s se trouvent, ou contre gquicongue se trouvant au Canada. Qul
plus est, Iz Lol stipule que les activités du C8T ne pauvent porter atisinle aux droils de ces
personnes, tel quil est énonce dans s Charte canadienne des droits of bertés®™™,

164, Deuxiémement, pour ce qui a trall aux activités de cybersécurité ot d'assurance de
Ninformation ainst qu'aux cyberopérations défensives, la Lol swrle CST permet au CST de

mener les activités ci-aprés

= acquer, uliliser, analyser, conserver el divulguer de Ninformation acoessible au public;

W Lodsuy le Cendre de o s8ourite desidléeommunicalions L.C. 2018, ¢h 13, ot 76, paragraphe 31 inlindss 84

g1l

23;&{:;" surle Cenlre de fa seowritg destélécommunicalions, L0 2018, ch. 13, aid. 76, paragraphs 2801},

¥5 Lot surle Centre de la stowrité des ilécommunications, LG, 2018, ¢h. 13, art. 78, paragraphe 22(1). La méme
interdicion s appfique densle cas des golivitds mendes dang la réalizsation Jes wolsls renseignement lrangsrel
sybgropérations actives du mandal Pource quiconoeme bevolst assistance leshnigie stopdrationnells de son
mandat{otie CEY eslappalé & umiruneg sssistance lechnigue cuapéraionnelle a un orgenisme Bdéral chargéde
Papplicaton de s lol oude la sdouwité, sux Forces canadisnnes ouau minisiére deta Dafens e nationaie), e CBT doit
raspecteriss Imites gue lalolimpose & cod antitss, Ces ntlles comprententtoute vestriction rnposds paci mar
appticabls,
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= goguern, wiliser, analyser, consever et divuigusr de linformation sur finfrastructure &
des fins de recherche el de développement ou de mise 3 Fessaide sysiemes, ou powr
mener des aclivités de cyberséourité et dassurance de linformation dans Ninfrastiuchure
a pariir de lagquelle celle-ci a &i¢ acquise — ce qui permet la collecte dinformation
descriptive sur un réseau (p. ex. surle plan de la configuration) de sorte a favoriser le
deroulemant des activités de cyberséourité et d'assurance de linformation;

s melire a Fessal ou évalugr des produits, des logiciels et des systémes, nolammaent pour
des vulnérabilitds™®,

165, Trolsiemement, dés lors quiilt estautorisé 4 mener des activités de cyberséourité st
d'assurance de lNnformation sur un réseay, le CET esten mesurade découvrir ou d'isoler des
logiciels malveillants ef de les empécher de causer des dommages ou d'atténusr ceux-cl. Le
CST peut également analyser Ninformation afin d'élre en mesure de fournir des conseils sur
Vintégrite de la chaine dapprovisionnement ainsi que swr ia fiabilié des télécommunications, de
Péquipement et des services?7,

166, Qualriemement, les auddorisations ministérelles ont un rble Important lorsau'il 8'agit
dautoriser e C8T a mener des activités hauternent risguées dans ces domaines. Par exemple

= Une autorisation ministérielle est exigee pour les activités menéas dans |a réalisation du
volet du mandat du CST iouchant la cybersécurite ef Nassurance de linformation qui
risquent de contravenir & une ol fédérale; qul visent Pacquisition d'information a partir de
finfrastructure de linformation d'organisations fédérales ou d'organisations non fédérales
désigndes comme dtant dimportance pow ke gouvernement; qui porteralent atteinte &
une attente raisonnable de protection de la vie privée des Canadiens ou d'une personne
se rouvant au Canada, ou qui risquent de contrevenir aux dispositions de la Charte
canadienne des drofts st libertés™®,

« Toules les activités menées dans la realisation du volet du mandat du CST touchant les
cyberopérations défensives doivent se dérouler au titre d'autorisations ministérielles
valides, et de telles aulorisations ne peuvent élre délivrées que sile ministre a
prealablement consulté le ministre des Affaires etrangeres. Deplus, la Lol surle CBT
interdit de diriger des cyberopérations défensives conre tout segment de Finfrastructure
mondiale de Vinformation se trouvant en territoire canadien™®,

Bien que les cyberopérations défensives doivent toujours &lre menées au tifre d'une
autorisation ministérielle, les autres aclivités (p. ex la prestation de conseils ou d'avis a
Fintention d'un ministére) n'exigent pas ce type dautorisation, puisgu’elles ne comportent pas le
méme risque d'enfreindre des dispositions de la Charfe canadienne des droifs et libertés ou de

8 aof sur fe Centre de fa séourité destélécommuninations, LG, 2018, oh. 13, art. 78, paragraphs 3301}

7Y of sur fe Cendre de la sdourilé des idlscommunizations, L5, €019, ch, 13, art. 78, alinéas 23(3aleth).
TR od sur e Cardre de la sdourié des iéldcommunications, L.C. 2019, oh. 13, art. 78, paragraphe 22041

8L of sur fe Cenire de la sdourié destslécommunivations, 1.0, 2018, ¢h, 13, art. 78, alinéas 22(2)a)eth), et
paragraphe 28{2}.
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lois fédérales. Au resie, le rble das audorisations ministérislies est abordé dans de plus amples
détails dans la section sulvarite, qui porte sur la gouvernance.

Gouvernance des activites de cyberdéfense du C8T

187, Laboisurle CST oonslitue la plerre Jassise des pouvolrs, des responsabilites et de la
gouvernance du U857, Celte Lol énonce qualre grandes categories d'instruments de
gouvernance visant les activités du CET. Les plus pertinentes, pour ce qui a trait 2 la
cyberdefense, sont les autorisations ministérielies, les arrdtes ministériels ainsi gue les
nofiticues e les grientations opérationnelies inlernes du CBT. Chacun de ces instruments est
déortt chaprés.

Auvtorization ministériells

168, Les autorisations ministerielles font partie de Parchilschure de gouvernance des activités
gu CET depuis 2001, Envertu de'le Lol swr le G857, le minisire de la Défense nationale peut
délivrer rois types d'autorisations s'appliquant 2 la cvberdélense

= Autorisation de cybersécurité — infrastructures fédérales ; Ces autorisations
parmettent au CST dacceder au réseau d'une organisation fedérale ainsi que d'acqueérir
et d'utiliser toute information se trouvant dans le réseau aux fins de protection de ces
rassources contre les mefails, les utilisations non autorisees et les perfurbations. Le
ministre a délivré deux autorisations an vertu de fa Lol au cours des exercices 2018-2020
et 2020-20214%,

+  Autorisation de cyberséourité — infrastructures non fédérales : Ces autorisations
permetitent au C8T d'accéder au réseau d'une entité non gouvernementale
préalablement désignee par le ministre comme étant dimportance pour le gouvernament,
ainsi gue Jacquérr et d'utiliser toule information se frouvant dans ce réseay aux fins de
protection des ressources quil comporte contre les mefails, les uifiisations non aulorisées
¢ les parturbations. Le ministre nfa délivre gu'une seule autorisation de os type depuis
Fadoption de la Lol surle CST#,

» Autorisation de eyvberopérations défensives : Ces aulorisations permstient au C5T de
mener loule activité — énoncés dans le fexde de Nautorsation — sur Finfrastructure
mondiale de Ninformation ou par Ventremise de celle-ci pour contribuer 3 la protection de
Iinformation électronique st des Infrastructures de Vinformation des institulions fédérales
ainsi que de Nnformation dlectronique ef des infrastructures de Ninformation désignées
comme élant dimportance pour fe gouvernement. A ce chapitre, fe ministre a délivré
deuxr autorizations minstérielles au cours des exercices S0M8-2020 of 2020-2021. Dans

B e tormnes « myéiaite, « ulilisalion non aulonsée » ol periurbation » sonfemploves sy sens entendu par
Yalinda 184{2w)du Codeaiminel Les deurauinrisations sont: C8T, Cvberseourity Authorizatinn for dctiviisson
Faderal Infrastruciures, sutorisalioh ministeriatle, 1% 2001 2019, et CBT, Cybersscurily Authurizalion for Activities on
Federslinfrastructurms, 30 juin 2020,

HOET, Cybersepurity Activilies on Non-Federal Infrastruciures, adtoris ation minsiéelle, T novembre 2018,
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le cas de la premigre autorisation, aucune cyberopération défensive n'a élé mende
¥
pendant sa durée (ce cas estabordé plus loiny™,

168, Le ministre ne peut délivrer une aulorisation que pour des activités quil juge
raisonnables el proportionnelles, et si des mesures satisfaisanies sont mises en place pour
protéger ia vie privée des Canadiens. Conformément aux nouvelles obligations que la Lot sur e
CST lui impose, le chef du CST dolt soumetire une demande par écrit au ministre, laquelle doit
exposar les faits ef fowrniy das descriptions permettant au ministre de conclure quil v ades
motifs raisonnables de crolre que Vautorisation estnécessaire et que les conditions de sa
délivrance sont respactées®™,

170, Toutles les autorisations minisierielles, v compris celles relatives 3 la cvbersécurité et
aux cyberopérations défensives, doivent comprendre des éléments dinformation particuliers, 2
SEVON

+ les activites ou les calégories dactivitds que e CET est autorisé & mener, et lesqualies
de ces activites contreviendralent par aifleurs a foule aulre lol fédérale;

# les personmas ou les catégories de personnes aulorisées & mener les activités énoncées
dans Fautorisation;

= les aclivites autorisées sont ralsonnables et proportionnelles compte teru de la nature de
Fobjectif a allsindre of des aclivités & mener;

« les conditions ou les restrictions que le ministre estime souhailables dans intérét public
ou pour assurer que les activites visées par fautorisation sont raisonnables et
proporfionnelies;

« fout autre dlément qui est raisonnable dans les circonstances et est raisonnablement
nécessaire afin de faciliter lexéoution des activités ou catégories d'activites autorisdes
par Pavtorisation®®,

171, Cing conditions additionnelles doivent &lre respectées avant que le ministre approuve
une autorisation pour la cybersécurite {ces conditions s’appliquent aux systémes fédéraux ainsi
qu'aux systémes désignes comme élant dimportance) ©

+ [information & acquérir ne sera pas conservée plus longlemps que ce gui est
raisonnablement nécessaire;

+ dans ke cas des systémes fédéraux, le consentermnent des personnes dont Finformation
peut lre acquise ne peut ralsonnablement &lre oblenu &, dans le cas des systemes
non federaux, le propriglaire ou Fopérateur du systéme demande assistance par écrit;

B of sur fe Cendre e fa séounté destélcommunications, L.C. 2018, oh, 13, 3. 76, alindas 18aisth) et
paragraphes 2701}, 27(2), 281 )8t (2), et 34(1). Les deux autorisations sont: C8Y, ™ Defensive Cyher Operations,
autorisation de eyberopérations défensives, 5 septembra 2018, et C8T, ** Defensive Cvber Opsrations, avloris ation
de oyberopérations défensives, 25 aodi 2020,

3 { of sur fe Centre de la séounié des Wlécommunications, L0, 2018, oh, 13, art. 78, paragraphs 33(1}

R4 of wur fe Cantee de la séourdté destéléoommunioations, L.C. 2018, oh, 13, ar, 76, art. 38 [alinéas aja il
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« Pinformation & acquery estnéoessaire pour découvrr, isoler, prévenir ou atténugr des
dommages aux informations électronigues ou aux infrastructures de Pinformation en
guestion;

»  les mesures que e T8T a mises en place pour protéger la vie privée parmetiront
d'assurer que Nnformation acquise surles Canadiens ou sur une personne se trouvant
au Canada sera utilisée, analysée ou conservée uniguement si elle est essentielle pour
deécouvrir, isoler, prevenir ou atténuer des dommages awxinformations Slectroniques ou
sux infrastructures de Pinformation en question;

» les conditions ou les lermes que e ministre juge nécessaires pour renforcer la protection
de la vie privée des Canadiens el des personnes se trouvant au Canada.

Toutes les autorisations ministerislies pour la cyberséounte sont exarminges parle commissaire
au renssignement pour vellier a ce que les conclusions menarnt & leur atdonisation solent
raisonnables. Les autorisations ministérielles nont aucun poids uridique tant que e
commissging au renseignement ne les 2 pas approuvées par o™,

172, Deux aulres conditions doivent élre respeciées avant gue le ministre approwve uneg
autorisation pour les cyberoperations defensives .

=  {objectif de fautodsation ne powrall pas &lre ralsonnablernent atteint par d'aulres
MOYSns;

» linformation sera acquise slrictement en conformité avec une autorisation exislante en
vartu de la Lol swr le C8T pour le renseignement éranger, 1a cybersécurité ou une
aulorisation en cas durgence, taol guil estindigué dans la Lol

De plus, e C8T estienu de ne pas « causer, inlentionnellement ou par négligence criminelle,
des lésions corporelles & une personne physique oy la mort de celle-ci » et de ne pas « tenter
infentionnalilement de guelgue maniére d'entraver, de détourner ou de contrecarrer le cowrs de
la justice ou de la démocratie »*%. Comme les cyberoperations défensives pourraient impliquer
des relations que le Canada entretient avec d'autres Etats, e ministre de la Défense nationale
ne peut délivrer une telle auwlorisation qu'apres avolr consultd le ministre des Affaires
étrangeres™, Le commissaire aurenseignement n'est pas appelé a examiner les audorisations
pourles cyberoperations défensives,

172, Les sulorisations ministérielies sont valides pour une période maximale d'un an &
peuvent étre modifiées, sous réserve de certaines conditions®®, Le ministre peu! galemeant
delivrar une autorisation en cas d'urgence - dont a péricde de validité peut aller jusqu'a cing

5 of surfe Centre de la sseurité desididcommunications, LG, 2018, o 13, st 78, parageaphes 38011 et (¥}

| of sur le Centre dels séounté destéidsommunications, L0 2018, ch. 13, &t 76, slindas 3201 lsietb) La Lo
indigue sgalemantjiue le terme « Igsionsoorporelies v s'antend su sens de Particle 2 du Code orfringt, legueldécrdt
i ternes comyme UL « blessure quiniibila sanié cu sl blen-ghed une personne ety westpas de nature
passandts ou sans importanse v,

 { of surje Centre de fa séounté des iélécommunications, LG, 2019, oh. 13, art. 78, paragraphe 29{2).

L of sur le Centre de la séounte destélBcomm uaiations, LO. 2018, oh. 13, arl. 76, paragraphes 38{1)4 36 (4),
ST1E 37 (4}, 38, &t 3801 Jet (3}
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jours — pour des aclivités mendes aux fins du volet du mandat du C8T touchant iz
cybersécurite et Fassurance de Vinformation, et doit informer le commissaire au renseignement
de cetle autorisalion. Aprés celle période, le CST doit faire appel au ministre powr il demander
une autorisation conforme aux procédures normales — pour peu que le commissaire au
renseignament examing ef approuve la demande — dans les cas ol la validité de Vautorisstion
doit &fre maintenue™®,

Directive ministérielle

174, Les activités du CST doivent élre conformes aux directives du ministre, et ce, dans les
secteurs de la cybersécuwrité et de l'assurance de lNnformation ainsi gue dans le secleurdes
cyberopérations défensives. Avant 'adoption de la Lol surle C8T en 2018, le Centre avalt regu
des diraciives ministérielles portant sur les seciewrs suivanis

s lgs priordtés du gouvernement en matigre de renseignement;

« les obligations redditionnefies envers le ministre;

» la proteclion de la vie privée des Canadiens;

¢ la collecte et Nutilisation des métadonnées;,

= iz gestion des relations avec les organisations tierces;

e la prévention de toute complicité dans les cas de mauvais traltement inflige par des
entités élrangéres,

Hormis la Directive ministérielle surles priorités du gouvernemaent du Canada an matiere de
repseignement, toutes les directives ministérielles déliviées envertu de la Lol surla défense
nationale ont cessé d'élre en vigueur dés lors que les dispositions de la Lof sur la défense
nationale concemant ke C8T ont &1é abrogess, le 1% aolt 2018, el gue la Lot surle C3T st
ertrée en viguswr. La seule directive ministérielle active 4 laquelle le ST est assujetti (pour ce
qui a trait aux priorités du gouvernement du Canada en matidre de renseignement) a été
déliviée en 2019, Cetlte directive se fonde surles priorités en matiere de renseignement
approuveées par le Cabinet et oriente les efforts du CBT vers la collecte et I'échange de
renseignements, ainsi que vers la collaboration avec d'autres parties. Elle exige que le CBT
fasse rapport annuallement au ministre surles travaux réalises pour favoriser les priorités. Les
cyberoperations ef les opérations disposant de cybercapacités constituent Fune des

quatre prioriiés énoncées par la directive®™®,

Arrdte ministériel

175, Leministre de la Défense nationale peul délivrer deux types oarrélés ministériels au
CET relativement aux activités de cyberdéfense .

S of sur e Cenbe de la séourllé des ldcommunications, LG, 2018, ¢h. 13, art. 78, paragraphes 4001 124004}, et
gri 41 et 43,

TEST, Ministeral Diractive fo CBE onthe GovemmentofCanada Infelligence Friorities for 2018-2021,

21 jin 2019, et 08T, NSICOR CyberDefence Report- CBE Feedbscivon First Drafl, p. 4, 9 juillet 2021,
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= un aréte designant les appareils, les réssaux et linformation d'une wrganisation
non fédérale, qui sont considérés comme dlant dimportance pow le gouvemement du
Canada;

»  un arrété désignant les entités avec lesquelles le CS8T est autorise a échanger, sliya
liey, de linformation se rapportant 4 des Canadiens, a des personnes se trouvant au
Canada ou & des entreprises canadiennes, dans e but de protéger Pinformation & les
sysiémes des orgenisations fédérales ou de linfrastruciure essantialis™’,

Désignation d'organisations non fédérales comme étant d'importance pourle
gouvernement

176, Laloisurie C57T stipule que le ministre peut délivrer un arrdté ministériel visant
désigner comme atapt dimportance pow le gouvernement du Canada foute information
electronique ou toute infrastructure de Vinformation. Ce qui signifie que 12 ol se trouvent de
information dlectronique ou des infrastructures dinformation ne faisant pas partie dinstidions
fedérales {p. ex. un réseau de recharche ou un aspect de linfrastructure essentielle), le ministre
peut designer ces informations st ces infrastructures commae étant dimporiance powr e
gouvernsment du Canada, permetiant ainsi au CST de leur offiir des seyvices. La ou ces
services risquent de contrevenir 3 une lol fedérale (D, ex. Ig Code crimingl} ou d'enfreindre les
dispositions de la Charle canadisrine des droits st fbertés, le CST dolt oblenir une autorisation
minisierislle i permeliant de mener des aclivités de cyberdéfense visant 2 proléger ces
systémes désignés?@,

177, Leministre de la Défense nationale a delivig dewx anrélés visant a désigner certaines
catégories dinformation alechonigue el dinfrastruciures de Finformation comme étant
d'importance powr e gouvernement | le pramieren juillel 2019, abrogé puls mis a jowr en
aclt 2020, U'arrété n'a aucune dale dexpliration el comprend ce gul sult

= les 10 secleurs de linfrastructure essentielle du Canada © les gouvernements (fedéral,
provinciau, teritoriaux, municipaux e autochiones), fénergle et les services publics, les
ischnologies de Pnformation el des communications, ies finances, falimentation, la
sanig, I'eay, les transports, la streté et Nindusine,

+ linformation relative au mieux-&re des Canadiens & Ninfrastructure qui la contient
legalement;

= les entités qui prennent part & la protection de Pinformation slectronique et des
infrastructures de linformstion dimportance pour le gouvernement;

= les organismes mullilatérauy qud setrouverd en terrifoire canadien &t dort le Canada est
membre;

2 O8T, Govvernancs, sans date, hilosiess-cslotcafreddiinn-de-compiesigniivernants.
B Lod-serle Contre de iz sécuilé des iscommunioations LG, 2019, ¢ 13, art 78, parggraphs 211}
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« les partis politiques canadiens provinciaux, lerritorzux et fédéraux qui sont enregisirés
ainsi que leur information électronigque et lews infrastructures de lNnformation;
» les éablissements d'enseignement postsecondaire®,

178, L'arrété n'oblige pas le CST a offrir des conseils, des avis ou des services aux entités
faisant partie de ces sectews. Le CST doit plutdl recevor une demande d'assistance de la part
de ces entités, puls # doit tenir comple de plusiews factaurs avart de déterminer si lentité
demanderesse fait partie ou non de Fune des catégories désignées par ls ministre®. Dés lors
qull est en mesure d'établir qu'une organisation non f&dérale constitue une entité faisant partie
de Tune des catégories désignées par le ministre, le C8T peul ensuite offrir des conseils, des
avis et des services destings a protéger Iadite entité conire les cyberattaques. Or, s'il déterming
gus le déplolement de ses capteurs de cyberdéfense ou la conduite de cybsropsrations
défensives seraleni ndcessaires ala protection de Pentité en question {ou du secleur d'activité),
le CST doit demander une autorisation ministérelle®™®. Au mois de mai 2021, le CBT avait
deploye, au tire d'une autorisation ministérielle, des captewrs de oyberdéfense powr une
organisation non federale recomue comme étant visee par le premier arrélé ministériel, et ce,
pour défendre lentité en question confre une attaque lancée par “* un acteur élatique {voir
Pétude de casn® 2).

EEOET, Overview Nofe for the Minister of National Defence. Minislerial Order Designating Elechonicinformation and
Inforenation infrastructres of Imporiance o the GovermmentofCanada, 17 Juin 2018, C8T, arrdté ministérel,
Communifcations Securify Establishment Canads, Elecironic informretion and informafion Infrastucfures of
tmpodanoe fo the Govermnmentof Canada, 22 juillst 2019 et CBT, améid ministare!, Communicalions Securly
Establishrment Deglgnating Blactronivinformation and Information Infrastruciure of imporiances to the Govermmaentof
Cansda, 25 acit 2020,

W Ces facleurs comprennentceriains slements, notamment, 3 sawirsi Ferdilé offre dexs senices dontdépand
Vintggrite dauires secteurs oulanature des dommages résultant d'une periurbation des sendoss foumis parladite
sniite, La lists complsle de cas faclelrs estprésentée dans C8T, Electronic Information and Information
Infrasructures ofimportanes o the Covernment of Tanade, C8T, améié mindstéried, 22 udlet2019,

BECST, Overvisw Note for the Minister of Nations! Defence. Ministerial Order Designating Elechonie Information and
information Infrashuciures ofimportance Iy the Governmentof Canada 17 uin 2019,
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Etude de cas n° 2 Bepours & un nouveau pouvoir

™ Trols paragraphes onl &t revus pour retirer Finformation préjudiciable ou
privilggigs, “ En 2018, le C8T a détecte des sfforls déployés par un état en vue de
compromaetire le réseau d'une entreprise canadienne™®, Ustal dlait conny pour ses altaques
poussees contre des cibles occidentales, Le CST a indigué gue Pentreprise élait une organisation
gul fournissait des services a un certain nombre de clients de linfrastructure essentiells et a
officisilernent désigné lentreprise comme constituant un systgme dimportance pourle
gouvernemaent, conformémaent 3 Parréle ministérisl du ministre,

Le 8T ablogué la cyberactivité de I'état sur fous les réseaux du gouvernement et a
conclu que les ministeres n'avaient pas &6 toucheés, Le C8T a informé lenireprise de Ia
compromission al, en réponse 4 sademands d'aide, a ravailld avec Tentreprise pour mettre fin
& Vattague.

Cetle dtude de cas représents le premier recours & ce nouveay pouvolr que le C8T
avait acquis & peine quelgues mois plus 1. A ce stade, le Comilé est réticent & firer des
conclusions défintives, mais il note tout de méme deux dificultes. kn premier iew, cet incident
muontre que les pouvoirs dolvent 8lre assez souples pour permetire dintervenir en cas de
nouvelle difficulté. Le C8T avait d'ailleurs nolé que cetype de déplolement r'étall pas prévu au
moment oll ia ol a élé rédigée; le pouvoir avait pluldt pour objel de donner lisu 8 une
collaboration proactive surle long terme aves les organisations non fédérales, particulierement
les entreprises de @lecommunications. Néarnmoins, e pouvoir en question a permis au C5T de
réag & une atlague sophistiques dingée condre une enireprise qui fournissail de précieuy
services a linfrastructure essentielle, v compris au gouvernement.

En second ey, Nncident meten évidence Nimportance de la rapidité dintervention. d
s'est dcoule du temps entre e moment ol le CBT a détectd les cyberactivilés douteuses et le
moment ot § a pu aider 'entreprise 4 appliquer les mesures de protection, puis oblenir
Fapprobation ministérelle d'aider. Le present constat n'est nullement une oritigue © aureste, e
saul fail que le CST a 18 en meswe de reconnalite Vatlague constifue une preuve quil exerce
une surveilfance accrue sur les menaces pouvant cibler le Canada. En revanche, force est de
constater que de telles attagues nécessitent d'inferveniv « 8 la vitesse du cyberespace ». Ln
suteur de menace perfectionné peut comprometire un sysiéme, voler des donnéas ou miner les
fonctionnalites d'un sysieme 4 une vitesse inquidtante. Le gouvernement doit donc continusr
d'envisager des movens pragmatiques suivant lesquels le C8T pourra répondre aux nouvelles
cybermenaces toul en garantissant des contréles ministériels rigoursux et une
reasponsabilisation acceptable,

B Cette stude decgs estiirée de CST, 7, séance dinformsation pourle CPBNR, 26 Bwisr 2021, CBT, #2018
CSY, Applicationio the Minigler of National Defence for Gybersadurity Activities on Not-Federst infrasiustsrs 7,
204981 COC, exposé devant fe CPSNR, 26 fewier 2021,
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Désignation des destinataires dinformations nominatives se rapportant 4 des Canadisns
ou & des entreprises canadisnnes

179, La lLoi surle CST stipule que le minisire peut délivrer un arrété visant des personnes et
des catégories de personnes désignées auxquelles e CST peut communiquer de Vinformation
qui pourrait &tre utilisée powr identifier un Canadien ou une personne se trouvant au Canada.
Dans le contedde des activités de cyberdélense, le CST peut procéder & celle communication
dans la mesure oU celle-ol est nécessaire 4 la protection de Finformation électronique ot des
infrastructures de Ninformation des organisations fédérales ou des organisations non fédérales
désignées par le ministre comme élant dimportance pour le gouvernement. En définitive, le
CET peut divulguer de lNnformation si celle-cl a 8¢ acquise, ulilisée ou analysée au cours
d'activités menées dans le cadre du volet du mandat du CST fouchant Ia cybersécurifé st
Fassurance de Finformation, ce qui comprend les communications privées interceptées durard
cas activités®™

180, Le ministre de la Défense nationale a délivie deux arrélés visant a désigner certaines
catégories de personnes destinées & recevoir des informations communiquées parle CST el se
rapportant a des Canadiens ou a des personnes se rouvant au Canada | le premier en

juillet 20118, sbrogé puis mis & jour en aolt 2020, L'arété r'a aucune date d'expiration et
désigne plusieurs personnes et catéguries de personnes a qui i est possible de communiguer
des informations, a condition gque la communication de ces informations soit nécessaire s la
protection de finformations élecironigue et des infrastructures de Pinformation des institutions
fédérales ou de celles des systémes désignés comme étant dimportance pour e
gouvernement. Les entilés visdes par cet améie sont les suivanies

s les propriélaires ou les administratews de systémes ou de réseaux informaliques
emplovés par le gouvernemaent ou par toude organisation non fédérale désignée comme
gtant dimportance pour lg gouvernement;

« les personnes ou les calégories de personnes qui travaillent sous lautorité dinstitutions
fédérales exergant un mandat de coordination de la cyberdélense ou d'atténuation, dans
la meswre ol cas personnes dolvent, en considération de basoing opérationnels,
disposer desdites informations (p. ex. SPC, le Service canadien du renseignement de
sacurlté, la Gendarmerie rovale du Canada);

« les personnes ou les catégories de personnes autorisées faisant partie dentités
alrangéres avec lesquelles e CST a conclu des ententes, v compris les parfenaires du
Groupe des cing, ™ alnsi gue les équipes élrangéres d'intervention en cas d'incident de
sécurite informatique;

» les organisations élrangéres ou nationales de cyberséeurite qui conlribuent ala
protection de linformation électronique ou des infrastructures de Pinformation
dimportance pour le gouvermnemant ainsi que les entités qui participent 2 la recherche et
au développerment en matigre de cyberséourité, avec lesquelles le CST a concludes
partenariats®®,

B Lol sur o Centre ds la seowritéd desiSlcommunioations LL. 2018, ¢ 13, art. 78, paragr. 44{1) 2t42), &t art. 45,
BCET, Disclosure of Information Relaled fo Canadians and Persons In Canads {Cybersecurity asd information
Aszstirance), aréié mindistériel pourle ST, 22 juillet 2018, CBY, Order, Communications Security Establishment.
Dasignating Recipients of Information Related o g Canadian ora Person in Canada Acquired, Used, or Analyzed
Undearithe Cyberssourity snd Information Assurance Azpadts ofthe C5E Mandale , 25 aniit 2020,
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Folitiques opérationneiles internes

181 Les politiques opérstionnelies intemes du C8T sont auss! désignées sous Nappeliation
« Ensemble des politigues sur la mission ». La section Cybersécurité de 'Ensemble des
pofitiques sur la misslon énonee les principes et les exigences siratégiques gui visent & guider
les membres du personnel ceuvrant sous le volet de la cybarsécurité et de Passurance de
linformation du mandat du C8T, pour qu'ils solent en mesure d'exarcer leurs achivités en louls
ldgalite. Toute linformation que le C8T acquiert sous e volet de la cyberséourié el de
Fassurance de Nnformation de son mandat sont raitées conformément & fEnsemble des
politiques sur ia mission™,

182, Plus spaciliouement, la section Cybersécwrité de 'Ensemble des politiques sur'la
mission regit Vacauisition, Futilisation {analyse), la conservation et la communication de
Finformation dans le cadre des opérations du C8T. La politigue se penche dgalemsnt sur
quatre secteurs cruciaux pour 2 réalisation des activités de cyberdéfense

#  Pautorisation du CET (st du CCC)Y 4 mener des activités fouchant au volet de ia
cybersecurie ef de fassurance de Finformation du mandat du C8T;

# les principes stratégiques centraux gue e CST estienu de suivre lorsqu'll exerce ses
activites touchant le volet de la cybersécurite ot de Vasswrance de Vinformation du
mandat — Bgalild, necessite of raisonnabilite, protection de la vie privée ainsique
ransparence ef regsponsabiisation;

+  Vinformation electronique e les infrastruciures de Pinformation dimportance {egalerment
désignées sous l'appellation « systémes dimportance »);

+ les exigences en matiére de responsabilisation s'appliquant au personnel du CCC appele
a travailler en soutien au mandat de cybersécuria™!,

183, Lasection Cyberséourité de 'Ensemble des politigues suria mission donne plus de
détails sur les divers secteurs stratégigues, les obligations juridiques |, ainsi que les procédures
el les processus opérationnels gue le CST doit sulvre dans Pexercice de ses activites de
cybersecunté et d'assurance de linformation. La politique & powr objet de renforcer les mesures
de protection de la vie privée, de gérer les risques opérationnsls, el d'acoroire fa raisonnabilité
gl la proporfionnaliié des activités du CST, Selon FEnsemble des politigues surla mission,
plusieurs mesures de contrble peuvent s'applivuer aux activités du C8T, & savoir

WOST, « Aanex e Relewant Policy Prindipies and Control Measures », Activiies on Federalinfrasiuciures,
demande d'une ationsation minisierelle de oyberséouitt aupres duministre ¢ i Délensenationals, 28 juillsi2niy
DET, Ensemble des polliques suria mission  Cybersdourite, S novembre 2030 CSY, End of Authoris ation Report
the Minister of National Delence. Cyberseourily Authonization for Activiies on Fedarad Infrastructores, August

28, 2018 July 30, 2020, sans date, et OST, Authorzation Cybersecinily Activiies on Non-Faderal Infrasirucisns,

T novernbre 2018,

Policy Prncipies and Controt Measures » Aclivlies on Fedsral infrastreciures, demarnds ¢ uns autorisalion
ministériele de oybersdourité auprés du minishre dela Délens e nationale, 28 uilel 2018,
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« approbations de niveau supérieur ; emplovées en guise de mesures de contrdle des
risques, les approbations de niveau supérieur pourraient étre requises pour les activités
de cyberdéfense pouvant poser des risques pour le gouvernement du Canada sur les
plans juridique et opérationnel, et sur le plan de la protection de la vie privée, des
partenariats et de la réputation;

+ margquage et suivi de Pinformation : linformation acquise parle CST ou communigues
au CST estmarguée pour en indiquer Porigine ainsi que les exigences concarmant son
aceés, son utifisstion ef son trallement. Une fois marquée, linformation est sulvie toul au
long de son cycle de vie, dans le but d'en contrdler Facces, la conservation et
Vélimination, les imites relatives & Vulilisation, &l s communication. De plus, le marquage
et le suivi de linformation aident le C8T a remplir ses obligations relativement a
Vautorisation ministeriglie,

La section Cybersécurité de 'Ensemble des poliiques sur la mission élablit également les
pérodes durant lesquelies le C8T peut conserver linformation; foumnit un guide pour les
équipes du CST chargées de la conformité pour veiller & ce que le personnel opérationnsl
glimine les données conformément au calendrier de conservation et d'élimination; décéle les
aeourrences oltles renseignements concemant un Canadien dolvent étre supprimés; e fournit
des contrdles de la diffusion et des permissions visant a limiter 'accés a linformation
particulierement sensible (p. ex. rapporis de cyberdéfense ou de renseignement fondés surdes
sources hautement sensibles )™, LEnsemble des politiques surla mission exige aussique le
CS5T oblienne e consentement d'une institution fédérale ou d'une organisation non fédérale
désignés comme élant dimportance pouwr i gouvernement avant de déployer ses caplawrs au
profit de ces entités. Toutes les exigences siratégigues énoncées dans 'Ensemble des
politiques swr la mission sont inscrites dans les autorisations ministérielles remises au CBT.

Activités de cyberdéfense du CBT

184,  Relevant du CST, le CCC constilue la source centrale faisant autorité en maligre de
cybersécurité au Canada. Le CCC a &1é créé en 2018 moyennant la fusion de trois entités ' la
Direction générale de la séourite des technologies du C5T, le Centre canadien de réponses aux
incidents cybernétiques de Sécurité publique Canada et e Centre des opérations de séowrité de
Services partagés Canada. Le CCC est chargé de diriger les interventions du gouvernement en
cas d'événements de cybersécurité, et de garantir I3 protection ainsi que 1a défense des biens
informatiques du Canada en donnant des conseils e des avis ciblés ainsi gu'en prodiguant de
Fassistance directe™. Dans le cadre de ce mandat élargi, le CST et le CCC dirigent les activités
relevant spécifiquement de la cyberdéfense. En voicl un bref énoncé |

= fournir des consells et des avis aux ministéres du gouvernement el sux parfenaires
not gouvernementaus;

Y ST, Enzembla deg polifigues surla mission | Cyberséourite, 5 novermbre 2020 et CST, « Anney i Relevant
Policy Principles and Control Measures », Aclivilies on Federal Infrastruciures, demande d'une aulurisation
ministérislie de oybersdourité auprés du ministre de la Défens e nationale {autorisation oblenue), 26 juin 2020,
OO, « Ausujetdu Cendre pourla cyberséournité », hilps dovbsrgc.calforongs du-cenire-nolr-la-cybarsecuriie.
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= amplover des capleurs de oyvberdéfense sur les réseaux du gouvemement, v compris la
surveillance, la détection et Vintervention liées aux cyberincidents;

= amployer des capteurs de cyberdélense sur les réseatx non gouvernementaux;

» diriger des cyberopérations défensives.

Les deux premisrs éléments sont de loin les plus courants. En oulre, Vinstaliation de capleurs
de cyberdefenss suries réseaux non gouvaernementaux et la direction de cyberopérations
défensives découlent, quant 2 elles, des nouveaux pouvolrs confiés au CET en 2019, lesguels
ront pas encore &té largement ulilisés. Chacune des activités est décrite cl-aprés.

Conseils et orfentations

185, Les consells el les orientations du C87 se répartissent dans trols catégories, La
premiére reléve du role dautorité dirigeante. En verty de la Politique surla sécuritédu
gouvernement du Consell du Trésor, I C8T constitue le principal organisme de sécurité ains
gue Fautorité nationale en matiére de sécwritédes communications, A cetitre, le CST donne
des dirgctives an malidre de technologies de information aux ministéres assujetlis 8 ia politique
de mise en ceuvre des normes ef des pratiques garantissant s protection de Ninformation ef des
données classifides, et permeliant de séouriserou dauthentifier Ninformation provenant des
i‘éi‘émm mu;zicatiam Le ’ZZST & ﬁ:s'rmu & 11 de ces dirazciives enim 2012 et QGN*‘W Ces

186, Ladeuxéme porte surles alerles ef les avis ainst que les consells personnalisés en
matiere de technologle de linformation a Nintention d'organisations. Ces alertes el ces avis sond
fournis aux ministeres, aux fownissaws de sevices sssantisls el awcentités du sectew prive.
Ces documents couvrent une vaste gamme de suisls, notamment les avis de vuindrabilite des
systemes de contrdle de Pinfrastructure essentielle, les averlissements de yvulnérabilité des
navigateurs Web et la diffusion des mises & jour non classifides de Papparell du renseignement
concernant le ciblage des réseaur du gouvernement et de linfrastructure essentislle par des
aueurs de menace persistanies avancées qui sont parraings par des Etats. Les organisations &
gui sontdestings les alertes el les avis peuvent uliliser Minformation pour appliquer des mesuras
concrétes visant 4 défendre lews systémes. Entre décembre 2013 et mai 2021, 16 C8T a

publie 1721 alertes et avis publicg™,

187, Latroisiéme catégorie de consell ot d'orientation consiste en des rapports de
cyberdéfense ef des dvaluations de la menace. La poriée, le sujet st le niveau de classification
de ces documents peuvent varier. En oulre, ces rapporis el ces évaluations sont rédiges &
Fintention de divers suditoires du gouvernement of du public dans le but dscorolire Ia
sensibilisation 4 Pégard de Fenvironnement des cybermenaces. La nature de ces documents est

WRCE, ¢ Diredlives », hily
des menaces lides alinformatique quaniique au 5, b
menacssdses-linformaticus-guaniinus-au-ao-dish- 127,
BOQC, Merdes stavis, hiipsoberanceivaletes -abas,

slivdber geoaiidiveciies. Lm piua récente dirgctive aslCOC, Mtdnuation ohligaliire
afttiorient sHon/atienuation-obliaatole-des.
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sgalement variable, dans la meswrs ou ils peuvent se décliner sous diverses formes,
notamment les évaluations stratégiques {Fevolution de Penvironnement des cybermenaces, les
activités de certains Etats) ou les rapports opérationnels {apercu des menaces posées par
certains evenements de cvbersécurité ou par des vuinérabilites), dont 'obiet est d'assister les

308

minisiéres dans la gestion des mécanismes de défense de lews systémes ™,

Captewrs du CST pour la cyberdéfense

188, Le CCC a creétrois types de capteurs pour la cyberdéfense. I s'agit des caplewrs
réseau, des caplewrs sur Fhdte et des capltewrs infonuagiques. Decrits en détall plus loin, ces
captewrs constituent un complément aux mécanismes commerciaux comme les logiciels
antivirus ou les coupe-feux et tennent principalernent deux réles : reconnaitre les cyberactivités
malveillantes dirigées contre les réseaux du gouwvernement et d'organisations non fédérales
désignées comme étant dimportance pour le gouvernement, et défendre ces réseaux contre les
cyberattagues®™®. La ol ils sont déployés, les captews du CST forment une couches défensive
qui survellle constamment les systemes etles réseaux informatiquas 4 divers niveauy, blogue
les menaces connues et reconnalt les anomalies. Linformation sur les anomalies estsaisie
dans des sysiémes d'analyse sophistiques permettant de repérer les cybercomporiements
malveilfants qul n'éialent pas encore connus. Celle information est ensuile réintroduite dans
chacun des capteurs, comme nouveaux sléments de détection de cvberactivité malveiliante™,

189.  Les capteurs du CST pour la cyberdéfense emplolent *** méthodes pour la
reconnalasance des activités de cybermenace, notamment [ Deux puces ont &lé revues pour

retirer Vinformation préjudiciable ou privilegiée. 1.

=  Reconnalssance de la menace © Lorsque les menaces sont détectées dans un réseau
ou dans des données que le CST obtient par Uintermeédialre de ses capteurs, une alerte
est générée. En fonction de la nature de Palerte et du type de menace, une mesure
d'atténuation peut élre déclenchée ol encore, ca sont les analystes du CST qui peuvent
procéder 3 une analyse supplémentaire visant & determiner les prochaines élapes.

= Détection de schéme : Le C8T identifie les schemes de comportermant pouvart
annoncer une cyberactivité malveillante en prenant note des activités particuligres (dans
fe réseau, sur fhdte ou dans le nuage) qui sont contraires aux comportements attendus
ou normaux. Le CST peut appliquer des meswres défensives d'altéenuation en fonction
des comportemeants types détectés®™,

W8T, Package 4. Table of Contents, 22 seplermiva 2020 Cefle liste descoriptive dccompagnant les rapports surles
whermenaces porte swi'dwaluvation des menaces etla mise & 'épreus des windrabililés pourles systémes du
gouvermnemantdu Canads, de méme qus surles mesures datiénuation appliquées dansie cadra des mesuras
d'intervention.

¥ py moment de la rédaction du présentdocument, iss trols typss de capleurs avalent$id déplovds dans plusieurs
ministeras stagences. ™

M CRT, Antivities on Federal Infrastustures, demanda d'une aulorisation minkiériels de cyberadounité aupréds du
ministre da la Défense nationale (slorisation obienue), 28 juin 2020,

EWCET, OSE CvberDefence Aclivities: For Approval, Note de breffage au minisire de la Défense nationale,

12 juln 2017,
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190, Chague capltewr permel au CST de prendre des mesures dalténuation visant 2 détectsr
ou A condrer une cybermenace. Les mesures dattenuation peuvent 8lre exéculdes
manuelernent par un analyste du C8T qui applique des contriles interactifs, ou
automatiguement grace & des mecanismes ge defense dynamique. En effel, apres vénfication,
les déclencheurs configurés réagissent & la présence de cyberactivites. Les mesures
d'atténuation peuvent se traduire par le blocage des connexions malveillantes 3 la passerelle ou
par la supprassion d'un malicis! sur un ordinateuwr™®. Linformation permetiant de détecter de
nouvelles menaces paut également ébre relayde par les partenalres st les clients du C8T, quils
soient gouvemementaux ou non gouvemementaux,

191, Le déplolement de capleurs de défense se deroule en deux stapes. La premigre
consiste & se faire oclroyer Pacceés au reseay. Conformément aux pouvoirs conférés aux
diverses organisations en vertu de o Lof surla gestion des finances publigues, & CST ne pewt
déplover ses caplewrs que s'il a oblen le consentement éclalrd de la part du propristaire du
systéme ou du réseau. En acoordant cet accés, e propriélaire de systéemedonne au CBT fa
permissiondaceéder au réseau et aux informations dlectroniques qull contient.

1982, Laseconds élape consisie & acquérr Ninformation. Les capleurs du TST procédent
dong a Facquisition de données surles cybermenaces pouvant se frouver sur le réseau ou le
systéme en guestion. Commele G571 ne cormall pas davance la nature des menaces qui
powrralent peser sur les ressources 4 protéger, Méventall des donndes & capter dott demeuwrer
large et doit comprendre, notamment, le contenu du trafic passant par e réseau {p. ey, les
courriels} et les méladomnndes de ces communications {c.-8-d. les donnges swrla création, la
ransmission et {a diffusion desdites communications ). Ces données peuvent contenir des
communications privees ou des renselgnements personnels & Pégard desqusls un Canadien ou
une personne sebrouvart au Canada pourrall s'attendre & ce qu'ls demeurent confidentiels.
Ainsi, ce type de collects nécessie une aulorisation ministérielle (notion décdte plus haut)¥,

193, Chague capteur de cyberdéfense du CET passe par une série d'élapes de
perfectionnemeant lechnologiaus et par un déplolement servant de preuve de validation au C8T,
et doit anfin obtenir une approbation aux fins de déplolement dans les réseaux du

cyberdéfense au CST. La section subséquente donne de plus amples détalls sur chacunde ces
capteurs. [ Un graphique a &té ravy powr retirer linformation prejudiciable ou privilégies, ]

W OEY, Achivitive on Feders! Infrastryshures, demands d'upne auldiisalion minkidrislie de cybarsscuniié auprés oy
rrinistre de la Déense nationale (autdsalion oblenie), 28 fuin 30240, '

WOET, Achivifies on Federal Infrastuciores, demands & une autorisation minisigriells de oyberséuurild auprés du
ministre de ta Défens e nationals autprisation oblenue), 28 juin 2030
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v 2006 Le C5T orde le premiar copteur réseau,
s 2000y e O5T installe be pramier caplewr réseau passf dars lo Béseau de bz Voie de communication protéede.
« {onsdguenvasnt, le C5T découvre une eompeomission — parrainés par ia Ching ~ des ressoures du
Sacréturiat du Congall du Tedsor et du rofnkstére des Finances,

* 20 Le UST crée sob pravider capteur sur Phdte,

L 63 e diplote ses proralers capteuss sur Fhéte ders son progee résesu,

« 13 : Ddvaloppement et déplal w por validation de principe des mécanizmes rézeau de défernse dynamigue dans i
résea e D81,

& 3114 : Pramier dépiciument de captaurs sur Phdite & Petdrieur du 057, su Conssll nationel de recherches du Canada,

* 3014 Premivr déploiemant de méoaniames de diferse dynamicues fun nouvean type de captaur £ § s b Résoan de
fa Wode de sommunication protégde,

= S Le OBT YA,

#2017 b OST wmores un peajet pllote relstlveinent sug mdeaniomas de défanse dynamique sur it

* gl 2087 rie ST 30 sert de o teshnoingle de défense dynamigus sur Phéts pour &iminer un mslislel gul svalt 418
Yotrondult dars wre ardivestags de V6,

* 2017 1 be UST ¢rée son pramiay sapteur infonuagioue fun captaur sy hits pour las environnemants en nusgel.

® 3019 e Conset] do Trdsor charge oo minbbdres de conslure urt senord gvee e C3T prévavent le dépdoiement de capleurs
Efonuagiquns prégablenient & Fexploltation de Vinforovatioue en ruags,

s 3019 Le ORT ¥R,

¢ 20%% vLe CRT #4¥,

© 302G be gowsrnement du Boysume-tnl annonce qu'if 8 néusst & renforcer les mdeanismesy de défense de sax résmauy
grion b Padoption de fs techoologie des capteurs sor Fhdve développée par Is Canada {fe 057} ot au déplotement d'ay
moing 100 300 captaurs,

Figure 2 : Calendrier de développement des capteurs de cyberdéfense™’

Capteurs réseau

194, Le développement des capleurs de cyberdéfense du CST a débuté en 2006 suivant la
création des capteurs réseau ***. A celte époque, e CST employait ses capteurs en vertu d'une
autorisation ministérialle visant plusisurs minisieres. Ces capteurs devaient principalemeant
survellier les activites exercées par une poignee d'auteurs de cybermenace provenant swiout
de fa Russie el de la Chine®? En 2010, le C8T a déplové ces capteurs ™ dans le Réseaude
la Vole de communication protégée, lequel relialt des dizaines d'organisations du gouvernement
les unes auwx autres. Quasi imméadiatement, le CST a découvert la compromission des réseaux
du SCY et du ministére des Finances par des auteurs malveillants parrainés par la Chine {(voir
étude de casn® 1) Clest ainsi qu'en 2014, SPC a approuvé le déplolement de mesures de
défense dynamique *** sur son Réseau de la Vole de communication protégée®s. Celte
réussite g permis au C57 de commencer & appliguer des mesures d'aliénuation aulomalisées
{défense dynamique) congues pour réagir aux importanies attaques dirigées contre les réseaux
du gouvernement, y compris Mattaque de 2014 de la Chine swrle réseau du Consell nationat de

OO, CyberDefence Activilies, présentation stcommentaires gourle CPSNR, # odobre 2020; 08T, HES fHosth
Bassd Ssnsor] Deployment Prionies: Overvew, présentation, jamier 2020, C3T, TOC ~ Responss Package 11~
CSE Response to RF{ 2 ~ 6. B, courrisl acheming au Secrétariaidu CPENR, 15 jander 2021; et R -1 National Cyber
Becurity Cenlre, « Introducing Host-Hased Capsbility », sans dale s fewwasssoovukbiog-postinimdusing:
host-based-cavabilitehbe.

3 Clagten 2004 quele C8T a commenceé  demander des aulorisations minisiérielles permettant, pour'acegsion,
de procéder & des tesls spéaialament concus pourla sécurlié réseau etd s surnaillance réseau pour chacun des
mirdsidres demandeurs. Ces demandss faisaientsulle & des compromissions stdes tentatives de compromissinns
cormmises par b Ching (MDN en 2003)etia Russie (Affsires mondiales Canadaen 2004). C87, Profection of DND
Compuier Systems and Netweork s Request for Ministerist Authoriz stion, note de breffage auminisbredela Délense
nationale, 19 jJanvder 2004; st C8T, Profection of Government of Canade Compuler Systems and Networks, Forsign
Affairs Canada: Requestior Ministesial Authorization, note de breflage au ministra de la Défense nationsls,

18 juin 2008,

PRCCO, CyherDefence Activitias: A Briefto the Nationsl Securify and Intelfigence Commitlse of Patiamentarians
{MSICOR), présentation, 2 ootobre 2020,
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recherches du Canada et ses partenaires ministériels, ainsi que 1a vasle altague par maliciels

185, Le déplolement de mesures de défense dynamigue * par le C8T s'est ensuile slargl
lorsque SPC a remplace son Réseau de la Vois de communication protégee par ke Service
internet d'entreprise appelé 4 servir de principale passerelle d'aceés 4 Internet pour I
gouvernsment. En mat 2021, ¥ ingtitutions fédérales comptaient parmi les abonnés actifs du
Service Internetl dentreprise de SPC st pouvalent conséguemment joulr de la protection offerte
par les captewrs®™. Le C8T a également conclu des accords bilatéraux distincts visant & fournir
des mesures de défense dynamique & plusiewrs organisations “E,

196, " Ce paragraphe a &1é revu pour retiver linformation préjudiciable ou privilégige. ™)
Des mesures de défense dynamique sont disposées aux points d'entrée d'un réseau
{couramment appelés « passerefles », ces points d'entrée permetient de relier e réseau a
internet) pour offric wn maximum de visibilite sur le trafic numérigue et sur linformation gul enfre
et qui sort des réseauyx des minisiéres. Aingt, le C8T peut reconnalire les menaces qui siblent
Hidormation ot les réseaux des ministéres et délerminet lorsgue leg systemes ont deja &g
compromis. Le CST ne décele pas toutes les menaces | les cyberacteurs malveillants peuvent
contourner le blocage du C8T. Lorsque des menaces connues sont repérées, les mesures de
defense dynamigque du CST les bloguent aulomatiguement au perimébre du réssau. Tel quil
aiail indique précedemment, les donnges suspectes sonréacheminess au C8T, ol elles sond
soumises aune analyse sophistiguée visant a relever les comportaments suspecis oy
inhabitusls (anomalies )™, Une fois que de nouvelles menaces sontdécouvertes, les mesures
de défense dynamique du C8T sont aiguillées pour repérer et bloquer ces menaces & lavenir,
Ce systéme de mesures de defense dynamigue estun elément central de la protection des
réseaux du gouvernement, puisque Nnformation oblenue d'un ministére est appliquée
proactivement powr défendre les aulres ministéres de facon continue afin de renforcer les
cyberdéfenses du gouvernement™’,

187, Lune des particularités des captewrs du C8T est qulls psuvent se renforeer
mutusiiement. I Deux phrases ont €6 revues pour retirer linformation préjudiciable ou
privilegies. Les phrases indiguaient que Vinformation recueillie par un capteur estanalysés par
e GST pour détecier les activités malveillantes et que les indicateurs de compromission
connexes sont intégres aux autres capleurs, qui, a leur tour, peuvent délecter las mémes

S iy fe paragraphs 141,

W CET, BEL2 e $3 - Provision of Cylsrsecurity Activities to Federad Institulions 23 dbcembre 2020,

WOET, Aclivities on Peders Infrastiuciures demanded'une autorsation ministiérisle de cvbersdouriie supris du
ministre de s Défens e nationale (aulorisation oblenue ), 26 juin 2020, et CEY, Cyber Dsfenve Aclivilies, A Bristin the
Matonat Seeunity and {meliigence Commifies of Parliamentarians (NSICOP, présentation, 2 ootobre 2028,

OET, Activities on Federa! Infrastiuchies, demands ¢ ubs aulordsation minsiéiels de oyberséouritd auprés du
ministre dela Défense nationale faulorisation oblenue), 26 juin 2020, .1 08T, Gyber Defence Aclivities. & Brisfio the
Nations! Seourity and inleiigence Commities of Parfiamenarians (INSICTUP}, préssntation, 2 oclobre 2020,
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activités malveiliantes el déclencher les mesures d'atténusation dans les aulres
organisations. **7'? Le rdle des capteurs sur'hte ast abordé cl-aprés.

SCST, Activities on Pederal Infrasfructures, demande d'une autorisstion minisiérialle de cvbers dourité auprés du
ministes de la Défense nationale (autorisation obitenue), 28 juin 2020,
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Ftude de cas n° 3 @ Mesures de défense et vulnérabilité HEARTBLEED

[*** Cing peragraphes ont &lé revus pour retirer Ninformation préjudiciable ou privilégide.
**1Le 8 avril 2014, les Etate-Unis ont révélé publiquement une vulnérabilité décelée dans des
outils de chiffrement de source ouverte qui élalent employés pour securiser les communications
circulant dans les réseaux informatiques of dans internel. La vulnérabilité, appelée
HEARTBLEED, permettall de soulirer de linformation confidentielle, notammaent les certificats
de securisation et de chiffrement des communications Internet, les mots de passeel les
renseignements personnels®™, Le C8T et SPC ont examing lnformation et ont conselllé aux
administratewrs des réseaux du gouvernement d'installer les correctifs permettant de neutraliser
fa vuingérabilité ou encore de metlre leurs systémes hors sewvice jusqu'a ce quiils soient en
mgswre dinstaller lssdils correctifs.

Le 9 awl, Agence du revenu du Canada (ARCY g inferrompu deux services fiscaux en
igne. Le 10 awril, le dirigeant principal de Ninformation du Canada a diffusé une directive dans
Fensemble du gouvernement voulant gue les serveurs vulnérables solent mis hors Hgne jusqu'a
ce qus les correctifs solent instaliés. Le 11 awidl, SPC & approuveé linstallation, par le C8T, de
mesures de défense dynamigue surle Réseau de la Voie de communication protégee. Enun
mois, ces mesures de défense avaient bloque de nombreuses ccourrences da trafic matveiliant
HEARTBLEED, protégeant ginsi SPC, mais aussiles organisations gouvernementales qul
z'etalent abonnées au sevice de passarelle sécurisée de SPC. Le C5T g également transmis,
aux fournisseurs de services de glécommunication, de Vinformation surles fagons de bloguer
les attagues par HEARTBLEED.

Le Secrétariat du Consedl du Trésor du Canada a décrit el incident comime tant Fun
des plus graves a avolr touche le gouvernement. Ace moment, le gouvernement rétait 0as an
mesure de défendre convenablement ses raseaux conire les cyberatiaques. Blen qu'il all
deployé des oudils defensifs dans son propre réseau et dans ceux de SPC, d'Affaires mondiales
Canada ef du MDN, le CST n'avait pas encors déplove de mesures de défense dynamique et
en elall encore qu'aux premiers stades du développement de ses systémes d'automatisation
internes. Consénuemmaent, bon nombre dauteurs malveillants ont ulilisd celle vulnérabilité pour
extraire de linformation des réseaux gouvernementaux. Entowd, 12 ministéras ont 818 Iz oible
d'activités d'exploitation ef d'exfiliration de donnges, v compris le vol d'au moins 800 numéros
dassurance soclale qui se trouvaient surles servewrs de T'ARC ef qui appartenaient & des
contribuables canadisns,

Aprés Pattague, le gouvernement a dressé une liste de difficultés qui, 3 oe jour, sont
encore d'intérét pour le Comité, Au nombrre de ces difficultés, comptons le besoin d'établiy une
meilleure gouvernance en matiére de gestion des incidents; daméliarer les processus de
cyberséourite dans fensemble du gouvernement (p. ex. Ia mise 4 jour des directives visant les
vulnérabilités et la gestion des correctifs, les comples & accés privilégié et la tenue d'un
réparicire précis ef aulomalisé des syslemes essentiels du gouvernement); et de renforcer le
périmetre du réseau du gouvernement.

I Qe régumé se fonde surles documents suivants 1 80T, HEARTBRLEED: Governimentof Canada Lessons Laamed
and Management Respongs, 34 septembre 2014, CBT, Afler Aclion Repont HEARTBLEED  mimt 3014: 8T, Op
HEARTBLEED: Timeline ofevents, seplermbre 2015, et 0CC, exposts devant i CPSNR, 27 novermbre 2020 of

Yo fevrier 2021,
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Plusieurs de ces problémes ont éié résolus dans le silion des directives du Consell du
Trésor, grace a des protocoles plus ciblés de gestion des incidents et sulvant la création de
SPC, ce qui a permis linstallation rapide et essenticlle des correctifs de vulnérabilité. Toutefois
~ COMMEe on le verra plus loin — cerlaines difficultés continuent de se manifester, notamment
le fait que bon nombre de minisiéres se rouvent toujowrs en marge du périmetre sécurisé st ne
jouissent aucunement de la protection offerte par les capleurs réseau du CST. Par conséguent,
dae linformation précieuse s'en trouve vulnérabilisée vis-a-vis des auleurs malvelliants qui
disposent de moyens sophistiques, et orée des voies d'entrée polentielle vers les ministéres se
trouvant & lintérieur du périmétre sécurisé. De plus, les directives du Conseil du Trésor, les
configurations en matiére de sécurité de 8PC o les conseils du C8T ne sont pas asppliqués par
tous. On en veut pour preuve ce cas ol des lacunes sur e plan de la conformité ont entraing
des pertes de donndes qui auraient pu étre évitées (voir 'étude de cas n® 6).

Capteurs sur 'hdte

198, Le C8T a commenceé le développement des capteurs sur 'hdte en 2010, Eneffel, e
CSTavail reconnu que les défanses périmélrigues ne constitualent que la moitié de la solution
el gu'un cadre de cyberdéfense avancée nécassiterail un oulll capable de délecter la présence
d’activités malveillantes hautement développées au niveau des serveurs ef des postes de
fravail™, En 2012, le CST a déplové ses premiers capteurs sur héte dans son propre réseau,
en gulse de validation de principe. En 2014, le Centra & installé ses premiers capteurs surfhdle
a fexderieur du C8T, soit du cbte du Conseil national de recherches du Canada et de ses
partenaires du portefeville de la science, 8 la sulte d'une compromission des systémes de
Forganisme par la Chine {voir étude de cas n° 4). A la fin de 2014, le CST avait déployé ses
caplewrs dans 12 ministéres™ En 2015, e C8T a élabll un ordre de priorités relativement au
deploiement des capleurs sur hdle dans les reseaux d'autres ministéras du gouwvernement, en
se fondant sw cerlains factews comme la probabilité gue les ministeres solend ciblés par des
Etats étrangers et les cas ol le déplolement permettrait de combler des lacunes en matiére de
surveiliance réseau™, Ala fin de 2020, le CST avait déployé des capteurs sur Phéte dans ™
ministéres, Entout, plus de 500 000 capleurs sur Mhite ont é1é installés™. A trés courtterme, le
CST se propose de déployer ses capleurs dans ™ ministéres additionnels et dans ™ aufres
insttutions fédérales, dans le cadre d'efforis visant a étendre la couverture sur fhdte dans les
ministéres. De falt, selon les prévisions du C8T en matidgre de mobilisation des institutions
fédérales, les capteurs sur Mhdle seromd déploves dans ™ grganisations au tolal. Léchéancier
de ces travaux variera d'un minisiére a un aulre, mais § sera toujowrs quastion déablir lordre
de priorité en fonction du degré de sensibilité de Nnformation que ces ministéres traftent

3 Zeolt Jones, remangues présentéesd Countermensure 2020, notes 'sliocution, fournies ay Ssorétaratdy
CPENR, novembre 2020,

B Wiy Pétude de cas n® 4. Yolr dgalementQST, HBE Deployment Priorfies: Quanvew, présentation, jamier 2020,
™" La liste des minisibres 3 618 supprimée pour retirgr Pinformation préjudiciable ou privitéglée, ™

RELST, HAS Deployment Pricrifies: Dverview, présantation, janvier 2020,

SBCBT, HBE Deploymant Prioriies: Overview, présentation, janvier 2020 CCC, CrberDefence Aclivitios A Brisfto
the National Bgcurily and Intelligence Conymittes of Paiamesplsrians (NSICOR), présentation stoommeniaires pour
lw CPBNR, 2 onlobre 2020 ot Scolt Jones, remarques présentées & Countermeasure 2020, noles d'allocution,
fourniss au Seerdlariatduy CPENR, noneambre 2020,
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conservent, de la posture de séourité gquils affichent et de lewrs besoins de combler des écarls

permanents surle plan de la survelllance réseau™®

199, Les capteurs sur Thole sont deployés surles ordinalaurs, les postes de travall el les
serveurs, que 'on désigne collectivernent comime élant des dispositifs de destination. Ces
déploiements permetient au UST d'acquérty {ou de recusiliir) de linformation, puis de methre en
place des meswes d atidnuation visant & condrer les cybermenaces™ . ™ les mesures
d'atiénuation peuvent élre aulomatizées avar les capteurs sur fhile, ce gul permet dinstaurer
un mode de défense dynamigue en temps réel sur chacun des dispositifs informatiques. [
Deux phrases ont &é supprimées pour retirer Ninformation préjudiciable ou privilégiée. Les
phrases expliqualent Vinstallation des caplewrs. ™1 Les capleurs swr Thile assurentiss
fonctions sulvantes :

s recusilic de finformation relative 3 Mhéte, laguelle estenvoyée au CST par Vintermédiaire
d'un lien internet chiffrg;

» analyser et aiter Ninformation recusiliie pour détecter les activités suspectes ou
anarmates gul aurglent pu avolr eu dans ke dispositif hote;

= signaler les anomalies, les compromissions et les vulnérabilités toucharnt les ministéres
— fort de cetle information, le C8T est en mesure de fournir des recommarndations
relativement aux mesures d'aliénuation {p. ex. application d'un correctif ou mise 2 jour
ges dispositifs informatigues au moyen de linstallation de nowveaw logiciels, de'la
réinitialisation de mols de passeou du relrait d'une maching du réseau);

«  supprimer les maliciels se rouvant sur un hite | soit manuellement (par un analyste du
C3T), soit automatiquement ™

s % hloguer ou neulraliser un maliciel;

200. [ Ce paragraphe a éle revu pour retirer linformation préjudiciable ou privilégige. ™
Les capteurs sur 'hdte recusillent plusieurs types dinformation. Comme dans le cas des
capteurs réseau, i peut arrver que delinformation recugiliie soit lise a un Canadien ou a ung
personng se trouvant au Canada, lesquels saralent en droll de s'attendre au respect de leur vie
privée, Par consdquent, les captews sur Mhdte sont exploités sous autorisation ministérelie ™,

LAY, HBS DeplaymentPricriies: Quarviaw, présentation, janvier 2020, 0CC, Gyher Defance Activitian A Brief o
thie Natltonal Sscurity sad Intsligence Commitfes of Parliymeniatians (NSICOF), présentalinn el commentaires pour
e CPSNR 2 odobre 2020, 08T, TOU - Response Packags 11- C8T Response fo BFH 2 - 8 B, 15 janvier 2081,
CBY, HBE Deplovment Prorties, 22 actobre 2020, &t CET, BF-4 tam #5 ~ Followup questionson privritis alion of
HEBS deployments, 11Huin 2031

A OSE Aclivitieson Feders! infrastruciures, demands o une sutarisation miristérslls de cybsrsdcunité suprés du
ministrede la Délens e nationals (autorisation oblgnue), 38 Juin 2020,

TROST, Ackvitles anFadsal Infasiuctses, demands dune suitrsation ministériale de oybersSouniie aupres du
ministre deta Défenssnationale (autorisationoblenuel, 28 Juin 2030,
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Etude de cas n° 4 : Besoin d’accroitre la protection des dispositifs de destination

[ Quatre paragraphes ont &té revus pour retirer I'information préjudiciable ou
privilégige, "1 Le 18 juin 2014, le C5T a découvert une compromission du réseau du Consell
national de recherches du Canada (CNRC) commise par un asutewr malveillant parraing parla
Chine®. On crolt que Fauteur malveillant chincis avait été actif depuis ™ et qu'l cherchait &
metire la main sur de Vinformation portant surles relations et le commerce élrangers, la science
et les technologies, Fanergie et les ressowrces naturelles, ainst que les questions liges a
fenvironnement et aux changements climatigues.

Le CST a élabli que la Chine availl obtenu Pacces au réseau du CNRC &n envoyant des
courriels de harponnage & des comples de courrier dlectronique du CNRC, puis en mettant &
profit son accés pour voler plus de 40 000 fichiers. Les fichiers volés contenalent des éléments
de proprigte intellectuslle, de Minformation sur la recherche de pointe of des renseignements
confidentisls denfreprises parlenaires du CNRC. La Chine a également tiré parti de son acces
au réseau du GNRC pour infiltrer plusisurs organisations gouvernementales,

Au moment de Patlague, le réseau du CNRC ne faisall pas encore partie du Héseau de
ia Voie de comimunication protégés de SPC. Alnsi, ni S8PC nile CST ne pouvaient recourir &
leurs capteurs pour tenter de surveiller les activités de la Chine sur le réseau du CRRC. Powr
dresser un portrait des activités qui pouvaient avoir liey, le CST a déployé des capleurs sur
hote pour la premiére fois & Pextériewr du CST. Par la méme occasion, le CST a mis a jour les
mesures de défense dynamigue, qull avalt récemment déplovées dans le Réseau de la Voie de
communication protégée (en avrl, en réaction aux attaques HEARTBLEED) dans le but de
bloquer fes attaques de la Chine surles réseaux d'autres ministéres. SPC a également bloque
la connexion entre le réseau du CMRC &l celd des aulres organisations fédérales.

Dans le cas de cel incident, Vintervention du gouvernemaent a &t manuelle, vasie,
coliteuse et longue (plusieurs mois), et a fini par g'étendre 3 plusieurs ministéres. Le CNRC a
irformé ses clients que lewrs données ont peut-6tre couru un risque. Le colt des mesures
datténuation des dommages causés par cette altaque s'est alevé & environ 100 millions de
dollars &t a nécessité plusieurs annges d'efforls de la part du CNRC, de SPC el du CET powr
réaménager le réseau du CNRC de sorte qull dispose de mécanismes de protection qui solert
intégrés deés étape de la conception du réseau

Pendant cel incident, plusieurs problémes ont éle révélés relativement a la capacité du
gouvernement de proléger ses réseaux contre las cyberattaques. Qui plus est, lNincident a mis
en évidence la nécessité d'acoroltre le niveau de protection du périmeétre du réseau du
gouvernsmaent; de réduire le nombre des points d'accés a Internet que les minisiéres ulilisent
en les regroupant; e d'accrofire la protection aux points de destination {grace aux capleurs sur
'hote) a fextérieur du CST. L'expsrience a également rappelé cerlaines lecons lirges de
incident impliguant HEARTBLEED relativement au besoin de perfectionner les modalites de
gouvernance quant a la gestion des incidents of damdéliorer les processus ligs & la
cyberséowité dans Pensemble du gouwvernement (p. ex. installation des correctis sur les
applications vulnérables et accroissement des conirdles & Pegard des accés privilegiés).

H Cette dlude de vas se fonde suries documents sulvants S CBT, ™ présentalion el reamarques afférentes devantie
CPSNR, 18 fewler 2021 8t 80T, NRC Innident: Governmentof Cansda Lessong Learned Report Jullet 2015,
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Etude de cas n° 5 ; Attaque contre un réseau du ministére de la Défense nationale

[*** Trois paragraphes ont été revus pour retirer Vinformation préjudiciable ou
privilégiee. ¥ En 2017, le CST a découvert qu'un acteur élatique avail compromis unréseau
du ministére de la Defense nationale (MDN), LUacteur a volé une quantilé importante de
données et a profité de sa présence pour infecter d'autres réseaux. Le MDN 5 5018 le réseau,
e CST a mis 2 jour ses mesures de défense dynarmigue pour proléger les autres ministéras, et
les deux organisations ont coopérd avec Services partagés Canada pour supprimer la présence
de l'acteur™®,

Cette étude de cas mst en évidence des problemes importants, Le réseau comportalt
plusiews applications ainsi que des systemes dexploitation patrimondawx gui metgient ni
corrigés ni pris en charge, cequi a constitug un vecteuwr d'entrée pour Vacteur. De plus, comme
it rYétalt pas relié au Service Internet d'entreprise de SPC, le réseau n'était pas protégé par les
measures de défense du C8T. Qui plus est, le réseau elalt relié & un certain nombre Jdautres
minisiéres, ce qui aurall en 5ol posé un risgue de compromission pour Pensembla de
linfrastructure gouvermnementale silacteur avail i€ en mesure de se rendre jusqu'aux réseaux
de ces organisations. En revanche, le C3T a pu déployer ses mesures de défense et appliquer
sur-le-champ des mesures d'atténuation en considération d'une autorisation ministérielle gul
visait déja les activités de cyberdéfense du MDN®, En définitive, cette élude de cas lllustre
parfaitemant les dangers liés & la conservation de systémes patrimoniaux qui nont pas élé
corrigés el gui ont aceés alinternet par lintermédiaire d'une lisison qui ne passe pas parle
Service Internet d'entreprise de SPC. Au reste, elle met en évidence limportance de disposer
des autorisations appropriges permetiant le déplolement rapide des cyberdéfenses requises,

WOCET Frecutive Symimrary, ™ 20T, &t ©BT, #2018 Voir dyalsmant MO, 0, 2017 MON, *7, 2017; NMDN,
PR ZOT8MEN, e 2018 et MDN, M sans date.
WORT, Cvbar Defonos Activities” 201 72018 aulorisation ministérielle pourle C8T, 22 juin 2017,
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Capteurs infonuagiques

201 Telguil éait indiqué précédemment, le gouvernement s'en remet de plus en plus aux
ervironnements infonuagiques, comme le prescrivent les plans de modernisation des systémes
ef de Vinfrastructure des technologies de Pinformation. En 2017, e 8CT a émis 'Orentation sur
Putilisation sécurisée des services commaerciaux d'informatigue en nuage, suivant lagquelle les
ministéres visés élalent tenus de se conformer 2 des mesures de sécurité avant mémade
recevolr une approbation permetiant dexploiter un systéme en nuage. En 2019, 1e BCT a obligé
les ministéres a adopter les capteurs infonuagiques dans le cadre de la mise en place de leur
gmvironnement infonuagigue, alors que le CST of SPC commaengaient & mobiliser les ministeres
pour ce qui a fralt au déploiement des capteurs infonuagigues™®. En oulre, on a dil acorgiire le
rythme de déploiement des capteurs infonuagiques en raison de la pandemie de COVID-18. En
mai 2020, 18 SCT a élabll des consignes de service pour Mcrosolt Office 365, alors que SPC a
accéléré, en collaboration avec le 5CT el le CST, la transition das ministéres vers les services
de courrier électronique et de collaboration infonuagiques, el ce, dans le bt de répondre &
Fexplosion de la demands en &létravall. De fall, le CST ef &PC ont collaboré de sorte & installer
rapidement des capleurs infonuagiques dans les ressowrces de ™™ organisations,
Conségquemment, e CST est désormals en mesure de fournir des services de surveillance a
tous les ministéres qul ont converti lewr service de courrier électronique aux environnements
infonuagiques idenlifies par le sevice de courtage de SPC™

202, Ledéplolement des caplewrs infonuagiques a pour objet de protéger les aclivités des
institutions fédérales qui sont menées dans les environnerments infonuagiques e dintensifier
les services de protection fournis par les capleurs réseau et les capleurs surFhéte™,

= Cing phrases ont &té supprimées powr retirer Ninformation préjudiciable ou privilégiee, Les
phrases decrivaient des opérations du C3T, ™7

wdk
&

el
L
& X

Semblablernent aux capleurs réseau of aux capteurs sur Fhite, les capteurs infonuagiques
pourraient recueilir de linformation iée 4 un Canadien ou a une personne se rouvant au
Canada, lesquels seralant en drolt de s'attendre au respect de leur vie privée. Conseguemment,
les déplolements de capteurs infonuagiques sont réalisas en vertu d'une autorisation
ministérielle.

W HCT, Remargues 2o cours de comparutions devantle CPENR, 27 novarmbre 2020: 08T, TOQ - Response
Package 11- CSE Response lo RFI 2 - 8. B, 15 jJarvder 2021, Voir ggalement s paragraphes 1142117 déarivent la
Stratégis d'adoplion de Vinformatigue en nuage du 80T &l les exigances de séoutilé énoncées dans ' rientation sur
Futilisation séourisde des sendces commaersiauxd'informatique en nuage du SCT, et les Mesures de séourité du
nuage au gouvermnement du Canada & hilps Joithub comdcanada-caloloud-nuardrails.
MOET, TOU - Response Package 11-C8E Resposnsefo RFL 2 - 8.8, 15janvier 2021.

R CRT, Activities on Federal infrastrusiures, demangde d'une autorisation ministérielle de ovberséourité auprés dy
minisire de la Défense nationale (svtorisation oltenue ), 28 juin 2020, et CBT, CyberDefence Activitiss: A Brisflo the
Mationat Becurity s Intelligence Commitfes of Parllamentarians INSICOP), présertalion, 2 oclobre 2020,
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Etude de cas n° 6 : Un état attaque une société J'Etat ot des systémes du gouvernement

[ Cing paragraphes ont & revus pour retirer Pinformation préjudiciable ou privilégiée,

1 B 2020, le CST a découvert qu'un état avall compromis le réseau d'une société d'Etat,
[L'etat a profité de sa présence sur le réseau de la sociglé pour comprometire plusieurs

| mirisieres el en balayer de nombreux aulres pow trouver lewrs vulnérabilités, De plus, # v a fout
fie de croire que F'état a ciblé d'autres sociéiés d'Etat. Le CST et SFC ont blogué les liens
entre la société d'Etat ef le reste du gouvernement, et ont déterming que 'état avait accédé a
des quantités considérables dinformation. L'altaque a €16 afiénude. Plus tard, le CS8T a
découver! que Pelat avail compromis un ministere et avall lenté den comprometire d'aulies.
Ces ataques ont également élé alténuées™,

Celie étude de cas met en évidence deux problémes. D'abord, les capteurs de
cyberdéfense sont efficaces, mais ils ne peuvent pas fonctionner 8'ils ne sont pas déploves. La
société d'Elat nest pas assuleltie aux directives du Consell du Trésor, elfle wa pas utilisé le
Service Infernet d'entreprise de SPC el n'a pas encore mis en application les recommandations
du CST a cet effel. De plus, I n'est pas suffisant gu'un ministére soit assujell aux directives du
Conselt du Trésor et de SPC; encore faut-il qu'il les suive. Trois mois avant la compromission
par fatat, SPC avait décide d'interrompre le service 2 faible authentification (un seul facteur)
d'un ministére, mais cetls décision a &lé infirmee par ia haute direction du ministére, quoiguune
sofution renforcée et &l disponible dans les deux semaines. | s'agit i dun facleur clé de la
cyberatiague.

¥ Ge résume se fondesuries donuments suivants (OBT, % 2020, 08T, 9, 2001, 08T, o 200200 8P, 2080
st C8T, axposédevantis CPENRE, ¥4, 2020,
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Cyberopérations défensives

203, Les cyberopérations défensives constituent 'un des nouveaux aspects du mandat en
cing volets du C8T. Les opérations ont powr objet de proteger les informations électronigues &f
Finfrastructure des institutions fédérales ains! que des organisations non fédérales désignées
comme étant dimportance pour le gouvemnement. A cejour, le CST a requ deux autorisations
ministérielles dune année chacune Ui permettant de mener ces opérations, 7%,
Concrétement, les opérations mont éié menges ni dans un cas ni dans Pautre “au cours de la
premigre année, les activités de cyberdéfense sont parvenues a alténuer les menaces, parant
ainsi & la nécessité d'une opération distincte; au cours de la seconds annde, les opérations
planifiées ne sont pas parvenues au stade opérationnslP®, En conséquence, le Comité se
contentara de fournir une explication pour ce qul & trall a ces opérations ef se propose de
revenir surle sujet ultériewemeant™®.

204.  Les cyberopérations défensives nécessitent une autorisation minisierielle. Sans une lelle
autorisation, les cyberopérations défensives risqueraient de contravenir 8 une, voire a plusieurs
loiz fédérales {p. ex. le Code criminely. En effel, ces activités pourralent se traduire par des
comportements llicites, la falsification de matériel ou d'information, le trafiquage de matérial
informatique ou de logiciels sans en avolr obtenu la permission des responsables du systeme
ou linteraction avec des auteurs malvelllants au momaent o4 cewecl commettentleur forfail. Les
opérations peuvent &tre employees dans trols situstions

= lorsquune cybermenace est si sophistiquée que ni les mécanismes de défense vendus
dans le marché ni les capleurs classifies du C8T ne seraient suffisants pour la contrer;

= lorsqu'une compromission a alteint un stede davancement tel que les capleurs deja
deployés ne parviennent plus 4 en atiénuer les effels;

s lorsqu'une compromission est d'une portée st d'une ampleur telles ef gu'slle touche un si
grand nombre dinstilutions fédérales ef d'entités non fédérales designées comme etant
dimportance pour le gouvernement, gue le deplolement de capleurs ne pourrall pas &lre
effectué & temps pow atténuer la menace®™,

205, La Lol surle CSTexige que les cyberopérations défensives solent menées dans
certaines parties hors Canada de linfrastructure mondiale de Pinformation, ne solent pas
dirigees sur des Canadiens ou sur les personnes se trouvant au Canada, et nenfreignent pas

B erw BT, M Defengive Cyvber Operations, autordsstion pour des cyberopérations défensives duCST,

25 apt 2020,

F Deux phrases ontélé suppriméss pourrelirsr linformation préjudiciable ou privilégite. Elles décrivalenides
opérations oy C8T, *IC8T, 7 Defensive Cyber Operations, Seplember§, 2018~ August 35, 2026, Endof
Defensive CyberOperations authoriz alion report for the Minister of Nalional Defence, sans dale; ¢t CBT, DCOMA
information Package for NSICOP, courriel envoyé au Secrdlaniatdu CPENR, 14juin 2021,

8 Ca résumé se fonde surlas documents sulvants T C8T, ** Defensive Cyber Operafions  {For Approvall,
demands de la chefdu C8T aupréds du minisire dela Défenss nationalk vsant aoblenir une avlorisslion enveriu du
paragraphs 2890 1ide la Lol surle C8T, 4 seplembre 2019, o1 C8T, séance ' information pourle Secrdtatialdy
CPENR, 28 mai 2021,

R EET, ** Defensive Cyher Qperalions: (For Approval), demands dela chef du CST auprés duministre de la
Défense nationale visanta oblenirune sulordsalion en vartu du paragraphs 28(1)dela Lotsurie C8T,

4 geplembre 2019,
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les dispositions de la Charte vanadienne des droits et libertés. Ces opérations nécessiteraient
**an vue dinstaller, dentretenir, de copler, de distribuer, de chercher, de modifier, de
perturber, de supprimer ou dintercepter quol gue ce solt ou encore dinteragir avec des
personnes dans le bul de réaliser les objectifs en matiére de protection des réseaux du
gowvernement el des réseaux appartenant au entites désignéss commae étant diimportance
pour e gouvermnement, Conorétement, le CST peut

& s d
™ EE¥
& Sedd

206, [ Ce paragraphe & &8 revu powr retirer Vinformation préjudiciable ou privilégies, Le
paragraphe décrivait des techniques du CST. " En verlu de Vacluel régime des autorisations
ministerielles, les cyberopérations défensives ont pour objet d'altsindre cerlains objectifs, mais
ont pas pour but de recusilliy des informations,

PO

# R

" e

& Fosde
Résultals

07, Le 5T mesure la revssite ol g valeur de son programmae de cyberddfense en
slablissant la meswe dans laquelle son programme de capteurs parvient 2 limiter ou @ prévenir
les dommages pouvant &lre causés awd informations glectroniques et aux infrastructures des
institutions fédérales ou 4 celles des organisations non fedérales désignées comme elant
dimportance pour le gouvemement. A cet effel, des données sont fournies annueliement au
ministre de la Défense nationale dans les demandes d'autorisations ministérielles ot dans les
rapports uliériewrs. Un apsrou de ces données est fourni dans le Tableau 2,

Annes | 20152016 | 2016-2017 | 2017-2018 | 2018-2019 | 2019-2020
Capteurs sur fhote L e 313781 345180 404 53 583 809
déplovés (ministéres) | [ " () {7 {7
Capleurs réseau . Les donpées completes n'élaient pas disponibles RS
déployés {ministéres) durant cette période™s,

338 [

B Omuy phrases ontdié supprimdes pourretiner Finformation préjudidisblou privitégibe, Blles indinugientls
nombre deminisigres proidoés parles oyberdélenses du CET. *
HE e Dsun phras e ontéde supprimées pour reliver Uinformation préjudicishls ou privitboide. Elles Indiguaient s
nombre de minigres protéods parles oyberdéfenses dy CET.Y
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5.0,

ey (*m&)

5.0, 5.0,

Capteurs
inforuagiques
déployés (ministéres)

Trafic malveillant 282 millions | 474 milions | 693 millions | 1,6 milliard | 1,3 milliard

blogque
{quotidiennement)

Compromissions
{menaces persistantes
avancees)

Compromissions aves R i R i ke

exfiliration de donndées

P
i

Rapports de 961 1110 2070 1183 4379

cyberdéfense

Sourses (Données irées des documenis subants ssus du CST, Ministeria! Authorizatfon YearEnd Report: 2015~
2018, sans date; CST, Mnistens! Authorizalion YearEnd Report: 2018-2019. sansdate, OST, Inferim
Kinisterial Authoriz glfon YearEnd Repart May 2019~ Colober 2018, sans date; ST, Endof
Autheriz alion Reportiorthe Minister of Nafiong! Defenve — Cyberssourity Authoriz ation for Activities on
Federal Infrastruchurgs: Avgust 28, 2018-Julv 30, 2020, sans date, 08T, HBE Deploymeit Prionitisg,

22 ootobre 2020; 08T, CSE CybarDefence Activities, nola de breffage ay ministre de lg Défense
nativnate, 12 juin 2017, CST, CvberDefonce Activiias, note de hreffags au ministre de la Défense
nationale, 30 mai 2018; C8T, L8E CvherDelencs Aclivitins, note de breffage au ministre ds la Défense
nationale, 11 juin 2018, 8t CBY, dclivifes an Federalinfrastructres, demandes &' une aulorisation

minis triglle de ybersdowiié auprés duministre de la Dédense nationale, 28 julllet 2018,

Tableau 2 ; Capteurs de cyberdéfenss :mesure des résultals

208, Les capteurs de cyberdéfense du CST couvrent une part importante des réseausx du
gouvernement, En date du 10 novembre 2020, le CST avall fourni certaing, voire tous les types
de capteurs de cyberdétense & ¥ instilutions féderales, dond cerlaines sont membres du
Service Internet d'entreprise de SPC, alors que d'aulres, notamment plusieurs organismas ou
sociétés d’'Etat non assujettis aux directives du Consell du Trésor®®, ont plutét conclu des
accords bilatéraux. Par conséquent, [raduction] « au nombre des réseaux Statiques

mondiaux », ceux du gouvernement canadien ont F'avantage de miser sw les mesures de
cybersécurité les plus avancées™,

208 Néanmoins, plusieurs organisations gouvernementales ne tirent pas avantage des
mesures de protection deployées par le C5T, puisqu'elles n'y sont pas tenues. Le nombre {otal
d'organisations fedérales est de 1689, De ce nombre, on comple divers types dorganisations
allant des ministéres les plus connus {p. ex. Affaires mondiales Canada) aux agences comme |
Service canadien du renseignement de securité oule C8T, en passant par les entités de
services (p. ex. lAgence des services frontaliers du Canada), les sociétés d'Etat

{p. ex. Exportation et developpement Canada) et les organismes autonomes {(notamment le

e Une phrass 2 816 supprimés pourretirer Minformation préjudiciable ou priviégise. Elle énuméraities sociétss
& Elat protégées parle COG. **1C8T, RF-2 Hem #3 - Provizion of Cybersecurily Activiies fo Federal Institulions,
23 décembre 2030,

M OBT, Cybersecunity Authorization forActivities on Federal Infrasfruciures, August 29, 2018 - July 30, 2020,
rapportd’échésnce 0 sutorisstion a Vinlention duministrs de la Défense nalionale, sans dals.
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Commissariat a Ninformation du Canada et le Commissariat & la protection de la vie privée du
Canada). Certaines organisations, dont le Secrétariat du présent Comité, regoivent leurs
services de technologie de linformation par lintermediaire d'ung organigation protégés par SPC
et le CCC, Certaines autres dolvent plutdt recowrir aux technologies de lnformation et aux
aceés Internet fournis par des entreprises du secteur privé. Cette fagon de procdder se justifie
pour diverses ralsons, notamment le soucid'indépendence vis-a-vis du gouvernemsnt et le oot
du service. En revanche, elle laisse bon nombred'organisations dans un élat de vulnérabilité
inguidiant qui les expose aux pertes de données ou qul pourrail constitusr e vecteur cache
dune infrusion dans les systemes prolegas du gouvernement, & ce, par fentramise des
fialsons dlectroniques qui sont maintenues enfre les ministéres fédéraux, oe qul posa un risque
considérable pour les donndes du gouvernement, Le Comité aborde ces enjeux dans son
evaluation.

210, Aux fins des rapports quiil prépare & lintention du ministre de la Défense nationale, e
CST falt I suivi du nombre doccasions oG i a ulilisé, conserve ou divuigud des
cormmunications privées oy des communications protégdes par le secret professionnel des
avocals gul auralent 818 incidemment recusilies pendant les activités permises par voie
d'autorisation ministérielle. Or, e facon dont e CET falt I décomple de ces ooourrences a
considerablement changé au fil des ans. Loin de constituer une simple question de
mathodologie, ces changements meatient plutdt en évidence des éléments importanis
concernant le risque qul pése suriattente ralsonnable des Canadiens 4 Végard de la protection
de lsurs rensesignements personnels pendant le déroulement des aclivités de cvberdsfense du
COL.

211 Avart 2018, le CET survelllait ef enregistrait automatiqguement la collecte de cournels
dont au moins une des parties étalt privee ef sefrouvall au Canada. En consequencs, ke CET
devall falre rapport au ministre relativement & la conservation de centaines de milliers de
communications®®, En mars 2015, le commissaire du CST a réalisé un examen combing des
activites de cyberdéfense que fe CBT avall mendes au tire dautorisations ministérelles
deliviées entre 2008 ot 2012, En loccurrence, on a découwvert qu'ung Irés large majorité des
communications personnelles accidentellement interceptées par le CST ne contenalent que du
code malveillant of des effurts visant a personnaliser un message afin dinciter la clhle a en
ouvrir le cortenu, Le commissaire adone concly gue les communications privees qui avalent
ate interceplées ne contenaient nt informations dommagsables ni renseignements persoongls
el que, par consequent, ces communications ne devraient pas &lre considéréas comme élant
des « communications privées » au sens du Code criminef,

212, PP Une phrase a &t supprimés pour retirer Vinformation préjudiciable ou privifégiee **]
Dalleurs, I2 5T a redeéfinl la notion de communication privés dans le contexte des
autorizations ministerelies de cybersecwritd e nombye des communicalions privéss

BEOET, Ministedal Authosiz stion Yoear End Report 200 $-2018, sans date.
¥ Commissalre du CST, Subject Annual Reviews! the Communications Securily Estalilishments OyberDefance
Aclivilies underithe 20172018 Cybar Delence Activiies Mnisiaral Authorizafion, 29 mars 2018
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rapportées par le CST est désormails inférigur 2 100 par annge™, De lavis du commissairs du
C8T, Ia méthode appliguée antérieurement donnalt une idée déformee des risques que posent
les activités de cyberdéfense pour la vie privée, alors que la nouvslie méthads [traduction]

« devrait donner une mesure plus précise el plus significative des effels des activités du CST
surla vie privéa™® ». Le fail que les aclivités de cyberdéfense du C8T ne posent que de faibles
risques pour la vie privée des Canadiens ou des propriélaires de systémes et de réseaux dotés
de capteurs du CST devralt représenter un factew digne d'attention pow les organisations qui
invoguent Nndépendance comme motif de refus de s'intégrer au cadre gouvernemental de
cyberdéfense, Au reste, i s'aglt 12 d'un enjeu sur lequel le Comité se penche dans son
évaluation.

Résumé

213, Le CST estau centre du cadre de cyberdéfense du Canada. | recusilie des
renseignements sur les menaces pour les systémes el les réseaux du gouvernement, dirige un
réseau de défense perfectionng et en couches de capteurs gui trouvent st bloguent ces
menaces, af fournit des direclives et des conseils aux organisations gowemementales (et de
plus an plus aux Canadiens et aux organisations du sectew privé) powr renforcer lewr propre
sécurlté en matiére de technologle de Vinformation. Les movens de cyberdéfense du CET ond
svolué pour contrer les cybermensces de plus en plus perfectionnees, el alors gu'ls ont été
déplovés & un nombre crolssant d'organisations fédérales, ils ont joué un rdls de plus en plus
prépondérant dans la capacité du gouvernement de défendre ses réseaux de cyberatteques. La
présente section traite du pouvolr du CST de mener des activités de cyberdéfense, décritle
developpement et Fulilisation de chacun des capteurs de cyberdefense du CST, et presante les
mécanismes de gouvernancs interne ulilisés pour régir ces activités et pow veilller ala
responsabilisation du CST devant le ministre de la Défense nationale. La prochaine sectiondu
rapport décrit les mécanismes de gouvernance en place visant a gérer la lenue des activilés de
cyberdéfense dans fensembie du gouvernement.

B guise deolatroissement le CST indigue guvne sommunitation resonnue commme Stant privée santient
Braduction] « des condenus substantas | Jqul sontenvovés sans intention mabeillante, mals pourrslentsontenirdu
matériel maheillant Parexemple, un courrel envové par un deslinsteur guin'esipas malintentionng, mais qui
ignore gue son courriel contient du matérisbmakveillant {comme un fen malveiilant ou dusode maheillantintégré)
pourraittoujours comparter du contenu resonnu cormime élant substantiel, suscitart ainsi des attentes surleplands
la protection dela Ve privee ». 8T, Minislerial Authoniz ation YeerEnd Repart 20183015, sans date.

¥ Commissaire du 05T, Subject Annval Reviewof the Communications Sevurily Establishment's Cyber Delenve
Aclivitiog underthe 2017-201 8 Cyber Defence Activitiss Ministedal Authorz afion, 28 mars 2018,
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Partie IV ; Gouvernance de la cyberdéfense

214, Lacyherdéfense estun sportd'dgquipe. Le gouvernement dispose de plusieurs
mécanismes de gouvernance inferministerials qui assurent une administration appropriée, des
programmes et des opeérations efficaces ainsi que la responsabilis ation en matiére de
cyberdéfense. Lorsque survient une cyberaliaque, le gouvermement a recours a des comités
préciz afin de coordonner son intervention selon ia gravitg et la portée de alteqgue. La présente
section porte sur le rdle joué par divers comités en ce qui g tralt a Vélaboration des politiques
stratégiques surla cyberdéfense, au soutien a la gestion efficace des initiatives fides ala
sécurité des technologies de Vinformation touchant Pensamble des opérations du gouvernement
ainsi qu'a lintervention an cas d'incidents de cybersécurité. On v décrit ensuite e Plan de
gestion des événements de cybersécurité, le mecanisme principal utilisé par le gouvernement
pour déterminer les roles et les responsabilités ministériels concernant lintervertion en cas
d'incidents de cybersécurite. On y precise entre autres comment le gouvernement détermine les
niveaux dintervention en cas de cyberatiagques, les réles de diverses enfités de gouvernance
ainsi gue les dlapes du processus.

Considérations stratégiques

215, Le Comité des sous-ministres sur la cybersécurité (CSM sur la cybersécuritélest la
principale entité responsable de la coordination de la cybersécurité, des politiques et des
objectifs stratégiques en matiere de cybersécurite, Coprésidé par Séourité publique Canada ef
le Centre de la sécurité des Blécommunications {C8T), | a pour mandat de metlre au point les
politiques el les opérations de cybersécurite du Canada et de les diriger pour appuyer les
priotiiés économiques et sociales du gouvernement. Lobjectif du CSMsur la cyberséourité est
le suivant ;

= cemer les occasions enmatiere de politigues, de lois et de programmes pour veiller & ce
que Feconomie numerique du 21° siécle au Canada soit fondamentalement securisée
dés la conception et que le leadership du Canada guant aux guestions de cybersecurité
soif reconnu a Péchelle infernationale;

s superviser la progression de s mise en ceuvre de la Stratégie nationale du Canada en
matiégre de cybersécurité®s,

Le C5M sur la cvbersécurité est essentisliement formé des sous-ministres de 14 organisations,
y compris ceux dont les responsabilités sont lides aux opérations ef aux politiques en matiére
de cyberséourité (C5T, Secrétariat du Consell du Trésor du Canada - SCT, et Sécurité
publique Canada), les principaux organismes de sécurité {Bureau du Consell privée, Service
canadien du renseignement de séowité - SCRE, ministére de la Defanse nationale o les
Forces armées canadiennes — MONFAC, e Gendarmerie royale du Canada — GRC), les
secteurs ligs aux infrastructures essentielles {Santé Canada, Ressources naturelles Canada, ef

6 Canade, mendatdu Comits des sous-ministres surla cyberséourity, 2018,
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Transports Canada) alnst que des sous-ministres issus dela sphére économigue qui exercent
des pouvoirs au sein des secleurs lies aux infrastructures essentielies du Canada (ministare
des Finances, st Innovation, Science et Développernent éconamique Canada)l.

216, Le CSM swr e cvbersécurite remplace un comité précédent (voir la section sur Mévolution
de la cyberdéfense de 2010 a 2018, paragraphe 86) of s'en distingue de facon importania,
D'abord, e mandat révisé du CSM sur la cybersecurité consiste a ameliorer fa coliaboration
entre les secteurs de la sécurita, de Péconomie el des infrasbructures essentisliag, dlant donng
que les questions de cyhersécuritd concerment de mulliples niveaux de responsabilités
ministéreles. Ensulte, fa diraction du comité, qui relevalt de Vancien sous-ministrede

Sécurité publique Canada a 818 étendue au chef du TST, 4 titre de copresident, llustrant ia
création du CCC ef son rdle central au sein dela cyberdéfense™ . Le nouveau comile a tenuy
ses deux premigres réunions an juin et en septembre 2020 pour discuter de la collaboration
entre les seclewrs de la séourité, des finances et des infrastructures essentislles; das
cvberopérations et des cybermenaces: etde la Slratégle nalionale surla cybersécuritd, Depuds,
le Comilé 2 lenu des réunions toutes les hull sermaines.

217, Le CSM sur la cybersécurité est appuyé par un Comité des sous-ministres adjointa surla
cybersécurité (CEMA surla cybersdourité). En tant gue comité de soutien, le mandat du CSMA
surla cybersecurité est analogue & celyl du C5M | dlaborer les politigues surla cybersdourité
du Canada, el diriger les opérations de cyberséourité pour appuyer les priorites économigues ef
sociales du gouvernement. | coordonne ces questions dans les secteurs el prépare des
guestions & soumetire A Pexamen du CEWM, aux fins de décision. L'ohjectif du CEMA surla
cybersécurité est e suvant ©
= grienter les politiques ef les opérations liées aux questions de cyberseécurité;
« metire au point des priorites relatives 3 la cybarséourité a lintention des ministéres ¢
organisimes mambres,
= surveliter la progression de la mise en teuvre de la Stratégle nationale du Canada surla
cybersecurité;
= étudier les questions émergentes en matigre de cybersécuriie st de cybermenaces;

£

+  examiner ef préparer des questions a lintention du CEM suwr la cyvberséowrité

Le CSMA surla cybersécurnité est copréside par e sous-ministre adjoint principsl, Secteurde s
sécwité nationale el de la cybersacwrité de Securité publinue Canada, el le chel adjoind du
C8T. Sa composition est essentiellement semblable & celle du CSM sur ia cyberséourité. | est
appuyd par e Comité des dirscteurs géneraux sur la cybersécunte el son sous-groupe
opérationnel, le Comité des directeurs générauy sur les cyberoperations®®, Le CSMA sur la
cyberséouwité se rdunit aux dix semaines ou au besoin®s,

=% Securiteé publique Canads, Comid des sous-ninistres surke cybersdounté, 2019, et Sdowitd publigue Canada,
Mandat du Comitedes diedioursgdndmu saries cybremopdrations, 16 novembre 2018,

e Beourité publioue Canads, o des sous-Hniales surla pvbersdounté, protéswerbal de la discussion,

13 3o01 2020
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218.  Le Comité des sous-ministres sur les priorités et la planification intégrées estune autre
antité de gouvernance qui assume des responsabiliiés lides aux considérations stratégiques en
matiére de cybersécurité a I'échelle du gouvernement. Comme énoncé dans la Politigue surles
services et le numérique, le CSMsur les priorités et la planification intégrées aght 4 titre dentité
principale chargée d'améliorer le service 3 la clientéle el les opérations du gouvernement, et ce,
par la gestion stratégique des services gouvernementauy, des informations, des donndes, des
technologies de linformation el de la cyberséouwrile™, Alors que le C8M sur la cybersecurité
susmentionné se penche sur le renforcement de la cooperation au sein de Tappareil de la
sécurité et du renseignement et avec les secteurs de Féconomie et de Finfrastructure
essentielle, le CSM sur les priorités et la planification intégrées ceuvre principalement & la
gestion des technologies de linformation et de la prestation de services.

219, Lorsque la politigue du Conssil du Trésor surles services et le numérigue 2 &té
approwvees, le CBM surles priorités et la planification inlégrées a oréé de nouveaux mandals qui
représentent mieux limportance d'aborder les questions surun plan horizontal, st de metire
Faccent surfamélioration de la prestation de services a la population canadienng™?,
Conformément 2 la Politique sur les services et le numérique, Pobjectif du CSM surles priorités
et la planification intégrées relativement a la cybersécouwrité est le suivant

= &tablir les priorités en ce qui concerne les services ef les blens partagés ainsi que les
investissements et les acquisitions liés aux technologies de linformation qui touchent
fensamble du gouvernement ou qul requierent le soulien de Services partages
Canada (8PCY,

= appuyer les minisieres et leur permelire d'adopter des solutions organisationnelies pour
des services courants;

+ gxarminer ef approuver le plan dinveslissement et de travail de SPC, ef formuler des
recommandations concernant les initiatives de transformation de SPC;

+ formuler des consells el des recommandations strategiques sur das guestions iges ala
gestion et a la prestation de services gouvernementaux aux particuliers el aux
antreprises;

» souscrire & larchitecture organisationnells el aux normes des technologies de
Finformation & l'échelle du gouvernement.

220.  lLe Comité des sous-minisires surles priorités et la planification intégrée est copréside
par le secrétaire du Consell du Trésor et la chef de F'exploitation pour Service Canada. Il est
formé de huit membres de la haute direction au gouvernement, y compris te dirigeant principal
ty CST, le président de SPC, e dirigeant principal de linformation du Canada et le greffier
adjoint du Conself privé®=2,

FACT, Politigue surles sendces stie numériqus, adicle 4.1.1.1

B GCT, ¢ Notes daliocuion du Comite des sous-ministres surles prionités etia planification intégréas »,
22 aoit3019.

WSUT, Mandat dy Conlie des sous-ministres surles priodtés et fa planification intégrdes, sans dale.
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Opérations, poliigues et programmes

221 Le Comité des SMA iripartite surla séourité des technologies de Ninformation (Tripartite
des SMA} est lentité principale responsable de la gouvernance des initiatives de sécuriié
interministérielles lides awd technologies de Vinformation. U est présidé par le dirlgeant principal
des technologies du 3CT of se compose de sous-ministres du CST, de SPC el du 8CT, et de
ministéres invités. 1l oriente ef survellle son comité de soutien ripartite des directeurs généraux

surla securilé des technologies de Ninformation.

222, Le mandat du Tripartite des SMA se divise en deux parties. D'abord, & fitre d'entité
responsable de la prise de décisions, elle appuie la création, la prestation et la gestion efficaces
des intiatives prioritalres en matidre de séowrité des technologies de finformation qui touchent
los systémes inlernes du gouvernement, et lensemble de ses opérations. Conformément 4
cetle partie de son mandat, le Tripartite des SMA doit :

+ fournir des conseils afin d'etablir la direction des siratégies et des politiques dans le
domaine de la securité des technologies de Ninformation;

+ orenter ef conseliler le Comité tripartite des directeurs généraux {deciit cl-aprés) afln que
les priontés stralégiques en maliére de séowild des technologles de Minformation
correspondent 3 la direction organisationnelle élablie par le Tripartits des SMA

= soumetire des inftiatives el des recommandalions clés aux comites de g haute direction
aux fins de considération ou de décision.

La seconds partle du mandat du Tripartite des SMA consiste a gérer des evénements majeurs

guatre réunions depuis 2018,

223, Le Comité tripartite des directeurs géndraux soutient activernent le Tripariite des SMA
Son mandat consiste plus précisément 3 ¢

= harmaoniser les priorités stratégiques sn matiére de séourite des technologles de
Mrformation aveo la direction organisationnelle élablie par le Tripartile des SMA ol le
CEMA sur les priorités et la planificalion inlégrées;

« conseilier, orienter, survelller et diriger 18 T8T, le 8CT ot 3PC afin de cemerles
problémes el les obstacles majeurs pouvant ralentir la progression des initiatives de
sécuwrité organisationnelies iées aux technologies de linformation;

= survellier Pélat of la progression dinitiatives . et de projets horizontauy précis du ©5T, du
SCT et de SFC ligs 2 la séowité des technologies de Minformation des organisations 4
Véchelle du gouvernement,

# fournir au Tripariite des SMA une orientation stratégigue en matiére de cyvbersécuriie et
produire des rapports surPétat, les risques ef les questions concernant les inltiatives &
Féchelle du gouvernamant en matidre de séouwrité des technologles de Ninformation du
CET, SCT et 8PC,

120



COMO0000152

Le Comité tripartite des directeurs généraux est présidé par le SCT et comprend des
représentants du SCT, du CCC, de SPC et des invités. | seréunit environ dix fols par an.

Le 9 juillst 2021, on a informé le CPENF qu'en mars 2021, le Triparlite des SMA ainsi que
trols autres comités au niveau du sous-dirigeant avalent été fusionnés pour former le nouveau
Comite quadripartite des SMA. Le Comilé tripartite des dirgcieurs généraux soutient ce
nouveau comité®™?,

Interventionen cas d’incident

224. Le Plan de gestion des &vénements de cybersécurité est le mécanisme principsl
regissant les rdles of les responsabilites en cequi g frait aux interventions en cas dincident de
cybhersécurité. I sert de cadre opérationnal powr 12 gestion des événements de cybersecurité
gui nuisent ou qui risquent de nuire 3 13 capacité du gouvernament d'assurer g presiation de
programimes ef de services 4 la population canadienne. Conformeément & la politigue swrla
sécurité du gouvernement, le SCT a publié le plan pour la premiére fois en 2015 et I'a mis & jour
en 2019, A rheure actuelle, le SCT révise le plan afin que les rdles et les responsabilités du
nouveau CCU solent clairement définis™*. Le Plan de gestion des événements de cyberséourité
s'applique 4 tous les ministéres et les organismes assujetlis 4 la Politique sur la sécurité du
gowvernement (110 ministéres el organismes, 2 cejowr P™.

Niveaux d'intervention du Plan de gestion des événements de cybersécurité

225, Le plan comporte quatre niveaux gui dictent lintervention du gouvernement en cas
d'evénement de cyberséourité ciblant ses systemes et ses réseaux, Les niveaux d'intervention
se fondent surdeux facteurs | la gravité el la portée, Onmesure la gravité d'un incident de
cyberséouriié au moven d'évaluations ministérielies normalisées du préjudice, y compris les
dommages causeés ala santé et 4 la séourité des particuliers; des pertes financiéres ou des
difficuliés économigues touchant des particuliers, des entreprises ou Féconomie; de lincidence
surles services e les programmes gouvernementaux, sur Pordre civil ou surla souveraineté
nationale; des atteintes portées & la réputation de particuliers, denfreprises ou du
gouvernement ainsi qu'aux relations fédérales-provinciales et internationales. La poriée d'un
gvénement estmesurée selon le nombrre de personnes, d'organisations, dinstaliations, de
systémes etde secteurs géographigues touchés par 'événement ainsi que la durde anticipée
du préjudice. En se basant sur leur analyse, les ministéres rapportent ay CCCles
conséquences attendues d'une compromission. Celles -l peuvent étre mineures

{p. &x, dommages physiques ou difficultés financiéres touchant un particulier, légére nuisance a
la prestation de services d’'un ministére) comme elles pauvent &tre trés graves {grave préjudice

WEOT, Mandst du Comité iipariife des directeurs généraux surle séouriié de la T1, #vrier 2021, 3CT, « Ebauche
du mandatduComité des sous-ministres quadipariite », 3 mars 2021, 88 SCT, NSICOP Review~ TES Commaents
o Dealt Final Report {(G-July-2021), 1.8, & juillet 2021,

BCOC, somparudion devantis CPENE, 30 cotobre 2020,

3% a poliique du Conseil du Trésor surls séourité du gouvernemsnt s’ applique auxorganisations réperoriées aux
grnexes b L1 (colonne 13,0 1V et Vide la LGFP.

1



COMO0000152

& ia sdowrite publigue, 4 la sécurite nationale ou 4 Féconomie, perte de confisnce envers e
gowvernement},

226, En se basant surcet apport ministénel, le CCO etle BCT onl recowrs 4 une malrice
normalisées afin de déterminer le niveau dintervention global du gouvernement™. Cette matrice
et comple de i probabilité gu'ung compromission ait une incidence sur un ou plusieurs
programmes ou senvices gowernementaux internes, sides senvices extemes sont touchés, of
s'if est possible que e préjudics s'étende davantage. Le CCC el le BCT se fondent sur ces
valeurs pour delerminer le niveau dlintervention requis, qui s'échelonne du niveau 1 (e requient
nu'une coordination minime du gouvernement) au niveau 4 {requiert ung coordination
maximale). Voicl les quatre niveaux d'intervention du gouvernament

» Miveau1: La miseen application du plan n'est pas requise. De tels dvenamenis ne
nécessiient gu'ung infervention ministériglie st un niveay de coordination
gouvernemeniale normal. Las ministéres interviennent conformement aux procedures
internes normales, appliquent lss mesures préventives habituslies st communinuent avec
fe COG powr obltenir des directives el des consails.

»  Niveau 2: La gravité et la portée de lévénement de cybersécwite sont supérisures au
niveau 1, et le plan doit &lre appliqué © une intervention limités 4 l'échelle du
gouvernement est requise. Tous les infervenants principaux se Hennent 3 un palier
d’alerte asceru quant aux ovberactivites. Cela consisie 8 survailler les capteurs minisieriels
a fechelle du gouvernsment {p. ex. capleurs réseau st capteurs sur Phdle) pour verifier s
fevenement 2 ey des répercussions sur d'avlres ministéres, ef fare en sorte que toute
incidence reelle ou potentielle solt maltrisée of alténude. On falt appel aux intervenants
spécialisés lorsque la menace ou fincident a trait au crime, au terrorisme ou 3 la défense
nationale,

= MNiveau 3: Lz gravité st iz portée de Pévenement de cvbersécurité sont supérisures au
niveay 2 et requigrent une intervention immeédiaie ot exhaustive & Méchelle du
gouvernament. Llintervention lors d'un incident de ce niveau est coordonnée 4 Faide de
ta structure de gouvemance du plan, dans le cadre de laquelle los ministéres et
organismaes regoivent en continu das directives sur la marche & sulvre.

»  Niveaud: La gravite el a poriee de lels événements relévent du niveau maximal. Onles
considére comme des « événements graves et calastrophigues » qui ont une incidence
sur de nombreuses institutions, sur la confiance envers le gouvernement ou sur daulres
aspects de lintérdt national, On fall alors appel au Plan faderal dintervention durgsnce
de Sécuriteé publique Canada, qui &lablit les mecanismes et les processus permetiant
dharmoniser fintervention du gouvernement fédéral en cas durgence®. A ce jour, on ne
rapporte aucun cyberincident de niveau 435

|SCT, Plan de gestiondes dvénemenis de cvbarsdourite du.govvermementadu Canada (PGEC], 2018,
f i

Séountd publigue Canagda, « Plan Bdéral dintervention g cas durgancs », 2011,
wrww publics sfetvac calcotires/pbleinsimignorsens-piimrgnoasens.oli:fupdt
SROBY, Breffage au Seordtariat du CPESNR, 1T marg 2021,

122



COMO0000152

Les événemeants de cybersécurité sont dynamiquas, el leur préjudice el leur porlée peuvent
s'aggraver ou s'atténuer 4 mesure guils se déroulsent. Ainsi, au cours d'un événement de
cyberséourité donng, ke gouvermement peut augmenter ou diminuer son niveau dintervention.
Les décisions relatives & Naugmentation ou & la diminution du niveau Jd'intervention du
gouvernement sont prises par des entités de gouvernance de plus en plus haut placées,
décrites ci-dessous.

Eniités de gouvernance liées au Plan de gestion des événements de
cybersécurite

227.  Le Plan de gestion des événements de cybersécurité falt appel 3 trols calégories
dintervenants. Le 8CT et le CCC agisseant a titre d'intervenants principaux et sont maohilisés lors
d'événements de niveaux 2 ¢t 3. Le CCC fournil aussi des conseils of des directives dans le
contexte des événements de niveau 1. En tant gUintervenants spécialises, Securilé publigue
Canada, SPC,la GRC, le SCRS et le MONFAC sont mobilisés lorsque surviennent des
incidents ou des menaces de cybersécurité confirmés, selon lew mandat et leurs champs
dexpertise. Le plan répertorie aussi d'aulres intervenants jouant divers rbles liégs ala
cyberdéfense, y compris le Bureau du dirigeant principal de lnformation du Canada, e Centre
das opérations du gouvermament, Je Bureau du Conseil prive, e Comité canadien charge des
systémes de sécuriité nationale du CST {responsable de la gouvernance ef de la protection des
systémes Trés secrety™ le Comilé des directeurs généraux surfintervention en cas dincident
et des partenaires exdernes, tels que des fournisseurs du sectewr privé et d'aulres niveaux de
gouvernameant.

228, Le plan &ablit les irois entités de gouvernance chargses d'accorder la priorité aux
interventions du gouvernemant en cas de cyberincidents graves et de gérer Vaugmentation du
niveau dintervention en cas d'événements de cybersécuritd

» Equipe de coordination des événements : Ce groupe dintervenants de niveau
opérationnal est coprésidé par le SCT et le CCC. | estmobilisé lors d'évenements de
niveau 2, ou lorsque dautres entités de gouvernance font appsl & lul dans le contexte
d'eévenements de niveaux 3 ou 4. L'éguipe de coordination des événemaenis collabore
avec des intervenants afin de recommander des voies a suivre et de veiller a ce que
Féquipe de direction {ci-dessous) soitinformée de la situation.

« Equipe de direction : Ce comité au niveau des directeurs généraux est copréside par le
SCT et le CCC. I intervient lors d'événaments de niveau 3. L'équipe de direction fournit
une orientation stratégique a 'équipe de coordination des évenements et veille a ce que
les représentants principaux du gouvernement solent informés de a situation,

o Tripartite des SMA : Ce comité des sous-ministres adjoints est présidé par le dirigeant
princigal des technologies du SCT. Onfall appel a lul lors d'evénements de niveau 3.4
oriente Pintervention de Péquipe de direction &t Ia prise de mesures d'alténuation. En
putre, # lut ncombe de s'assurer que les sous-ministres sont informés de a situation.

B CET, Comité canadien chargé des systémasde séourilé natfonals  bullstin, premiére ddition mars 2018,
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Dans Peventualité d'un incident de niveau 4, e Tripartile des SMA appuleralt au besoin le
Comité des sous-ministres adivints swrle Plan fédéral dintervention en cas dwrgence.
{est le sous-dirigeant du CCC st le sous-ministre adipint de SPC, Réseaux, séourite el
services numeiques qul coprésident os comite,

Les trols entites de gouwvernance peuvent faire appel a daulres ministéres au besoin. Par
sxample, lorsquun événement est ié & des précccupations en matiére de sécurité nationale ou
potirrait 8tre de natre criminelle, toutes les équipes de gouvernance peuvent avolr recours a
des représentants du SCRS et de la BGRE, respectiverment. Les minisiéres qui sont direciement
touchés par des menaces ou des incideniz précis sont invites a participer aux discussions
relatives 3 la gouvernance.

Les étapes du processus de gestion des événements de cyberséourité

229, Le processus de gestion des svénaments de cybersécurité comporte quatre &tapes [ la
préparation; la détection ef 'évaluation; 'alténuation ef la reprise; et les activilés
post-événemants.

230, Lors de la préparation, une série d'étapes dolt élre suivie afin que le gouvernemant soit
prét & intervenis en cas d'evénement de oybersecwrie. Celles-of comprennent Fétablissement
des riles et des responsabililés, la mise & lessai das plans ef des procédures, la formation des
emplovés of Papplication de mesures de protection et de prévention au niveau des systémes
hites, des applications ef des réseaux des systémes dinformation du gouvernement. Dans le
cadre de celte dlape continue, tous les intervenarnts du Plan de gestion des evénements de
cybersecurité, v compris les ministéres et les organismes visés par le plan, sont responsables
de la mise en muvre de telles mesures au zein de leur secletr de responsabilité respectil. Pour
sa part, le S5CT est chargs d'élaborer of d'entretenir le plan, de coordonner réguliérement des
gxercices avec tous les intervenants participants ¢ d'examingr les rapports de lsgons a retenir
soncernant des événements antérieurs afin de guider les changemants de politiques. I incombe
au CCC de falre en sorte que les ministéres et les organismes regoivent les directives et les
consells requis pour atténuer les cybermenaces et les vulnérabilités ef ainsi prévenir les
incidenis de cyberseowité.

231, La seconde élape, celle de la detection st de Pévaluation, consisteen la surveillance des
avénements de cybersécurité émergents et Mévaluation de fincidence potentielle ouréelle surla
prestation de services gouvernementaux, les opérations gouvernementales ou la confiance
envers le gouwvernement. Dans e cadre de celle dlape, e CCC sstochargs de survellier les
sources et linformation technigues rapportées par d'aulres intervenants, le périmetre du
gouvernement el tous les points d'entrée visibles au CCC! les environnements infonuagiques;
les réseaux et les sources de renseignement du gowvernement; & Ninformation issuede
sources intériswres ou elrangéres. Le MDNIFAC est responsable de la swveillance de tous les
réseaux gerés par le MOMN. Pour lewr part, la GRC el le SCRE sont respectivemant chargés de
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survedller Finformation issus de sources de survaillance du crime st de sources de
renseignement.

232, Le Plan de gestion des événemenis de cybersecuriié engage un certain nombra de
responsabilités générales ef particuligres. De maniére générale, les organisations sont tenues
de metlre en ceuvre des parametres de sécurité conformes a la Politique swr 8 séourité du
gouvernement. En oulrs, elles doivent aviser les autoriiés approprides lorsgu’un évenement
s'ingcrit dans le champ de la sécwrité nationale ou de Papplication de la lol. Plus précisément,
les principaux Iintervenants spécialisés sontlenus de signaler les événements de cybersécurité
au SCT et au CCC, e, lorsqu'ils ont trall au crime, au terrorisme ou a Parmeée, ala GRC, au
SCRS et au MDN, respectivement. Guand le COC regolt de Ninformation concernant un
gvenement de cybersecurité potentiel ou réel, i détermine le niveau dintervention initial du
gouvernement aprés consuilation avec le SCT, ef d'aulres partenaires, su besoin.

233, Latrolsiéme étape du plan consiste en Patténuation et la reprise. L'objectif de celle élape
ast d'atténusr les dvénemenis avant quiils donnent lisu a des incidents, st de mallriser ol de
minimiser les répercussions des incidents qui sont survenus afin d'assurer un retour rapide aux
opérations normales. Les interventions peuvent se traduire par linstallation de rustinegs, la
maltrise et latiénuation d'un incident, le recows a des plans de continuité organisationnelle &t
de reprise a la suite d'une catastrophe, ou la fermelure lemporaire des services vuinerables.

234, Les rGles ¢ les responsabilites des ministeres visés en matiere d'attenuation el de
reprise sont élablis dans le plan. En ce qui concerne les evenaments de niveau 3 (et cerlains
événements de niveau 2 selon la décision des intervenants participants), le 8CT s charge de
la coordination stratégigue, v compris de Porientation stratéginue des ministéres pour cg qui est
de minimiser lincidence des événements de cybersécurité & Péchelle du gouvernement. Le
Centre des opérations du gouvernement s'acquitterall de ce réle dans l'éventualité d'un
svénement de niveau 4. Powr sapart, le CCC est responsable de la coordinalion des opérations
fors d'événements de tout niveay, y compris de lorentation technigue et de la prestation de
conseils aux ministéres en ce qui a trait & Natténuation et aux mesures de maltrise de
févenement. Dans le cadre du plan, fous les principauy intervenants spécislisés fournissent des
consells et des directives selon les renseignements oblenus de lews sources respectives.
Enfin, les ministéres et organismes doivent mettre en ceuvre les directives fournies par le CCC
et le SCT dans le respect des échéances fixges,

235, Ence qui concerne tous les événements de niveaux 3 et 4 (ef certains événements de
niveau 2 salon la décision des infervenants participants), e CCC dirige Pélaboration et la mise
en ceuvre d'un plan de malrise de lNincident 2 échelle du gouvernement, el organise une
nlervention ciblee. De plus, it méne des examens el des analyses judiciaires des systemes de
technologies de linformation en collaboration avec les minisiéres fouches. Les minisiéres et
organismes ainsi que les fournisseurs de service metlent en ceuvre le plan de mallrise de
Fincident, et SPC {ravaille a cerner et a signaler les systémes touches ou vulnarables.
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236, La quatrieme élape du Plan de gestion des événements de cybersécurité serapporte aux
at déterminent les legons 4 retenir afin daméliorer le processus de gestion des événements de
cybersécurite. Dans le cadre de celle dlape, les ministeres et organismes touchés doivent
produire Un rapport surles lecons & retenir et un plan d'action, ef contribuer aux activités post-
evénements au besoin. Le CCT complie les consials des ministéres of produtt un rapport post-

£ i

svenament, qui comprend un echéancier des evénements sl une analyse de l'origine. Encequl
concerne les evenements de niveau 3 (el cerlaing svénements de niveau 2 selon a decision
des intervenants participants), ie SCT doit produire un rapport sur les legons a retenit ot un plan
daction au nom du gouvernement. § doit sgalement surveiller [a mise en ceuwre des
recommandations, Le Centre des opérations du gowernement dolt produire un rapport surles
lecons & retenir et un plan d'action semblables dans Péventualité d'un evénement de niveau 4.
Enfin, tous les autres intervenants doivent appuyer la création de rapports surles legons 4
refenir & l'échelle du gouvernemant et metire en oeuvre des masures de subv au sein de leur
secteur de responsabilité respectif™,

W SCT, Plan de gosion des Svénsments de eyberséeurtté dy gowvernementdu Canada IPGED), 28,
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Partie V : Evaluation du Comité sur le cadre de cyberdéfense

237, Le gouvernement du Canada a jeté les bases d'un cadre rigoureux et résilient de
cyberdéfense. Alors que dautres états ont &té victimes d'altaques de cvberexploiiation et de
rangongiciels, le Canada a soit blogue les sflaques, solt limité les répercussions les plus
graves. Cela n'a pas toujours &é e cas. | v a moins de dix ans, le Canada & subi de multiples
cyberattagques néfastes conire certaines de ses instifulions gouvernementales principales. La
comprehension du Canada sur la nature de la menace élalt imitée, ses moyens de
cyberdéfense stalent faibles dans certains ministéres ef bons dans d'autres, et la gouvernance
pavait powr une coordination centrale bancale &t une responsabilisation compartimaniée. Le
Centre de Iz sécurité des télécommunications {(CST), lexper! technique principal du Canada en
matiére de cyberdéfense, déployait ses caplews de défense saulement a fextérieur dune
poignée d'organisations gouvernementales et navait pas encore concu le type de mesures de
déferise dynamique avtomatlisées nécessaires pour lutter confre les attaques incessantes des
auteurs de cybermenaces qui caractérisent Penvironnement moderne de cybermenace.

238, En 2020, loutefols, le Canada étall devenu un chef de file mondial en défense de ses
réseaux conlre les cyberatiaques. Le changement a &1 apporté par une lecon en rois temps ©
Fimportance de maximiser les autorités devant e changement; de répondre aux crises non
seulemeant dans le but de les résoudre, mais aussi pouwr préparer Pavenir; et de veiller 4 ce que
les pouvoirs et les organisations solent adaptés a leurs r8les. Cela ne signifie pas que le
Canada est parfait | le gouvernsment doit continuer de s’adapter devant les menacas
changeantes ai 'évolution de la technologie, et e Comite présents un certain nombre de
recommandations a cette fin. § fournit également son évaluation de ces changsments
ci-dessous.

Lévolution de la cyberdéfense au Canada : Un cycle vertueux, mais
incomplet

239, Le CST estun élément central de cetlle histoire. Lorsquil a recu ses pouvolrs conférés
parla lol en 2007, les aclivités du CST visant 4 proteger les systemes de donnees et de
technologie de information se concentraient sur Vessal des systémes etie chiffrement de
pointe. Lidée de la cyberdéfense existall & peine. Durant plusiewrs années, le C8T &tail la seule
organisation fédérale autorisée ldgalemeant & exploiter les systémes qui risquaient dintercepter
les communications privees, comme les coupe-feux ef la détection dlintrusion, et qui
protégeaient un réseau gouvernemental, En s'appuyant sur ses connaissances en
renseignements dlechromagnétiques, te CST a développé et déployé des capteurs de défense
exclusifs aux organisations altaguées par des adversaires étatiques sxpérimentiés  la Chine !
la Russie. Ces activités auraient ¢té impossibles si le gouvernement n'avait pas penmis au CBT
d'utiliser ses pouvoirs singuliers, Cest-a-dire les autorisations ministerielles, de fagon
inattendue. Entre 2002 et 2007, le CST a testé de nouvelles approches el technigues tout en
tachant de protéger plusieurs ministéres conlre les cyberatiagues. Ses efforts n'élalent pas
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sans obstacle. En affet, en 2006, le C8T a &8 forcé de metire ses activités de cyberdéfense sur
pause pendant plus d'un an parce quelles ne respectalent pas les obligations égales découlant
de ces pouvoirs, Apras avolr restructure e programme d'autorisation ministérislle et son cadre
strategigue, le CST a repris ses activités de cyberdélense ot a approfondi son experlise
parmetiant de detecter el de bloquer les cybermenaces les plus poussées, Néanmoing, 1s
reussite du C8T 4 cibler les menaces et 4 collaborer avec des ministéres en particuller pour
metire en csuvre des mesures datlenuation await probablement encore &ié limitée par
Fapproche du gouvemement en matiere de cybardéfense pour chague ministére,

230, 1" Ce paragraphe a &té revu pour retirer information préjudiciable ou privilégiée.
Les cyberatiaques importantes ont marqué un towrnant. En 2010, le C8T a déploye ses
mesures de cvberdéfense sw le Réseau de la Ve de communication protégée du
gouvernemaent, o0 75 ministéres avaient migré leur acces Infernet swr un résesy unique géré
par Travaux publics el Services gouvernementaux Canada. Ce déploiement avall révéls quela
Chine avall pénétré les systemes numériques de plusieurs organisations gouvernementales,
notammaent le Secrétariat du Consell du Trésor du Canada (8CT) et le ministérs des Finances,
et avall volé dimportantes donndes. Par consequent, s SCT a exind 4 tous les ministeres de
{oindre le Réseau de I Vole de communication protégée, 8 la sulle de quol plusieurs ministérss
ont migré leur acoés Internet, ce qui a jstd les bases ds Pévolution vers le Service Internst
dentreprise plusieurs anndes plus tard. En 2014, les réssaux du gouvernement ont été victimes
de Faltaque HEARTBLEED st le Consail national de recherches a subl une compromission
critique et distincte enfrainant un vol important dinformation de recherches ef de donndes
scientifiques. Les deux incidents ont &té marquants powr le gouvernement, révélant des
viinerabilites desystéme stenduss et des faiblesses dans le cadre de cyberdéfense du
gowvernament. s ont aussi poussé ke premier déplolement par i UST de ovberdélenses
précises. Ces deploiements ont ouvert la vole 2 I'élargissement et 8 la modemisation plus
amples de ces services, Ces allagues ont aussiraveélé dimportants probiémes en ce gui a tralf
2 la coordination et 8 la gouwvernance interministérialles de ovbheringidents majews. Le 5CT a
done modernisé différentes politiques et dirsctives en vue de préciser les réles el les
responsabilités, el lss principaux ministéres ont joud des réles de direction de plus en plus
importants dans Vintervention relative aux cyberinciderts.,

241, La oréation de nouveaux pouvoirs el de nouvelles organisations par le gouvernement
elall essentisie. En 2011, le gouvernement a forme une nouvelle organisation, Services
partagés Canada (SPC), pour uniformiser et regrouper Pachat &t approvisionnement de
services ef de technologies de Vinformation dans Pensemble des ministéres. Au départ, le
gouvernament a mis Faccent surles aspects d'économie de la création de BPC, mals lorsgue
létendus des difficuliés a &té reconnue {par exempls, SPC a hérité d'un vaste mélangs
dinfrastructures nouvelles et désudtes), le gouvernement g investi des somimes considérables
pour moderniser son infrastructure de technologie de Ninformation. Entre autres, SPC intégrerait
la sécurité aux initistives ultérieures de modernisation de 18 technologie de Vinformation du
gowvernement. D'un point de vue de cyberdélfense, les changements les plus imporiants
découlant de la création de SPC étaient e regroupement de plus en plus marqué de minisiéres
sous le Service Internet d'entreprise {vu plus en détall cl-dessous) et 1a fonclion contraignanie

128



COMO0000152

gira joue SPC en obligeant les ministéres visés & déployer des correctifs powr leurs appareils,
sysiémes el reseaux.

242, Dimporiants changements aux structures du gouvernement se sont poursulvis en 2018
avec ia création d'un groupe au CST ! le Centre canadien pour la cybersécurité (CCC). Résultal
de la fusion de trois organisations, le CCC est la source consolidée et habillifés pour la
cybersecurite au Canada. I estresponsable de protéger et de défendre les actifs électronigues
du Canada au moyen de conseils, d'orientation et d'aide opérationnelle directe e, en
collaboration avec le SCT, de diriger lintervention du gouvernement face aux événements de
cybersécwrité. | modifie continuellement son approche 2 la cyberdéfense, met & jour ses
captewrs réseau afin de misux détecter et bloquer le cybercomportement malveifiant, crée de
nouvesux capteurs sur Phdte powr approfondir les couches de défense du réseau jusqu'ay
niveaw des appareils personnels, el fravaille a repérer les nouvelles menaces en accumulant et
en analysant les nouveaux renseignements et les données relatives aux anomalies. Ladoption
de la Lol surle Cenire dp la sécurilé des télécommunications en 2018 peut contribuer
davantage a ces efforts en précisant les pouvoirs et immunités du C8T, v compris {'ajout de
cyberopérations défensives comme oulll embryonnaire pour proleger les sysiémes
gouvernementaux dans des circonstances précises,

243, Au it dutemps, ces changements ont créa un cycle vertueux. Plus les ministéres migrent
vers le Service intemet dentreprise de SPC, plus s profitent du perfectionnement des mesures
de défense dynamique du CCC. Plus les ministéres adhérent aux services de cyberdéfense du
CCO pour les apparsils finaux st les environnements infonuagigues, plus les sysiémes etles
données du gouvernement sord protéges contre les cybermenaces et le cybercrime de pointe.
Plus fe COC oblient et analyse des donnees provenant de ses capleurs de cyberdéfense de
plus en plus nombrewy, plus I sera en meswre de repérer et de bloguer de nouvelles
cybermenaces. Enfin, plus les rbles, les responsabllites, la gouvernance ef Nntervention aux
incidenis sont définis clalrement suivant la création de ministéres ef Padoption de nouveaux
pouvoirs et de nouvelles politiques et directives, plus e gouvernament serg en meswre d'agir
rapidement et délibérément surles menaces gui évoluent. En outre, 1a situation devralt
demeurer inchangée pour le moment. Par exemple, le SCT a ordonné l'utiisation de captewrs
nfonuagiques dans le cadre des mesures de séourité infonuagigue, faisant en sorte que des
mesures de securité rigoureuses sont intégrées dés la conception. Ces changements ef leur
evolution continue ont donné des resullats tangibles ¢ le nombre dincidents de pénétration de
réseau, de perte de donndes ou de dommages qui touchent le Canada diminue de plus en plus.

& &

L.es organisations protégées: des opinions divergentes

284, B estimpossible que ce systeme atteigne la perfection  les menaces evoluend, des
erreurs sontcommises, les défenses échouent. Cependant, | est toujowrs possible de
Fameliorer, mais it faut surmonder trols obstacles imporiants. Le premier obstacle est
Fapplication non uniforme des politiques ef des directives du Consel du Trésor, Ces
instruments déterminent Pétendus des services accordes aux ministéres. La Lof sur fa gestion
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des finances publiques regroupe la plupart des organisations federales dans des annexes
precises selon lsur mandat, leur structure de gowvernance f lew nivesy d'indépendancs, et
donng au Conseil du Trésor Faulorisation légale de publier des politiques et des directives. De
cetle fagon, la normalisation des exigences en matiére de responsabilisation pour les
organisations de lensembile du gouvernement est standardisée. Toulsfols, les trois principaux
instruments du Consell du Trésor pour la cyberdéfense n'ont pas la méme portés d'application,
an cbté, la Poliique surla sécurlié du gouvermnement et ses directives de saourité connexes,
comme Putifisation sécunsée des services infonuagigues commerciaux, s'appliquent &

110 organisations fédérales; {andis que la Politigue sur les services et le numérique (et ses
politiques dérivées) et le Plan stratégique des opérations numériques s'appliquent

& BT organisations fédérales. Delacon plus générale, les éléments centraux du cadre
administralif du gouvernement sur la cyberdefense ne s'appliguent pas uniformeémaent {ou dans
cerfains cas, du fout) aux 189 organisations du gouvernement du Canads,

245 Ledeuxiéme obslacle sstia fagon dont le mandat et les responsabilités de SPC
refativement aux services de cybersécurité sont énoncés . Une série de décrets renvoie & des
armexss précises dela Lol surla gestion des finances publiguss afin de définir les ministéres
auxnuels SPC dolt fournir ses services de courriel, de cenlre de données, de réseautage et de
paints terminauy, ef ceux auguels SPC pewd fournir ces senvices, Le groupe de ministéres ef
organismes {partenaires principaux de SPC) auguel SPC dolt fournir des services est le mieux
protege, puisquil recolt Féventall complet des services de SPC. Pouwr le groups auquel SPC
peut fournir des services {clients obligatoires ef facullalife de SPC), BRC fournit des services
essentisllerment a la cante, cest-a-dire quil fournit une partie ou l'ensemble de ses services
selon un principe de recouvrement de colits, Lorsque les organisations gouvernementales
estiment que les colils des services soni hors de prix, s n'y souscrivent pas, rendant leurs
donndes potentiellement vulnérables & Texploltation. Malgre tout, ces organisations ont des
talsons électronigues avec Ninfrastruciure numérique daudres arganisations e peuvent donner
acces par inadvertance & un cyberactewr malvelliant et possiblement menacer la séourité
globale du gouvernement.

246, [ Ce paragraphe a é1é revu pour relbirer Nnformation préjudiciable ou privilégiée, ™ Le
iroizigme obstacle est Pétablissement d'un principe Tondarmental powr Faugmantation du nombre
dorganisations gouvernementales qul bénéficient de la protection du programmee de
cyberdéfense du C8T. Le mandat du C8T en vertu de o Lof surle Centre de la séowrité des
télécommurications confére le pouvoir le plus complet de fournir une protection de
cyberdéfense aux institutions fedérales. Capendant, aucun ministers n'est obligé d'uliiser au
moings un captew de cvberdéfense du C5T. Blen qua le C8T fournisse actuellsment au moins
un capteur de cyberdefense & ™ pour cent des 169 organisations fédérales qui composentis
gouvernement du Canada, ™ pour cent des organisations fédérales ne sont pas protégess par
un capteur de cyberdéfenss du C8T. Celle situation est problématique. Premigrement, elle
fimite la quantite d'activités de cybermenacs ciblant fes ministéres que ke CET paut observer.
Deuiemeamend, slle nuit 3 s capacits du C5T de réagir rapidement lorsquun oy plusieurs
ministéres qul ne sont pas protéges sont compromis par une cyberattague. De plus, ces
grganisations & lextérieur de la zone de couverlure des caplews de cyberdélense du C8T ne
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savent probablement pas elles-mémes sislles sont altaquées. Une des avenuss de protection
possibles pour ces organisations est lorsque le programme du renseignemernt
électromagnetique du CBT, grace a son suivi des oybermenaces mondisles, oblient une
certaine indication de compromission et communigus cetle information au CCC. Comme s
mentionne Pétude de cas B sur 'altaque contre une sociéte dEtat, une telle aide viendrait
presque toujours aprés le vol de donnéss et la compromission de lintégrité du systémeds
Forganisation. Pour Pavenir, il sera important de maximiser le nombre de ministéres utilisant les
trols types de captews (lorsque possible) pour proteger leurs réseaux afin de protéger
davantage linformation sensible délenue par les organisations gouvernementales et de veiller 3
ce que les Canadiens puissent profiter des services gouvernementaux essentisls dont iis ont
besoin.

Laréussite et la faille ; SécuriserVacceés Internetau gouvernement

247, Le nombre d'organisations fédérales qui ulllisent acceés sécurise a Infernst du
gouwvernament ast 2 la base des trois obslacles. La création du Service Internel d'endreprise de
SPC et son adoption prograssive par les ministéres ont joué un rile de base dans le
renforcement du cadre de cyberdéfense du gowvernement. De plus, Vintégration des mesures
de défense dynamigue ™ du GST dans les points d’aceés a Internet du Service Internet
d'entreprise estsans doute la meswre de défense la plus importante & Fheure acluelie dans ke
cadre de defense du gouvernement. Pouwr élendre ce cadre a toutes les organisations du
gouverngment du Canada, il faut éliminer ces trols obslacles susmentionnés.

248, Premierement, les ministéres dewralent appliquer les politiques el directives du Conseil
dut Trésor de facon cohérente. Depuis 2006, le Consell du Trésor a publié a quatre reprises une
directive « obligatoire » pour les ministéres, les obligeant & utiliser des services Internet
sécurisés, le plus récemment dans le cadre du Plan stratégique des opérations numeriques

en 2018. Cela donne & penser gque les organisations gouvernementales ont encore toute
latitude pour choisir les directives du Consell du Trésor qu'elles acceptent et le moment o elies
le font. En date dfaodt 2021, B4 des 169 organisations souscrivent au Service Internet
d'entreprise. | s'agil notamment de presque toutes les organisations assujetlies aux politiques
du Congell du Trésor, portant le Comite & conclure que les directives du Consell du Trésor dans
ce secteur ont, éventueliement, porté lewrs frults. A Pheure actuelle, la faille du cadre de
cyberdéfense du gouvernement se trouve parmi les 75 organisations fedérales qud ne sort pas
assujetties a Forlentation du Consefl du Trésor dans ce domaine (plus de détaills au

paragraphe 251). Ces organisations demeurent & lextérieur du périmétre sécurisé du
gouvernement et de la protection offerte par les mesures de cyberdéfense du CST.

248, Deuxiémement, la sérig de décrets qui édiclent le mandat et les responsabilités de SPC
en matiere de services de cyberséourilé crée une couverture en mosaigue powr les
organisations gouvernementales. Les 94 organisations qui recoivent le Service intermnet
d'entreprise ou y souscrivent comprannent les 43 partenaires principauy, les 27 clients
ohligatoires et les 24 clients faculiatifs de SPC. Pour les partenaires principaux de SPC.la
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fourniture de léventall complelde services de SPU comprend le Service Intermet dentreprise,
et SPC estoblige de s fournir. Les clients obligaloires et Tacullatifs de SPC guiregoivent e
Service Internet d'entraprise ont cholsi da ls recevolr. Pour résumsr, ces organisations
contribuent au oyvels vertusux du cadre et en profitent, comme it estmerdionne ci-dessus. En
revanche, d'sulres organisations fédérales restent & N'axtérisur du périmeétre seourisé du
gouvernemant at de la protection offerte par les mesuwres de cvberdéfense du CST. En dépit de
la wudnérabilité gul touche ces organisations, aucun fonds west consacré & intégrer cerlaines
d'enire elles, comme les petits ministéres ef organismes, aux services de securité plus vastes
de SPC, v compris le Service Internet d'enfreprise. Cela revét une importance considérable
Comme U'a entendu le Comite:

[iraduction] Les passerelles intermnst of les conneaxions a Intemet ont &l& regroupees, en
commencant par seulement les 43 grands ministeres ef organismes sous le mandat de
SPC. Tous les petits ministéres et organismes ont &te laisses & ewe-mdmes. [ ] 1 est
sasentiel de les intégrer awd moyens de SPO et du C3T powr les protéger. s ont besoin
de ces services plus que quicongue™,

250, Troisiemement et finslement, de woules les organisations gouvernemaentales qul regoivent
ia protection des capleurs de cyberdélense du CST, Ia majorité est protégés parce qu'slls regolt
e Bervice Internst dendreprise. En d'autres mots, il 'agit du moyen d'oblenir la protection
avances du CST. Des ™ organisations fadérales gui regolvent au moins un capteur de
yberdéfense du CST, ** d'entre ¢liss profilent de la profection offerde par les mesures de
défense dynamigue *, " Quelques minisieres ont conclu leur propre entente bilatérale avec
le CST concernant le déploiement de caplewrs reseau. Le Comité fait éloge des efforts de PO
et du CET visant & assurer une prolection exhaustive pour les systémes gouvemementaux.
Pouw le moment, la préoccupation est plutdt de metire an place la cyberprotection du CST dans
les organisations qui ne sont pas considérées comme Stant des minisieres et organismes, mag
qui sont guand méme kées numsriguement au gouvernement fédéral.

Sociétés d'Etat et intérits gouvernementaux

251 Les 75 organisations gui ne sontpas touchées par Porentation du Consell du Trésoret le
Service Internet d'entreprise sont principalement des socigtés d'Elat st certains « intéréts »
gowvernementaux. Ces socidlés of intéréls ont 816 créds par le gouvernement pour diverses
rafsons ef leur mandat est défini de fagon indépendants de Vorientation gouvernementale a
certains niveaw. Certains ont une latitude constdérable pow concevolr et protéger leur propre
infrastructure de technologie de Pinformation, st bon nombre d'entre sux font affaire avec des
sntreprises du secteur privé pour oblenir leur infrastructure, héberger leurs donndes ef protéger
leurs systémes. Néanmoins, ces organisations doivent, au bout du comple, seconformer auy
exigences fiduciaires et de responsabilisation de la Couronpe. Tout particuligrement aux fins du
présent examen, ces organisations regoivent, conservent & utilisent de Tinformation sensible de

¥ Représentanis du S0T, comparation devantle CPSNR, 27 nowembre 2020,
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Canadiens el dentreprises canadiennes, de linformation quin‘est pas alabride la
compromission par les cyberacteurs les plus expérimentes, v compris les elats. Toutefois, elles
wont pas a respecter les politigues du Consell du Trésor visant & asswrer la séowité de lewr
infrastructure de technologie de linformation. Elles sont aussi exclues des sections exéculoires
des décrets d'habilitation de SPC et Ia majoriié n'oblient donc pas de services de cyberdéfense
de SPC. I en résulte que la plupart d'entre elles ne profitent pas de la protection du Service
Internet d'entreprise du C8T. Par conseéquent, ces organisations risquent donc de maniére
ingquidlante de perdre lewrs propres données e, lorsqu'alles maintiennent des liaisons
elscironiques avec des ministéres connexes, de devenir par inadveriance un vecteuwr vers les
systémes séourises du gouwvernement, mettant en danger les donnéss et les systémes du
gouvemneament,

252, Le Comité reconmialt Nimportance de Pindépendance pour les sociétés d'Etat of, le cas
échéant, les intéréls gouvernementaux. Lindépendance du mandat est essentislle pour
protéger lintégrité d'aspects importants de lordre public, v compris l'administration de la justice
ou des systémes financiers et economiques du Canada. Le Comité tient a souligner

delx points, par contre, pour déterminer si Findépendance du mandat doit éguivalolr 4 un
contrle exclusif des données, des systémes et des réseaux. Premiéremaent, il est évident que
les produils et les services disponibles surle marché offrent une protection insuffisante contre
les cybarmenaces les plus pointues. La Chine &t Ia Russis ont moniré a maintes reprises
guelies sont capables de pénélrer des systémes et des réseaux bien défendus,
particulidrement ceux qui ne sont pas protégss par des mesures de cyberdéfense aussi
perfectionnées et appuyées par ['Elat. La protection offerte par le CST et SPC est peut-gtre
wmparfaile, mais la combinaison de leurs mesures de cyberdefense offre la probabilité la plus
élevae de protéger les données du gouvarmement ¢t Fintégrite de ses systémes a lavenir,

253, [ Ce paragraphe a &té revu pour retirer Finformation préjudiciable ou privilégige, 7]
Deuxidgmement, les sociétés d'Elat ef d'autres intéréls gouvernementaux sont les cibles de
cyberactivités élatiques et de cybercriminals, comme font montrd des incidents précis au cowrs
des dernieres années. De facon plus générale, la Russie, la Chine el d'aulres élats prennent
pour cible des fournisseurs dinfrasiructure essentielle, y compris ceux mentionnes dans le
Rapport annuel de 2020 du Comitg, et des fournisseurs américains de gaz naturel et
d'électricité. Au Canada, cerfaines organisations de Nnfrastructure essentielle sont des sociétés
d’Etat. D'aprés les comportements connus liés aux oybermenaces étatiques les plus
perfectionnées, i serall nalf de croire gue ces organisations ne seraient pas éventuellement
prises powr cible (ou ne sont pas aciusffement des cibles ), que ce soit a des fins d'espionnage
ou de dégradation du sysiéme.

254,  Dansle contexte gue de telles organisations se trouvent dans la zone de protection de
SPC et du CBT, le Comité reconnall que les organisations powraient avolr des précccupations
sy le plan de la confidentialité au sujet du CST, en particulier la swvelllance du trafic, des
courriels ou de la navigation Web sur le réseau du systéme. A cet égard, le Comité prend note
des conclusions du commissaire du C57T, qui estime gue les incidences liges a la confidentialité
étalent trés falbles en cequi conceme les activités de cyberdéfense du C8T menées au titre
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d'une aulgrisation ministérielie, un facteur important & prendre an consideration pour les
organisations qui invoguant la confidentialite comme raison de rester & fextérieur du cadre de
cvberdefense du gouvernement. Encore plus important powr le Comité est le choi augue! fort
face les sockilés O'Elal et les intéréls pertinents © se fier au gouvernement, au mayen dun
mecanisme réglementaire rigoureu doté de contrbles solides en matiere de confidentialite et
d'examen externe, pow protéger les donndes, les systémes stles réseaux de l'exploitation et
d'une degradation possible, ou accepler la probabiliié relativement dlevée que des cyberacleurs
perfectionnés comprometient les systémes de ces organisations ef volent les données quelles
détiennent, Pour le Comité, les conséquences de ce cholx sont claires | refuser les services de
cyberdefenses du gouvernemsnt equivaut a cholsly de rendre les donnees et lintégrité des
systémes vulnérables aux cybermenaces les plus avancées du monda.
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Conclusion

255, Legouvernament dépend grandement de son infrastructure numérique  elle lui permet
de mener ses activités et de fournir des services a la population canadienne. Par conséquent,
les systemes of les réseaux du gouvernement contiennent d'importantes quarntités de données
qui intéressent les Etats étrangers, dont certains se servent de méthodes sophistiquées pour
pénétrer dans les systémes et voler les données. En oulre, i se peut que certains de ces Flats
ciblent de plus en plus lintégrité méme de ces systémes en vy installant des logiciels
malveilants qui pourragient ensuite &tre activés afin de comprometire les systémes oules rendre
inutilisables. I s'aght d'une menace envers la séowité nationale du Canada et la protection des
renseignements personnels des Canadiennes et des Canadiens.

256, Au cours de la demiére décennie, le Canada a mis sur pled un sysieme de cyberdéfense
solide pour contrer cette menace. Ce sysiéme repose sur trols organisations : le Secrétariat du
Consell du Trésor du Canada, Services partageés Canada et le Centre de s séourité des
telécommunications. Ces arganisations travaillent en étroite collaboration, entre elles et avec
d'autres ministeres, powr rendre Iz cyberinfrastructure du gouvermement plus sécuritaire st
renforcer ses mesures de cyberdéfense. Sous sa forme la plus purg, le systéme peut se
résumar en quelques éléments clés

s les systames du gouvernement sont rassemblés & lintérisur d'un seul périmeétre;

+ e périmébre comporie quelques points d'aceés & Infemet

»  ces points d'aceés sont survelllés au moyen de captews avancés pouvant détecter et
bioguer B8 MENaces Connues;

¢ des mécanismes de cyberdéfense sont superposés ef comporient des capleurs
spécialisés pouvant detecter ef bloquer les menaces déployées sur des appareils
personnsls el des environnements infonuagiques;

» des anomalies relatives au trafic du réseau sont analysées en vue de cerner de nouvelles
menaces, i catte information permet de continuellement metire 2 jour l8s mesures de
cybardefense™ qui servent a détecter et a bloguer les menaces;

= {es ministeres metient continuallemant 3 jour lewrs apparells et leurs systémes ety
apporient des correctifs selon les directives, les consells ef Forientation des trois
organisations.

257.  Le systéme de cyberdéfense en place n'a pas encore atteint cetidéal. Le falt que la
gestion du systéme estde plus en plus horizontale el que les pouvoirs fondamentaux
demeurent verlicaux représente un obstacle global. 1 en résulte done dimportants écarts ; les
politiques du Conseil du Trésor visant & rendre les systémss du gouvernement plus séouritaires
ne sont pas appliquéss de manigre unfforme; las ministéres et les organismaeas conservent une
certaine latitude a savoir 8'ils adbérent au cadre ou $'ils acceptent certaines technologies de
défense; et un grand nombre d'organisations, notamment des sociétés d'Etal et possiblement
des secteurs d'intérét du gouvernement, ne respectent pas les politiques du Consell du Trésor
ou rutifisent pas le cadre de cyberdéfense.
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258 La menace que ces écars présentent estindéniable. Les données des organisations qui
ne sont pas prolégées par le cadre de cyberdafense courent un risque important. De surcroft,
puisgilon maintient une conneclivité numarique aver les crganisations faisant partie du cadre
de cyberdéfense, les organisations qui ne sont pas prolégees pourraient représenter un mailion
faible des mesures de défense du gouvernement, créant un risque pour le gouvernement dans
son ensemble. Le gouvernement connal trés blen ces obstacles. Le Comité s'attend a ce que
son examen &f ses recommandations contribuent 2 les résoudre,



Conclusions

255,

Le Comité formuie les conclusions suivantes
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C1.

G2

Les cybermengcss envers les systémes el les réseaux du gouvernemen! présenient un
risgue important & la sécurite nationale et 3 la continuité des activités du gouvernement.
{es Ftats-nations constituent les auteurs de menace les plus sophistioués, mais tout
acteur ayant des infentions malveillantes et des capacités avancées expose les donndes
et lintégrité de Finfrastruciure numérigue du gouvernement & un risque. {Paragraphes 25
a 643

Le gouvernement a mis en place un cadre « horizontal » rigoureuxdans le bui de se
défendre contre les cyberattaques. Le Secrétariat du Consell du Trésor du Canada,
Services parfagés Canada et le Centre de la sécurité des telécommunications joueni un
rivle esabntisl dans ce cadre, Neanmoing, o gadre horizontal semble de moins en mains
compatible avec les pouvoirs « verticaux » en place de chague ministére aulitre de la Lol
sur fa gestion des finances publiques. (Paragraphes 954 213}

Le gouvernement a &labli des mécanismes de gouvernance clairs & appuide
félaboration de politiques de cyberdefense stralégiques, de la gestion efficace des
initiatives lites & la séourité des technologies de linformation guitouchent les activités de
fensemble du gouvernement, ainsi que de Vintervention du gouvernement face aux
syberincidents. Le cadre a évolué au fil du temps en réponse aux changements apportés

aux politinues, a Fappereil e a lenvironnement de cybermenace du gouvernement.

{Paragraphes 214 a 236)

L'efficacité du cadre est affaiblie en raison de Fapplication non uniforme des
responsabiiités en matiere de sécurité et de lutilisation moohérente des services de
cyberdéfenss. Voicl certaines des falblesses ©

o Lespoliiques du Conseil du Trésor relstives a la cyberdéfense ne sont pas
sppiioudes de manidre uniforme aux minisiéres el aux organismes. Par conséouent,
les organisations n'exercent pas les mémes responsabilités, exigences et pratiques,
créant ainsi des lacunes dans la protection des réseaw du gouvernement contre les
cyberattaques. (Paragraphes 85 a 125)

= Lessociétés d'Elat, ef possiblement certains secteurs d'intérét du gouvernement,
constituent des cibles connues des aclsurs siatiques, mais ne sont pas assujetlis
aux directives ou aux politiques liges au cyberenvironnement du Consell du Tresor,
et ne sont pas tenus de se procurer les services de cyberdéfense du gouvernement.
Cette situation expose lintégrité de leurs données et de leurs systeémes a un risque,
et expose possiblement ceux du gouvernement & un fisque important.

{FParagraphes 251 4 254)

» Lesservices de cyberdéfense sont offerts de maniére non uniforme. Méme si
Services partages Canada offre certains services 3 160 des 189 organisations
fedérales, seuls 43 d'entre elles regoivent lensemble complet de ses services, Le
Centre de la sécurite des télBcommunications fournit des services 2 lappui de ceux
de Services partagés Canada el dans le cadre d'ententes avec cerlaines
organisations. Ce manque d'uniformite fail en sorte que ces organisations de méme
que le reste du gouvernement courent des risques, et limite Pefficacité globale du
programme de cyberdéfense du C8T. [Paragraphes 126 g 153)

137



COMO0000152



COMO0000152

Roecommandations

260, Le Comite formule Iss recommandations subvanies |

R1.  Legouvernement doit continuer de renforcer son cadre visant a défendre ses
réseaux contre les cyberaflagues en s'assurant que ses pouvoirs el ses programmes
de cyberdefense sontmodernisés a mesure qu'évoluent la technologie et dautres
factewrs perlinents, v compris de les harmoniser au cadre horizontal de la

e

R2  Dansla mesure du possible, le gouvernement doit :

e appliquer les politiques du Conseil du Tresor relatives a la cyberdefense de
maniere uniforme dans les ministéres ef organismes;

»  etendre les politigues du Consell du Trésor relatives a la cyberdéfense a toutes
les organisations fédérales, y compris les pelils organismes, les sociétés d'Elal
et les autres organisations féderales qul ne sont pas actuellement assujetlis aux
politiques et aux directives du Conseil du Trésor liges a la cyberdefense,

= elendre les services avances de cyberdefense. nolamment le Service Internet
d'entreprise de Services partages Canada et les capleurs de cyberdefense du
Centre de la sécurile des telécommunications, a toutes les organisations
fedérales.
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Réponses du gouvernement aux recommandations

Recommandation (R1}

Le gouvernement dod continuer de renforcer son cadre visant a defendre ses réseaux
contre les cyberallagues en s'assurant que ses pouvolrs el ses programmes de
cyberdéfense sont modernisés a mesure gu'dvoluent la technologie et dautres factewrs
pertinents, y compris de les harmoniser au cadre horizontal de la cyberdéfense qui est
apparu au cours de la dernigre décennie.

Réponse

Approuve. Sécurite publigue Canada, le Centre de la séourité des télécommunications et
le Secrétarial du Consell du Trésor du Canada conviennent que le gouvernement doit
continuer de renforcer soncadre servant & défendre ses réseaux des cvberaftagues, an
velllant 3 ce que les pouvoirs el les programmes connexes soient modermisés a mesure
guevoluent les technologies et les aulres facteurs perlinents.

Sécurite publique Canada, le Centre de la sécurité des 8lécommunications et le
Secrétariat du Consell du Trésor du Canada continueront de travailler en collaboration en
vue d'harmoniser le cadre horizontal de cybersécurité, dans le bul de veiller & ce quune
structure de gouvemance appropriée soif en place pour faire progresser la politique de
cybersécurite.

Responsables © Secwité publique Canada, en consuliation avec le Centre de la sécwrité
des télecommunications el le Secrétanial du Consell du Trésor du Canada.

Recommandation (RZ.1)
Dans la mesure du possible, le gouvernement doit

appliquer les politiques du Consell du Trésor relatives a la cyberdéfense de facon
uniforme dans les ministeres et les organismes.

Reponse

Approuvé. Le Secrétariat du Consell du Trésor du Canada examinera le cadre
stratégigue du Consell du Trésor afin de s'assurer que les politiques de cyberdéfense
solent appliquées aussi uniformément que possible aux ministeres et organismes. Cela
comprend 'harmonisation de la poriée de Ia Polifiqus surla sécwrité di gouvernement
avec ia Politiqgue surles services etle numérique.

Responsables : Secrélanat du Conseil du Trésor du Canada,

Recommandation (R2.2)
Dans la mesure du possible, e gouvernement doit

étendre les politiques du Consell du Tresor relatives a la cyberdéfense a toules les
organisations fédérales, y compris les petits organismes, les sociétés d'Etat et les autres
organisations fédérales qui ne sont pas actuellement assujetlis aux politiques et aux
directives du Conseil du Tresor lites a la cyberdéfense,
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Réponse

Approuve, Le Sacrétarial du Conseil du Trésor du Canada entreprendra un examen du oadre
stratégigue du Consell du Trésor afin d'dtudier el de cerner les options éventuslies
parmetiant d'élendre les poliiques du Consell du Trésor relevant de la cyberdsfense atoutes
les organisations fédérales, v compris les petits organismes, les soclélés d'Etat et les aulres
organisations fedérales qui ne sont pas aciuellement assujetlis aux politiques et aux
directives du Congell du Trésoren lisn avec la oyberdéfense. Cet examen flendra comple de
fa Lol sur la gestion des finances publiguss et des pouvoirs attribués en vertu de celle-cl, ainsi
gue toule considération uridique.

Responsables | Secrétariat du Consell du Trésor du Canada,

Recommandation (R2.3)
Dans la mesure du possible, e gouvernement doit
étendre les services avanceés de cyberdéfense, notammaent le Service Internet

d'entreprise de Services partagés Canada el les captewrs de cybardelense du Centre de
2 séowité des télecommunications, & toutes les organisations fedérales.

Réponse

Approuvé, Le Secrdtariat du Consell du Trésor du Canada, en consuliation aves Services
partagés Canada et le Centre de la séourité des Blécommunications, convient que le
gouvernemeant devrall slendre & Vensamble des organisations {édérales ses services de
cyberdéfense avancés, notamment le service Internet d'entraprise de Services partagés
Canada et les capleurs de cyberdéfense du Centre de la séourité des Blecommunications,
dans la mesure du possible.

Le Secrétarial du Conseildu Trésor du Sanada continuera de renforcer ses mesures de
cyberdéfense dans le vadre de ses modifications apporiées & Ia Politigue surles sendces ef
e numgrigue, en sanpuyant notamment swr les procédures obligaloires décrites 2

Fannexe G 1 Norme relative aux configurations communes des services informatiques
intégrés deta Direclive sur les services st ls numériqus, gl sera publide ay début de 2022,

Services partages Canada, en consultation avec le Secrétariat du Consell du Trésor du
Canada e I Centre de la séourité des télécommunications, dvalue, dans le cadre d'une
stude financée, la situation actuslie des petits ministéres of organismes (MPQ) qui nont pas
adopté le service Internet d'entreprise de Bervices partages Canada. L'évaluation a pour b
de produire une analyse de rentabilisation chiffrée décrivant e fina ncement nécessaire pour
migrer les MPO au service Internet d'entreprise de Services partagés Canada, d'éliminer le
recours A des services Internet gul ne sont pas géres par Services partagds Canada, et de
fournir d'autres services intégreés {y compris les capleurs de cyberdéfense du Centre de la
séourité des telécommunications), ce gui permetlra d'améliorer la séouriie des MPO el de
reduire l'exposition aux menaces des réssaux intégrés du gouvernement,

Le Centre de I séourité des telécommunications, en consultation avec le Secrétariat du
Conseil du Trésor du Canada, studiera les oplions permettant de fournir les capleurs de
cyberdéfense du Cenbre de la séouritd des 1élécommunications & Vensemble des
organisations fédérsles.

Responsables : Secrétariat du Consell du Trésor du Canada, en consultation avec Services
partagés Canada etie Cenire de o séourilé des ldcommunications,
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Annexe A - Liste des témoins

Le Centre de la séourité des eldcammunications

Diirigeant principal, Cenlre canadien pour la cybersecurité

Drigeant assocle, Centre canadien pour la cybersécurité

Directewr général, Capacités de cyberdéfense, Centre canadien powr ks cyberséourité

Directeur général, Gestion des incidents st atténuation des menaces, Centre canadien

pour ia cybersacurite

Directeur général, Divulgation, politiques el examen

Directeur général, Evolution du programme, Centre canadien pour la cyberséourité

+  Directeur, Gestion das incidents ef coordination opérationnglle, Cenlre canadien pour la
cybersecurite

» [DHrectrice, Politigues et examen

& & & %

&

Le Seordtaniat du Consell du Trésar du Canada

+ Dirigsant principal de Minformation du Canada par intérim
#»  [irectricse générale de ia ovbersscuyitg par inténm
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