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En application du paragraphe 21(1) de la Loi sur le Comité des parlementaires sur la
sécurité nationale ef e renseignement (Lol sur le CPSNR), e Comité doit présenter au
premier ministre un rapport annuel. Conformément au paragraphe 21(5) de la Lol sur e
CPSNR, le premier ministre peut, aprés consuliation du président du Comité, ordonner

au Comité de i présenter un rapport révisé qui ne contient pas de renseignements dont

it considers que la communication porterait atteinte a la sécurité ou a la défense nationale
ou aux relations internationales, ou encore gui sont protégés par le secret professionnel
d’un avocat.

Le présent rapport a été soumis au premier ministre le 12 mal 2023, Aucune révision n'a
été apportée au document dans le but de retirer de Uinformation dont la cormmunication,
selon e premier ministre, auralt porté atteinte a la sécurité ou a la défense nationale ou aux
relations internationales, ou qui serait protégée par le secret professionnel d’un avocat.
Toutefois, les annexes du rapport présentant les recommandations aniérieures du Comité
et les réponses du gouvernement comportent des révisions qul avaient &té apportées dans
les rapports précédents. Ces révisions sont désignées par trois astérisques 7). Aucune
modification n'a été apporiée & cas révisions.
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Je suis heureux de présenter le cinquieme rapport annuel du L eg Canadians
Comité au premier ministre. En 2022, le Comité a terminé son 3 3
premier TISHe. =n =7 | s'attendent 2
examen des activités de sécurité nationale et de renseignement
d’Affaires mondiales Canada, a poursuivi son examean du mandat ce que leurs
de la Police fédérale de la Gendarmerie royale du Canada et a organismes
rencontré des partenalires internationaux, entre autres activités. de séourité
Lannée 2022 ayant margué le cinquiemes anniversaire de la solent fenus
création du Comité, et comme le Parlement doit réaliser un examen
T ) o responsables
de la L.of sur fe Comité des parlermnentaires sur fa sécurité nationals
et e renseignement (CPSNRY), le présent rapport annuel commence par une rétrospective de leurs actes.
des activités du Comité depuis 2017, examing les principaux défis auxquels il fait face Clest pmjg’qgj@i

aujourd’hui et souligne les thémes d’une dventusils réforme de la Lol e gouvernem ent

Conformément 2 la Lol sur e CPSNR, le présent rapport fournit également un résumé 44 T
o ramLosure © Present rapport Tournit g oS a créé ce Comité,
du rapport spécial du Comité concernant Affaires mondiales Canada et remplit d’autres
obligations légales en matiere de rapports.

Cingquigme anniversaire de la création du Comité

Jal le priviege de souligner le cincuiéme anniversaire du Comité, qui a commencé ses
activités en décembre 2017. Les Canadiens s’attendent & ce que leurs organismes de
sécurité nationale el de renseignement puissent contrer les menaces et assurer la sécurité
tout en respectant la lol ainst que les droits et les libertés de tous les Canadiens. Nous nous
attendons également a ce gu’ils solent tenus responsables de leurs actes. C'est pourquoi e
gouvernement a crée ce Comité. Le Comité est le premier organisme d'examen du Canads
composé entisrement de parlementaires et le premier organisme d’examen qui peut
examiner les activités liées a la séeurité nationale et au renseignement dans Vensemble

du gouvernement.

La Lol surfe Comité des parfermentaires sur la sécurité nationals et le renssignement est
entrée en viguewr l& 8 oclobre 2017, Le Comité a &té annoncé par e premier ministre le

8 novemnbre 2017, a tenu sa premiére réunion en décembre 2017 et a commenceé a visiter
des organismes du milisu de la sécurité et du renssignement en janvier 2018. Depuis, ily a
ey deux élections, trois grandes réorganisations du Comité {avec trois différents espaces
de réunicns et de bureaux) et 27 nouveaux ef anciens membres.

Au cours de ses cing premiéres années, e Comité a réalisé neuf examens. |l travaille
actusllement sur trols autres. Les examens du Comité ont renforcé les politiques et les
activités de 'appareil de la séourité et du renseignement ainsi que la responsabilisation de
manigre globale. Les examens ont également mis an lumigre 'important travail de lappareil
at les défis auxqusls il est confronté dans un monds incertain.

Possibilités et défis
Dang cetle opligue, notre rapport annuel 2022 commence par dresser le bilan des ¢ing

dernigres années el passe briavement en revue plusieurs enjeux et défis. Deux d’entre eux
méritent d’étre mentionnés.
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Pramiérement, le Comité estime que la décision du gouvernement de répondre
officieilernent aux recommandations du Comité est essentielle au renforcement des
politiques, des activités et de la responsabilisation de Vapparell de la sécurité et du
renseignement. Le gouvernement a répondu aux recommandations du Comité pour la
premiere fois en 2021, et il 'a fait & nouveau en réponse au Rapport spécial sur les activités
3 Affaires mondiales Canada en matiére de sécurité nationale et de renseignement, gui

a été déposé au Parlement en novembre 2022. Dans notre demier rapport annuel, nous
avons indigué que nous demanderions au gouvernement de nous informer de 'état
d’avancement de toutes les recommandations précédentes du Comiié afin de comprendre
les répercussions de ces recommandations et de leur mise en csuvre, Toutefols, en date
dus 31 décembre 2022, le gouvernement n'avait pas répondu a cetle demande concernant
les 22 recommandations formulées dans les sept examens précédeants du Comité. Nous
continuons de nous attendre a recevolr une telle réponse.

Deuxiemement, le Comité est confronté a trois défis pour obtenir les renseignements
auxaquels il a droit en vertu de la loi et dont il a besoin pour remplir son mandat. En premier
lieu, certains ministeres ont invoqué des raisons autres que les exceptions prévues dans

la Loi surfe Comité des parfementaires surla securité nationale et le renssignement pour
ne pas fournir les renseignements demandés par le Comité lors d’examens antérieurs.

En second lieu, certains ministeras ont refusé de fagon sélective de fournir des renseignemeants
pertinents, comme une étude ministérielle, malgré le droit d’acceés du Comité en vertu de
sa ol habiltante, En demier lisy, le Comité craint gu’une définition juridigue trop large de ce
qui constitue un docurment confidentiel du Cabinet nuise 3 ses examens. 5i les ministéres
étaient tenus d’informer le Comité du nombre &t de la nature des documents pertinents qui
sont retenus, aingl gue des raisons pour lesquelles ils le sont, cela contribueralt a remédier
a ces difficultés.

Au cours des cing dernigres années, le Comilé a &tabli une relation constructive avec
Vappareil de la sécurité et du renseignerment qui a renforcé sa capacité de réaliser ses
examens sans nuire a son indépendance. Le Comilé est encouragé par les progrés réalisés
par les ministéres en réponse aux défis précédeants et crolt que les défis actuels peuvent

&ire résolus.

Conclusion

C’est un honneur d’étre le premier président d’un comité qui a beaucoup fait pour
renforcer la responsabilisation du gouvermnement. Je liens a remercier mes collegues

du Comité, anciens et actusls, pour lsur participation active &t leurs nombreuses idées.
Notre travail contribue & l'efficacité et 4 la responsabilisation de 'appareil de la sécurité

et du renseignement. Je tiens également a remercier les fonctionnaires et les universitaires
qui ont comparu davant le Comité pour nous falre part de leurs connalssanceas et de

leur sagesse, ainsi gue mes collegues d’autres organismes d’examan, en particulier au
Rovaume-Uni, pour leurs consells au fil des ans. Enfin, au nom de mes collegues, je tiens
a exprimer ma gratitude au Secrétariat du Comité, qui a appuy# les activités du Comité
par son professionnalisme et son expertise.

Lhonorable David McGuinty, C.B, député

Président

Somité des parlementaires sur la sécurité nationale et le renseignement
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(Membres de la 44° légisiature)

| 'honorable David McGuinty, C.P., député (président)
M. Stéphane Bergeron, deputé
M. Don Davies, député
L 'honorable Dennis Dawson, sénateur (a démissionné le 9 septembre 2022)
Mme lgra Khalid, deputée
L ’honorable Frances Lankin, C.P., C.M., sénalrice

Mme Patricia Lattanzio, déeputée
M. James Maloney, député
M. Rob Morrison, député

M. Alex Ruff, C.8.M., C.D., député

L'honorable Vernon White, sénateur (a démissionné le 2 octobre 2022)
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1. Le Comité des parlementaires sur la sécurité nationale et le renseignement (CPSNR,
ou le Comité) est heureux de présenter son rapport annuel 2022 au premier ministre,
Le rapport est divisé en deux parties. Tout d'abord, le Comité fait le bilan de ses cing
premigres années. Cetle partie se termine par un apercu des défis actuels du Comité
en ce qui a trait a I'obtention de renseignements ainsi que des considérations relatives
ala réforme de la Lol sur le CPSNR, gue le Parlement devrail commeancsr a examiner
en 2023, Ensuite, le Comité remplit ses obligations en matiére de rapports annuels en
application de la Lol sur le CPSNR, notamment en résumant ses activités réalisées en
2027 et en fournissant un apercu du rapport spécial gu'il a achevé en 2022, le Rapport
spécial sur les activités d’Affaires mondiales Canada en matiére de sécurité nationals et
de renseignement, ainsi que de la réponse du gouvernement a ses recommandations.

)

Renforcer Pefficacité et la responsabilisation de Pappareil
de la sécurité et du renseignement

2. Le Comité a été créé lors de 'entrée en vigusur de la Lol sur le CPSNR, le 6 octobre
2017." A Vinstar de ses alliés les plus proches, le Canada a créé un comité de
parlementaires provenant de tous les partis politiques et des deux Chambres du
Parlement, autorisé a consulier des renseignements 1rés secret et de nature délicate,
avec le mandat de mener des examens approfondis des cadres et des activités de
sécurité nationale et de renseignhement dans ensemble du gouvernement.

3.  Le mandat légal du Comité est d’examiner .

a. les cadres legisiatif, réglementaire, stratégigue, financier et administratif
de la sécurité nationale et du renseignement (examens du cadre);

2

&s activités des ministéres lides a la sécurité nationale ou au renseignhement
(examens des activités);
¢. foute question liée a la sécurité nationale ou au renseignement dont il est saisi

par un ministre {examens das questions)

4.  Constitué pour la premiere fois en décembre 2017, le Comité a commencé 'arnnée
2018 par des visites sur place et des séances d'information dans chacun des principaux
ministéras responsables de la sécurité nationale st du renseignement afin d’en apprendre
davantage sur les menaces pour la sécurité du Canada et sur le rble que chaque
ministere joue dans la lutte contre ces menaces. Le Comité a également renconiré
le Commissariat a la protection de la vie privée du Canada, le Bureau du vérificateur

1 Gouvernsur en consell, Décret fixant & la date de prise gu nrésent décrat la date dlentrée an viguswr de ia lol,
Gazette du Canada, décrat entré en vigusur le 8 octobre 2017 et publié s 18 octobre 2017,
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Au cours de ses
cing premiéres
années, le Comite
a effectué neuf
examens et
formulé 29
recommandations
visant a renforcer
efficacité et la
responsabilisation
dumilieudela
sécurité et du
renseignement.
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général du Canada, le Commissaire au renseignement (CR) et 'Cifice de surveillance

des activités en matiére de sécurité nationale et de renssignement (OSSNH) lors de leur
création, des universitaires, des experts et plusieurs groupss de défense des libertés

civiles sur 'interaction entre les drolts de ia personne et la sécuriié.

5, Toujours en 2018, le Comité a défini ses critéres pour déterminer les activités de
sécurité ou de renseignement a examiner. Pour gue le Comité envisage un examen,
Factivité doit se rapporter & un membre principal de Vapparel de la sécurité et du
renssignement. En ce qui concerne les questions de sécurité nationale, Nactivité
doit également &tre lide a des menaces envers la sécurité du Canada, comme elles
sont définies dans la Lo/ sur le Service canadian du renssignement de sacurfté, ou
a des activités criminelies de portée et de gravité nationales. Pour les gquestions de
renseignement, l'activité doit comportar utliisation de sources ou de méthodes
clandestines, secrates ou privilégiees. Le Comité a également établi une liste d’autres

facteurs a prendre en considération, notamment si lorganisation ou activité a déja fait

?

objet d’un examen et sl le sujet suscite un grand intérét de la part du public ?

&. Le Comité estime gue ses neuf examens des cing dermiéres années ont servi trois
objectifs principaux. Tout d'abord, les 81 conclusions et 29 recommandations du
Comite visaient a renforcer Pefficacité et la responsabilisation des nombreux ministéres
&t organismes qui composent 'apparall de la sécurité et du renseignement. Ensuite,
les versions révisées des rapports du Comité, qui sont déposées au Parlement
et publiees sur le site Web du Comité, ont amélioré la transparence en informant
les parlementaires et le public au sujet das activités du gouvernement en matiers
de sécurité st de ranseignament. Enfin, les rapports du Comité et la parlicipation
des intervenants ont éclairé le débat démocratigue sur la sécurité nationale et le
renseignement ainsi que sur nos droits et libertés. Le Comité remercie ses collegues
du Comité permanent de la sécurité publique et nationale de la Chambre des
communes et du Comité sénatorial permanent de la sécurité nationale, de la défense
et des anciens combattants, ainsi que le milieu universitaire pour leur participation
a lélaboration de ses rapports.

7. Pun des premiers examens du Comité, gui portait sur le processus d’établissement
des prioriias du gouvernament en matiers de renseignement, liustre les trols principaux
objectife du Comité. Les recommandations du Comité visalent a améliorer le processus
d’établissement des priorités en matiera de renseignement, 1a coordination et 1a
production de rapports sur les résultals. Uexamen a été effectué dans un souci de
transparence; il a fourni aux parlementaires et aux Canadiens des renseignements
inédits sur un processus auquel participent tous les principaux membres de Fapparel
de la sécurité et du renseignement. Uexamen a également renforcé la responsabilisation
dans un domaine d’aclivité a risque élevé en raison de sa nature délicate et de son
incidence potentielle sur les droits des Canadiens. Cet examen nest gu’un exemple
de la maniére dont un comité de parlementaires ayant une habllitation de sécurité
a renforcé les opérations et la responsabilisation d’une activité de sécurité et de
renseignement d’'importance stratégicue.’

2 CPSNR, Rapportannuel 2018, 2019.
2 N i

jay
>l
3 CPSNR, Rapporis, pags Web,
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Difficultés a obtenir des renseignements pertinents

8,

10.

1.

12.

13.

e Comité a pour mandat général d’accrolire |a responsabilisation de 'appareil de la Le Comite a
sécurité et du renseignement. Il ne peut s’acquitter de son mandat que g’ dispose rencontré des

d’un vaste accés aux renseignements pertinents. diff .
' ifficultes pour

Lors da la création du Comité, seuls la Service canadian du renseignement de sécurilé ‘
; obtenir les

{(SCRS}, le Centre de la sécurité des télécommunications (CST) et ls Gendarmerie

royale du Canada ({GRC) faisaient 'objet d'un exarmnen par des organismes d’examen renseagnemems
indépendants. Les ministéres qui étaient novices en matiére d’examen de la séourité auxquels il a droit

nationale et du renseignement ont réagi de diverses maniéres. Certaing ont immédiatement en veriy de la lol.
établi un niveau élevé d'engagement avec le Comité, tandis que d'autres ont eu besoin
de plus de temps pour &tre en mesure de fournir au Comité des renseignements
complets et en temps opporiun.

Bien que certains membres de 'apparail de la sécurité et du renseignement aient pu
craindre de fournir des renseignements irés secret a un comité de parlementaires,

le Comité a toujours cru gu'if &tait dans 'intérét des organismes d’étre francs aved lui.
Pour sa part, Vapproche du Comité a toujours été de batlr la confiance et de maintenir
un dialogue cuvert avec les ministares et les organismes en cours d'examen, sans
comprometire son indépendance. Le Comité a &té encourage lorsque le conselller a la
sécurité nationale st au renseignement aupras du premier ministre a créé une unité de
liaison pour les examens au sein du Bureau du Gonsell privé (BOP) afin de coordonner
la réponse et les activités lides aux examens dans Pensemble du gouvernement.

La plupart des ministéres et organismes ont maintenant établi des unités de liaison qui
servent de point de contact central pour le Comité. Néanmoing, des défis subsistent.

Selon la Lol sur le CPSNR, le Comité a « un drolt d’acceés aux renseignaements qui
sont ligs a lexercice de son mandat et qui relevent d’un ministére ». Ge droit comporte
quelques petites exceptions qui sont expressément énoncées dans la Lol Au cours
des cing dermigres années, le Comité a toutefols rencontré des difficultés pour obtenir
les renseignements auxquels il a droft en veriu de la lol. Premigrement, plusieurs
ministéres ont invogqué des ralsons autres gue les exceptions prévues par la lol pour
justifier leur refus de fournir les renseignements demandés, par exemple en prétendant
de maniére inappropriée que des courrials, des ébauches de politiques ou des études
ministérielles pertinents ne devralent pas étre fournis au Comité.

2

Deuxiemement, certaing ministéres ont refusé de fagon sélective de fournir des
renseignaments, mémes si ceux-ci faisalent partie d’une demande d’information du
Comité. Dans plusieurs cas, le Comité a pris connaissance de l'information plus

tard ou au moyen d’autres sources, comme des reportages dans les médias fondés
sur Vinforrnation divulguge par ces mérnes ministéres en vertu de la Loi sur l'acces

a linformation. Il 8’agit d'un probleme important, car le Comité ne salt pas quels
renseignements sont refenus, ce qui pourrait nuire a sa capacité de remplir son mandat.

Troisiemement, le Comité est préoccupé par le fait gue les ministéres appliquent une
interprétation trop large de ce qui constitue des renseignements confidentiels du
Cabinet, 'une des quatre restrictions législatives au droit d’acces aux renseignements
Ju Comité. Par exemiple, lors de lexamen des activités de sécurité nationale et de
renseignement d'Affaires mondiales Canada (AMUO), les renseignements que les
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ministéres affirmaient étre des renseignements confidentiels du Cabinet se sont
révélés avolr déja été rendus publics ou faisaient simplement partie d’une séance
d’information donnée a un ministre par son administrateur général (mais pas de
consells stratégioues au Cabinet ou a un comité du Cabinet). Dans chaque cas, le
Comité a soutenu que Paffirmation était inappropriée et, & une exception pras, les
ministéres étaient d’accord. Comme le Comité a écrit au premier ministre en juin
2022, le mandat du Comité vise principalement & accroitre la responsabilisation du
gouvernement quant a ses activités liges a la sécuriié nationale et au renseignement
Siles ministeres continuent d'interpréter largement la définition des renseignements
confidentiels du Cabinst pour retenir des renssignements et qu’ils ne sont pas tenus
d’informer le Comité des renseignements pertinents qui ont été retenus et des ralsons
pour lesquelles ils 'ont été, cela risque de comprometire la capacité du Comité
d’exarniner, de fagon transparente el exhaustive, les cadres de gouvernance sur
lesquels repose la responsabilisation ministériells,

Domaines vises par une réforme legislative

4. Entre 2017 et 2019, le Parlement a adopté des lois qui ont créé trois nouveaux
organismes ayant pour mandat d’examiner les organismes de sécurité nationale st
de renseignemeant ou d’assurar la survaillance de certaines activités, sofit le Comité,
POSSNR et le commissaire au renseignement. Conformément aux dispositions de la
Loi surle CPSNR et de la Lo de 2077 sur la sécurité nationale, cette darmniére ayant
créé 'OSENR et e CR, le Parlement est tenu de réaliser « un examen approfondi de
ses dispositions et de son application » des deux 0is.®

15. Le Comité peut faire des recommandations précises sur la réforme de la Lol sur
le CPSNR au comité parlementaire désigné en temps opportun. En l'occurrence,
il souleve deux grands thémes 3 soumettre a lexamen du gouvernement.

16, Premisrement, les réformes de la Lol sur le CPSNR devraient améliorer laccés
du Comité a l'information et sa capacité d’échanger de Uinformation avec d’autres
organismes d’examen. Dans nos rapports, y compris celui-ci, nous avons décrit
certaing des défis que le Comiié a d relever depuis sa création pour obtenir de
Vinformation. La Lol pourralt 8tre modifiée pour régler ces problémas. Deuxiémement,
les réformes de la Lol sur le CPSNR devraient accroftre Pindépendance et lefficacité
du Comité. La Lol pourrait &tre medifiée pour tenir compte de évolution des pouvolrs
de 'homologue du Comité au Royaume-Uni, Pintelligence and Security Committes.

17.  Le Comité espere viverment obtenir une résolution rapide des défis auxquels il est
confrontg, éclairer 'examen de la Loi sur le CPSNR par le Parlement, recevoir une
réponse du gouvernement a foutes ses recommandations passées el futures,

&l poursuivre son programme d’examen.

4 CPSNR, Ha spécial sur les activitds o Affaires mondisles Canada en matiers de sécuriié naticnale
et de renseignement, 2022,

E ntd nationale et fe renseignament (LG, 2017, ch. 15},
paragraphe 34; et Lol de 2077 sur la sécuriié nafionale (2019, ch. 13), partis ©.
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18.

19,

20.

21

22.

23.

24.

Le 20 janvier 2022, a la suite des élections fédérales de 2021, le premier ministre

a annonce le renouvellement du mandat de 'honorable David McGuinty a titre de
président du Comité, ains! gue les membres, nouveaux et anciens, du Comité pour
la 44° législature. Le 20 mal 2022, le premier ministre a annoncs la nomination de
deux nouveaux membres au Comite,

En 2022, e premier ministre a dépose le rapport spécial 20271 du Comité sur le cadre
de cyberdéfense du gouvernement. Le Comité a lancé un examen sur interception
legale des communications et du défi lié a incapacité d’intercepter ou d’obtenir de
Vinformation méme s’il dispose de mandats de la Cour fédérale, a terminé son rapport
spécial sur les activités I’AMC en matiére de sécurité nationale et de renssignement,
et a poursuivi son examen du mandat de la Police fédérale de la GRC.

Entre le 20 janvier et le 31 décembre 2022, le Comité s’ast réuni 4 25 reprises, dont
11 fois dans le cadre daudiences. |l a rencontré 41 représentants de 12 organisations
fédérales, en personnea ou par vidéocontérence sécurisée. |l a égalemeant tenu deux
séances d’information avec un total de cing universitaires.

Le 14 février 2022, le premier minisire a déposé le Rapport spécial du Comité des
parlementaires sur la sécurité nationale et le renseignement portant sur le cadre de
travall et les activités du gouvernement du Canada visant a défendre ses systémes

et ses réseaux contre les cyberatiagues. Le rapport a été présenté au premisr ministre
le 11 aolt 2021 et est résumé dans le rapport annuel 2021, Le gouvernement a
acceplé les quatre recommandations (annexe B).

Le 27 juin 2022, le Comité a présenté au premier ministre ef aux ministres des Alfaires
étrangeéres, de la Défence nationale et de la Sécurité publique la version classifiée

de son Rapport spécial sur les activités d'Alfaires mondiales Canada en matiére de
sécurité nationale et de renseignement. Le 4 novembre 2022, le premier ministre a
déposé la version révisée du rapport au Parlement. Le gouvernement a accepté les
guatre recommandations. Ce rapport special est résumeé dans le présent rapport
annuel, et les recommandations du Comité, ainsl gue la réponse du gouvernement,
figurent a 'annexe A.

Le 18 ac(t 2022, Is Comité a annoncé le lancemant de son examen ds l'interception
legale des communications par les organismes de sécurité et de renseignement
ainal que du défi lié a l'incapacité d'intercaepter ou d’'obtenir de Vinformation méme
s’ii dispose de mandats de la Cour &dérale. examen du Comité portera surle
cadre legisiatif, réglementaire, stratégique et financier pour interception légale des
communications dans le cadre d’activités de sécurité et de renssignement, sur

les défis découlant de l'incidence des technologies, nouvelles et émergentas, en
constante évolution, v compris utilisation du chiffremment de bout en bout et les limitss
du cadre actuel face a ces défis. Le Comité examinera également les risques pour le
droit & la vie privée des Canadiens découlant de la modernisation des pouvoirs dans
ce domaine.

Tout au long de 2022, le Comité a tenu des audiences et a fail progresser son examen
du mandat de la Police fédérale de la GRC, y compris de nombreuses audiences et
seances d'information par de hauts fonctionnaires.
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25. Le Comité, représenté dans la plupart des cas par son président, a également
rencontré des représentants internationaux de I'Australie, de la Nouvelle-Zélande et
de 'Afrique du Sud. Le président a également présenté des exposés sur le Comité
at son travall au Groupe consultatif sur la fransparence de la sécurité nationale et
a 'Association canadienne pour les études de renseignement et de securité, et a
renconiré s directeur de l'institul canadian sur la cybarsécurité et des représentants
de 'Office des Nations Unies contre la drogue &t le crime.

Exigences en matiére de production de rapports pour 2022

Préjudice a la sécurité nationale et refus de communiguer
un renseignement

28, laloisurle CPSNR comporte plusieurs exigences en matiére de production de
rapports. Le Comité doit inclure dans son rapport annuel le nombre de fois ol,
au cours de 'année précédente, un ministre compétent a déterming qu'un examen
préva aux termes de lalinéa 8(1)b) porteralt atteinte a la sécurité nationale. 1l doit
aussi faire état du nombre de fois ol un ministre compétent a décidé de refuser de
communiguer un renseignemsnt au Comité en vertu du paragraphe 16(1), parcs qu’ll
était d’avis que le renseignement élait un renseignemeant opérationnel special et que
sa communication porterait atteinte a la sécurité nationale.

27. En 2022, aucun des examens proposés par le Comité n'a été considéré comme
préjudiciable a la sécurité nationale par un ministre, et aucun ministre n'a refusé
de fournir un renseignement demandé par e Comité pour ces raisons.

Examens portant préjudice alasécurité nationale ... ... ... g
Hefus de communiquer unrenseignement. . ... .. ... ... ...... L4

Lol visant & éviter la complicité dans les cas de mauvais traitements
infligés par des entités élrangeres
28. Conformément a la Lof visant & éviter la complicité dans las cas de mauvais
traiternents infligés par des entiiés étrangeres, 12 organisations fédérales doivent
présenter un rapport annuel a lsur ministre concarnant son application au cours de
Pannée civile precédente. Les rapports annuels dolvent faire état de ce qui sult :
a. la communication de renseignements, a une entité étrangeére, gui entrainerait
un risque sérieux gue de mauvais traitements soient infligés a une pearsonnes;
b. lademande de renssignements, a une entité érangérs, qui entrainerait un
tel risque;

¢. luilisation de renseignements vraisemblablement obtenus par suite de mauvais
traiternents infligés a une personne par une entité étrangare.
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28. laloi demande a ce que les ministres concemnés fournissent une copie des rapports
annuels liés aux mauvalis traitements pour leur organisation au Comité et a 'OSSNR.

Eviter la complicité dans les cas de mauvais traitements
infligés par des entités élrangdéres
Rapports de conformité annuels pour 2021

Le Comité a regu des rapports des ministeres et organismes suivants pour 2027

1. Affaires mondiales Canada

2. Agence dss services frontaliers du Canada

3.  Agence du revenu du Canada

4, Cenire d'analyse des opérations et déclarations financiéres du Canada
5, Cenitre de la sécurité des télécommunications

&. Défense nationale et Forces armées canadiennes

7. Gendarmerie royale du Canada

8. Immigration, Réfugiés et Citoyenneté Canada

8. Péches et Océans Canada

10, Sécurité publigue Canada
1. Service canadien du renseignement de sécurité

12. Transports Canada

Questions dont le Comilé est saisi

30. Conformément a l'alinda 8(11c) de fa Lol sur le CPSNR, tout ministre peut saisir le Comité
e toute question relative a la sécurité nationale ou au renseignement aux fins d'examen.
Le Comité n'a pas éié saisi d'uns quastion en 2022,

Examen d’Affaires mondiales Canada (AMC)

31, Le 4 novembre 2022, le premier ministre a déposé au Parlement le Rapport spécial Le Comite est
sur les activités o’ Affaires mondiales Canada en matiére de sécurité nationale et pi’éﬁﬁﬁij{}é

de renssignement, et le Comité I'a publié sur son site Web.” Conformément a ses

o . o S ar 'absence
clligations en matiére de production de rapporis en application de ia Lol surle b

CPSNR, le Comité résume cet examen icl. quas fotale de
32. 1l g'agissalt du premier examen approfondi des trois grands roles d’AMC en matiére gouvernance.

de sécurité natiocnale st de renseignement, qui consistent 4 assurar la cohérence de la
politique étrangére, & jousr un réle consultatif et de facilitation pour certaines activités
de renseignement du SCRS et du CST, et a mener ses propras aclivités en matiere de
sécurité et de renseignement. Le Comité a entendu des hauts fonctionnaires d’AMC,
du SCRS et du C8T, st s’est concentré sur le Sacieur de la sécurité internationale
&t des affaires politiguas du Ministgre,

s Canada enrnatisre de séourité naticnale

8 CPSNR, Rapport spécial sur les activités d' Affaires mondiais
et de renseignement, 2022.
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33. Le r6le le plus vaste du Ministére en matiére de sécurité et de renseignement consiste
a assurer la cohérence de la politigue élrangere. Il s'agit d'inciter le SCRS, le CST ainsi
que le MDN et les FAC a tenir compte des intéréts de la politique éirangére lorsqu’ils
envisagent certaines activités liées a la sécurité nationale ou au renseignerment. AMC a
conclu des ententes bilatérales écrites avec le SCRS (2009}, le CST {2009) ainsi qus le
MDN et les FAC (2018). Son engagement aupres du SCRS et du CST est officiel
et fait appel a la participation de comités de survelllance conjoints de longue date,
ce qui n'est pas le cas de son engagement aupras du MDN et des FAC. Le SCRS
et le GST disposent de politiques et de comités internes qui régissent la maniére dont
ils consuftent AMC avant de recuelliir certaing types de renseignements, de mener
certaines opérations ou de conclure des ententes écrites avec des organismes de
securité étrangers.

34, e Comité a relevé d’'importantes faiblesses dans la gouvernance infame du
Ministere relativernent a son réle en matiére de cohérence de la politique étrangére.
L Ministere n'avalt aucune politique et peu de comités de surveillance, ce qui pourrait
introduire des faiblesses dans évaluation des risques liés a la politigus élrangérs
par le gouwvernement. En ce gui conceme la gouvernance externe du Ministérs, la
nature officielle des consultations d’AMC avec le SCRS et le CST contraste vivement
avec la nature naissante de ses consultations avec le MDN et les FAC. Le Comité
a recommandé que les ministres des Affaires élrangéres et de la Défense nationale
metient en place des mécanismeas de consultation proactils, réguliers et exhaustifs
pour garantir que les politiques et les opérations de défense correspondent aux
objectifs de la politique étrangers (Recommandation 1).

35, AMC produit et utilise des renseignements, finance des projets de sécurité
internationale et coordonne la réponse du gouvernement aux Canadiens qui sont
pris en otage a 'étranger par des groupes terroristes. AMOC est 'un des plus
grands consommateurs de renseighaments du gouvernement fédéral, gu’ll utilise
principalement pour protéger les ambassades et les consulats, et il recuellle des
renseignements dans le monde entier. Le Comité est préoccupé par absence de
directives ministérielles pour ces aclivités ef recommande que le ministre des Affaires
étrangeres fournisse des directives écrites au Ministére sur ses activités de sécurité
nationale et de renssignement (Recommandation 2).

36. AMC joue un rble consultatif et de facilitateur dans le cadre de cerlaines activités
opérationnelles du SCRKS et du CST. Bien qu AMC ait joué un rble dans la collecte
de renseignements étrangers par le SCRS depuis 'entrée en vigueur de la Lol sur
le SCRS en 1984, contrairement au SCRS, le Ministére n’a ni politique ni obligation
d’informer son ministre de ces activités. AMC et le CST collaborent dans le cadre
des mandats du CST en matiére de renseignement elranger, de cybersécurité
et de cyberopérations. Uentrée en vigueur de la Lol sur le CST en ao(t 2019 a
conféré a AMC un réle important dans les nouveaux pouvoirs du CST en matiére
de cyberopérations. La Lol exige que le CST consulte AMC avant de mener des
cyberopérations défensives et qu’il oblienne le consenterment du ministre des Affaires
étrangeres avant de mener des cyberopérations actives. Bien qu’il existe un groupe
de travall AMC-CST pour ces opérations, le CST dispose également d’une directive

tre de Uétat el des

ministérielle qui 'oblige a rendre comple régulierament a son minis
résultats de ses cyberopérations. Ce n'est pas le cas d'AMC.



37,

38.

38.

Le Comité est également préoccupé par 'absence quasi totale de gouvernance et

de rapporis officiels au ministre concernant e role de facilitateur d’AMC. Bien gu’AMC
ne recusille pas iui-méme cas renseignements, it incomberait au ministre des Affaires
étrangsres de déterminer Vincidence potentielie de lexposition das aclivités de
renseignement, qui doit étre tenu au courant afin gu’ll puisse fournir une orientation et
exercer un contrble. Le Comité a recommandé que le ministre des Affalres élrangeres
mette en place des mécanismes de gouvernance complets pour les activités de
securité el de renseignement du Ministére et pour celles qu’ilt soutient ou auxquelles

i contribue au sein d’organisations partenaires (Recommandation 3).

L'une des principales activites ’AMC en matiare de sécurité consiste a coordonner
la réponse du gouvernement aux prises d'olages terroristes et a d’autres incidents
critiquss internationaux. AMC dispose d'une égquipe de trois parsonnes qui soutient
un groupe de travail interministériel, mais en vingt ans, le Ministére n’a pas fait
grand-choss pour se préparer a ces incidents; I n'y a pas de cadre stratégique,

pas de formation et pas d’exercice de simulation théorique pour le groupe de travail,
Cette situation va a 'encontre de la prétention du Ministere de « diriger la coordination
» de la réponse du gouvermnement en cas d’incidents critigues internationaus,

et tend a orienter cette réponse vers le mandat de 'organisation qui apporie e plus
de ressourcess a un incident pariiculier. Le Comité a recommandé au gouvernemeant
du Canada d'établir un cadre clair pour répondre aux prises d’otages terroristes

a létranger (Recommandation 4).

En conclusion, 'examen d’AMC par le Comité a réevélé un désequilibre important
entre le rble significatif du Ministére en tant que membre principal de Vapparell de la
sécurité et du renseignement et ses mécanismes de gouvernance. La gouvernance
est la combinaison de structures et de processus internas at externas, v compris
les politiques, les procédures et les comités de surveillance, aqui soutiennent la prise
de décisions prudentss, la responsabilisation et la mémoire institutionnelle.

La gouvernance est au service de la responsabilisation. Uétablissement d’une
structure de gouvernance et de responsabilisation solide exige une volonté politique.
Le Comité en est arrivé & cing conclusions, et le gouvernement a accepté les quatre
recommandations du Comité (annexe A).
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Le probleme le
plus important
était d'ordre
politigue : les
gouvernements
successits nont
nas reussi a
établir un cadre
nour répondre aux
prises d’otages
terroristes 2
etranger ou

a fournir des
directives

dans des cas
particuliers.
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Conclusions

C1. Affaires mondiales Canada (AMC ou le Ministére) fait partie intégrante de 'appareil
de la sécurité et du renseignement. Le Ministere appuie les intéréts en matiére de
sécurité nationale du Canada a 'étranger, ofire un soutien essentiel a ses partenaires
du renseignement quant a la collecte de renseignements étrangers au Canada et
allleurs dans le monde, at joue un rble principal pour vailler a ce que les ad s de
ses partenaires de la sécurité et du rensaignemeant corraspondent aux objectifs et aux
intéréts liés a la politigue étrangére du gouvernament.

C2. AMC assure la cohérence de appareil de la sécurité et du renseignement en matiére
de politigue étrangére au moyen de mécanismes de consuitation officiels. Le Ministére
a mis en place des mécanismes de consultation efficaces avec le Service canadien du
renseignement de sécurité (SCRS) et le Centre de la sécurité des télécommunications
{CST) afin d’assurer la cohérence de leurs aclivités avec la politique étrangére.
Les consultations entre AMOC et le ministere de la Défense nationale et les Forces
armées canadiennes demeurent, en grande partie, informelles et ponciuslles, et les
deux organisations tardent a répondre & linstruction du ministre sur le sujet.

3. La gouvernance interne d’AMC par rapport & ses activités liées a la sécurité nationale
et au renseignement n'est pas uniforme, voire absente pour ceriains secteurs. En ce
gul concarne ses programmes ds sécurité internationals, e Ministare dispose de
mécanismes de gouvernance rigoureux, notamment des pelitiques détailliées, des
procédures et des structures de comité de survelliance. A Pinverse, pour ses activités
liges au renseignement les plus sensibles, e Ministére est dépourvu de politiques,
de procédures ou de documents d'orientation, notamment en ce gui a trait & son rdle
de premier plan dans la collecte de renseignements éirangers au Canada ™ et a la
réalisation d’évaluations du risque i€ 4 la politique étrangére pour les activités du SCRS
et du CST.

C4. Uabsence de gouvernance pour les activités liges au renseignement les plus sensibles
d’AMG crée une importante lacune guant a la responsabiiisation ministérielle. I n'existe
aucune exigence selon laquelle e Ministére deit rendre des comptas régulieérement
au ministre des Affaires étrangéres au sujet de ensemble de ses activités en matiers
de sécurité naticnale et de renseignement. Cetle lacune souleve des préoccceupations
concernant le fait gue le ministre devrait continueliement &tre tenu au courant des
risgues lies aux activités les plus sensibles du Ministére, et nuit 4 la responsabilisation
Ju ministre a Pégard de ces activités.

G5, Le role du Ministére dans le cadre de lintervention face aux prises d'olage terroristes
a Pétranger ne consiste pas a en assurer la direction et la coordination, mais piutot
a assurer la facilitation et Véchange d’informations. Au mieux, AMC convoque les
ministeres concemeés, gul eux disposent de rles opérationnels beaucoup plus
importants st de responsabilités précises, et cherche 4 établir une démarche
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cohérente, sans avolr le pouvolr de diriger une intervention a Péchelle du gouvernement.
Le Ministere est lui-méme responsable de 'une des difficultés auxauelles il fait face :
au cours des dix dermieres annéss, I na pas mis en place les mécanismes opérationnsls
at siratégigues de méme gus les mécanismes de formation nécassalres parmetiant
alx organisations gouvernementales concernéss d’intervenir de maniére uniforme face
aux incidents. Cutre ces lacunes, le probléems le plus grave est de nature politicue .

les gouvernements successifs nont pas fourni d’orientation relstivement a la mise en
place d’un cadre visart a gérer les incidents critiques, ou fourni de directives propres
a des cas particuliers. Ensermbile, ces difficultés limitent la capacité du Ministére et de
ses partenaires de la sécurité et du renseignement d’intervenir efficacement face aux
prises d’otage terroristes.

Recommandations

F1. Le ministre des Affaires étrangéres collabore avec le ministre de la Défense nationale
pour instaurer des mécanismes de consultation proactifs, réguliers st exhaustifs afin
d’assurer Mharmonisation des opérations militaires et de politiques en matiere de
défense du Canada aux obiectifs en matiére de politioue étrangére du pays.

FZ. Le ministre des Affaires étrangéres fournit une orientation écrite au Ministére au sujet
de ses activités liées a la sécurité nationale et au renssignement. Cette orientation
doit comprendre des attentes claires en matiere de responsabilisation, ainsi que des
exigences en matiére de présentation réguliere de rapports.

K3, Le ministre des Affaires étrangéres metl en place des mécanismes de gouvernance
exhaustifs pour les activités du Ministére liées a la sécurité et au renseignament
et pour celles des organisations partenaires gu’il appule ou auxguelies i contribue.
Ces mécanismeas dolvent mieux faire élat das processus et points de décision visant
a renforcer la responsabilisation et la mémoire institutionnelle.

R4. Le gouvernement du Canada établit un cadre clair pour répondre aux prises d’otages,
y compris établir des principes pour guider Vintervention du gouvernement, définir
les déclencheurs relatifs a lorientation et a la participation ministérielles, metire sur
pied 'équipe de direction de Fintervention de 'ensemble du gouvernemernt aux
incidents précis et fournir suffisamment de ressources pour répondre aux exigences
opeérationnelles pendant les incidents critiques..

Etat

Le gouvernement a accepteé les recommandations du Comité et a fourni la réponse suivarite.

Réponse AMC et du MDN ala Rt :
AMC et le MDN sont d’accord avec cetie recommandation.

AMC ainsi que le MDN et les FAC se consultent activement dans de nombreux domaines
Je la politique de délense et des opérations militaires. Le mécanisme consultatif conjoint
du sous-ministre adjoint se réunit réguligrement el constitue le principal mécanisme officiel
entre les deux organisations. AMGC ainsi que e MDN et les FAC collaborent activernent
pour arméliorer les mécanismes de consultation et envisageront d’établir des mécanismes
supplémentaires pour traiter des domaines d’'opérations particuliers, le cas échéant.
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Par exemple, AMC continue de travalller avec le MDN et les FAC pour finaliser un pro’toooie
d’entente concernant les consultations sur les activités de renseignement de défense, ains
au’'un processus de consuftation interministériel pour vellier & ce gue les cyberopérations
des FAGC solent harmonisées avec les obiectifs de la politique étrangére.

Réponse d'AMC ala R2:
AMUC est d’accord avec catte recommandation et y a donné suits,

En 2022, la ministre a publié une directive minisiérielle classifiée a Uintention d’AMC sur

la nature et la portée des roles, des responsabllités et des activités de la Direction du
renseignement du Ministére. Ce document définit les exigences en matiere de rapports
réguliers pour e mandal da sécurité et de renseignement du Minisiare et énonce les
altentes en matiere de responsabilisation. Les directives ministérielies servent de guide

au Ministére dans Pexercice de ses rbles et responsabilités en matiere de sécurité nationale
et de renseignement.

Réponse AMC ala R3 :
AMC est d’accord avec cetle recommandation.

Au cours des dernigres anneées, AMC a élaboré un certain nombre de mécanismes de
gouvernancs pour les activités de sécurité el de renssignemesnt du Ministéra. Parmi s
exemples notables, mentionnons la mise sur pied d’un comité directeur du Programme
d’établissement de rapports sur la sécurité mondials, de nouveaux instruments de
gouvernance avec le Service canadien du renseignement de sécurité, un cadre de
consultation avec le Centre de la sécurité des télécommunications sur les cyberopérations,
un processus de mobillisation interministériel provisoire avec le MDN et les FAC sur les
cyberopérations, et la négociation d'un protoc*o d’entaente avec le MDN &t les FAC sur les
consuitations relatives aux activités de renseignement en matiere de défense.

O’)

Vintroduction de ces mécanismes a renforcs la gouvernance et la responsabilisation en ce
qui a trait aux activités de sécurité et de renseignement du Ministére et a celles qu’il soutient
ou auxquelles il contribue au sein d’organisations partenaires.

Réponse conjoinle du BCP et AMC ala R4 :
Le gouvernement est d’accord avec cette recommandation,

Le gouvernement est déterming 3 assurer une intervention pangouvernementale efficace en
cas d'incidents critiques internationaux {p. ex. prise d'otages terroristes). Depuis le debut
de Pexamen du Comité, AMC a réalisé des progrés importants dans Vinstitutionnalisation
d'éléments fondamentaux des efforts du gouvemement pour récupérer les otages, dont
'établissement d'uns politiqus famiiiale et d’'une charte familiale afin de clarifier et de rendre
transparente la fagon dont le gouvernement peut aider les familles des victimes.

z

Un programme de formation et des exercices théorigues ont été organisés avec des
représentants de tous les ministéres et ﬁrgar\%amps de sécurité et de renseignement
pertinents afin de promouvoir la compréhension et ia coordination opérationnelie. A 'avent,
cette formation aura lieu régul Ierr-—‘méﬂ’( aﬁn faméliorer la capacité du gouvernement a
intervenir en cas d’incidents criliques internationaux.
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En 2023, le gouvemement s'efforcera de clarifier et de renforcer 'orientation stratégique
et le cadre d’intervention utilisés pour guider la gestion des prises d'otages terroristes.
AMC ménera notamment des efforts pour élaborer des options en collaboration avec

les ministeres et les organismes afin d’améliorer et d'institutionnaliser les activités de
récupération des ofages du gouvernement du Canada, dont, entre autres, améliorer les
pratigues d’engagement des familles, déterminer les besoins en formation et évaluer les
ressources nécessaires pour garantir une intervention efficace en cas d’incidents critiques.
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Rapport spécial sur les allégations entourant la visite officielle
du premier ministre Trudeau en Inde en fevrier 2018

Description

Rapport spécial sur les alégations enteurant la visite du premier ministre en inde en février
2018 en ce qui concerne Vingérence étrangere dans les affaires politiques du Canada, les
risques pour la sécurité du premier ministre et Nutilisation inappropriée de renseignements.

Recommandations

Lingérence élrangére

R1. Danslintérét de la sécurité nationale, i faudrait informer les députés de la Chambre
des communes et les sénateurs des risques gue représentent Uingérence étrangére
et Fextrémisme au Canada au moment de leur assermentation, ot un sulvi en ce
sens devrait 8tre effectué réguiierement par la suite. De plus, i faudrail rappeler aux
ministres du Cabinet les stlentes enoncées dans le document du gouvernement Pour
un gouvernement ouvert et responsable, notamment le fait qus 'on s'attend & ce que
les ministres fassant preuve de discernament quant aux personnes gu'ils rencontrent
et avec lesquelles lls établissent des liens et a ce qu'ils fassent clairement la distinction
antre les messages officiels ef les messages privés dans les médias. | faudralt aussi
leur rappeler que conformément a la Lo sur les confiits dintéréts, les titulaires d’une
charge publigue doivent toujours accorder la priorité a 'intérét public avant leurs
intéréts personnels.

FZ. Le ministra de la Sécurité publigue et de la Protection civile devrait envisager de
maodifier ** afin d’y inclure un rdle officiel pour le consellier & la sécurité nationale
et au renseignement. En effet, selon linformation que le Comité a recue, le CSNR
a joué un role important ¥, Le Comité estime gu’if est 1égitime que le CSNR formule
des consells en sa qualité de coordonnateur de la communauté de la séourité et
du renseignement et de conselller aupres du premier ministre,

Sécurité

F3. Un examen interministériel devrait &tre entrepris a partir des conclusions du Comité afin
que 'on définisse les principales lecons apprises dans la foulée de ces événements.

4. Le gouvernement devrait élaborer et metire en place une méthode uniforme pour la
vérification des antécédents qui devrait &ire suivie par toutes les organisations qui
prennent part a I'établissement des listes d'invités proposés en vue des événements
auxquels le premier ministre participe a I'étranger.
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Litilisation du renseignement

R5. Le premier ministre devrait réexaminer le role du CSNR en ce qui concerne la lutte
contre les menaces pour la sécurité du Canada. Le Comité a déja formulé une
recommandation relativement au rble du CSNR quant . Le Comité fait remarguer
que d'autres ministéres et organismes gouvernemeantaux ont déja le pouvoir, en vertu
de la lol, de prendre des mesures afin de protéger le Canada contre les menaces pour
sa sécurité. | faudrait aussi preciser le réle du CSNR par rapport & ces organismes.

Etat
Au 31 décembre 2022, le gouvernement n'avait pas fait le point sur 'état d’avancement
de la mise en ceuvre de ces recommandations.
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Examen du processus d’établissement des priorites en matiere
de renseignement

Description

Examen du processus du gouvernement du Canada relatif & 'élablissen
en matiére de renseignement, axé sur la gouvernance du processus, la participation
des organisations touchées, et la mesure du rendement et les dépenses relatives aux
rEsSOUrces.

ent des pricrités

Hecommandations

F1. Laconseilére a la sécurité nationale et au renseignement, avec 'appui du Bureau
du Consel privé, investit et joue un rble de gestion et de direction plus important
dans le processus lié a I'élablissement des priorités en matiere de renseignement
afin de s’assurer qus les réponses organisationnelias aux priorités en matiere de
renssignement sont mises en osuvre rapidement et uniformément.

R2. Uapparell de la sécurité et du renseignement élabore un apergu stratégique des
exigences permanentes en matiére de renseignement pour g’assurer gue le Gabinet
recolt la mellieure information possible pour prendre des décisions.

K3, Sous la direction de la conselllere & la sécurité nationale el au renseignement et avec
Pappui du Bureau du Conssall privé, Nappareil de la sécurité et du renseignement
élabore des outils pour relever les défis liés a la coordination et a 'établissement des

.
priorités en lien avec les exigences permanentes en matiére de renseignement.

F4. appareil de la sécurité et du renseignement, en consultation avec le Secrétariat
du Consell du Trésor, élabore un cadre de mesure du rendement uniforme dans le
but d’examiner dans guelle mesure 'apparell répond aux priorités en matiére de
renseignament, y compris un examen robuste et uniforme des dépenses relatives
AUX 1ressoUrces.

Etat

de la mise en ceuvre de ces recommandations.
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Examen des actlivités de renseignement du ministére de la
Défense nationale et des Forces armées canadiennes

Description

Examen des activilés de renssignement du ministera de la Défense nationale et des Forces
armées canadiennes. Le Comité a examing la portée de ces activités, leurs autorisations juridiques
el les mécanismes de surveillance existants liés au contrdle et a la reddition de comptes.

Recommandations

K1, Le ministére de la Défense nationale et les Forces armées canadiennes (MDN/
FAC) examinent et renforcent leur cadre administratif gui gouverne les activités du
renseignement de défense, particulizrement en ce qui a trait a la Directive ministérielis
sur le renseignhement de défense, pour falre en sorte de respecter ses propres obligations
de gouvernance &t de rapport au ministre de la Défense nationale, et de bien faire le
suivi du respect de ces obligations, notamment :

& CONCevOoIr un processus normalisé, ou des principes, pour déterminer le lien entre

une activité du renseignement de délense et une mission autorisée par la loi;

& consigner le respect des obligations de la Directive, y compris les domaines de
risque cermneés dans la Directive qui ne sont pas actuellement inclus dans le rapport
annuel a l'intention du ministre;

e metire en ceuvre un processus normalisé de consuliations interministérielies
concernant le déplolement de capacités du renssignement de défanse,
qui comprend une norme minimale de documentation.

R2. Le gouvernement modifie le projet de lol C-59, Lol de 2077 sur la sécurité nationale,
de maniere a ce que le mandat de Office de surveillance des activités en matiere
de sécurité nationale et de renseignement proposé comporte une exigence explicite
de faire rapport chague année sur les activités du MDN/FAC liées a la sécurité nationale
ou au renseignament.

3. Se basant sur les évaluations et les conclusions du Comitg, le gouvernement envisage
sérisusement de fournir un pouvoir légal explicite pour la conduite des activités du
renseignement de défense.

A 31 décembre 2022, le gouvernament navail pas fait le point sur Pétat d'avancement

de i3 mise en ceuvre de ¢as recommandations.

Cependarnt, la lsttre de mandat envoyée au ministre de la Délenge le 13 décembre 2019
indiqualt ce aui suit

e« Avec Vappul du ministre de la Sécurité publigue et de la Protection civile, mettre
en place un nouveau cadre régissant la collecte, la gestion st l'utilisation des
renseignements de défense par le Canada, comme le recommande le Comité
des parlementaires sur la sécurité nationale et le renseignement. »7

7 Pramier ministre, Lettrs de mandat du ministre de la Défence nationale, 18 décembre 2018,
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Le Comité reconnalt gue la recommandation B2 a été dépassée par les événements lorsque
le projet de ol C-b8, la Lol dg 2077 sur fa séourité nationale, arecu la sanction royale le

271 juin 2018 et n'a pas inclus I'obligation pour 'OSSNR de produire un rapport annuel

sur les activités du MDN et des FAC lides a la sécurité nationale ou au renseignament.
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La diversité et linclusion dans Uappareil de la sécurité
et du renseignement

Description

Examen qui offre une évaluation de base de la représentation des fernmes, des
Autochtones, des personnes qui font partie des minorités visibles et des personnes
handicapées dans apparell de la séourité et du renseignement el examine les objectifs,

les inftiatives, les programimes et les mesures mis en place par les ministéres et organismes
pour promouvolr la diversité et linclusion.

Recommandations

R1. Le Comité procede a un examen rétrospactit d'icl frois a ¢ing ans pour évaluer le
progrés réalisé par Vapparell de la sécurité et du renssignement dans 'atteinte des
olyjectifs et la mise en ceuvre des inftiatives en matiére de diversité et d’inclusion, et
pour examiner plus en profondeur la question de linclusion, v compris les questions
de harcelement, de violence et de discrimination, en sollicitant davantage les emplovés.

R2. Uapparsil de la sécurité et du renseignement adopte uns approche cohérente et
transparente de la planification et du suivi des objectifs relatifs a 'égquité en matiére
F'emplol et 4 la diversité, et qu'll proceds réguligrement a des examens de ses
politiques et de ses pratiques relatives a lemplol (examens des systemes d’emplol)
pour relever les obstacles possibles a l'emplol auxquels se haurtent les femmes,
les Autochtones, les personnes faisant partie des minorités visibles et les personnes
handicapées.

R3. Uapparsil de la sécurité et du renseignement améliore la robustesse de sa collecte et
de son analyse de donnges, nolamment au moyen d’évaluations ACS+ des mesures
de dotation interne, des politigues de promotion et d’analyses segmentées de leffectif.
A ce sujet, le Comité souligne aussi que les organisations auront bientdt 'obligation
d'enguéter sur tous les cas de harcglement et de violence au travail, de les enregistrer
et de les signaler.

R4. Dapparell de la séeurité et du renseignement élabore un cadre commun de mesure
Ju rendament et gu’elle accentue la responsabilisation a 'égard de la diversiie et de
Pinclusion en établissant des indicateurs de rendement significatifs et mesurables pour
les directeurs et les gestionnaires dans ensemble des organisations.

Elat
Au 31 décembre 2022, le gouvernement n'avait pas fait le point sur état d’avancement
Je la mise en cauvre de ces trols racommandations (R2 a R4; la R1 concerns e Comité).
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La réponse du gouvernement a Pingérence étrangeére

Description

Examen de la portée et de 'élendue de U'ingérence étrangere au Canada, de la réponse

Ju gouvarnement, des organisations fouchaes et de leurs movyens pour y répondre, dea
Fétendue de la coordination et de la collaboration parmi ces organisations, de la mesure
dans laquelle le gouvarnemeant travaille avec les autres ordres de gouvernement et les cibles

[T

d’ingérence étrangere, et de 'engagement du gouvernement aupres d’alliés a I'étranger.

Hecommandations

F1. Le gouvernement du Canada élabore une stratégie exhaustive pour lutier contre
Pingérence étrangere et renforcer la résilience des institutions et de la population.
Basée sur l'examen et les conclusions du Comité, la strategie devrait ¢

e définir les risques et les préjudicas a court et a long terme pour les institutions
et les droits et libertés des Canadiens que fait peser la menace de 'ingérence
étrangérs;

e examiner et prendre en main la vaste étendue des vulnérabilités institutionnelies
auxquelles s'attacuent les états étrangers hostiles, y compris les champs ne
falsant expraessément pas partie de 'examen du Comité;

& évaluer la validité des lois en vigueur liées a l'ingérence étrangére, comme

a Lol sur la protection de Uinformation et la Lol sur le Service canadien du

renseignement de sécurité, et permetire la proposition de modifications au besoin;

= Slaborer des mécanismes opérationnels et stratégigues pratiques st
pangouvernementaux pour camer les activités des états hostiles et vy réagir;

¢ metlre en place des mécanismes reguliers de collaboration avec les paliers
infranationaux du gouvernement &t las organismes d'application de 1a lol,
y cornpris fournir les cotes de séeurité nécessaires;

*  comprendre une approche a intention des ministres et des hauts dirigeants afin
aw’ils nouent le diaslogue avec les institutions fondamentales et la population;

e orienter la coopération avec les alliés au sujet de ingérence étrangére.

R2. Le gouvernsment du Canada appuie cette stratégie exhaustive grace a une direction
et une coordination centrales durables. Pour donner un exemple d’entité de
coordination centrale visant & agir sur l'ingérence étrangére, ie Comité renvoie a la
nomination el au mandat du coordonnateur de la lutie nationale contre P'ingérence
étrangeére de Australie.

Le Comité réitere sa recommandation du Rapport spécial sur les allégastions entourant la
visite officielle du pramier ministre Trudeau en Inde en février 2018 :

e Dans U'intérét de la sécurité nationale, il faudrait informer les députés de la Chambre
des communes et les sénateurs des risques que représentent l'ingérence étrangere
gt extrémisme au Canada au moment de leur assermentation, et un suivi en ce
sens devrait &tre effectué réguliererment par la suite. De plus, i faudrait rappeler aux
ministres du Cabinet les aftentes énoncées dans le document du gouvernament
Pour un gouvernement ouvert et responsable, notamment le fait que on s'attend
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a ce gue les ministres fassent preuve de discernement quant aux personnes au'ils
renconirent el avec lesquelles ils établissent des liens et a ce guils fassent clairement
la distinction entre les messages officiels et les messages privés dans les médias. |l
faudrait auss! leur rappeler que conformeément a la Lol sur les confiits d'intéréts, les
titulaires d’une charge publigue dolvent toujours accorder la priorité a Uintérét public
avant lsurs intéréls personnels.

Etat
Al 31 décembre 2022, le gouvernement n'avait pas fait le point sur état d'avancement
de la mise en cauvre de ces recommandations.




Les activités de Agence des services frontaliers du Canada
relatives a la sécurité nationale et au renseignement

Description

Examen des activilés de sécuriié nationale el de renseignemesnt de 'Agence des sarvices
frontaliers du Canada (ASFC), axé sur la gouvernance de VASFC sur les activités de sécurité
nationale et de renseignement du programme d’exécution de la loi et du renssignement de
VASKC, de la conduite des activités sensibles de sécurité nationale et de renseignement de
VASFC, el des relations de FASFC avec ses partenaires clés de la sécurité nationale st du
renseignarment.

Recommandations

R1i. Le ministre de la Sécurité publique et de la Protection civile fournit des directives par
écrit a VAgence des services frontaliers du Canada a 'égard de la conduite d’activités
sensibles relatives a la sécurité nationale et au renseignement. Cetle directive doit
inclure des attentes claires en matigre de reddition des comples et des obligations
relatives a la présentation de rapports annuels.

K2, 'Agence des services frontaliers du Canada doit metire en place un processus
3 évaluation et de présentation de rapport sur les risquss et les résullats de sas
activités sensibles relatives a la sécurité nationale et au renseignement.

Elat
Au 31 décembre 2022, le gouvernement n'avait pas fait le point sur 'état d’avancement
de la mise en ceuvre de ces recommandations.

Cependant, le 16 février 2022, le minisire de la Sécurité publique a émis les Insiructions

du ministre a Vintention de PASFC sur la surveillance et les sources humaines confidentielles,
aui commandent & UAgence d'élablir des mécanismes de gestion des risques &t
d’établissement de rapports liés a la survelllance ef aux sources humaines confidentielies.®

ent sur e Welbs le 15 juin 2022, Sécurité publique Canada, Di s ministérielles, page Wb,
-

lion le 29 aolt 2022, page consuliée en jarvier 2023,

8 Publié ultérieu
dermigre modifica
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Rapport special sur la collecte, Vutilisation, la conservation et la
diffusion de renseignements sur les Canadiens dans le contexte
des activités du renseignement de defense du ministere de la
Défense nationale et des Forces armees canadiennes

Description

Rapport spécial sur la collecte, I'ulilisation, la conservation et la diffusion de renseignements
sur les Canadiens dans le contexte des activités de renssignement de défense du ministére de
la Défense nationale et des Forces armées canadiennes, axé sur le contexte opérationnel,

le cadre juridigue, la directive fonctionnelle CANCIT, et le traitement de Vinformation sur des
Canadiens avant la directive.

Recommandations

R1. Ls ministere de la Défense nationale / les Forces armses canadisnnes (MDN/FAC)
abroge la Chief of Defence intelligence Functional Directive : Guidance on the
Collection of Canadian Citizen Information et, en consultation avec le commissaire
a la protection de la vie privée, revoll toutes ses directives fonctionnelles et autres
instruments stratégiques qui ont tralt a la collecte, a 'utilisation, a la conservation st
2 la diffusion de renseignements sur les Canadiens pour assurer uneg gouvernance
cohérente de cas activités.

RH2. Afin de régler la question de P'application extraterritoriale de la Lol sur la protection
des renseignements personnels, le ministre de la Défense nationale doit veiller a ce que
le MDN/FAC respecte la lsttre et Vasprit de la Lol sur la protection des renseignements
personnels dans toutes ses activités du renseignement de défense, au Canada st
a l'étranger.

K3, Le ministre de la Défense nationale présente un projet de lol régissant les activités du
renseignement de défense du MDN/FAG, notarmment pour déterminer dans gueils
mesure ie MDN/FAC est autorisé a recusillin, a utiliser, a conserver et a communiquer
de 'information sur des Canadiens dans exécution de ses missions autorisées.

Statut

Al 31 décembre 2022, le gouvernement n'avait pas fait le point sur état d'avancement
de la mise en cauvre de ces recommandations.
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Rapport special du Comité des parlementaires sur la sécurité
nationale et le renseignement portant sur le cadre de travail

et les activités du gouvernement du Canada visant a défendre
ses systemes et ses réeseaux contre les cyberattaques

Description

Rapport spécial qui porte sur la menace que font peser les cyberacteurs malveillants

sur les systémes du gouvernement, examine I'évolution des politiques et des lols du
gouvernement du Canada en matiére de cyberdélense, évalue les rbles et responsabilités
des organisations gouvernementales pertinentes, et examine das études de cas partinentes
sur des cas de cybercompromission des systémes du gouvernement lors de cyberatiaques.

Recommandations

R1i. Le gouvernement doit continuer de renforcer son cadre visant a défendre ses réseaux
contre les cyberattagues en s’assurant que ses pouvoirs et ses programmes de
cyberdétense sont modemisés a mesure gu'évoluent la technologie et d’autres
facteurs pertinents, v compris de les harmoniser au cadre horizontal de fa
cyberdéfense qui est apparu au cours de la dermiére décennie.

FZ. Dans la mesure du possible, le gouvernement doit

+  appliquer les politioues du Consell du Trésor relatives a la cyberdéfense
de maniere uniforme dans les ministéres et organismes;

e

s dlendre les politiques du Consell du Trésor relatives a la cyberdéfense & toutes
les organisations fédérales, y compris les petits organismes, les sociétés d’Fiat
et les aulres organisations fédérales qui ne sont pas actusliemsnt assujettis aux
politiques et aux directives du Consell du Trésor figes & la cyberdéfense;

e glendre les services avancés de cyberdéfense, notamment le Service Internet
d’entreprise de Services partagés Canada et les capteurs de cyberdéfense du
Centre de la sécurité des élécommunications, a toutes les organisations fédérales.

Etat
Le gouvernement a fourni les réponseas suivanies aux recommandations du Comité.

Héponse a R1 :

Approuvées. Sécurité publigue Canada, le Centre de la sécurité des télécommunications
et le Secrétariat du Consell du Trésor du Canada conviennent gue le gouvernement doit
continuer de renforcer son cadre servant a défendre ses réseaux des cyberattagques, en
veillant a ce que les pouvolrs &t les programimes connexes soient modermisés a mesure
agu’évoluent les technologies et les autres facteurs pertinents.

Securité publique Canada, le Centre de la sécurité des 1élécommunications et e

Secrétariat du Consell du Trésor du Canada continueront de travalller en collaboration en
vue d'harmoniser le cadre horizontal de cybersécurité, dans le but de velller a ca gu'une
structure de gouvernance appropriée soit en place pour faire progresser la politigue
e cybersécurité,
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Responsables | Sécurité publique Canada, en consuftation avec le Centre de la sécurité
des télécommunications et le Secrétariat du Consell du Trésor du Canada.

Réponse a R2.1 :

Approuvée. Le Secrétariat du Consell du Trésor du Canada examinera le cadre stratégique du
Consell du Trésor afin de s’assurer que les politicues de cyberdéfense solent appliquées auss
unfformément gque possible aux ministéres et organismes. Cela comprend 'harmonisation de
la portée de la Politique sur la sécurité du gouvernement avec la Politique sur les services
et le numérique.

Responsable : Secrétariat du Consell du Trésor du Canada.

Féponse 4 R2.2 :

Approuvée. Le Secrétariat du Consell du Trésor du Canada entreprendra un examen du
cadre stratégigque du Conseil du Trésor afin d’étudier et de cerner les options éventuslles
permettant d'étendre les politiques du Consell du Trésor relevant de la cyberdéfense a
toutes les organisations fédérales, y compris les petits organismes, les sociétés d'Etat et les
autres organisations fédérales qui ne sont pas actuellement assujettis aux politigues et aux
directives du Consell du Trésor en lien avec la cyberdéfense. Cet examen tiendra comple

de la Lol surfa gastion des finances publiques et des pouvoirs attribués en veriu de celle-ci,
ainsi que de toute considération juridique.

Responsable : Secrétariat du Consell du Trésor du Canada.

Réponse a R2.3 :

Approuvée. Le Secrétariat du Consell du Trésor du Ganada, en consultation avec Services
partagés Canadas et le Centre de la sécurité des élécommunications, convient que le
gouvernement devrait étendre a 'ensembie des organisations fédérales ses services de
cyberdéfense avancés, notamment e service Internst d'entraprise de Services partagss
Canada et les capteurs de cyberdéfense du Cenire de la sécurité des télécommunications,
dans la mesure du possible. Le Secrétariat du Consell du Trésor du Canada continuera de
renforcer ses mesures de cyberdéfense dans le cadre de ses modifications apportées a

la Politique sur les services et le numérigue, en s’appuyant notamment sur les procédures
obligatoires décrites a Vannexe G : Norme relative aux configurations communes des
sarvices informatiques intégrés de la Directive sur les services el le numérique qui sera
publiée au début de 2022,

Services partagés Canada, en consuliation avec le Secrétariat du Consell du Trésor du
Canada et le Centre de la séourité des télécommunications, évalue, dans le cadre d’une
&tude financée, la situation actuelie des petits ministéres et organismes (PMO) qui n‘ont pas
adopté le service Internet d’entreprise de Services partagés Canada. L'évaluation a pour but
de produire une analyse de rentabilisation chiffrée décrivant le financement nécessaire pour
migrer les PMO au service Internet d’entreprise de Services partagés Canada, d'éliminer le
recours a des services Internet qui ne sont pas gérés par Sewvices partagés Canada, et de
fournir d'autres services intégrés {y compris les capleurs de cyberdélense du Centre de la
sécurité des télécommunications), ce qui permettra d’ ameéliorer la sécurité des PMO et de
réduire exposition aux menaces des réseaux intégrés du gouvernement.
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Le Centre de la sécurite des t8lécommunications, en consultation avaec le Secrétariat

du Consell du Trésor du Canada, éludiera les options permettant de fournir les capteurs
de cyberdéfense du Centre de la sécurité des télécommunications a 'ensemble des
organisations fédérales.

Responsables : Secrétariat du Conseil du Trésor du Canada, en consultation avec Searvices
partagés Canada et le Centre de la sécurité des télecommunications.
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AMCG, ou le Ministére

Cs8T

CPSNR, ou le Comité

CR

FAC

GRC

MDMN

O58NR

SCRS

Affaires mondiales Canada
Centre de la sécurilé des télécommunications

Comité des parlementaires sur la sécuriié nationale
&t le renssignement

Sommigsaire au renseighement
Forces armées canadiennes
Gendarmerie royale du Canada
Ministére de la Défense nationale

Office de surveillance des activités en matiers de sécurité
nationale et de renseignemeant

Service canadien du renseignement de sécurité
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