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Révisions

En application du paragraphe 21(2) de la Loi sur le Comité des parlementaires sur fa sécurité
nationale et le renseignement (Loi sur le CPSNR), le Comité peut présenter un rapport spécial
au premier ministre et aux ministres concernés sur toute guestion liée a son mandat.
Conformément au paragraphe 21(5) de la Loi sur le CPSNR, le premier ministre peut, aprés
consultation du président du Comité, ordonner au Comité de lui présenter un rapport révisé qui
ne contient pas de renseignements dont la communication porterait atteinte a la sécurité ou a la
défense nationales ou aux relations internationales, ou qui sont protégés par le secret
professionnel de l'avocat, selon le premier ministre.

Le présent document constitue une version révisée du Rapport spécial fourni au premier
ministre le 27 juin 2022. A ce moment, le document était classifié Trés secret/Renseignement
spécial/Citoyens canadiens seulement /NOM DE CODE. Les révisions ont été apportées de
facon a retirer information dont la communication, selon le premier ministre, porterait atteinte 3
fa sécurité ou a la défense nationales ou aux relations internationales ou qui est protégée par le
secret professionnel de avocat. Lorsque la suppression n'affecte pas la lisibilité du texte, le
Comité a signalé la suppression par trois astérisques (***) dans le texte du présent document. A
Finverse, le Comité a révisé le document pour résumer I'information retirée. Ces passages sont
signalés par trois astérisques au début et a la fin du résumé et sont placés entre crochets (voir
Fexemple ci-dessous).

EXEMPLE : [*** Les passages révisés sont signalés par trois astérisques en début et en fin de
phrase, et le résumé est placé entre crochets. ***]
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National Security and Intelligence Comité des parlementaires sur la
Committee of Parliamentarians securité naticnale et le renseignement
Chair Président

Le trés honorable Justin Trudeau, C.P., députe
Premier ministre du Canada

Bureau du premier ministre et Conseil prive
Ottawa, ON

K1A 0A2

Monsieur le Premier ministre,

Au nom du Comité des parlementaires sur la sécurité nationale et le renseignement, c’est pour
maei un privilége de vous présenter le Rapport spécial sur les activités liees a la sécurité
nationale et au renseignement d’Affaires mondiales Canada, pour le depdt au Parlement.

Le rapport comporte cing conclusions et quatre recommandations, qui visent a .

e accroitre la responsabilisation de la ministre des Affaires étrangeres quant aux activites
liées a la sécurité nationale et au renseignement de son ministére ef a celles des
organismes partenaires qu’il appuie;

e veiller a ce que les politigues de défense et les opérations militaires du Canada soient

- conformes aux objectifs de sa politigue étrangere;

« mettre en place un cadre gouvernemental clair afin de mieux intervenir lors de prises

d’'otage par des terroristes a 'étranger.

Au nom du Comité, aimerais souligner a nouveau un elément qui menace de plus en plus sa
capacité a remplir son mandat : la tendance générale du gouvernement a considérer des
documents comme contenant des renseignements confidentiels du Cabinet. Le Comité
reconnait qu’en vertu de sa loi habilitante, ses membres n'ont pas un droit d’accés aux
documents confidentiels du Cabinet, bien que rien nempéche que ces derniers leur soient
remis. Les membres du Comité reconnaissent également 'importance des documents
confidentiels du Cabinet dans [e maintien au Canada du systéme de Westminster.

Cependant, la portée de la définition de renseignements confidentiels du Cabinet établie dans
sa loi habilitante et dans la Loi surla preuve au Canada préoccupe le Comité. Il en va de méme
pour 'absence d’obligation pour les ministéres d'indiguer au Comité combien de documents
pertinents ne peuvent étre communigués, lesquels et pour guelles raisons. Le Comité craint que
cela nuise a sa capacité de remplir correctement son mandat. Par exemple, au moment d’établir
dans le contexte du présent rapport quels renseignements, si divulgués, seraient prejudiciables,
les ministeres ont indiqué gue 'on retrouvait des renseignements confidentiels du Cabinet a
guatre reprises, et que ces renseignements devaient étre retirés. Or, certains de ces
renseignements avaient déja eté communiqués dans une politique publigue parle
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gouvernement. D’autres ne consistaient qu’en une simple déclaration selon laquelle des sous-
ministres avaient l'intention de soumettire des informations a leur ministre. Pour chacun de ces
renseignements, le Comité a soutenu que la demande était inappropriée et le Bureau du
Conseil privé a accepté de la retirer,

Linquiétude découle du fait que, dans Pavenir, la pleine portée de la définition puisse étre
appliquée et gue les membres du Comité, qui doivent préter serment et sont tenus par la loi de
ne divuiguer aucun renseignement obtenu dans le cadre de leurs fonctions, ne recoivent plus
certains renseignements pertinents, ni n’en connaissent I'existence. Rien ne leur permettra de
remettre en question la classification de ces renseignements. Cela va a lencontre du droit du
Comité de consulter les renseignements les plus secrets, sans égards au préjudice qu'ils
pourraient causer, et de la pratique voulant gu’il participe a la détermination et a la remise en
question des renseignements préjudiciables, et 3 leur retrait des versions publiques de ses
rapports, le cas échéant.

Le mandat du Comité vise principalement a accroitre la responsabilisation du gouvernement
quant a ses activites liées a la sécurité nationale et au renseignement. Si les ministéres
continuent d’appliquer une définition aussi large de renseignements confidentiels du Cabinet,
d’exercer leur pouvoir discrétionnaire pour empécher la divulgation de tels renseignements et
de ne pas indiquer au Comité quels renseignements pertinents sont retenus, cela risque de
compromettre la capacité de ce dernier d’examiner, de fagon transparente et exhaustive, les
cadres de gouvernance sur lesquels repose la responsabilisation ministérielle.

Le Comité demande a ce que ces questions soient étudiées afin de lui permetire de continuer &
remplir son important mandat. Bien gu’il soit souhaitable que la définition de renseignements
confidentiels du Cabinet établie dans la loi soit modifiée, a court terme, une solution possible
serait d’'informer de facon proactive le Comité des documents pertinents qui ne lui sont pas
transmis et des raisons pour lesquelles ils ne le sont pas, et de diffuser un énoncé stratégique
clair indiquant que seuis les documents secrets du Cabinet ne doivent pas étre transmis au
CPSNR.

Le Comité souligne qu'il compte soulever cette question dans le cadre de Pexamen quinguennal
de la Loi sur le Comité des parlementaires sur la sécurité nationale et le renseignement.

Cordia

L’honorle David McGuinty, C.P., député
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Introduction

1. Affaires mondiales Canada (ci-aprés AMC ou le Ministére) a le vaste mandat de gérer
Fensemble des relations diplomatiques et consulaires, de stimuler le commerce international et
de diriger les efforts en matiére de développement international et d’aide humanitaire'.
Conformément & son mandat, le Ministére est chargé de promouvoir et de faire progresser les
intéréts politiques, économiques et de sécurité du Canada a I'étranger®. Le Ministére se divise
en trois secteurs d’activité : les affaires étrangéres, le commerce et le développement
international. Le Ministére dispose d'un budget de plus de 7 milliards de dollars, emploie
quelque 12 000 personnes et gére un réseau mondial de plus de 175 missions réparties dans
110 pays®. Ses activités englobent une foule d’'activités, notamment I'élaboration de la politique
étrangére du Canada, la gestion des relations bilatérales et multilatérales entre le Canada et
d'autres Etats ou la prestation de services consulaires aux Canadiens a I'étranger, sans oublier
la négociation de traités et d'accords commerciaux ainsi que la poursuite des objectifs que le
Canada s’est fixés en matiére de réduction de la pauvreté, de paix et de sécurité a I'échelle
mondiale®.

2. Dans le cadre de son vaste mandat, le Ministére méne des activités en vertu de la
prérogative de la Couronne et de pouvoirs l1égaux. Sa loi habilitante est la Lo sur le ministére
des Affaires éfrangéres, du Commerce et du Développement (Loi sur le MAECD)®. Aux termes
du paragraphe 10(1), les attributions du ministre des Affaires étrangéres « s’étendent d'une
facon générale a tous les domaines de compétence du Parlement non attribués de droit 3
d’'autres ministéres ou organismes fédéraux et liés a la conduite des affaires extérieures du
Canada ...] ». Essentiellement, les activités du Ministére — menées au nom du ministre —
relévent de la prérogative de la Couronne pour la conduite des affaires extérieures, a moins
gu’elles soient établies autrement dans la loi’. Certaines lois conférent des pouvoirs particuliers
au ministre, notamment en ce qui a trait au contrdle de l'importation et de Vexportation de
certaines marchandises ainsi qu'a Fimposition de sanctions®.

3. AMC est un membre fondamental de Pappareil de la sécurité et du renseignement. Bon
nombre des menaces les plus importantes pour la sécurité nationale du Canada — du terrorisme
et de l'ingérence étrangére allant aux armes de destruction massive — émanent de 'étranger ou

T AMC, « Orientation sur Affaires mondiales Canada », 2 mai 20186; et Loi sur le ministére des Affaires éfrangéres, du
Commerce et du Développement, L.C. 2013, ch. 33, art.174, paragr. 10(1).

2 AMC, Plan ministériel 2020-2021 — Raison d'éire, mandat ef réle : composition et responsabilités, © mars 2020.

3 AMC, Rapport surles résultats ministériels 2019-2020, 2020,

4 AMC, Plan ministérief 2021-2022, 2021, pp. 55 & 58.

5 {oi surle ministére des Affaires étrangéres, du Commerce et du Développement, ..C. 2013, ch. 33, art. 174, URL.
8 Loi sur le ministére des Affaires étrangéres, du Commerce et du Développement, 1.C. 2013, ch. 33, art. 174, par.
10(1).

7 AMC, « Legal Authorities of the Minister of Foreign Affairs and Global Affairs Canada for National Security and
intelligence Activities », réponse a la question n® 1 de la Di n° 6, 14 avril 2021.

% Le ministre des Affaires étrangéres est charge d'appliquer la Loi surles licences d’exportation et dimportation, et
une série de lois qui gouvernent le régime de sanctions du Canada, y compris la Lol surles Nations Unies, la Loi sur
les mesures économigues spéciales et la Loi sur la justice pour les victimes de dirigeants étrangers corrompus (loi de
Serguel Magnitski).
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ont un lien avec I'étranger. En tant que ministére chargé de favoriser les intéréts en matiere de
sécurité a l'étranger et de gérer les relations bilatérales, il joue un réle crucial dans la protection
des Canadiens et des intéréts du Canada, en prévenant les menaces a leur endroitoueny
réagissant. AMC est 'un des principaux utilisateurs de renseignements au gouvernement. Les
renseignements sur les moyens, les intentions et les activités des Etats étrangers recueillis par
des partenaires du renseignement nationaux et alliés orientent un large éventail des activités du
Ministére, allant *** et de I'élaboration des politiques étrangéres a la sécurité des missions
canadiennes al'étranger. L.e Ministére recueille aussi des renseignements d’intérét par
Pentremise de rapports diplomatiques privilégiés provenant de son réseau mondial de missions.
En outre, il constitue un partenaire essentiel pour les organisations de la sécurité et du
renseignement au Canada, appuyant leurs activités les plus sensibles au pays, *** et veillant 4
ce que ces activités correspondent aux intéréts et aux objectifs élargis du Canada en matiere
de politique étrangére.

4. Les activités AMC en matiére de sécurité nationale et de renseignement sont difficiles
a définir et a distinguer du mandat élargi du Ministére. Ses activités liées a la sécurité nationale
s’avérent a la fois étendues et précises, puisqu’elles comprennent aussi bien la gestion de
Padhésion du Canada a des forums multilatéraux pour la promotion de la paix et de la sécurité
mondiales qu’une fonction réglementaire précise liée au conirdle de 'exportation, de
Vimportation et de l'utilisation de technologies et de matériel potentiellement nuisibles. Bon
nombre de ses activités liées aux politiques étrangéres servent a leur tour d’outils pour
répondre aux menaces pour la sécurité nationale, telles que les mesures diplomatiques, voire la
suspension d’un engagement en réponse a des activités d’ingérence étrangére contre le
Canada. Enfin, les renseignements recueillis par les partenaires, les alliés ou le Ministére
orientent la quasi-totalité des activités d’AMC, ce qui permet a l'organisation d’agir efficacement
comme moteur *** des priorités et des exigences en matiére de collecte de renseignements au
sein de lappareil de la sécurité et du renseignement.

Méthode d’examen

5. En juin 2020, le Comité des parlementaires sur la sécurité nationale et le renseignement
(CPSNR et ci-aprés le Comité) a décidé d’entreprendre 'examen des activités dAMC liées a la
sécurité nationale et au renseignement en vertu du paragraphe 8b) de la Lof sur le Comité des
parlementaires sur la sécurité nafionale et le renseignement (Loi sur le CPSNR). Le

6 juillet 2020, le président du Comité a fait parvenir des lettres aux ministres des Affaires
étrangeres, de la Sécurité publique et de la Protection civile ainsi que de la Défense nationale
pour les aviser de 'examen et leur demander de soumettre des documents préliminaires visant
principalement la période de janvier 2015 a juillet 2021, aux fins d’examen et d'analyse par le
Comité. Voici les trois objectifs principaux de examen en question ;

e examiner les pouvoirs en vertu desquels AMC méne ses activités liées a la sécurité
nationale et au renseignement ainsi que la gouvernance de ces activités;
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» obtenir une vue d'ensemble de la nature et de la portée des activités dAMC liées a
la sécurité nationale et au renseignement, notamment une définition de ces activités
qui se distinguent du mandat élargi du Ministére;

e étudier la participation d’AMC aux opérations d'autres ministéres et son réle visant a
garantir que lesdites opérations respectent les politiques en matiére d’affaires
étrangéres, de défense et de sécurité du gouvernement.

B. Le Comité reprend ici Papproche utilisée dans le cadre d’examens précédents. Son
examen vise a étre explicatif et exploratoire, et a pour but de faire comprendre le réle du
Ministére au sein de 'appareil de la sécurité et du renseignement. En raison des liens étroits qui
existent entre la politique étrangére, la sécurité nationale et le renseignement, il est difficile
d’établir une ligne de démarcation qui est nette entre, d'une part, les activités du Ministére sur le
plan de la sécurité nationale et du renseignement et, d'autre part, les activités relevant des
autres sphéres de son mandat. Les activités du Ministére qui ont trait & la sécurité nationale et
au renseignement ont une portée considérable allant des activités axées principalement sur les
enjeux de politique étrangére ~ notamment la gestion de 'appartenance du Canada aux
organisations multilatérales — aux activités relevant surtout du domaine de la sécurité nationale
- notamment le renforcement des moyens d'Etats étrangers dans la lutte contre le terrorisme.
En revanche, les aclivités dans le domaine du renseignement s'étendent des rapports
diplomatiques déclarés a ***. Enfin, le mandat élargi en matiére de politique étrangére confére
au ministére un réle de premier plan pour ce qui est de maintenir une cohérence optimale entre
les activités de ses partenaires de la sécurité et du renseignement et les intéréts du Canada en
matiére de politique étrangere.

7. Comme I'éventail des activités du Ministére est particulierement large, le Comité a résolu
de se concentrer sur celles dont le principal objet est de prévenir les menaces {sinon d'y réagir)
pour la sécurité nationale ainsi que les activités qui pourraient s’agir de collecte de
renseignements au moyen de méthodes et de sources secrétes, clandestines ou privilégiées.
Le Comité reconnait que les activités d’AMC liées a la politique étrangére, notamment au sein
des organisations multilatérales, peuvent influer grandement sur les enjeux liés a la sécurité
nationale, mais dans le cadre du présent examen, seules les activités pouvant avoir des
répercussions tangibles sur la sécurité nationale ou sur le renseignement (par exemple, 'ajout
de certaines marchandises aux listes de contréle pour les importations et les exportations) sont
visées. Au reste, cette approche renvoie 3 la facon dont le Comité entendait les notions de

« sécurité nationale » et de « renseignement » dans le cadre des examens réalisés aux fins de
son premier rapport annuel de 2018°. De plus, le Comité s'intéresse toujours aux répercussions
possibles des activités des organismes sur les droits des Canadiens conférés par la Charte,
mais les activités du Ministére visées par le présent examen n‘engageaient pas

® Dans son rapport de 2018, le Comité entendait les activités lices a la sécurité nationale comme étant celles qui ont
trait aux menaces pour la sécurité du Canada — tel qu'il est défini dans 1a Loi surle Service canadien du
renseignement de sécurité, — a la criminalité grave & echelle nationale ou au renseignement, et qui font appel a des
sources et 4 des méthodes secrétes, clandestines ou privilegiées. Voir CPSNR, Rapport annuel 2018, p. 13.
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considérablement ces droits. Le Comité ne présente aucune conclusion ni recommandation sur
la question.

8. Le rapport du Comité a englobé toute partie ’AMC dont les autorisations, les réles ou les
responsabilités se rapportent & la sécurité et au renseignement. Cela dit, le Secteur de la
sécurité internationale et des affaires politiques a été un élément central de I'examen. Le
Secteur a pour mandat de se pencher sur la question des crises internationales et de la sécurité
des Canadiens par le biais de politiques, d’analyses et de programmes portant sur les enjeux
de sécurité a 'échelle mondiale, notamment la criminalité internationale et le terrorisme, la
prolifération des armes et 'ingérence étrangére’®. Le montant des dépenses annuelles du
Secteur s’éléve a environ 450 M$, alors que son personnel compte 313 employés a temps
plein'. Le Secteur compte cing bureaux

e Direction générale du renseignement (créée en 2019) : responsable des activités de
renseignement, ce qui comprend les évaluations de la menace, la coordination avec les
partenaires nationaux et les programmes du renseignement;

s Bureau des droits de la personne, des libertés et de llinclusion : responsable des
guestions touchant aux droits de la personne, a la politique internationale sur le
numérique et a la politigue internationale sur la cybersécurité,

» Bureau du crime international et du terrorisme : responsable des questions touchant 4
fa criminalité internationale ainsi qu'aux politiques et aux programmes en matiére
d’antiterrorisme;

« Direction générale de la politigue de sécurité internationale : responsable de la
coordination de la politique internationale et de défense, des guestions touchant aux
politigues et aux programmes sur la prolifération et le désarmement, ainsi que de la
gestion des adhésions du Canada aux organisations multilatérales responsables de la
sécurité et de la défense;

= Direction générale du Programme pour la stabilisation et les opérations de paix :
responsable des guestions touchant aux politigues, aux programmes et aux
déploiements relevant du Programme pour la stabilisation et les opérations de paix'?.

g. Entre septembre 2020 et juillet 2021, le Comité a recu des documents venant dAMC et
de ses partenaires du domaine de la sécuwrité et du renseignement, a savoir FAgence des
services frontaliers du Canada (ASFC), le Service canadien du renseignement de

sécurité (SCRS), le Centre de la sécurité des télécommunications (CST), le ministére de la
Défense nationale et les Forces armées canadiennes (MDN/FAC) et la Gendarmerie royale du
Canada (GRC). En outre, le Secrétariat du Comité a tenu un certain nombre de séances
d’information pratiques avec des représentants AMC, du SCRS, du CST, du MDN/FAC et de
la GRC au sujet des activités de sécurité nationale et de renseignement du Ministére. Pour sa

19 AMC, Secteur de la sécurité internationale et des affaires politiques (IFM), note d'information pour le sous-ministre
adjoint de la Sécurité internationale et des Affaires politiques, janvier 2020.

" AMC, réponse écrite au CPSNR, 14 mai 2021,

2 AMC, Structure organisationnelle de la haute direction du Secteur de la sécurité internationale et des affaires
politiques, 31 juillet 2020.



COMO0000163

part, le Comité a organisé deux comparutions et une séance d’information avec des
représentants de la direction AMC, du SCRS et du CST en juin 2021, y compris avec la sous-
ministre des Affaires étrangéres. La liste détailée des témoins se trouve a 'Annexe A.

Motif de Pexamen

10. Le présent rapport marque le troisieme examen mené par le Comité sur les activités
d’un organe essentiel de 'appareil de la sécurité et du renseignement. Le Comité a appliqué les
mémes critéres que lors d’examens précédents pour étayer sa décision d'étudier les activités
d’AMC en matiére de sécurité nationale et de renseignement, a savoir :

» [existence d'examens antérieurs visant 'organisation;

o Pampleur des activités liées 2 la sécurité nationale et au renseignement, et la mesure

dans laquelle celles-ci sont connues;
» [assujettissement de ces activités a des lois précises ou a des directives officielles’.

11.  Les activités de sécurité nationale et de renseignement du Ministére répondent aux
crieres ci-dessus. |l convient d’abord de rappeler qu’aucune de ces activités n’a fait 'objet d'un
examen externe indépendant. De plus, comme elles sont vastes et mal définies, les activités de
sécurité nationale et de renseignement du Ministére sont peu connues des parlementaires ou
des Canadiens. Enfin, le pouvoir en vertu duquel le Ministére méne la plupart de ses activités,
notamment les activités liées a la sécurité nationale et au renseignement, découle d’'un rapport
complexe entre la prérogative de la Couronne et les pouvoirs légaux.

12. Le présent examen vise aussi a tirer parti des examens menés précédemment par le
Comité quant au rdle AMC dans les activités relevant précisément de la sécurité et du
renseignement. Sont résumées ci-dessous les remarques et les conclusions pertinentes
découlant de ces examens.

e Examen du Processus d’établissement des priorités en matiére de
renseignement (2018) : L'examen portait sur la maniére dont le Cabinet et Fappareil
de la sécurité et du renseignement établissent les priorités et les exigences en
matiére de renseignement et y répondent. Le Comité a déterminé qu’AMC était le
principal client et moteur des exigences permanentes en matiére de renseignement
{Fanalyse de la collecte détaillée des renseignements et des besoins en évaluation)
et a conclu que les demandes de collecte et d'évaluation dAMC doivent étre ciblées
davantage et mieux hiérarchisées’

» Examen des activités de renseignement du ministére de la Défense nationale
et des Forces armées canadiennes (2018) : L'examen portait sur les aclivités de
renseignemeant menées par le MDN/FAC pour appuver le mandat de défense. Dans

'3 Comité des parlementaires sur la sécurité nationale et le renseignement (CPSNR), Rapporf annuel 2018,

9 avril 2019,
4 CPSNR, Rapport annuel 2018, 9 avril 2019.
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le cadre de cet examen, le Comité s'est penché sur le processus de consultation
interministérielle entre le MDN/FAC et AMC avant le déploiement de capacités du
renseignement de défense a I'étranger. 1l a constaté qu’aucun mécanisme officiel
n’était en place pour soutenir de telles consultations, ce qui a empéché AMC, dans
un cas au moins, de mener sa propre évaluation des risques liés a politique
étrangére en cas de déploiement. Le Comité a donc recommandé que le MDN/FAC
mette en ceuvre un processus normalisé pour les consultations interministérielles
portant sur les capacités du renseignement de défense, y compris une norme
minimale de documentation’®.

« Examen de la réponse du gouvernement a Vingérence étrangére {2018} : Dans
le cadre de son examen dg 1a réponse du gouvernement aux menaces posées par
Fingérence étrangére, le Comité s'est penché sur la responsabilité du Ministére
concernant la prise de mesures visant a lutter contre l'ingérence étrangére ainsi que
la gestion des relations bilatérales du Canada et ia défense des intéréts canadiens a
Pétranger. Dans son rapport, le Comité fait état des outils dont dispose le Ministére
pour contrer cette menace, allant de Vimputation publigue et de la suspension
d'engagements aux sanctions muitilatérales. En terminant, e Comité a soulevé des
préoccupations quant au réle de mensur CAMC dans la lutte contre lingérence
étrangere, déplorant que les considérations liées a lingérence étrangére reléguent
au second plan celles liées aux préjudices subis a l'intérieur du pays’®.

L'objectif du présent examen est aussi d’expliguer plus avant le réle dAMC au sein de Pappareil
de la sécurité et du renseignement.

Examens externes précédents

13, Rappelons demblée que lensemble des activités de sécurité nationale et de
renseignement d’AMC n’a jamais fait 'objet d’'un examen externe indépendant. Dans les dix
derniéres années, le Bureau du vérificateur général et les comités parlementaires se sont
penchés sur des éléments peu connus des activités de sécurité nationale et de renseignement
dAMC ayani trait au conirdle des exportations, a la sécurité des missions et a l'intervention du
gouvernement lors de prises d'otage par des groupes terroristes’’. Voici le résumé des
éléments examinés et des principales conclusions.

+ Bureau du vérificateur général du Canada, Contrdle des exportations a la
frontiére (2015) : L'objet de ce rapport du vérificateur général publié a
Fautomne 2015 était de déterminer si FASFC et ses principaux partenaires fédéraux,
dont AMC, disposaient de linformation, des pratiques et des mesures de conirble

5 CPSNR, Rapport annuel 2018, 9 avril 2019

8 CPSNR, Rapport annuel 2019, 12 mars 2020.

7 Le Rapport de 'automne 2014 — Le soutien a la lutte contre la criminalité transnationale — traitait des défis liés a
Féchange dinformation entre AMC et la GRC sur les Canadiens détenus a Pétranger. Voir : Bureau du verificateur
général du Canada, Automne 2014 — Rapport, Chapitre 2 — Le soutien & la lutte contre la criminalité transnationale,
2014,
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nécessaires aux frontiéres afin de prévenir 'exportation de marchandises
contrevenant aux lois régissant 'exportation au Canada. En ce qui concerne AMC,
Faudit avait pour but de vérifier si le Ministére délivrait des licences pour les biens
stratégiques et militaires contrélés conformément a la Loi sur les licences
d’exportation et d’importation dans le respect des délais prescrits dans ses normes
de service publiées (oui, la plupart du temps'®).

» Bureau du vérificateur général du Canada, La sécurité matérielle des missions
diplomatiques canadiennes a l’étranger (2018) : Le rapport du vérificateur général
publié a 'automne 2018 visait a déterminer si AMC répondait aux besoins en matiére
de sécurité matérielle lors des missions a 'étranger, afin de protéger ses employés
et ses biens. L'audit a révélé qguAMC n'avait pas pris toutes les mesures
nécessaires pour répondre aux menaces de sécurité changeantes. Sur le plan de la
sécurité, on a constaté des lacunes qui devaient étre comblées sans attendre ainsi
que des évaluations de sécurité incomplétes ou manguantes concernant plusieurs
missions. Ainsi, le vérificateur général a recommandé guwAMC vérifie que toutes les
évaluations des menaces et des vulnérabilités sont & jour et menées conformément
aux normes de sécurité du Ministére™®,

« Comité permanent des affaires étrangéres et du développermnent international
de la Chambre des communes, Renforcer le service consulaire du Canada
maintenant et pour Pavenir (2018) : Ce comité s’est penché sur la prestation des
services consulaires par le Ministére aux Canadiens a I'étranger. Dans le cadre de
cette étude, il a examiné le rdle dAMC dans la coordination de lintervention
gouvernementale en cas de prise d’'otages canadiens a 'étranger par des entités
terroristes. Le comité a formule six recommandations concernant cette question,
conseillant au gouvernement, notamment, de stipuler que les Canadiens qui paient
une rangon en vue de libérer les victimes d'un enlévement ne feront pas 'objet de
poursuites criminelles, d’examiner chaque cas d'enlévement afin d’'en tirer des
lecons et d'établir les pratiques optimales concernant la participation de la famille?.

« Comité sénatorial permanent des affaires étrangéres et du commerce
international, La sdreté et la sécurité des employés o’ Affaires mondiales
Canada et des Canadiens a I'étranger (2019) : Ce comité a donné suite aux
constats présentés dans le rapport de 2018 du vérificateur général sur la sécurité
des missions. Il a aussi abordé d’autres questions lices a la sécurite et a la slreté,
portant notamment sur les mesures de sensibilisation 3 la sécurité, la santé mentale
des employés et les communications consulaires. Le comité a accepté les

18 Buyreau du vérificateur général du Canada, Automne 2015 — Rapports, Rapport 2 — Le contréle des exportations &
la frontiére, 2015.

9 Bureau du vérificateur général du Canada, Automne 2018 —Rapports du vérificateur général du Canada au
Parlement du Canada, Rapport 4 — La sécurité matérielle des missions diplomatiques canadiennes a I'étranger —
Affaires mondiales Canada, 2018.

20 Comité permanent des affaires étrangéres et du développement international de la Chambre des communes,
Renforcer le service consulaire du Canada maintenant et pour Pavenir, 42¢ legislature, 1 session, novembre 2018,
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recommandations du verificateur général et a demandé a ce qu'on offre de meilleurs
services en santé mentale aux employés d’AMC affectés a des pays a haut risque?’.

Structure de 'examen

14.  Les chapitres qui suivent portent sur les activités dAMC lides a 1a sécurité nationale et au
renseignement. Le premier chapitre examine le cadre 1égal ' AMC qui comprend un éventail
d’autorisations tirées de la prérogative de la Couronne et de lois. Le deuxiéme chapitre
présente le rdle général du Ministére de « cohérence en matiére de politique étrangére » visant
a assurer I'narmonie entre les activités liées a la sécurité nationale et au renseignement
d’'autres ministéres et organismes et la politique étrangére du Canada. Le troisieme chapitre est
consacré au rdle de facilitation CAMC [*** Une phrase a été supprimée pour retirer Vinformation
préjudiciable ou privilégiée. La phrase décrivait le réle du Ministére. ***]. Le quatriéme chapitre
décrit le rble de direction ’AMC, c’est-a-dire les activités menées exclusivement par le
Ministére ou sous sa direction. Le rapport se termine par 'évaluation, les conclusions et les
recommandations du Comité.

2 Comité sénatorial permanent des affaires étrangéres et du commerce international, La streté et la sécurité des
employés d’'Affaires mondiales Canada et des Canadiens a I'éfranger, 42%legislature, 1 session, juin 2018.
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Chapitre 1 : Cadre légal

15.  Les attributions du Ministére sont énoncées dans la Loi sur le Ministere des Affaires
étrangeres, du Commerce et du Développement (Loi sur le MAECD). L’autorité du Ministére de
mener ces attributions, y compris des activités liées a la sécurité nationale et au renseignement,
découle d'une combinaison de pouvoirs élendus conférés par la prérogative de la Couronne
ainsi que de lois précises. La section suivante décrit la structure d'autorité relative aux activités
de sécurité nationale et de renseignement I’AMC.

16. La loi habilitante du Ministére a élargi le mandat et les activités de I'organisation, depuis
sa création en 1908. Le mandat initial du Ministére, établi conformément a la Loi sur les affaires
extérieures de 1909, consistait principalement a gérer les communications du pays avec les
Etats étrangers?. Son empreinte internationale et ses activités ont évolué au cours des
décennies subséquentes, a mesure que les politiques étrangéres et les relations du Canada
s’émancipaient de celles du Royaume-Uni. En 1883, le ministére des Affaires extérieures et le
Service des délégués commerciaux du Canada ont fusionné de maniére a former Affaires
extérieures et Commerce extérieur Canada, un changement codifié pour la premiére fois dans
la Loi sur Forganisation du gouvernement, puis dans la Lof sur le ministére des Affaires
étfrangéres et du Commerce international, de 19952, En 2013, le mandat du Ministére a été de
nouveau élargi en raison de sa fusion avec 'Agence canadienne de développement
international, conformément & /a Lof surle ministére des Affaires étrangéres, du Commerce et

du Développement®.

17. La Loi sur le MAECD énonce les pouvoirs et les attributions du ministre des Affaires
étrangéres?®. Aux termes du paragraphe 10(1), les attributions du ministre des Affaires
étrangéres s’étendent a « tous les domaines de compétence du Parlement non attribués de
droit 4 d'autres ministéres cu organismes fédéraux et liés a la conduite des affaires extérieures
du Canada [...] » Le paragraphe 10(2) de la Loi définit le vaste mandat du ministre, qui
comprend la responsabilité de diriger l'ensemble des relations diplomatiques et consulaires, de
mener les négociations internationales, de cocrdonner les relations économigues
internationales et d’assurer la gestion des missions diplomatiques et consulaires du Canada.
Pour s’acquitter de son vaste mandat, le ministre peut, en vertu du paragraphe 10(3), élaborer
et mettre en ceuvre des programmes visant a favoriser les intéréts du Canada a 'etranger.

22 AMC, Histoire d'Affaires mondiales Canada, « Jouer dans la cour des grands — Une histoire du ministére des
Affaires étrangéres et du Commerce international », sans date, URL.
23 AMC, réponse aux guestions écrites du Secrétariat, 5 mai 2021; et AMC, Histoire d’Affaires mondiales Canada,

sans date, URL.
24 AMC, « Orientation sur Affaires mondiales Canada », document de formation, 5 février 20186.

25 | es fonctions précises des ministres du Commerce international et du Développement international sont
énoncees aux articles 13 et 14 de la Loi et il s'agit notamment de promouvoir les relations commerciales et
d’entreprendre des activités liees au développement international et & 'aide humanitaire, respectivement. Loi surle
ministére des Affaires étrangéres, du Commerce et du Développement, L..C. 2013, ¢h. 33, art. 174.
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La prérogative de la Couronne

18. La Loisur le MAECD ne confére aucun pouvoir 1égal particulier au ministre des Affaires
étrangéres. De fait, 'autorité du ministre découle principalement de la prérogative de la
Couronne?s. Celle-ci est une source du pouvoir exécutif discrétionnaire accordé a la
Couronne?’. Le théoricien britannique sur la constitution A.V. Dicey décrit la prérogative de la
Courcnne comme étant ftraduction] « le résidu du pouvoir discrétionnaire ou arbitraire dont la
Couronne est légalement investie a tout moment?®. » La prérogative de la Couronne sur les
affaires étrangéres se rapporte a I'un des seuls domaines restants du gouvernement — avec les
pouvoirs liés aux forces armées — ou la prérogative de la Couronne est une source importante
d’'autorité. Il s’agit d’'une autorité de longue date, remontant a 'époque ol le Canada
commengait a mener ses propres affaires étrangéres indépendamment du Royaume-Uni®®,

19. Le Comité s’est déja penché sur 'exercice de la prérogative de la Couronne parle
gouvernement et les limites du pouvoir de celie-ci dans sonrapport de 2018 surle
renseignement de défense. Le Comité a décrit la prérogative de la Couronne comme suit © « le
pouvoir exercé par le gouvernement pour prendre des décisions dans des domaines ol la
prérogative n'a pas été remplacée, ou autrement limitée, par le Parlement, suivant Padoption
d’une loi, ou par les tribunaux®. » Il a par ailleurs relevé que la prérogative de la Couronne n'est
pas sans limites. Au fil du temps, le Parlement a restreint 'exercice de la prérogative de la
Couronne par le gouvernement en 'assujettissant au pouvoir légal’’. Méme lorsque la
prérogative n'est pas substituée a une loi, la Couronne ne peut se fonder sur la prérogative de
la Couronne pour mener une activité si Pactivité en question contrevenait au droit canadien.

20. Le paragraphe 10(1) de la Lol sur le MAECD se rapporte a l'intention du Parlement de
limiter les pouvoeirs du ministre conférés par la prérogative de la Couronne en énongant que les
pouvoirs du ministre s’étendent « a tous les domaines de compétence du Parlement non
attribués de droit & d’autres ministéres ou organismes fédéraux [...]% ». [L’italique est un ajout.]

26 AMC, « Legal Authorities of the Minister of Foreign Affairs and Global Affairs Canada for National Security and
intelligence Activities », réponse & la question n® 1 de la DI n® 8, 14 avril 2021.

27 peter W. Hogg, Consiitutional Law of Canada, éd. a feuillets mobiles, Scarborough, Thomson Carswell, p. 1.9,
note 76, cité dans CPSNR, Rapport annuel 2018, avril 2019, p. 78.

% Reference as to the Effect of the Exercise of the Royal Prerogative of Mercy Upon Deportation Proceedings, [1933]
R.C.8. 269, p. 272, le juge en chef Duff citant A. V. Dicey, Infroduction to the Study of the Law of the Constitution, 8
ed., 1915, p. 420, cité dans CPSNR, Rapport annuel 2018, avrit 2019, p. 78.

28 AMC, « Legal Authorities of the Minister of Foreign Affairs and Global Affairs Canada for National Security and
Intelligence Activities », réponse a la question n® 1 de la DI n® 6, 14 avril 2021.

30 CPSNR, Rapport annuel 2018, p. 78.

¥ Un exemple pertinent de ce remplacement de la prérogative est le maintien du CST dans la loi en 2001,.qui a été
incorporé dans les activités de renseignement de nature legislative menées en vertu de la prérogative. CST, « Avant
le commencement : La Sous-section de l'examen et la Joint Discrimination Unit », https:/iwww.cse-cst. gec.calfr/about-
apropos/history-histoire/before-avant/culture-et-communaute/histoire/notre-histoire; C8T, « Au commencement ; la
Direction des télécommunications du Conseil national de recherches », www.cse-cst.qc.ca/en/about-apropos/history-
histoire/beginning-histoire; et CST, « Centre de la sécurité des télécommunications, Foire aux questions »,
hitps./iwww.cse-cst.ge.calfr/about-aproposifag cités dans CPENR, Rapport annuel 2018, avril 2019, p. 78.

% { oi sur le ministére des Affaires étrangéres, du Commerce et du Développement, L.C. 2013, ch. 33, art. 174, par.
10(1).
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21. Par 'exercice du pouvoir que lui confére la prérogative de la Couronne, le ministre des
Affaires étrangéres cherche a élaborer et a mettre en ceuvre la politique étrangére du Canada,
a gérer les relations avec d’autres pays et a appuyer les Canadiens de méme que les intéréls
canadiens a I'étranger. Ses activités en lien avec la gestion des relations bilatérales
comprennent les engagements diplomatiques habtuels tout comme la négociation d’accords
commerciaux. La gestion de l'appartenance du pays a des organisations multiatérales englobe
{a promotion des intéréts et des valeurs du Canada dans les forums internationaux ainsi gque
Papplication des obligations internationales au pays. Le scutien aux Canadiens et aux intéréts
du Canada a 'étranger se traduit autant par la prestation de services consulaires que par
Fassurance de la sécurité des employés du gouvernement en mission 3 'étranger et de celle de
leurs personnes a charge.

22. Plusieurs activités du Ministére qui visent a atteindre des objectifs en matiére de
politique étrangére et a soutenir les Canadiens a I'étranger contrbuent a la sécurité nationale et
a la gestion des relations bilatérales. Par exemple, le Ministére fait la promotion de la paix et de
la stabilité a l'étranger, grace a des programmes congus pour renforcer la capacité des Etats &
contrer les menaces pour la sécurié nationale — telles que le terrorisme ou les armes de
destruction massive — avant qu'elles n'atteignent le territoire canadien®®. La responsabilité du
Ministére de mener des affaires consulaires le positionne a avant-plan de I'intervention du
gouvernement en cas de prise d’'otages canadiens par des entités terroristes a I'étranger’.
Enfin, puisqu’il lui incombe de gérer les relations bilatérales, le Ministére est responsable de
plusieurs mesures visant a résoudre des problémes majeurs de sécurité a l'intérieur du pays,
qu’il s’agisse de contrer l'ingérence étrangére d'Etats hostles par la mise en ceuvre de
sanctions ou de mesures diplomatiques, ou encore de dénoncer publiquement les Etats
parrainant des cyberattaques ciblant des institutions canadiennes®.

23. La responsabiliteé du Ministére relative a la gestion de appartenance du pays a des
organisations multilatérales peut aussi entrainer d’importantes répercussions sur le plan de la
sécurité nationale. AMC travaille a la réalisation des objectifs du Canada en matiére de politique
étrangére aupres des Nations Unies (ONU), du Groupe des Sept (G7), de 'Organisation du
Traité de PAtlantique Nord (OTAN) et du Forum mondial de lutte contre le terrorisme (FMLT),
entre autres®. Si aucune incidence sur la sécurité nationale ne découle de sa participation en
s0i, les résolutions ou les accords conclus par ces forums peuvent avoir des répercussions
importantes sur la sécurité nationale. On en veut pour exemple l'application, au pays, des

3 La politique de sécurité nationale du Canada de 2004 stipule que les « activités diplomatiques en matiére de
securite et de paix internationales sont également motivées en grande partie par notre interét a préserver la sécurité
nationale ». FProtéger une société ouverte : la politigue canadienne de sécurité nationale, avril 2004, p. 53,
https://publications.ge.calcollections/collection/CP22-77-2004F .pdf.

% i} est énoncé dans le Cadre dintervention en cas d'urgence internationale du Canada de 2016 gue [traduction] « le
pouvoir de coordonner les interventions du gouvernement en cas d'urgence a l'étranger est conféré au ministre des
Affaires etrangéres en vertu de la prérogative royale concernant les affaires extérieures du Canada [...] ». Voir :
AMC, Cadre d'intervention en cas d'urgence internationale du Canada, décembre 2016, p. 8.

% Dans son examen de 2019 de la réponse du gouvemnement a lingérence étrangére, le Comité décrit le rdle dAMC
comme étant de s'occuper de aspect de la politique étrangére d’'un probléme de sécurité intérieur. CPSNR, Rapport
annuel 2019, p. 1186.

% AMC, Secteur de la sécurité internationale et des affaires politiques (IFM), janvier 2020.
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résolutions du Conseil de sécurité de 'ONU relatives a la liste des entités terroristes ou encore
limposition de mesures de contréle intérieures touchant l'exportation de certaines
marchandises vers certains pays, lesguelles découlent d’'engagements de non-prolifération
ratifiés par le Canada®.

24, Le ministre exerce également les pouvoirs que lui confére la prérogative en ce qui a trait
a l'utilisation des renseignements et a la collecte de rapports diplomatiques privilégiés. Le
Ministere figure parmi les principaux consommateurs de renseignements au gouvernement. |l
s’en sert, d'ailleurs, pour orienter une vaste gamme de ses activités, qu'il s’agisse de
I'élaboration de politiques étrangéres et de la gestion des relations bilatérales, ou encore de la
négociation d’accords commerciaux, d’évaluations des menaces qui pésent sur les missions
canadiennes et des réponses aux crises internationales®. Le Ministére tire ensuite parti de son
réseau mondial pour recueillir des rapports diplomatiques privilégiés et spécialisés sur des
guestions liées 3 I'économie, a la politique, aux droits de la personne et & la sécurité présentant
un intérét sur le plan stratégique, au titre de la Convention de Vienne surles relations
diplomatiques®.

Pouvoirs légaux

25. Le ministére des Affaires étrangéres posseéde des pouvoirs particuliers conférés par
plusieurs lois relatives a la sécurité nationale et au renseignement, lesquels se distinguent de
ses pouvoirs issus de la prérogative de la Couronne. Les pouvoirs légaux du ministre en la
matiere permettent au Ministére :

» de conirdler le commerce ou Putilisation de matériaux ou d’égquipement qui peuvent
porter préjudice 2 la sécurité nationals;

« dimposer des sanctions aux Etats étrangers ou aux personnes susceptibles de
compromettre ['atteinte des objectifs en matiére de politigue étrangére et de sécurité
nationale;

» de contribuer aux activités de ses partenaires de la sécurité et du renseignement,
lorsgu’elles ont trait a la politique étrangére,

« d’échanger de linformation avec les partenaires de appareil de la sécurité et du
renseignement.

37 AMC, Régime canadien d'inscription des entités terroristes, 2019; AMC, Manugl des contréles du courtage et a
Pexportation, p. 14; et AMC, Forum mondial de lutte contre le terrorisme, note dinformation pour I''FM, sans date.
38 AMC, « Seance d'information sur la transition & l'intention de 'USS », présentation, mai 20189.

¥ [ a Convention de Vienne sur les relations diplomatiques de 1961 énonce la primauté du droit diplomatique,
notamment les régles sur féchange et le traitement de diplomates entre Etats. Elle a été ratifiée par le Canada en
1966 et a été érigee en loi dans le droit canadien par la Loi sur les missions étrangeres et les organisations
internationales. L'article 3 de la Convention de Vienne sur les relations diplomatiques stipule que les fonctions d'une
mission diplomatique comprennent le fait de « s'informer par tous les moyens licites des conditions et de I'évolution
des événements dans I'Etat accréditaire et faire rapport a ce sujet au gouvernement de I'Etat accréditant », et de

« developper les relations économiques, culturelles et scientifiques. » Convention de Vienne sur les relations
diplomatiques, 1961, recueil des traités des Nations Unies, vol. 800, p. 95 etrecueil des traités du Canada 1966,

n° 29, envigueur en 1864 et en vigueur pour le Canada en 19686; et AMC, « Séance d'information sur la transition a
intention de 'USS », mai 2019.
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26. Chacune de ces fonctions ainsi que les lois connexes sont abordées ci-apres.
Contrdle du commerce ou de utilisation de certains matériaux

27. L e Ministére applique trois lois régissant 'exportation, Fimportation, e commerce et

Futilisation de marchandises, de matériaux ou de technologies qui peuvent menacer {a sécurité
nationale du Canada. Les trois lois découlent d’obligations bilatérales ou mulitilatérales élargies
concernant le contrdle de certaines marchandises ou la réglementation des certaines activités.

Loi sur les licences d’'exportation et dimportation

28. La Loi surfes licences d’exportation et d’importation et les reglements connexes
établissent le régime de contréle de 'exportation et de l'importation de marchandises et de
technologies précises, y compris celles qui peuvent nuire a la sécurité nationale. ll incombe au
ministre des Affaires étrangeres d’appliquer cette Loi et d’élaborer les réglements connexes. Le
ministre a deux rdles principaux a jouer dans 'administration de la Loi. D’abord, il peut
recommander au gouverneur en conseil d’établir des listes de conirdle pour 'exportation,
Pimportation et le courtage de certaines marchandises, notamment les technologies des
missiles et des articles & double usage, et pour 'exportation de marchandises vers certains
pays, tels que la Corée du Nord*. Ce sont les obligations du Canada, au titre des régimes
multilatéraux de conirble de Pexportation, qui déterminent les articles figurant dans la liste de
contréle des exportations*'. Ensuite, le ministre peut délivrer des licences pour les articles
figurant sur les listes de contrdle et les assujettir a certaines modalités et conditions*2. L'ASFC
et la Gendarmerie royale du Canada (GRC) sont chargées d’exécuter la Loi®®.

29. La direction des contrdles a 'exportation du Ministére examine les demandes
d'exportation et délivre des licences au nom du ministre*. Les agents chargés de délivrer les
licences vérifient si les demandes sont conformes aux lois, aux réglements, aux obligations
internationales et aux politiques qu’il convient d’appliquer en matiere d’affaires étrangeéres, de
défense et de sécurité nationale®. Les demandes présentant un risque élevé sont soumises a
un examen supplémentaire mené par des experts de ministéres partenaires et des comités au

40 Le ministre paut établir, selon les réglements, une liste de controle des exportations, une liste de contrble du
courtage, une liste de contrdle des importations et une liste de contréle des secteurs. Loi surles licences
d’exportation et Simportation, L.R.C. (1988), ch. E-19, art. 3, 4 et 5; et AMC, « Contréles d'exportation et de courtage
du Canada », note d'information, 18 novembre 2020.

41 L'arrangement de Wassenaar promeut la transparence et une responsabilité accrue en matiére de transfert
d'articles militaires et de marchandises et de technologie & double usage. Le Groupe das fournisseurs nucléaires vise
a assurer que le commerce nucléaire a des fins pacifiques ne contribue pas a la prolifération des armes nucléaires.
Le régime de contrble de la technologie relative aux missiles sert 4 répondre aux préoccupations concemnant la
prolifération des missiles et aufres systémes d’armes capables de produire des armes de destruction massive. Le
Groupe d'Australie a pour objectif de prévenir la prolifération des armes chimiques et biologiques par le contrile des
substances chimiques. AMC, « Contrble des exportations et du courtage au Canada, 18 novembre 2020 ».

42 | oi sur les licences dfexportation et dimportation, L.R.C., 1985, ch. E-19, art. 7.

43 Loi surles licences d'exportation et dimportation, L.R.C., 1985, ch. E-19, art. 24,

44 AMC, « Manuel des contrdles du courtage et & Fexportation », aoit 2019,

45 AMC, « Contrfles des exportations et du courtage du Canada », note d'information, 18 novembre 2020.
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niveau de la direction préalablement a la délivrance d’une licence®®. En 2019, le Parlement a
adopté le projet de loi C- 47, la Loi modifiant la Loi sur les licences d’exportation et d’importation
et le Code criminel (modifications permettant Fadhésion au Traité sur le commerce des armes et
autres modifications), ajoutant le critére du Traité sur le commerce des armes a 'évaluation des
demandes de licences d’exportation et de courtage®’. Ce critére permet notamment d'évaluer si
Fexportation nuirait a la paix et a la sécurité ou si elle pourrait servir a commettre ou favoriser
une violation grave du droit humanitaire international ou des droits de la personne. L'article 27
de la Loi stipule que le ministre doit présenter un rapport annuel au Parlement sur exportation
des marchandises et technologies militaires du Canada“.

Loi sur les systémes de télédétection spatiale

30. La Loi surles systémes de télédétection spatiale et son réglement connexe établissent
le cadre réglementant l'exploitation des systémes de télédétection par satellite par des
opérateurs du Canada ou de l'étranger et la communication des données recueillies par ces
systémes™. La Loi est le produit d’une entente bilatérale conclue en 2002 avec les Etats-Unis
visant a assurer le contrble étatique des activités de télédétection privées, et ce, afinde
protéger les intéréts communs des deux pays en matiére de sécurité nationale et de politique
étrangére™. Le ministre des Affaires étrangéres applique la Loi et les réglements connexes, et
délivre des licences relatives aux systémes par satellite exploités au Canada ou par des
Canadiens, ailleurs dans le monde®. La direction des Affaires relatives a 'espace dAMC
examine les demandes pour s’assurer que les activités de télédétection ne portent pas
préjudice 3 la séourité nationale, a la défense ou aux affaires internationales, et qu'elles sont
conformes aux obligations internationales du Canada. Lors du processus de délivrance des
licences, les représentants d'AMC consultent des représentants du MDN/FAC, de Sécurité
publique Canada, d'innovation, Sciences et Développement économique Canada et de
FAgence spatiale canadienne®.

31. L'administration de la Loi par le Ministére est régie par un comité consultatif interne et
fait régulieérement Pobjet d'un examen. En 2018, le Ministére a établi le Comité consultatif

46 Si des préoccupations sont soulevées durant Pévaluation d’'une demande a risque élevé, un comité d'examen au
niveau des directeurs généraux examine le dossier ef peut le soumetfre & 'examen additionnel d'un comité de sous-
ministres adjoints. Si aucun des deux comités d’'examen n'approuve la délivrance d'une licence, le processus
d'examen est fransmis au ministre des Affaires étrangéres, qui prendra la décision définitive. AMC, « Contréles des
exportations et du courtage du Canada », 18 novembre 2020.

47 AMC, « Contréles des exportations et du courtage du Canada », 18 novembre 2020.

48 [ oi sur les licences d'exportation et dimportation, L.R.C., 1985, ch. E-19, art. 24.

48 article 2 de la Lol définit les systémes de télédétection spatiale comme suit © « systémes se composant, d'une
part, d’'un ou de plusieurs satellites de télédétection et du centre de contrdle de mission ainsi que des autres
installations utilisées pour exploiter les satellites; d'autre part, des installations utilisées pour la réception, le stockage,
le traitement ou la distribution des données brutes obtenues au moyen des satellites, et ce, méme aprés qu'ils ne
sont plus exploités. » Loi surles systémes de téiédétection spatiale, 1..C. 2005, ch. 48, art. Z; et Ram 8. Jakhu et
Aram Daniel Kerkonian, « Independent Review of the Remote Space Sensing Systems Act », Institut de droit aérien
et spatial, Faculté de droit, Université McGill, 17 février 2017.

%0 Ram S. Jakhu et Aram Daniel Kerkonian, « Independent Review of the Remote Space Sensing Systems Act »,
Institut de droit aérien et spatial, Faculté de droit, Université McGIll, 17 février 2017, p. 4.

51 Loi sur les systémes de télédétection spatiale, L.C. 2005, ch. 45, art. 3; et AMC, « Politique de l'espace et la Loi
sur les systémes de telédetection spatiale (LSTS) », 13 janvier 2021.

52 AMC, « Politique de lespace et la Loi sur les systémes de télédétection spatiale (LSTS) », 13 janvier 2021,
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special d’examen formé d’experts du gouvernement, du milieu universitaire et de lindustrie
pouvant fournir de Finformation, des conseils et des recommandations externes spécialisés
concernant la Loi, ses réglements et sa mise en ceuvre®. La Loi doit faire 'objet d’'un examen
indépendant tous les cing ans®. L’Institut de droit aérien et spatial de 'Université McGill a mené
les deux derniers examens de la Loi, en 2012 et en 2017, le plus récent portant principalement
sur Vincidence de la Loi sur les avancées technologiques et la mise en ceuvre des ententes
internationales®®.

Loi de mise en ceuvre de la Convention sur les armes chimiques

32. La Loi de mise en ceuvre de la Convention sur les armes chimiques établit le régime
legal pour la mise en ceuvre des obligations du Canada conformément a la Conveniion sur les
armes chimiques®. Le ministre des Affaires étrangéres applique cette oi et les réglements
connexes, ce qui comprend la désignation d'une autorité nationale®. L’autorité nationale
relative a la Convention sur fes armes chimigues se trouve au sein dAMC. Son rble consiste a
conseiller les intervenants du pays au sujet des réglements liés aux déclarations et a la
délivrance des licences, a recueillir les données liées aux déclarations d’entités canadiennes
assujetties a la Convention sur les armes chimiques, a transférer les déclarations a

I Organisation pour I'interdiction des armes chimiques (OIAC) ainsi qu’a soutenir les
représentants permanents du Canada a 'OIAC®®,

imposition de sanctions

33. L.e Ministére applique quatre lois relatives a I'imposition de sanctions, y compris le gel
des avoirs, les embargos sur les armes, les restrictions relatives a 'exportation et les
interdictions de nature financiére, conformément a ses obligations internationales ou en
réponse a une menace de sécurité au pays ou aléchelle internationale.

Loi sur les Nafions Unies

34, La Loi sur les Nations Unies permet de mettre en ceuvre les résolutions du Conseil de
sécurité de FONU. Le ministre des Affaires étrangéres est responsable de I'application de cette
loi et de ses reglements connexes. En vertu de ce pouvoir, le ministre surveille deux régimes
d'inscription d'entités terroristes : le Réglement dapplication des résolutions des Nations Unies
sur Al-Qaida et le Taliban et le Reglement d’application des résolutions des Nations Unies sur
la lutte contre le terrorisme®®. Ces deux résolutions exigent que les institutions financiéres
réglementées par le gouvernement geélent les avoirs des personnes et des organisations
désignées par ces réglements. L'autorité du ministre en vertu de la Loi sur les Nations Unies

SSAMC, « Politique de I'espace et la Loi sur les systémes de télédétection spatiale (LSTS) », 13 janvier 2021,

54 | oi sur les systémes de télédétection spatiale, 1..C. 2005, ch. 45, art. 45.1

56 Ram S. Jakhu et Aram Daniel Kerkonian, « independent Review of the Remote Space Sensing Systems Act »,
Institut de droit aérien et spatial, Faculté de droit, Université McGill, 17 février 2017, p. 3.

¥ | oi de mise en ceuvre de fa Convention des armes chimigues, L.C. 1995, ch. 25, art. 4.

57 { pide mise en ceuvre de la Convention des armes chimiques, L.C. 1995, ch. 25, art. 3.

58 AMC, « Autorité nationale canadienne pour la Convention sur les armes chimiques », 14 janvier 2021.

5% Securité publique Canada est responsable du régime d'inscription des entités terroristes au pays établi en vertu du
Code criminel. AMC, « Régimes canadiens d'inscription des entités terroristes », 2019.
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prévoit 'imposition de sanctions économiques ou d’'embargos sur les armes a endroit de pays
ayant commis un acte d’agression ou une violation de la paix, selon le Conseil de sécurité®.
Une fois les réglements mis en place, FASFC et la GRC se partagent la responsabilité
d’exécuter les sanctions.

Loi sur les mesures économigues spéciales

35. La Loi surles mesures économiques spéciales permet au ministre des Affaires
étrangéres de recommander I'imposition de sanctions hors du cadre du processus de
résolutions du Conseil de sécurité de FONU®'. En vertu de la Loi, le ministre est chargé
d’appliquer toute sanction imposée par le gouverneur en conseil, y compris les embargos sur
les armes, le gel des avoirs, les interdictions de nature financiére et les restrictions sur
Pexportation et 'importation, suivant 'une de quatre conditions®,
» Une organisation internationale a laquelle appartient le Canada exhorte ses Etats
membres a prendre des mesures économiques visant un Etat étranger.
o Une violation grave de la paix et de la sécurité internationales s’est produite et elle
risque de déclencher une crise internationale de grande ampleur.
+ Des violations flagrantes et systématiques aux droits de la personne ont été commises
dans un Etat étranger.
e Un ressortissant d’'un Etat étranger est responsable ou complice d’actes de corruption
majeurs.

Dans ce contexte, les représentants dAMC conseillent le ministre sur la détermination de
sanctions et élaborent les réglements connexes, en consultation avec le ministére de la
Justice®. Une fois les réglements mis en place, FASFC et la GRC se partagent la responsabilité
d'exécuter les sanctions. La Lol exige que le gouverneur en consell fasse rapport au Parlement
lorsque le gouvernement décide de lever les sanctions®.

%0 En vertu des réglements de la Lo/ surles Nations Unies, le ministre des Affaires étrangéres a imposé des
sanctions a douze Ftats : République centrafricaine, République démocratique du Congo, Erythrée, Iran, frak, Liban,
Libye, Corée du Nord, Somalie, Soudan du Sud, Soudan, Yémen. AMC, « Législation canadienne sur les

sanctions », 24 mars 2021. \

81 En avril 2017, le Comité permanent de la Chambre des communes sur les affaires étrangéres et le développement
international & mené une étude sur le régime de sanctions du Canada. Comité permanent de la Chambre des
communes sur les affaires étrangéres et le développement international, Un cadre efficace ef cohérent de mise en
ceuvre des régimes de sanction du Canada : honorer la mémoire de Serguei Magnitski et aller plus loin,
42¢législature, 1™®session, avril 2017,

82 { oi sur les mesures économiques spéciales, 1..C. 1892, ch. 17, par. 4(1.1).

83 Comité permanent de la Chambre des communes sur les affaires étrangéres et le développement international, Un
cadre efficace et cohérent de mise en ceuvre des régimes de sanction du Canada : honorer la mémoire de Serguer
Magnitski et aller plus loin, 42° législature, 17 session, avril 2017, p. 18.

84 Loi surles mesures sconomigues spéciales, L..C. 1992, ch. 17, par. 7(9).
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Loi sur la justice pour les victimes de dirigeants étrangers corrompus (loi de Serguei
Magnitski)

36. La Loisurla justice pourles victimes de dirigeants étrangers corrompus (loi de Serguei
Magnitski) constitue le troisieme outil du gouvernement en ce qui a trait a 'imposition de
sanctions. En vertu de cette loi, le ministre des Affaires étrangéres peut recommander de geler
des avoirs et d'imposer des interdictions de nature financiére a I'endroit de ressortissants
étrangers responsables ou complices de viclations flagrantes des droits de la personne ou de
corruption majeure®. La Loi exige que les comités désignés du Sénat et de la Chambre des
communes ménent un examen exhaustif de la Loi aux cing ans®.

Loi sur limmunité des Etats

37. La Loi sur l'immunité des Ftats est un autre outil dont dispose le ministre pour faire
avancer les objectifs en matiére de sécurité nationale ou de politique étrangére. A la
recommandation du ministre des Affaires étrangéres, la Loi permet au gouverneur en conseil
d'établir une liste d’Etats étrangers qui soutiennent le terrorisme®’. La liste doit &tre examinée
tous les deux ans par le ministre des Affaires étrangéres, en consultation avec le ministre de la
Sécurité publique et de la Protection civile®®. Au titre de la Loi sur la justice pour les victimes
d’actes de terrorisme, un Etat répertorié comme Etat soutenant le terrorisme peut étre poursuivi
devant un tribunal canadien par un Canadien®,

Contributions aux activités de sécurité et de renseignement

38. Trois lois conférent des pouvoirs au ministre des Affaires étrangéres pour ce qui est des
demandes et des consultations liées aux activités et aux opérations de renseignement de ses
partenaires de la sécurité et du renseignement.

Loi sur le Service canadien du renseignement de sécurité

39. Le ministre des Affaires étrangeres tient un réle officiel en vertu de deux articles distincts
de la Loi sur le Service canadien du renseignement de sécurité. L'article 16 de la Loi permet au
ministre des Affaires étrangéres de demander 'assistance du SCRS pour la collecte de
renseignements étrangers au Canada’®. L'article 17 exige que le ministre de la Sécurité
publique consulte le ministre des Affaires étrangéres avant d’autoriser le SCRS a conclure des

85 | oi sur la justice pour les victimes de dirigeants éfrangers corrompus {loi de Serguei Magnitski) L.C. 2017, ch. 21,
par. 4(2).

88 | of surla justice pour les victimes de dirigeants étrangers corrompus (loi de Serguei Magnitski) L.C. 2017, ch. 21,
art. 16.

67 Loi sur limmunité des Etats, L.S.C. 1988, ch. §-18, par. 6.1(2).

88 A Iheure {actuelle, firan etla Syrie sont les deux seuls Etats a y 8tre inscrits, conformement au Décret établissant
la liste des Etats efrangers qui soufiennent ou ont soutenu le terrorisme. Loi sur Fimmunité des Etats, 1..5.C. 19886,
ch. 8-18, par. 8.1(7); et Décretf établissant la liste des Etals étrangers qui soutiennent ou ont soutenu le terrorisme,
DORS/2012-170, Annexe 1.

5% [ oi sur la justice pour les victimes d’actes de terrorisme, L.C. 2012, ch. 1, art. 2, par. 4(1).

70 Loi sur le Service canadien du renseignement de séeurité (Loi surle SCRS), L.R.C. (1985), ¢ch. C-23, art. 16.
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ententes avec des Etats étrangers, des institutions ou des organisations internationales’’. Le
Comité se penche sur le rdle ’AMC en la matiére plus loin dans le présent rapport.

Loi sur le Centre de la sécurité des télécommunications

40. Le ministre des Affaires étrangeres tient un réle officiel selon trois articles distincts de la
Loi sur le Centre de la sécurité des télécommunications’®. Aux termes du paragraphe 29(2), le
ministre de la Défense nationale doit consulter le ministre des Affaires étrangeres avant
d’autoriser des opérations de cyberdéfense. Aux termes du paragraphe 30(2), le ministre des
Affaires étrangéres doit demander ou consentir a ce que le ministre de la Défense nationale
délivre des autorisations de cyberopérations actives. Aux termes du paragraphe 54(2), le
ministre de la Défense nationale doit consulter le ministre des Affaires étrangéres avant
d’autoriser le CST a conclure des ententes avec des Etats étrangers, des institutions ou des
organisations internationales. Le Comité se penche sur le réle dAMC en la matiére plus loin
dans le présent rapport.

{.oi sur Investissement Canada

41. La Loi sur Investissement Canada permet 'examen des investissements effectués au
Canada par des non-Canadiens et susceptibles de porter atteinte a la sécurité nationale’™. AMC
est répertorié comme entité d'enquéte conformément aux réglements de la Lol régissant le
processus d’examen lié a la sécurité nationale™. Dans le cadre de ce processus, le Ministére
fournit une vue d'ensemble consolidée du commerce et de la sécwrité en cernant les
répercussions possibles liées aux relations étrangéres et commerciales du Canada ainsi que
les risques possibles a la sécurité nationale concernant la prolifération de certaines
marchandises ou de certains matériaux’®. Le Comité se penche sur le réle ’AMC en la matiére
plus loin dans le présent rapport.

Communication de UVinformation

42. La Lof surta communication d’information ayant frait 4 la sécurité du Canada (LCISC)
accorde a AMC le pouvoir de communiguer et de recevolr de Finformation issue d'autres
institutions fédérales dans l'intérét de la sécurité nationale’™. Aux termes de la Loi, le Ministére
peut communiquar de l'information de sa propre initiative ou & 1a demande d’une institution
gouvernementale désignée, s'il estime que la communication aiderait Vinstitution a s’acquitter
de son mandat relativement aux activités portant atteinte 4 la sécurité du Canada’’. AMC est
répertorié & PAnnexe 3 de la Loi, a titre d’organisation destinataire de telles communications.
Plusieurs principes orientent la communication de Pinformation au titre de la Loi, notamment

™ Loi surle SCRS, L.R.C. (1985), ch. C-23, art. 17.

72 | oi surle Cenlre de la séourité des télécommunications, L.C. 2019, ch. 13, art. 78

73 | oi surinvestissement Canada, S.R.C. 1985, ch. 28, art. 2.

74 Reglement sur les investissements susceptibles de porter atfeinte ala sécurité nationale, DORS/2008-271,
alinéa 7i).

75 AMC, « Examens des investissements étrangers (Loi sur Investissement Canada) », juin 20186,

8 AMC est répertorié comma institution destinataire & l'Annexe 3 de la Lol. Loisurla communication dinformation
ayant trait a la sécurité du Canada, L.C. 2015, ch. 20, art. 2.

77 Loi sur la communication dinformation ayant trait 8 la sécurité du Canada, L.C. 2015, ch. 20, art. 2, par. 5(1).
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fimportance de la communication efficace et responsable ainsi que le respect des mises en
garde et du droit de regard de la source’®. En outre, la Loi permet aux organisations de conclure
des ententes de communication d’information au besoin. AMC a établi une telle entente avec le
SCRS en 20167°. La Loi sur I'Office de surveillance des activités en matiére de sécurité
nationale et de renseignement (Loi sur FTOSSNR) exige que P'Office de surveillance des activités
en matiére de sécurité nationale et de renseignement (OSSNR) présente un rapport annuel sur
les activités menées au titre de la LCISC?.

43, La capacité du Ministere a communiquer certains renseignements a des partenaires
étrangers fait aussi 'objet de restrictions légales. La Loi visant a éviter la complicité dans les
cas de mauvais traitements infligés par des entités étrangeres cherche a prévenir le mauvais
traitement des personnes résultant de la communication de renseignements entre un ministére
et une entité étrangére®. En juillet 2019, le gouverneur en conseil a émis le décret Instructions
visant & éviter la complicité dans les cas de mauvais traitements infligés par des entités
étrangéres a l'attention du sous-ministre des Affaires étrangéres. Les instructions interdisent la
communication de renseignements qui poseraient un risque considérable de mauvais
traitements infligés par une entité étrangére; la formulation de demandes de renseignements
qui se traduirait par un risque considérable de mauvais traitements; et certaines utilisations de
renseignements vraisemblablement obtenus a la suite du mauvais traitement d’'une personne
par une entité étrangére®. En vertu de la Loi, le Ministére présente un rapport annuel au
ministre des Affaires étrangéres sur la mise en ceuvre de ces instructions, dont une copie est
fournie au Comité et A 'OSSNR. De plus, la Loi sur FOSSNR exige que la mise en ceuvre de
toutes les instructions émises en veriu de la Lo/ visant a éviter la complicité dans les cas de
mauvais fraitements fasse I'objet d’un examen annuel par 'OSSNR®,

78 { oi sur la communication d'information ayant trait 8 la séourité du Canada, L.C. 2015, ch. 20, art 2, art. 4.

8 AMC, « Entente entre les Qpérations consulaires d'Affaires mondiales Canada et le Service canadien du
renseignement de sécurité sur la communication de l'information concernant la Loi sur fa communication ayant trait a
fa sécurité du Canada », 20186.

80 | of sur I'Office de surveilfance des activités en matiére de sécurité nationale et de renseignement, L.C. 2019,

ch. 13, art. 2, art. 39; et OSSNR, Rapport annuei de 'OSSNR sur fa communication d'information au titre de la Loi
sur la communication de l'information ayant trait & la sécurité du Canada, 2018.

81 Loi visant & éviter la complicité dans les cas de mauvais traitements infligés par des entités étrangéres, L.C. 2019,
ch. 13, art. 49.1.

82 AMC, Rapport annuel 2018-2019 — « Orientation ministérielle a l'intention d'Affaires mondiales Canada : Eviter la
complicité dans les cas de mauvais traitements infligés par des entites étrangéres », 2019,

83 OSSNR, Examen de la mise en ceuvre de la Loi visant & éviter la complicité dans les cas de mauvais traitements
infligés par des entités étrangéres pour 2019, 16 décembre 2020.
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Chapitre 2 : Cohérence en matiére de politique étrangére

44. Le rble du Ministére le plus vaste pour ce qui est des membres de Pappareil de la
sécurité et du renseignement consiste a assurer la cohérence en matiére de politique étrangére.
Le ministre des Affaires étrangeres est responsable de favoriser les intéréts du Canada en
matiére de poltique étrangére, mais il est aussi responsable des effets de ladite politique sur les
activiés du gouvernement, et ce, au pays comme a 'étranger. De fail, le ministre des Affaires
étrangéres est le gestionnaire des risques en matiére de politique étrangére sur les activités
liées a la sécurité et au renseignement ayant un lien avec 'étranger. Compte tenu de cette
vaste sphére de responsabilités, 'une des fonctions centrales d’AMC est de veiller a ce que les
organisations de sécurité et de renseignement prennent en compte Péventail complet des
intéréts du Canada, lorsgqu’elles déterminent les modalités d'intervention face a une menace sur
le plan de la sécurité ou lorsqu’il 8’agit de planifier des activités liées au renseignement 3

Pétranger.

45. La concrétisation de ce rble a 'égard de la cohérence se manifeste suivant une pluralité
de mécanismes officiels et non officiels. Au niveau national, le Ministére consulte régulierement
ses partenaires centraux de l'appareil par l'intermédiaire de processus formels et d'une
hiérarchie de comités. Au niveau international, les chefs de mission canadiens (ambassades et
consulats) tiennent un rble déterminant lorsqu’il 8'agit de garantir la cohérence des activités de
Pappareil de la sécurité et du renseignement a Pétranger. Enfin, la perspective et les
responsabilités découlant de la politique étrangére constituent un élément capital que le
gouvernement doit prendre en compte lorsqu’il est question de répondre a un large éventail de
menaces pour la sécurité nationale, principalement les activités hostiles perpétrées par des
acteurs étatiques malveillants. Le présent chapitre examine les différents aspects du rdle
d’AMC qui lui permettent de veiller a ce que les activités des autres ministéres et organisations
ceuvrant dans le domaine de la sécurité nationale et du renseignement s’alignent sur la politique
du Canada en matiére d’affaires étrangeéres.

Engagement formel a 'égard des partenaires de la sécurité et du
renseignement

46. L'une des facons par lesquelles AMC veille sur la cohérence avec la poliique étrangére
consiste a tenir des consultations réguliéres auprés de ses principaux partenaires de la sécurité
et du renseignement relativement aux enjeux stratégiques et opérationnels. Au cours des dix
derniéres années, les consultations du Ministére auprés du Service canadien du renseignement
de sécurité (SCRS), du Centre de la sécurité des télécommunications (CST) et, dans une
moindre mesure, du ministére de la Défense nationale et des Forces armées canadiennes
(MDN/FAC) se sont progressivement ancrées dans les activités normales. Cette évolution est
Peffet direct des changements apportés aux activités et aux pouvoirs des partenaires de la
sécurité et du renseignement, et témoigne de la reconnaissance accrue a Pégard du réle AMC
sur le plan de la gestion des risques liés a la politique étrangére.
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Service canadien du renseignement de sécurité

47. Larelation entre AMC et le SCRS, le service du renseignement de sécurité du Canada,
remonte a 1984, année de création du Service. La Loi sur e Service canadien du
renseignement de securité (Lol sur le SCRS) avait &tabli un rdle pour le ministre des Affaires
étrangeres en lui demandant de recueillir des renseignements étrangers a l'intérieur du Canada
(voir les paragraphes 88-96) et en exigeant que le SCRS consulte AMC avant de conclure des
ententes avec des entités étrangéres®. Au cours des décennies suivantes, les deux
organisations ont conclu bon nombre d’ententes suivant lesquelles on a pu officialiser et
intensifier les consultations ayant trait aux activités et aux opérations devant se dérouler au
pays et & I'étranger.

Equipe de gestion mixte

48. La coopération entre les deux organisations s’est formalisée en 2009 suivant la signature
d’'un protocole d'entente AMC-SCRS sur ia collaboration en matiére de renseignement ™. En
plus d’'énoncer les relations hiérarchigues et les responsabiiités des ***, le protocole étabilit la
structure d'une éguipe de gestion mixte appelée a constituer, pour les deux organisations, le
principal forum de coopération et de coordination en matiére de renseignement®®. En vertu de
Fentente de 2008, les réunions de 'équipe de gestion mixie devaient avoir lieu tous les mois et
devaient réunir des cadres supédrieurs de la Direction générale du renseignement dAMC et ***
du SCRS. Le mandat de 'éguipe de gestion mixte &tait de gérer tous les aspecis de ia
coopération entre les deux organisations pour ce qui a trait au renseignement, et ce, tant sur le
pian de la coordination et de ia collaboration visant les activités et les opérations que sur le plan
de la résolution des difficultés relationnelles. En 2013, AMC et le SCRS ont mis sur pied une
equipe mixte de cadres supérisurs, laquelle était coprésidée par le sous-ministre des Affaires
étrangéres et le directeur du SCRS, et chargée de se pencher sur les enjeux stratégiques
prioritaires®®. Cette équipe de cadres ne se réunissait pas a date fixe, mais les comptes rendus
enregistrés de 2015 a 2020 indiguent que les réeunions ont eu lieu une fois I'an, a lexception
d'un intervalle en 2017. En 2019, les deux organisations ont intégré officiellement a la structure
de 'équipe de gestion mixte les réunions des directeurs généraux appuyant I'éguipe de cadres
supérieurs dans le but d’accroitre la collaboration a cet échelon® . Ce groupe se réunit chague
trimestre pour discuter de toutes les facettes de la coopération, notamment les activités de
collecte de renseignements étrangers au Canada, les relations que le SCRS entretient avec
Pétranger et Pévaluation des risques liés a la politique étrangére.

84 [oi sur le Service canadien du renseignement de sécurité (Lol sur le SCRS) [1985, LL.R.C. (1985), ch. C-23], art. 16
et 17, URL.

85 AMC et SCRS, Protocole d’entente entre AMC et le SCRS sur la collaboration en matiére de renseignement ***,
2009,

8 AMC et SCRS, Protocole d’entente entre AMC et le SCRS sur la collaboration en matiére de renseignement ***,

mise & jour de 2017.
87 AMC, Améfiorer la collaboration inter-organisme avec AMC grice a une meilleure gouvernance, 16 janvier 2019.
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Ententes et échanges d'information avec les entités élrangéeres

49. Autitre dela Loisurle SCRS, le ministre de la Sécurité publique doit consulter le ministre
des Affaires étrangéres avant d’autoriser le SCRS a conclure une entente ou a coopérer de
quelque fagon avec une institution ou un gouvernement étranger ou encore avec une
organisation internationale®®. Concrétement, le processus de consultation débute par une
demande écrite de la part de la Sous-section ** du SCRS a lintention de la Direction générale
du renseignement CAMC. Cette lettre doit notamment énoncer les motifs et la portée de
Fentente qu’il s’agit de conclure®®. Une fois que la Direction générale du renseignement a
signifié son appui, Sécurité publique prépare la correspondance officielle du ministre de la
Sécurité publique a 'intention du ministre des Affaires étrangéres. De son c6té, AMC prépare
les documents d'information ainsi que la correspondance de son ministre, dans lesquels sont
énoncés les aspects de I'entente qui touchent a la politique étrangére ainsi que les
préoccupations potentielies liées a la réputation du partenaire étranger sur le plan des droits de
la personne®.

50. Bien que le processus de consultation concernant les ententes avec I'étranger soit établi
de longue date, AMC n’a toujours pas élaboré de politiques ni de procédures appelées a
crienter, voire a régir ces ententes. En ouire, le Comité a di se donner un apercu des
processus internes dAMC a partir d’'une série de mémoires au ministre des Affaires étrangéres
plutdt que par 'examen de documents officiels énongant clairement le processus de
consultation du Ministére ainsi que les facteurs incitatifs et dissuasifs a prendre en compte lors
de l'analyse d’une entente potentielle. Au reste, le Ministére ne dispose d'aucun mécanisme
interne visant I'examen de 'état des ententes antérieurement conclues ni d’aucune procédure
exigeant la production de rapports concernant ces ententes®. A titre comparatif, le SCRS a mis
en place des procédures officielles pour la régie des processus internes visant les demandes
d'ententes en vertu de larticle 17. |l fait également rapport au ministre de la Sécurité publique
tous les ans, pour faire état des ententes conclues au titre de 'article 17, conformément aux
instructions du ministre du Service en matiére de reddition de comptes®.

51. Hormis les processus régis par 'article 17, le SCRS consulte AMC - par 'entremise du
Comité d’évaluation des échanges d’information — relativement aux échanges d’information
avec les entités étrangéres. Ce comité est chargé de déterminer s'il convient ou non d’échanger
des informations avec les entités étrangéres en question et de veiller a ce que le SCRS obéisse

88 | o surle SCRS[1985, L.R.C. (1885), ch. C-23}, art. 17.

8 Les dispositions de l'article 17 se divisent en trois grandes catégories [*** Une phrase a été supprimée pour retirer
'information préjudiciable ou privilegiée. La phrase décrivait les trois catégories. ***]. SCRS, Procédures du SCRS :
wxx 2014, )

OAMC, Canadian Security Intelligence Service establishment of a Section 17 foreign liaison arrangement with **
mémoire pour intervention a Pintention du ministre des Affaires étrangéres, 2020; AMC, Canadian Security
intelligence Service establishment of a Section 17 foreign liaison arrangement with ™, mémoire pour intervention a
lintention du ministre des Affaires étrangéres, 2020; et AMC, Lettre du ministre des Affaires étrangéres au ministre
de la Sécurité publique et de la Protection civile relativement a une entente de lien avec V'étranger régie par

article 17 qui a été conclue avec ***, 2020.

¥ AMC, Réponse ala Di1,1a DI 5 et la DI 6, 14 avril 2021,

92 SCRS, Instructions du ministre sur les opérations et la reddition de comptes, 2015.
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aux dispositions de la Lof visant a eviter la complicité dans les cas de mauvais traitements
infligés par des entités étrangeres®. AMC alimente les délibérations du Comité en lui faisant
part de sa perspective sur le plan de la politique étrangére et des droits de la personne®.

Evaluation des risques liés a la politique étrangére

52. [*** Ce paragraphe a été revu pour retirer U'information préjudiciable ou privilégiée. ***].
Deux importants événements, opérationnel et iégislatif, ont donné lieu & un rapprochement des
consuitations opérationnelies entre AMC et le SCRS. Le premier ***°. L'incident a eu
d'importantes répercussions sur la relation bilatérale du Canada tout en rappelant la nécessité
de renforcer le processus consultatif entre les deux organisations®. Le second événement
important consiste en adoption de la Lo/ anditerroriste (2015) qui accordait au SCRS le pouvoir
d’appliquer des mesures — au Canada ou a P'élranger — visant a réduire toute menace pour la
sécurité nationale”. Compte tenu des circonstances, la haute direction a reconnu la nécessité
d’appliguer des mesures de responsabilisation plus rigoureuses, ce qui prévoyait Vattribution
d’un nouveau rdle 4 AMC, a savoir celul d'évaluer les risques associés a de telles mesures®,
Le réle a été officialisé en 2015, dans les instructions du ministre au SCRS sur les opérations et
fa reddition de comptes, laquelle oblige le SCRS a miser sur [traduction] « un mécanisme de
consultation rigoursux avec [AMC] ayant pour objet de favoriser Fanalyse et la gestion
conjointes des risques que pourraient poser les activités opérationnelles menées & 'extérieur
du Canada »%. Par ailleurs, les instructions ajoutent qu'il est désormais de tenir des
consultations avec le sous-ministre des Affaires étrangéres’™®, et énoncent les quatre éiéments
qu'AMC doit prendre en compte relativement aux risques liés a la politique étrangére.

53.  En 2018, AMC et le SCRS ont congu deux mécanismes formels de consuitation ayant
pour objet d’'orienter la prestation des évaluations du risque lié & la politigue étrangere. Mis au
point en 2017, le [premier] mécanisme de consultation *** guide la prestation des évaluations du
risque lié a la politique étrangére pour les opérations du SCRS, dans le contexte des enguéfes
sur la sécurité nationale visées par larticle 12 de la Lol sur le SCRS™. Or, *** le [deuxiéme]
mécanisme de consultation *** [oriente] les évaluations du risque lié a la politique étrangére

83 £n se positionnant de la sorte, le Comité d'évaluation des échanges d'information prend en compte les menaces
pouvant potentiellement peser sur la sécurité nationale du Canada, la valeur de 'information échangée, I'état de la
relation avec I'entité etrangére, le dossier de l'entité en matiére de droits de la personne et le risque de mauvais
traitements. Voir AMC, Comité d'évaluation des échanges d’information, septembre 2017,

%4 AMC, Affaires mondiales Canada : Coopération avec Fappareil de la sécunité et du renseignement du Canada,
exposé devant le Secrétariat du CPSNR, 3 mars 2021.

% SCRS, témoignage devant le CPSNR, 11 juin 2021.

% AMC, témoignage devant le CPSNR, 11 juin 2021.

97 Loi sur le SCRS[1985, L.R.C. (1985), ch. C-23], art. 12.1

%® AMC, Programmes de renseignement étranger d’Affaires mondiales Canada, présentation pour la transition du
prochain [FM, 1 aolit 2019.

% SCRS, Instructions du ministre sur les opérations ef fa reddition de comptes, 2015,

100 SCRS, Instructions du ministre sur les opérations et la reddition de comptes, 2015.

101 SCRS et AMC, « Mécanisme de consultation ** appliqué par le ministére des Affaires étrangéres et du
Commerce international, ici désigné par 'appellation Affaires mondiales Canada, et le Service canadien du
renseignement de sécurité concernant évaluation du risque lié a la politique étrangére », février 2017. Depuis lors,
les deux organisations ont commenceé a employer ce mecanisme pour d'autres évaluations des risques, notamment
pour ce qui est des renseignements étrangers recueillis en application de l'article 16 de la Loi sur le SCRS.
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visant les mesures de réduction des menaces que le SCRS met en ceuvre suivant les
dispositions de l'article 12.1 de la Loi sur le SCRS', Conformément aux deux mécanismes, le
SCRS consulte AMC au sujet de toutes les opérations ayant un lien avec Vétranger, autrement
dit, au sujet de toutes les opérations se déroulant a 'étranger ou pouvant influer sur les intéréts
ou les objectifs du Canada en matiére de politique étrangére. [*** Deux phrases ont été
supprimées pour retirer linformation préjudiciable ou privilégiée. Les phrases décrivaient les
différentes exigences relatives aux deux mécanismes. ***].

54.  Concrétement, [** le ***] SCRS amorce ladite consultation en produisant *** de
Fopération du SCRS ainsi que *** 4 lintention de la Direction générale du renseignement
d’AMC'®2, Par la suite, la Direction générale du renseignement du Ministére entame des
consultations en interne avec les intervenants, notamment les secteurs géographiques, les
chefs de mission concernés, le ministére de la Justice et les services juridiques du Ministére
(les deux selon le besoin), ce qui permet d’évaluer l'incidence potentielle de 'opération sur les
relations bilatérales et multilatérales ainsi que leur conformité a la législation en matiére de
sanctions et aux obligations légales du Canada sur I'échiquier mondial'®. Au demeurant, AMC
a le loisir de demander de plus amples détails cu des discussions additionnelles avant de
produire son évaluation des risques’®. Ensuite, le SCRS intégre I'évaluation d’AMC a sa propre
évaluation globale des risques de sorte a établir le niveau général de risque de I'opération'®.
Les représentants dAMC et du SCRS ont indiqué que leurs personnels demeuraient en contact
étroit tout au long du processus de consultation, permettant ainsi d’assurer un échange
d'information efficace ainsi qu'une atténuation adéquate des risques pour toutes les
opérations'” . D'ailleurs, AMC a remarqué que les consultations s'étaient intensifiées depuis
Padoption des mécanismes. On en veut pour preuve les ** évaluations du risque produites par
le Ministére en 2019 alors qu’en 2020, ce nombre s'est élevé a prés de ™,

55. Les équipes de gestion mixte au niveau du sous-ministre et des directeurs généraux ont
pour mandat de gouverner la mise en ceuvre conjointe des deux meécanismes de consultation.
Pour appuyer cette structure de gouvernance, AMC et le SCRS préparent ensemble, a
Fintertion de Péquipe de gestion mixte, un rapport annuel portant sur la mise en ceuvre du
mécanisme de consultation ***. Chaque rapport annuel comprend le nombre total de

102 | @ SCRS consultait AMC relativerment aux activités de réduction des menaces depuis déja 2016, mais le
processus n'a été officialisé qu'en 2018. « Mécanisme de consultation *** appligué par le ministére des Affaires
étrangéres et du Commerce international, ici designé par I'appellation Affaires mondiales Canada, et le Service
canadien du renseignement de sécurité concernant ['évaluation du risque lié a la politique étrangére », 2018.

103 SCRS et AMC, « Mécanisme de consultation ** appliqué par le ministére des Affaires étrangéres et du
Commerce international, ici désigné par 'appellation Affaires mondiales Canada, et le Service canadien du
renseignement de sécurité concernant I'évaluation du risque lié a la politique étrangére », fevrier 2017.

104 AMC, ERPE d'AMC [évaluation du risque lié 4 la politique étrangére] Schéma du processus de consultation
interne, 2020; et AMC, Processus interne d'ERPE, 2021.

105 AMC, Directeur général — Direction générale du contre-terrorisme, du crime et du renseignement (Direction
générale du renseignement), témoignage devant le CPSNR, 11 juin 2021,

198 e SCRS évalue les risques (opérations, réputation, lois et politigue étrangére) de toutes ses activités
opérationnelles. L'indice global de risque pour une opération est déterminé en fonction du risque le plus elevé qui
puisse étre attribué a 'un des quatre piliers (opérations, réputation, lois et politique étrangére). SCRS, ***,
témoignage devant le CPSNR, 11 juin 2021,

107 AMC, directeur général — Direction générale du renseignement, et SCRS, directeur général — Sources humaines
et soutien aux opérations, temoeignage devant le CPSNR, 11 juin 2021.
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consultations qui ont eu lieu et répartit les opérations selon trois niveaux de risque lié ala
politique étrangére, a savoir faible, moyen et élevé'®. Les rapports font également état des
difficultés qui ont été éprouvées en cours de consultations ainsi que des possibilités
d'amélioration. Les rapports de *** & *** ont rapporté une amélioration du processus de
consultation et ont révélé que les deux organisations pouvaient se permettre de réduire le
nombre de consultations dans le cas d'opérations [*** Deux phrases ont &té supprimées pour
retirer Pinformation préjudiciable ou privilégiée. Les phrases décrivaient les risques et 'échange
d’information. ***] dans l'optique de la politique étrangeére. Entre 2015 et 2018, le SCRS a
concrétisé *** mesures de réduction des menaces ayant un lien avec la politique étrangére'®.

56. Dupoint de vue de la gouvernance interne, AMC a élaboré, en 2021, un schéma de
consultation qui lui est propre ainsi gu’un modéle d’approbation s’appliquant a son processus
d’évaluation du risque’®. Toutefois, le schéma tenant sur deux pages ne donne que peu de
détails quant au processus de consultation. Par exemple, it ne comprend pas de liste
exhaustive des personnes a consulter au sein du Ministére et de la fagon de documenter ces
consultations. Quant au modéle, il ne compte qu’une seule page et ne fournit guére plus
d’information concernant les processus ou les critéres sur lesquels reposent Pexamen et
Fapprobation des évaluations. Qui plus est, le Ministére ne dispose ni de politiques, ni de
procédures, ni de structures de comités pour orienter ou encadrer sa prestation d'évaluations
du risque lié a la politique étrangére. Il nest pas non plus tenu de faire rapport au ministre des
Affaires étrangéres sur les évaluations des risques liés a la politique étrangeére, qu'il méne a
Pégard des opérations du SCRS. Or, AMC indique gu’en dépit de I'absence de politiques ou de
procédures officielles, les agents procédent a des consultations fréquentes et approfondies
aupres des unités compétentes du Ministere, pour veiller a ce que les évaluations du risque
soient complétes''!. A titre comparatif, le SCRS dispose de politiques et de procédures
officielles en considération desquelles il peut superviser le déroulement des activités gu’il méne
en vertu de 'article 12 (enquétes sur la sécurité nationale) et de larticle 12.1 (mesures de
réduction des menaces) de la Loi surle SCRS"2. Ces documents énoncent les exigences
s’appliquant aux évaluations du risque, au processus d’approbation ainsi qu’a la production de
rapports pour toutes les activités opérationnelles menées a 'étranger en vertu des articles 12
et 12.1. De plus, suivant les instructions du ministre concernant la reddition de comptes, le
SCRS fait annuellement rapport au ministre de la Sécurité publique sur ses activités
opérationnelles a I'étranger et sur son emploi des mesures visant a réduire les menaces’.

Autres domaines de coordination ef de consultation

57.  AMC et le SCRS coopérent sur des éléments plus larges des activités que le SCRS
méne a I'étranger. Suivant le protocole d’entente ***, le SCRS doit consulter AMC et recevoir

108 SCRS et AMC, ***, sans date.

108 SCRS, Mesures de réduction des menaces du SCRS pour 2015, 2016, 2017 et 2018.

Y10 AMC, Schéma du processus de consultation interne d’ERPE, 2021; AMC, Schéma du processus de consultation
interne d’'ERPE, 2021.

"1 AMC, Directeur général — Direction générale du renseignement, témoignage devant le CPSNR, 11 juin 2021.

12 SCRS, Procédure du SCRS : ¥*, 2017; et SCRS, ***, 2020.

113 SCRS, Instructions du ministre sur la reddition de comptes, sans date.
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Paval du chef de mission concerné avant d’affecter un agent *** du SCRS. L’équipe de gestion
mixte de directeurs généraux examing les propositions dans le but d’établir de nouveaux postes
*** 3 l'étranger, alors que le sous-ministre des Affaires étrangéres et le directeur du SCRS
bénéficient d'une séance annuelie d’information grace a laquelle ils peuvent se tenir au courant
des développements''®. Suivant cette formule, le SCRS et AMC ont préparé des ententes pour
*** Dans les deux cas, le sous-ministre des Affaires étrangéres et le directeur du SCRS se sont
échangé des lettres par lesquelles sont établis les termes ***''°, En dernier lieu, en vertu des
instructions du ministre sur les opérations et la reddition de comptes, le SCRS doit aviser AMC
de sa désignation d’un milieu opérationnel dangereux & l'intérieur duquel des employés SCRS
titulaires de permis sont autorisés de porter des armes a feu''®. AMC et le SCRS disposent de
procédures selon lesquelles un avis est envoyé au sous-ministre des Affaires étrangeéres, au
chef de mission concerné et au directeur de la Direction générale du renseignement dAMC
visant a signifier quand de tels milieux ont été désignés et quand des employés armés sont
appelés a se rendre dans lesdits milieux'"".

Centre de la sécurité des télécommunications

58. Lacollaboration dAMC avecle CST, Forganisme national du renseignement d’origine
électromagnétique lié aux renseignements étrangers et 'autorité technique en matiére de
cybersécurité et d'assurance de linformation du Canada, remonte a la création du CST,

en 1946. 1l faut savoir g AMC a longtemps été un client de la collecte de renseignements
étrangers par le CST *** Depuis 2002, AMC tient un rdle officiel de consultation dans le cas de
certaines des activités les plus sensibles du CST, mais depuis 'adoption de la Loi surle CST,
en 2018, AMC tient un réle accru en considération des nouveaux pouvoirs du CST en matiére
de cyberopérations.

Equipe de cadres supérietrs

59. AMC etle CST ont officialisé leur coopération par la signature, en 2009, d'un
accord-cadre général. Cet accord reconnalt des éléments importants comme la coopération
entre les deux organisations en matiére de collecte de renseignements étrangers, la
collaboration de longue date aux fins de la mise en ceuvre de la législation canadienne sur le
contrble des exportations ainsi que leurs interventions respectives 4 la suite de cyberincidents
qui ont ciblé AMC™®. L'accord a également été 'occasion de créer une structure axée sur
Iéquipe de cadres supérieurs devant constituer la principale plateforme de discussion sur les
plans et les priorités de chacune des organisations, sur les sphéres de collaboration et sur la
résolution des différends. L'équipe des cadres supérieurs se réunit tous les trimestres. Elle est
coprésidée par le directeur de la Direction générale du renseignement d’AMC et le directeur

4 Ay total, le SCRS dispose de ***. SCRS et AMC, Protocole d’entente entre AMC et le SCRS sur la coopération en
maliere de renseignement ¥, 2009.

15 [_ettre du sous-ministre des Affaires étrangéres au directeur du SCRS, 31 janvier 2008; et ***, 2018.

18 SCRS, « Instructions du ministre sur les opérations et la reddition de comptes », 2015.

"7 AMC, « Memorandum to the Deputy Minister on CSIS notification of Dangerous Operating Environment (DOE)
Designation », 26 septembre 2014,

18 CST et AMC, Accord-cadre général entre e MAECH et le CST, 2009,
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général de la Division des politiques stratégiques et de la planification du C5T. Un examen des
documents entre 2015 et 2019 permet de relever des discussions récurrentes sur les priorités
en matiére de renseignement, ***, Particle 16 et les mises a jouwr sur le plan des lois et des
politiques.

Fhdk

60. La premiére entente formelle survenue entre le CST et AMC surle plan des consultations
avait trait aux activités du Centre ™ Dans le cadre de ces activités, on avait recours ™ aux
fins de collecte de renseignements étrangers. En 2002, AMC et le CST ont signé un protocole
d’entente suivant lequel le CST devait aviser AMC avant de mener *** g 'extérieur du Canada.
Ce protocole d'entente prévoyait également g AMC mette en question, s'il v a lieu, 1a tenue de
certaines activités *™ que le CST pouvait mener ***"'°. En l'occurrence, le protocole d'entente
de 2002 s’applique toujours, mais en revanche, les deux organisations en sont venues a
rationaliser certains éléments de entente en 2015'%°. Actuellement, le CST est tenu
d'acheminer a AMC tous les trois mois des courriels de mise a jour ** et de donner des avis
préalablement **121,

Ententes avec léfranger

61. Semblablement au SCRSE, le CST est tenu de consulter AMC avant de conclure une
entente avec une institution gouvermnementale étrangére. Cette exigence a d'abord été énoncée
dans un document stratégique, a savoir le Cadre de responsabilisation visant les autorisations
ministérielles, produit en juin 2001, pour ensuite devenir officielie dans les directives
ministérielles de 2006 et de 2012 sur les relations avec les organismes de troisiéme part'#,
Cette derniére directive commandait au CST de préparer un argumentaire pour 'élablissement
d'une relation potentiglle. Cet argumentaire devait faire état, nolamment, des avaniages
escomptés, de la nature de la relation, des possibles répercussions sur la politique étrangére et
des risques connexes. Ce faisant, le CST é&tait tenu de consulter le sous-ministre des Affaires
etrangéres au sujet des effets potentiels de 'entente sur la politique étrangére. En dernier liey,
le CST était appelé a réaliser un examen annuel de toutes ses ententes de sorte a en évaluer
les risques et a veiller a ce qu'elles continuent de s'aligner sur les intéréts du Canada en
matiére de politigue étrangére’®. Depuis l'entrée en vigueur de la Loi surle CST, en 2019, cette
exigence a désormais force de lol, ce qui confére un rble officiel au ministre des Affaires
étrangéres a 'égard des ententes que le CST envisage de conclure avec des institutions

18 o+ Deux phrases ont été supprimées pour retirer Pinformation préjudiciable ou privilégiée. Les phrases
décrivaient des cibles et des activités. ***] CST et AMC, Annexe 1 et Annexe 2 du « Protocole d'entente entre le
ministére des Affaires étrangéres et du Commerce international et le Protocole d'entente entre le ministére des
Affaires étrangéres et du Commerce international et le Centre de la sécurité des télécommunications », 2002.

20 AMC a noté au passage que des agents des deux organisations avaient entamé des discussions ayant pour objet
de mettre & jour le protocole d'entente de 2002. AMC, réponse écrite au Secrétariat du CPSNR, 12 mai 2021.

21 AMC, réponse écrite au Secrétariat du CPSNR, 12 mai 2021.

22 CST, « Relations du Centre pour la sécurité des télécommunications avec les tierces parties, directive
ministérielle », 18 aolt 2006; et CST, « Relations du Centre pour la sécurité des télécommunications avec les tierces
parties, directive ministérielle », 2012,

22 87, « Relations du Centre pour la sécurité des télécommunications avec les tierces parties, directive
ministérielle », 2012,
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étrangéres. A l'instar de ce que la Loi sur le SCRS prescrit sur le plan des responsabilités
d’AMC, la Loi sur le CST stipule que le ministre de la Défense nationale doit consulter le
ministre des Affaires étrangeres avant d'approuver toute entente que le CST souhaiterait
conclure avec des institutions étrangéres ou avec d'autres Etats'?*. Or, ce pouvoir n'a été que
récemment établi. Par conséquent, au moment de rédiger la présente, il n’était pas encore
arrivé que le CST doive consulter AMC avant de conclure une telle entente’?®. Le Ministére n'a
pas de politique ou de procédure interne appelée a gouverner son rdle dans le cadre de ce
processus.

Cyberopérations de défense

62. Laloisurle CST établit officiellement un réle de consultation pour AMC par rapport au
nouveau pouvoir du CST en matiére de cyberopérations. En effet, l1a Loi autorise le CST a
mener des cyberopérations visant a protéger les réseaux du gouvernement ainsi que les
systémes désignés comme étant d'importance pour le gouvernement'?®, Dans le cadre de ce
type d’'activités, le CST peut cibler les activités de cybermenace étrangéres de sorte a les
contrer, sinon & en affaiblir 'effet'?”. Comme ¢'est le cas pour les cyberopérations actives du
CST (voir les paragraphes 97-103}, les cyberopérations de défense pourraient avoir des
répercussions considérables sur le plan de la politique étrangére : leur dévoilement ou leur
découverte pourraient porter préjudice aux relations bilatérales, et leur déroulement pourrait
porter atieinte aux normes ou aux obligations internationales ***. Ces répercussions étant
tenues pour acquises, la Loi sur le CST exige que le ministre de la Défense nationale consulife
le ministre des Affaires étrangéres avant de délivrer une autorisation pour des cyberopérations
de défense’®,

63. Le ministre de la Défense nationale a délivré la premiére autorisation ministérielle pour
des cyberopérations de défense en *** 20192, D'ailleurs, les représentants du CST ont
préparé cette autorisation en consultation avec AMC. En considération des risques que posent
ces nouvelles activités, I'autorisation ***'° Sur le plan opérationnel, AMC réalise des
évaluations du risque lié a la politique étrangére pour toutes les cyberopérations de défense
planifiées par le CST. Dans le cadre de ces évaluations des opérations proposées, AMC
analyse plusieurs éléments, dont les répercussions potentielles sur les intéréts du Canada, le
niveau de conformité des opérations avec les lois et les normes internationales en matiere de
cybersécurité; l'alignement des opérations sur les intéréts généraux en matiére de politique
étrangére; et la nature de la cible ***. Aureste, cette analyse tente également de déterminer si

124 | of sur le Centre de la sécurité des télécommunications (Loi sur le CST) (L.C. 2019, ch. 13, art. 76), paragr. 54(2),
URL.

125 AMC, réponse & la DI 1, la DI 5 et la DI 8, 14 avril 2021.

128 AMIC, « Protocole d'intervention a l'intention du ministre des Affaires étrangéres pour Pautorisation de
cyberopérations », 19 aolit 2020.

127 CQT, autorisations ministérielles prévues par la Lol sur le CST visant les cyberopérations du CST, ac(t 2019.

128 | oi surle CST (L.C. 2018, ch. 13, art. 76), paragr. 29(2).

128 CST« End of Authorization Report For the Minister of National Defence Defensive Cyber Operations Authorization
*** Defensive Cyber Operations *** », sans date.

130 autorisation ne vise que les opérations concues pour contrecarrer les tentatives de vol dinformation sensible
appartenant au gouvernement ou a des systémes désignés, [*** Deux phrases ont été suppriméas pour retirer
Vinformation préjudiciable ou privilégiée. Les phrases décrivaient des objectifs et des activites autorisées. ***]
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les opérations ***. Contrairement aux évaluations du risque réalisées dans le cas des
cyberopérations actives, qui visent a répondre aux obligations légales permettant au ministre
d'approuver ou de demander une autorisation de cyberopérations actives, I'évaluation qUAMC
réalise a I'égard des risques liés aux cyberopérations de défense a pour seul objet d'orienter le
processus décisionnel et la planification opérationnelle du CST (toutefois, le Ministére a soutenu
que le méme niveau d'effort doit étre déployé pour appuyer la consultation du ministre au sujet
des opérations de cyberdéfense et pour que le ministre demande la tenue de cyberopérations
actives ou y consente)™'. Entre *** et *** le CST a planifié des cyberopérations de défense
sans toutefois les réaliser, au motif que d’autres mesures de cyberdéfense appliquées par le
CST paraient déja a la nécessité de réaliser les cyberopérations qui avaient pourtant été
planifiées’?,

64. La collaboration entre le C8T et AMC au chapitre des cyberopérations de défense est
régie par le groupe de travail sur les cyberopérations actives et de défense (voirle

paragraphe 186)"%. Les politiques et les procédures internes d’/AMC pour la gouvernance de
son propre rdle & P'égard de ce processus prennent la forme d'un modele et d'un schéma pour
évaluation des risques. Avant mars 2022, le Ministére n'avait pas institué d’exigence formelle
pour ce gqui a trait a la production de rapports destinés au ministre des Affaires étrangéres
relativement aux cyberopérations de défense. A contrario, le CST a élaboré des politiques, des
procédures et des structures de comités de surveillance qui ont pour mandat d'assurer la
gouvernance de ses propres cyberopérations (voir les paragraphes 102-103). L'autorisation
ministérielle visant le CST exige également que soient présentés au ministre de la Défense
nationale un certain nombre de rapports, notamment des mises a jour trimestrielies sur les
cyberopérations de défense et conformément aux dispositions de la Loi sur le CST, un rapport
qui doit &tre produit dans les 90 jours suivant 'échéance de lautorisation et faire élat des
résultats des activités qui ont été menées et qui, de surcroll, doit élre déposé devant le ministre
des Affaires étrangéres’™

Ministére de la Défense nationale et Forces armées canadiennes

65. Les Forces armées canadiennes constituent un élément important de la politique
étrangére du Canada. Compte tenu de la portée considérable et de la sensibilité potentielle des
activités des FAC a I'étranger — y compris celles qui sont directement liées a la sécurité
naticnale et au renseignement — il convient assurément de favoriser une collaboration étroite
entre le MDN/FAC et AMC pour garantir la cohérence sur le plan de la politique étrangére.
Toutefols, hormis 'engagement concernant les mémoires au Cabinet s’appliquant généralement
a tous les ministéres, les consultations entre le MODN/FAC et AMC ont habituellement &té

181 C8T, « Annex A: Governance Framework », CST-AMC groupe de travail ACO/DCO, énoncé de mandat,

octobre 2020.

182 CST, « End of Authorization Report For the Minister of National Defence Defensive Cyber Operations
Authorization = Defensive Cyber Operations *** », sans date.

138 CST, CST-AMC groupe de travail ACO/DCO — énoncé de mandat, octobre 2020.

134 CST, autorisation de cyberopérations de défense, « Communications Security Establishment *** Defensive Cyber
Operations », 25 aolt 2021. Voir aussi 'article 52 de la Lol surle CST.
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ponctuelles et informelles jusqu’a tout récemment™®. En effet, c'est en 2016 qu'AMC et le
MDN/FAC ont entamé Pélaboration d’un nombre de processus plus formels et structurés, faisant
ainsi suite & une directive du gouvernement insistant sur le renforcement des consultations
entre les deux organisations. Ces processus sont décrits ci-apres.

Meécanisme conjoint de consultation

66. En 2016, en guise de soutien a 'engagement énoncé dans la stratégie du gouvernement
pour le Moyen-Orient, AMC et le MDN/FAC ont mis sur pied le mécanisme conjoint de
consultation, de sorte que les politiques en matiére de défense et d’affaires étrangeéres soient
coordonnées’. Initialement, ce mécanisme avait été congu comme une tribune devant
favoriser les discussions et la coordination relatives 3 la stratégie pour le Moyen-Orient et aux
activités de 'opération IMPACT du MDN/FAC. Depuis lors, AMC et le MDN/FAC ont convenu
d’en élargir la portée en y intégrant les discussions portant sur une pluralité d’'enjeux,
notamment les opérations des FAC en cours, les engagements du Canada dans le domaine du
maintien de la paix, 'appartenance a des organisations multilatérales comme FOTAN et TONU,
et Padministration de la Loi sur les licences d’exportation et diimportation, par AMC'. Le
mécanisme préveit des discussions ponctuelles tenues au niveau des sous-ministres

adjoints (SMA) et portant sur les événements récents, en cours de développement ou 4 venir.
De plus, il permet aux deux ministéres de s’informer réciproquement et de se coordonner
relativement aux enjeux stratégiques gu’ils ont en commun'®®, Au reste, les représentants
d’AMC constatent que ces consultations n‘ont pas encore atteint un niveau
d’approfondissement suffisant pour permettre a AMC de veiller & ce que les activités du
MDN/FAC - surtout en matiére de forces spéciales, de renseignement et de cyberopérations —
s'alignent infailliblement sur les objectifs de la politigue étrangére’®,

Mécanismes de consulitation en cours d'élaboration

67. Récemment, le premier ministre, les ministres des Affaires étrangeéres et de la Défense
nationale, et le Comité ont demande la tenue de consultations plus rigoureuses entre les
organisations. Pendant son examen du renseignement de défense, en 2018, le Comité a releve
une lacune sur le plan des consultations entre AMC et le MDN/FAC. Il a donc recommandé que
les organisations conviennent d’un mécanisme formel de consultation interministérielie pour le
déploiement des capacités du renseignement de défense’®. Dans les lettres de mandat qu’il
leur a remises en 2019, le premier ministre a demandé au ministre des Affaires étrangéres et au
ministre de la Défense nationale de travailler ensemble pour s’assurer que les déploiements
des FAC s’alignent sur les intéréts et les priorités du Canada en matiére de politique étrangére

135 Declaration du MDN/FAC : [traduction] « Compte tenu de la nature changeante et imprévisible des événements
internationaux, le processus de consultation avec AMC est ponctuel et en fonction des besoins. », MDN/FAC,
réponse écrite au CPSNR, 15 février 2021.

138 AMC, témoignage devant le CPSNR, 11 juin 2021.

137 AMC, JCM [Joint Consultalive Mechanism] Annotated Agenda, 18 novembre 2020; et AMC, JCM Minutes,

20 mai 2020.

128 MDN/FAC, réponse écrite au CPSNR, 15 février 2021.

3% AMC, témoignage devant le CPSNR, 11 juin 2021.

140 CPSNR, Rapport annuel 2018, pp. 98 et 107.
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de méme que sur les dispositions des accords multilatéraux que le pays a signés''. Les deux
ministres ont également souligné importance d’une intensification des consultations

' opérationnelles pour les années a venir. Dailleurs, en mai 2019, le ministre de la Défense
nationale a commandé a ses représentants de travailler avec AMC dans le but d’élaborer un
cadre de consultation pour les activités des FAC menées dans la mer de Chine méridionale. [
Une phrase a été supprimée, car le gouvernement a affirmé qu’il s’agit de renseignements
confidentiels du Cabinet. Le Comité est d’avis que l'affirmation n'est pas valable. ***]'42,
Chacune de ces deux derniéres initiatives est importante : la premiére, en raison de la
sensibilité des opérations militaires canadiennes dans la mer de Chine méridionale et dans la
zone entourant Taiwan ***; la seconde, en raison du fait que les cyberopérations des FAC
présentent les mémaes risques que ceux poseés par les cyberopérations actives du CST, et ce,
méme si elles ne sont pas assujetties aux mémes contréles légaux ou aux mémes mécanismes
d’autorisation et de consultation ministérielle.

68. Conséguemment, AMC et e MDN/FAC ont commence a élaborer des mécanismes de
consultation dans bon nombre de secteurs. Le premier mécanisme fait suite aux
recommandations déposées par le Comité en 2018, En Foccurrence, les deux organisations ont
préparé un plan ainsi gu'un protocole d'entente visant a orienter les consultations surle
déploiement de capacités du renseignement de défense’®. Le plan prévoit la tenue de séances
de breffage annuelles portant sur les activités du renseignement de défense qui sont en cours
ou projetées, des séances de breffage sur Vappui probable en matiére de renseignement de
défense pour les opérations approuvées par le Cabinat, des réunions trimestrielles de la
Direction générale du renseignement dAMC et du Commandement du renseignement des
Forces canadiennes, ainsi que la réalisation, par AMC, d’évaluations du risque lié 4 ia politigue
étrangére dans le cas des déploiements du renseignement de défense qui nécessitent une
autorisation ministérielle™4. Le deuxiéme mécanisme consiste en I'ébauche d'un cadre
stratégique pour la gouvernance des activités que le MDNFAC méne dans la mer de Chine
méridionale. Le document indigue que le MDN/FAC doit consulter AMC tous les ans pour
discuter du « plan de navigation » de la marine dans 1a région. Il décrit également 12 portée des
consultations auprés d’AMC en fonction de la nature des activités ou des opérations'®. Enfin, le
MDN/FAC et AMC en sont aux premiers stades de 'élaboration d'un mécanisme formel de
consultation relativement aux cyberopérations actives du MDN/FAC. La version provisoire du
document propose la création d'un forum auquel seraient invités le CST et AMC auxfins de
consultation sur les cyberopérations, et Ia préparation d’un cadre de gouvernance pour lesdites
consultations™®. Aucun de ces mécanismes n'a encore été finalisé.

41 Premier ministre Justin Trudeauy, lettre de mandat au ministre de la Défense nationale, 13 décembre 2019; et
premier ministre Justin Trudeau, lettre de mandat au ministre des Affaires étrangéres, 13 decembre 2019.

142 AMC, *** 4 juin 2020,

143 MDN/FAC, Napperon sur la mise en ceuvre d’'un processus de consultation avec AMC, 3 février 2021.

144 Selon le MDN/FAC, AMC réaliserait une évaluation du risque lié & la politique étrangére pour **. MDN/FAC,
Napperon sur la mise en ceuvre d’un processus de consultation avec AMC, 3 février 2021; et MDN/FAC, réponse
écrite au CPSNR, 29 avril 2021.

5 MDN/FAC, Proposition d'un cadre de soutien décisionnel du MDN/FAC concernant la mer de Chine méridionale,
7 avril 2021.

8 MDN/FAC, Processus d'engagement interministériel sur les questions de cybersécurité : proposition du MDN,
sans date.
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Comités de Pensemble de Pappareil

88. En plus des engagements formalisés avec les partenaires, AMC veille a la cohérence en
matiére de politique étrangére, en prenant part, notamment, aux principaux forums
interministériels sur la sécurité nationale et le renseignement. Le Ministére participe aux
réunions de trois comités au niveau des sous-ministres, a savoir le comité sur les opérations,
qui se réunit hebdomadairement pour discuter des opérations en cours au sein de 'appareil de
la sécurité nationale et du renseignement; le comité surla sécurité nationale, qui se réunit
mensuellement pour aborder, dans une plus large mesure, les cadres siratégiques pour la
sécurité nationale et le renseignement; et le comité sur le renseignement, qui se réunit
mensuellement pour examiner une mulliplicité de questions, notamment les évaluations du
renseignement, et pour en mesurer les répercussions sur les intéréts du Canada'¥’. Les trois
comités peuvent également tirer parti de discussions analogues tenues au niveau du SMA. Les
représentants dAMC considerent ces forums comme étant des éléments centraux pour le rble
que le Ministére tient en tant que garant de la cohérence sur le plan de la politique étrangére, et
ils soulignent au passage que ces forums permettent au Ministére d’aborder les activités et les
politiques des organismes de la sécurité et du renseignement sous angle de la politique
étrangeére'4®,

70. En 2018, AMC, le SCRS, e CST et le MDN/FAC ont commencé a tenir des réunions au
niveau des directeurs généraux par Fintermédiaire de la structure de 'équipe de gestion

mixte AMC-SCRS, et ce, pour discuter des enjeux d’intérét commun. A l'occasion de deux
réunions annuelles, le groupe des quatre organisations a entamé des discussions et rédige des
mandats pour un comité distinct, le Comité de coordination ***'4°. D’aprés la version provisoire,
Fobjet de ce comité serait d’examiner les activités de collecte de renseignements étrangers et
de s’assurer que lesdites collectes s’alignent sur les priorités en matiére de politique étrangére.
Enoccurrence, ce comité serait présidé par AMC et se réunirait trimestriellement ou lorsque
c'est nécessaire’’. Dans une réponse écrite & une demande d'information présentée par le
Comité, AMC aindiqué que Péquipe de gestion mixte ftraduction] « continue de discuter de la
possibilité d’établir » ce comité, mais quaucune décision définitive n'a encore été prise 3 ce
sujet’™’.

Chefs de mission

71.  Aléchelle mondiale, les chefs de mission d’AMC tiennent un rdle central lorsqu’il s’agit
de garantir la cohérence, sur le plan de la politique étrangeére, des activités que d’autres
ministéres ménent a 'étranger’®2. En vertu de la Loi sur le ministére des Affaires étrangeéres, du

147 AMC, témoignage devant le CPSNR, 11 juin 2021.

148 AMC, témoignage devant le CPSNR, 11 juin 2021,

48 | es documents remis au Comité montrent que les quatre organisations se sont rencontrées par lintermédiaire de
la structure de réunion de I'équipe de gestion mixte SCRS-AMC, en novembre 2019 et en mars 2020.

150 AMC, Ebauche du mandat du Comité de coordination **, 23 septermbre 2019.

51 AMC, réponse écrite au Secrétariat du CPSNR, 30 mars 2021.

52 Suivant 'article 15 de la Loi sur le ministére des Affaires étrangéres, du Commerce ef du Développement, les
chefs de mission sont des ambassadeurs, des hauts commissaires, des consuls généraux ou toute autre personne
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Commerce et du Développement, le chef de mission « assure la direction et la gestion du poste
pour lequel il est accrédité et contrble I'activité officielle des ministéres et organismes

fédéraux » se déroulant dans le secteur ou il est accrédité. Concrétement, e chef de mission
est responsable devant le gouvernement héte de tout ce qui touche les relations bilatérales, y
compris les activités qui ne sont pas menées sous la gouverne d’AMC™. Il importe de rappeler
que le chef de mission supervise les activités officielles des autres ministéres ou organismes, et
qu’il n'est pas appelé & diriger le programme de ces organisations a I'étranger'®. Selon AMC, le
chef de mission et les autres ministéres sont conjointement responsables [traduction]

« d’assurer la coordination entre les diverses activités du gouvernement, tout en empéchant
que les programmes aillent & 'encontre des objectifs stratégiques du gouvernement dans 'Etat
étranger concerné »'°°.

72. Le rOle et les responsabilités du chef de mission en matiére de supervision sont énoncés
dans la politique et découlent également d'ententes non exécutoires. Suivant la Politique sur les
services communs du Conseil du Trésor, AMC fournit des services communs aux ministéres et
organismes a 'étranger’™®. Selon cette politique, AMC et ses partenaires ministériels se
conforment a un protocole d'entente interministérie! sur les opérations et le soutien aux
missions. Cette entente encadre les dispositions visant les services courants, ce qui comprend
les ressources humaines, les services de propriété et de technologie de l'information de méme
que la structure de gouvernance et de responsabilisation. En vertu de la structure de
responsabilisation convenue, les gestionnaires de programme des organisations représentées
sont responsables devant leurs chefs de mission respectifs et leurs administrations centrales
pour ce qui a frait a la gestion et a la direction de toutes les activités menées dans le cadre de
programmes’®’. En plus de 'entente interministérielle globale, AMC a ajouté des annexes
distinctes pour le SCRS, le MDN/FAC et la Gendarmerie royale du Canada (GRC), lesquelies
portent principalement sur les ressources humaines, la propriété et le matériel.

73. Le Comité de gestion de la mission constitue le mécanisme central de gouvernance par
lequel les chefs de mission assurent la cohérence des activités se déroulant dans leurs
missions respectives. Le chef de mission préside ce comité, qui se compose de gestionnaires
de programmes et qui sert de tribune principale pour les discussions portant sur les enjeux de
gestion liés a la mission, la planification des mesures d’urgence et la sécurité, de méme que la
cohérence et la coordination entre les programmes’™2 AMC a reconnu qu’il était toujours
possible que ni AMC ni le chef de mission ne soient au fait de certaines activités,
particulierement dans les pays ou les organisations de la sécurité et du renseignement ont noué
d’'importantes relations bilatérales avec leurs homologues étrangers. Le Ministére rappelle

nommeée pour représenter le Canada au niveau international (p. ex. les représentants permanents des organisations
internationales ou des conférences diplomatigues).

153 AMC, réponse a une demande d'information du CPSNR, 5 mai 2021.

B4 AMC, Directeur général — Direction générale d u renseignement, témoignage devant le CPSNR, 11 juin 2021.

155 AMC, réponse a une demande d'information du CPSNR, 5 mai 2021,

156 AMC, réponse a une demande d'information du CPSNR, 5 mai 2021; et Secrétariat du Conseil du Trésor,
Politique sur les services communs, 26 octobre 2006.

157 AMC, « Protocole d'entente interministérial sur les activités et le soutien des missions a I'étranger »,

septembre 2014,

158 AMC, Institut canadien du service extérieur, « Manue! du chef de mission 2020 », 2020.
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toutefois que lorsque ce cas de figure se présente, il y a les mécanismes interministériels de
gouvernance et de consultation qui sont en place pour résoudre les différends et relever les
éléments de la politique qui nécessitent des éclaircissements ou des modifications’®®.

74.  Dans le contexte du présent examen, le Comité a demandé l'avis de 'Agence des
services frontaliers du Canada (ASFC), du SCRS, du MDN/FAC et de la GRC concernant e
réle des chefs de mission. Leur réponse montre que 'on reconnait unanimement le principe de
responsabilisation partagée sur le plan de la conduite et des activités officielles devant les
administrations centrales et les chefs de mission respectifs. Toutefois, les interprétations
different quant a la nature et a la portée des relations hiérarchiques entre le personnel en
déploiement et le chef de mission. UASFC et le SCRS ont indiqué que leurs représentants
étaient responsables de faire rapport sur les éléments généraux de leurs activités —dans la
mesure ol ces éléments ont trait aux relations bilatérales avec le pays héte — et non surle
détail des opérations'®®. Pour sa part, le MDN/FAC établissait une distinction entre, d’une part,
les attachés militaires canadiens en déploiement, lesquels prodiguent des conseils surle plan
militaire et fournissent un soutien au chef de mission et, d'autre par, le personnel opérationnel
des FAC en déploiement dans le cadre d’une mission, qui n'entretient aucun rapport
higrarchique avec le chef de mission (bien que I'on g’attende a ce qu’il se montre transparent et
collaboratif)’®'. Pour sa part, la GRC a indiqué [traduction] « qu'il i’y a aucun lien de hiérarchie
entre le personnel de la GRC et le chef de mission » faisant valoir le principe de primauté de
Findépendance de la police'. Ces diverses interprétations se reflétent largement dans les
politiques et les documents de préparation aux déploiements produits par ces organisations.
L’ASFC, le SCRS et le MDN/FAC ont tous développé une documentation faisant état des rbles
et des responsabilités du personnel et des attachés militaires en déploiement a I'égard du chef
de mission, ce qui n'est toujours pas le cas pour la GRC, qui indigue que ce réle est plutdt

« discuté officieusement » avant le déploiement’®®,

Activités hostiles de la part d’acteurs étatiques

75. Le dernier mécanisme par lequel AMC veille a la cohérence en matiére de politique
étrangére se traduit, notamment, par ia réponse du gouvernement aux activités hostiles menées
par des acteurs étatiques. Comme 'explique AMC, le principal probléme qui survient lorsqu’il
est question de répondre aux menaces posées par des Etats étrangers réside dans le fait que
les intéréts du Canada touchent a un grand nombre de domaines qui sont interreliés. La
réponse & une activité d’espionnage menée par un Etat étranger, par exemple, pourrait avoir
des répercussions considérables sur les relations commerciales avec ce méme Etat. En pareil

158 AMC, réponse & une demande d'information du CPSNR, 5 mai 2021.

180 SCRS, réponse écrite au CPSNR concernant le rdle du chef de mission, fevrier 2021; et ASFC, réponse écrite au
CPSNR concernant le rBle du chef de mission, février 2021.

BT MDN/FAC, réponse écrite au CPSNR concernant le role du chef de mission, 15 février 2021,

82 GRC, réponse écrite au CPSNR concernant le réle du chef de mission, 12 février 2021. Il convient de noter gue
les agents de liaison de la GRC n'ont aucun pouvoir en matiére de maintien de Fordre lorsgu’ils sont en déploiement
a I'etranger et que leur domaine de responsabilité se concentre sur les échanges dinformation avec leurs
homologues du domaine du maintien de Fordre.

188 GRC, réponse écrite au CPSNR concernant le rdle du chef de mission, 12 février 2021.
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cas, lapport AMC a la réponse du gouvernement consiste a proposer une analyse sous
Fangle de la politique étrangére et de « trouver la juste mesure » pour la réponse du Canada
aux menaces en question'®. La section ci-aprés examine Iapport d’/AMC au processus
d’examen en matiére de sécurité nationale au titre de la Loi sur Investissement Canada de
méme que la réponse du gouvernement face aux cyberactivités malveillantes parrainées par
des Etats et a l'ingérence étrangeére.

Examens de la sécurité nationale au titre de la Lo/ sur Investissement Canada

76. Pour des motifs de sécurité nationale, la Lo/ sur lnvestissement Canada autorise
Pexamen de tout investissement réalisé au Canada par des personnes qui ne sont pas de
citoyenneté canadienne'™®. Le ministre de I'lnnovation, des Sciences et de I'Industrie administre
le processus d’'examen sur le plan de la sécurité nationale, en consultation avec le ministre de
la Sécurité publique’™®. AMC fait partie des principaux intervenants de Pappareil de la sécurité et
du renseignement et est formellement charge d’agir a titre d’organe d’enquéte aux termes du
Reglement sur les investissements susceptibles de porter atfeinte a la sécurité nationale de la
Loi. Or, les organisations responsables de tels examens ont élaboré des critéres aidant a
reconnaitre les investissements pouvant poser probléme, notamment ceux qui sont faits par des
entreprises d’Etat, par des entreprises ceuvrant dans des domaines sensibles ou par des
entreprises ayant des liens avec le crime organisé'®’.

77. Le processus d'examen en matiére de sécurité nationale se réalise a travers une
hiérarchie de comités interministériels composée des organes d’enquéte prescrits. Ces comités
sont chargés de conseiller le ministre de la Sécurité publique relativement aux sujets de
préoccupation sur le plan des investissements étrangers. Au sein de cette structure, on
retrouve, notamment, le comité hebdomadaire du directeur, présidé par Sécurité publique
Canada. Ce comité constitue le forum par lequel il est possible d’examiner tous les avis de
transaction régis par la Loi sur Investissement Canada et de préalablement reconnaitre les cas
potentiellement problématiques’®®. Les transactions sujettes a caution sont ensuite signalées au
directeur général du Comité sur la gestion de la sécurité économique, puis au comité analogue
des SMA, et enfin au sous-ministre du Comité d’examen des investissements, qui conseille le
ministre. S’appuyant sur ces conseils, le ministre présente ses recommandations au ministre de
Pinnovation, des Sciences et du Développement économique qui, au bout du compte, décide
d’accepter ou non un investissement'®®. Dés lors qu’un examen est en cours, les organes
d’enquéte se chargent d'explorer les risques, de produire des options pour l'atténuation des
risques et de conseiller le ministre de la Sécurité publique en vue de guider ses
recommandations au ministre de I'lnnovation, des Sciences et du Développement économigue,

154 AMC, témoignage devant le CPSNR, 11 juin 2021.

185 { of sur Investissement Canada (S5.R.C. 1985, ch. 28), art. 2, URL.

188 AMC, « NSICOP Briefing — Role of Global Affairs Canada as an investigative body of the Investment Canada
Act », exposé devant le Secrétariat du CPSNR, 16 février 2021.

187 AMC, « Examens de linvestissement étranger (Loi sur Investissement Canada) », juin 2016.

188 AMC, « Foreign Investment Reviews (Investment Canada Act) », juin 2016.

89 | s organes d'enquéte prescrits par la Lol sur Investissement Canada sont Sécurité publique Canada, ISDE, le
SCRS, le CST, la GRC, le MDN, le BCP et AMC.
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a savoir autoriser l'investissement, autoriser linvestissement moyennant des mesures
d’'atténuation ou bloquer Pinvestissement. £n 2018-2019, le gouvernement a
recu 962 demandes, dont sept ont fait Pobjet d’un examen en matigre de sécurié nationale'®.

78. AMC propose une perspective axée a la fois sur le commerce et la sécurté, aux fins du
processus d’examen en matiére de sécurité nationale'’. Pour chaque décision potentiglle
visant & autoriser ou a bloquer un investissement, le Ministére a pour tache de prendre acte des
répercussions d’'un investissement sur le plan des affaires étrangéres et du commerce; de
Fopinion et de la réaction des alliés; des effets sur le régime d'investissement du Canada et sur
les efforts d’attraction de I'investissement direct étranger; et des ramifications sur les lois
commerciales internationales. Le Ministére recense également les risques pour la sécurité
nationale, particulierement dans les domaines ou AMC tient un réle directeur, notamment les
systemes spatiaux de captage a distance et la prolifération des armes de destruction massive.
Une équipe spécialement mise sur pled au sein de la Direction des services aux investisseurs
dirige 'apport du Ministére en cours de processus, tout en consultant la Direction générale du
renseignement, fa Direction des contrbles a Fexportation ainsi que les régions géographiques
ou autres divisions concernées'’?. AMC décrit son processus interne comme étant [traduction]
« un modeéle de gouvernance mixte qui allie les perspectives portant sur la sécurité nationale et
sur le commerce »'°. Les représentants de la Direction des services aux investisseurs
consultent les intervenants internes dans le but de définir ponctuellement les recommandations
du Ministére tout en tenant compte des particularités des transactions, notamment le pays
d'origine, l'utilisation de technologies sensibles ou la possibilité que les sanctions ne soient pas
respectées’’s,

Cyberactivités malveillantes parrainées par un Etat

79. Dansle cadre de la Stratégie nationale de cybersécurité, AMC participe a la réponse du
gouvernement aux cyberactivités malveillantes parrainées par un Etat par le biais de
pourpariers diplomatiques, de sorte a promouvoir le respect des normes internationales en
matiére de comportement approprié dans le cyberespace'”®. Depuis 2004, AMC csuvre a la
promotion des intéréts du Canada & I'égard du cyberespace par le biais de sa participation au
sein du groupe d'experts gouvernementaux de 'ONU chargé d’inciter les Etats a afficher un
comportement responsable dans le cyberespace. Pendant la période de 2019 4 2021, le
Canada n’a pas été sélectionné pour prendre part au forum, mais le Ministére continue de
représenter le Canada au groupe de travail ouvert de FONU, un forum semblable créé parla

70 AMC, « NSICOP Briefing — Role of Global Affairs Canada as an investigative body of the Investment Canada
Act », exposeé devant le Secrétariat du CPSNR, 18 février 2021.

71 AMC, « Foreign Investment Reviews (investment Canada Act) », juin 2016

172 AMC, « Briefing on Investment Canada Act (ICA) », sans date.

173 AMC, « NSICOP Briefing — Role of Global Affairs Canada as an investigative body of the Investment Canada
Act », exposé devant le Secrétariat du CPSNR, 16 février 2021.

174 AMC, réponse écrite au CPSNR, 3 mars 2021.

175 AMC, « Politigue en matiére de cybersécurité internationale », sans date; Sécurité publique Canada, « Stratégie
nationale de cybersécurité . Vision du Canada pour la sécurité ef la prospérité dans l'ere numérique », 28 mai 2019,
p. 32.
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Russie et ouvert a tous les Etats™®. Au nombre des autres tribunes au sein desquelles AMC
promeut les intéréts du Canada en matiére de politique de cybersécurité, il faut compterle
Groupe des cing d’OCttawa, un groupe de coordination des politiques stratégiques sur les enjeux
de cybersécurité au sein du Groupe des cing; le G7, pour lequel les cybermenaces continuent
de représenter un enjeu prioritaire aux yeux des Etats membres; et I'Organisation pour la
sécurité et la coopération en Europe, ol le Canada a soutenu plusieurs mesures de
renforcement de la cyberconfidentialité'’”.

80. Au-dela des efforts diplomatiques, AMC tient un rble directeur lorsqu’il 8’agit de
déterminer s'il faut imputer publiguement une cyberactivité malveillante a un acteur étatique’’®.
En 2019, le gouvernement a préparé un cadre pour Vimputation publique de la responsabilité
relativement aux cyberactivités malveillantes. Ledit cadre gouverne les processus du
gouvernement permettant de dénoncer publiguement les comportements interdits par le droit
international dans le cyberespace, lesquels constituent des infractions aux normes
internationales non exécutoires ou posent une manace pour les intéréts du Canada en matiére
de sécurité ou d’économie. Suivant ce processus, AMC consulte les intervenants
gouvernemeniaux compétents dans le but d’évaluer les répercussions potentielles d'une
imputation. AMC consulte également les alliés, afin d’évaluer les implications en matiére de
politigue étrangére et les objectifs d’'une imputation publique. Ensuite, AMC se prononce en
faveur de 'imputation des menaces ou contre ef recommande au ministre des Affaires
étrangéres a qui elle revient. Dés lors que Vimputation devient publigue, AMC surveille les
réactions, tire des conclusions et coordonne les échanges sur le plan des évaluations et des
pratiques exemplaires avec les partenaires étrangers’’®,

Ingérence étrangére

81. En 2018, pendant qu’'il examinait la réponse du gouvernement a l'ingérence étrangére, le
Comité a noté l'mportant réle g’ AMC tient dans les efforts déployés par 'appareil de la
sécurité et du renseignement pour contrer ce type de menace. Selon le rapport, la
responsabilité que le Ministére doit assumer sur le plan de la gestion des relations bilatérales et
muitilatérales du Canada en fait un décideur clé lorsqu’il 8’agit d’établir les modalités de
réponses qu’il conviendra d’appliquer a la suite d’'une tentative d’ingérence dans les affaires
nationales de la part d’'un Etat étranger. Pour tenter d’'imposer des changements de
comportement, le Ministére dispose d’un certain nombre d’outils diplomatiques allant des
mesures bilatérales — comme la suspension d’'un engagement ou I'abrogation de 'admissibilité
de certains représentants diplomatiques — aux approches multilatérales — comme la préparation

76 AMC, « Background GGE and OEWG Processes », sans date.

77 AMC, mise & jour sur la Politique étrangére pour le cyberespace, sans date.

78 Dans le cadre de sa Stratégie nationale de cybersécurité, le gouvernement travaille avec des partenaires
partageant les mémes intéréts dans le but de promouvoir la stabilité dans le cyberespace, et ce, par divers moyens,
notamment la condamnation publique des Ftats qui enfreignent les lois internationales et qui refusent d'obéir aux
normes agréées de comportement dans le cyberespace. AMC, « Attribution Framework for Malicious Cyber
Activity », note de breffage pour IFM, janvier 2020.

178 Cadre du gouvemement du Canada pour limputation publique de la responsabilité a 'égard des cyberactivités
malveillantes, sans date.
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d’une réponse diplomatique commune de la part d’Etats qui partagent la méme position ou le
fait de porter le comportement d’un Etat a l'attention des organisations internationales.
Rappelons toutefois gue le Comité reconnait qu'au moment d’envisager les mesures a prendre,
le Ministére doit déterminer la nature et 'ampleur de la réponse en fonction des intéréts globaux
en matiére de politique étrangére’®°.

82. Durant la péricde précédant les élections fédérales de 2019, AMC a entrepris des
initiatives diplomatiques visant a contrer d’éventuelles activités d’ingérence étrangére. Dans le
cas du Sommet des ministres des Affaires étrangéres et de la Sécurité du G7, tenu en

avril 2018, a Toronto, le Canada a entamé des démarches visant a conclure un accord sur la
lutte contre les menaces d'ingérence étrangére a I'endroit des institutions et des processus
démocratiques'® . En outre, c’est au sommet du G7 tenu a Charlevoix, en juin 2018, que les
chefs d'Etat ont annoncé la création du Mécanisme de réponse rapide. Cette initiative menée
par le Canada visait a renforcer les mesures de coordination appliquées dans 'ensemble des
pays du G7 et a lutter contre l'ingérence étrangére en favorisant les échanges d'information et
en reconnaissant les occasions propices a une réponse concertée'®?. De fait, ce mécanisme
permet aux pays du G7 d’échanger de lI'information par Pintermédiaire de leurs points de
contact désignés. Depuis sa mise en place, en 2018, le Mécanisme de réponse rapide a permis
d’échanger de linformation concernant les menaces visant les élections parlementaires de
PUnion européenne, les élections présidentielies en Ukraine et les élections fédérales au
Canada. Ce mécanisme a également permis d’'étendre le réseau d’échange d’information a
d'autres Etats, nommément a PAustralie, a la Nouvelle-Zélande, aux Pays-Bas, & la Lituanie, a
la Suéde et a 'OTAN™®

83. L'unité de coordination pour le Mécanisme de réponse rapide d'AMC gére et diffuse
Vinformation provenant des points de contact du G7. Cette unité fait également office de point
de contact du Canada aux fins dudit Mécanisme. Au nombre de ses activités, il faut compterla
surveillance de sources d’information numeériques, d’abord pour établir si des activités de
désinformation et d’ingérence étrangére parrainées par un Etat sont en cours, puis, le cas
échéant, pour communiquer les informations déterminantes et les résultats d’analyse a ses
partenaires nationaux de la sécurité et du renseignement’®. En 2019, Punité a élaboré un cadre
d'éthique et de méthodologie pour la surveillance et analyse des données de sources
ouvertes. Ce cadre a pour objet de veiller a ce que ces activités d’échange dlinformation et de
surveillance des données de sources ouvertes cbéissent aux lois s'appliquant a la protection de
la vie privée et respectent un certain seuil relativement a lidentification des comptes associés a
Iingérence étrangére’®. Le cadre énonce les protocoles régissant ses activités de surveillance
et d’échange d'information, tout en indiquant que l'unité doit examiner les indicateurs de

180 CPSNR, Rapport annuel 2019, pp. 101 et 102.

81 AMC, notes contextualies : Mécanisme de réponse rapide du G7, novembre 2020.

182 AMC, G7 Plan d’action pour le Mécanisme de réponse rapide (MRR) du G7 (2021), sans date.

188 AMC, G7 Plan d'action pour le Mécanisme de réponse rapide (MRR) du G7 (2020), sans date; AMC, Plan d’action
pour le Mécanisme de réponse rapide (MRR) du G7 (2021), sans date.

184 AMC, notes contextuelles : Mécanisme de réponse rapide du G7, novembre 2020.

185 AMC, « Cadre d'éthigue et de méthodologie pour la surveillance et 'analyse des données de source ouverte »,
Mecanisme de réeponse Canada, juin 2019.
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campagnes coordonnées d’ingérence étrangére, par exemple, I'utilisation de faux comptes,
Famplification artificielle des contenus ou la nature cachée des activités en guestion'®.

84, Hormis sa participation au Mécanisme de réponse rapide, AMC a contribué a plusieurs
initiatives du gouvernement ayant pour objet de protéger le processus électoral de 2018, Entre
autres, F'unité de coordination pour le Mécanisme de réponse rapide dAMC a pris part, en
compagnie du SCRS, du C5T et de la GRC, aux activités du Groupe de travail sur les menaces
en matiére de sécurité et de renseignements visant les élections, qui avait pour tache de
détecter et de contrer les activités secrétes, clandestines ef criminelles menées dans e but de
perturber le processus électoral du Canada. La contribution dAMC aux activités du groupe de
travail était principalement liée 3 son réle dans le cadre du Mécanisme de réponse rapide, ce
qui comprend a mise en partage des legons retenues au niveau international de méme que
Fanalyse des données. Le sous-ministre des Affaires étrangéres a également siégé au sein du
groupe d’experts sur le protocole public en cas d'incident électoral majeur, qui se composait de
cing hauts fonctionnaires chargés de déterminer sile public canadien devait étre informé d'une
grave menace pour Fintégrité du processus électoral fédéral et, le cas échéant, de convenir des
modalités de communication de ladite information™’.

Groupe de travail sur les acteurs étatiques et les activités étatiques hostiles

85.  Compte tenu du rble élargi du Ministére en matiére de réponse aux activités hostiles de
la part d'acteurs étatigues, AMC a établi le Groupe de travail sur les acteurs étatiques hostiles
et sur les activités étatiques en janvier 2021, En Poccurrence, le groupe est chargé d'assurer la
coordination et la cohérence entre les diverses divisions du Ministére dans le cadre d’activités
liées aux politiques nationales et internationales, aux opérations ainsi qu'aux communications
ayant trait aux activités hostiles de la part d'Etats. Entre janvier et avril 2021, le groupe de
travail s’est réuni tous les mois et a rassemblé des représentants provenant des bureaux
géographigues d'AMC qui ¢'intéressent 4 la Russie et a la Chine, de la Direclion des services
aux investisseurs, de la Direction générale du renseignement, des services juridiques’™®, de la
division des contréles a Vexportation, de la division des droits de la personneg et des groupes
internationaux pour les politiques en matiére de cybersécurité. L'objectif fondamental était de
faire valoir les éléments importants de la politique étrangére dans 'ensemble des politiques et
décisions programmatigues du gouvernement relativement aux activités hostiles menées par
des Ftats'®. | ne s'est pas réuni depuis avril 2021.

85 AMC, Indicateurs et seuils de RRM Canada pour Ja surveillance et l'analyse des données de source ouverte, sans
date.

87 AMC, « Foreign Interference — Protecting National Election (Role of GAC) », note de breffage 4 IFM, sans date.
188 Parmi fes membres du comité, on compte des représentants du ministére de la Justice et de la Direction générale
des affaires juridiques dAMC.

188 AMC, Groupe de travail sur les acteurs étatiques hostiles et sur les activités étatiques — Mandat, janvier 2021,
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Chapitre 3 : Réle de facilitation d’'Affaires mondiales Canada

86. Au-dela de sonrble visant a assurer la cohérence en matiére de politique étrangére,
Affaires mondiales Canada (AMC) est un partenaire central de plusieurs des activités les plus
sensibles de Pappareil de la sécurité et du renseignement. La Loi sur le Service canadien du
renseignement de sécurité (Loi sur le SCRS) et la Lo/ surfe Centre de la sécurité des
télécommunications (Loi sur le CST) conférent au ministre des Affaires étrangéres un réle dans
la collecte de renseignements étrangers au Canada et la tenue de cyberopérations. Pour sa
part, la gestion des relations diplomatiques et des missions a I'étranger du Canada par le
Ministére lui donne un rble dans les activités de collecte de renseignements a I'étranger. Cette
fonction comporte des risques, bien quAMC soit un ¥ bénéficiaire *** d’'une quantité
importante des informations recueillies. Le ministre des Affaires étrangéres doit gérer les
risques que ces aclivités représentent pour les relations bilatérales et multilatérales du Canada,
sa réputation a I'échelle internationale, et la sécurité et la slreté du personnel canadien et des
biens du Canada a I'étranger.

87. Le présent chapitre porte sur le rble AMC dans la facilitation des activités de ses
partenaires de la sécurité et du renseignement. |l décrit la nature de Pactivité, le réle du
Ministére dans l'activité, et la gouvernance de l'activité entre les organisations et au sein du
Ministére.

L.a collecte de renseignements étrangers au Canada

Contexte et pouvoirs

88. Larticle 16 de la Loi sur le SCRS régit la collecte de renseignements étrangers dans les
limites du Canada'. La Loi permet aux ministres des Affaires étrangéres et de la Défense
nationale de demander l'assistance du Service canadien du renseignement de sécurité (SCRS)
pour la collecte d'informations sur les moyens, les intentions ou les activités d'un Etat étranger
ou de personnes dans les domaines de la défense et de la conduite des affaires internationales
du Canada'®’. En vertu de cette autorité, le ministre des Affaires étrangéres peut demander des
informations pour appuyer foute question liée a son large mandat [*** Trois phrases ont été
supprimées pour retirer I'information préjudiciable ou privilégiée. Les phrases décrivaient les
types d'information, de techniques et de cibles demandées, ***]192 193,

190§ of surfe Service canadien du renseignement de sécurité (Loisur le SCRS) [L.R.C. (1985), ch. C-23], art. 16.
91 Le paragraphe 16(3) de la Loi précise que le ministre doit demander personnellement Passistance au SCRS par
ecrit. Loisurle SCRS [L.R.C. (1985), ch. C-23], art. 16 et paragraphe 16(3).

192 Affaires mondiales Canada (AMC), ***, séance d'information sur la transition & IFM, 1¢" aolt 2019.

19% Bureau du Conseil privé (BCP), **, 20 janvier 2021.

41



COMO0000163

Réle du Ministére

89. [*** Ce paragraphe a été revu pour retirer Finformation préjudiciable ou privilegiée. ***].
AMC est l'une des deux sources possibles des demandes de collecte de renseignements en
vertu de l'article 16'%. Le Ministére lance le processus, consulte le SCRS, et rédige une
justification énongant les informations sur les détails précis donnés dans la justification'®® 198 197,
Un Comité de surveillance des aclivités de renseignement composé de sous-ministres adjoints
(SMA) examine la justification et I'évaluation secondaire, et recommande ou non lapprobation
de la cible au titre de l'article 16 au ministre compétent. Si le ministre des Affaires étrangeres
Fapprouve, le Ministére prépare ensuite la demande officielle au ministre de la Sécurité
publique. Sile ministre de la Sécurité publque consent a la demande d’assistance, il enjoint aux
représentants du SCRS de commencer la collecte. Enfin, les représentants du SCRS peuvent
demander un mandat a la Cour fédérale avec la justification préparée par AMC.

80. [ Ce paragraphe a été supprimé pour retirer l'information préjudiciable ou privilegice.
Le paragraphe décrivait des cibles, des exigences en matiére de collecte et des risques. ***]'%.

Gouvernance interministérielie

81. La structure de gouvernance pour le programme au titre de larticle 16 a évolué
considérablement depuis entrée en vigueur des pouvoirs en 1984, La gouvernance initiale du
programme, en place de 1987 a 2008, ne comprenait pas de procédures officielles, de comités
de surveillance ou de critéres d'évaluation ou d’approbation des demandes de collecte’®. En
2008, des représentants des organisations participantes ont instauré un modéle de
gouvernance officiel, gui imposait 'évaluation des personnes visées possibles par rapport a des
critéres liés aux priorités du Canada en matiére de renseignement et comprenait une structure
de comité de surveillance permanent (le Comité ***) chargé d’évaluer et d'avaliser les
justifications au titre de Particle 16 avant gu'elles ne soient présentées aux ministres compétents
aux fins d’approbation®®. Le nouveau systéme a désigné le Bureau du Conseil privé (BCP)
comme organe de gouvernance central pour Particle 16 et président du Comité ***,

92. La structure de gouvernance du processus lié a Particle 16 s'est précisée davantage en
2020. En effet, c'est en décembre de cette année que le Comité *** a terminé la rédaction de
ses modalités, qui énoncaient la mission et B composition du comité, ainsi que les réles et
responsabiltés des organisations participantes?®'. Le document présentait aussi la structure de
responsabilisation du comité. Selon la structure, le comité *** est responsable d’examiner les

194 Le ministre de la Défense nationale et le ministre des Affaires étrangéres peuvent tous deux demander
'assistance du SCRS dans la collecte de renseignements étrangers au Canada, ***, commentaires du SCRS sur
Iexamen du CPSNR, sans date.

195 BCP, Comité ***, « Annex C: Standard Operating Procedures », mandat, 17 décembre 2020.

198 SCRS, *** 2014,

197 BCP, ** 2020,

198 AMC, *** 2015,

198 BCP, « Memorandum for the Prime Minister, *** », 2008.

W BCP, « Memorandum for the Prime Minister, ¥ », 2008.

200 BCP, Comité ***, mandat, 17 décembre 2020.
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procédures opérationnelles du comité et ses normes de manipulation et de communication
dlinformations liées a l'article 18, et de discuter des enjeux concernant les litiges liés a

Particle 16 devant la Cour fedérale. Le comité *** se rencontre pour examiner les demandes,
discuter des priorités relatives a l'article 16 et tenir les sous-ministres informés des enjeux
importants. Le comité *** devrait se rencontrer annuellement pour examiner *** les exigences et
les priorités en matiére de renseignement (quoique le Comité n’ait recu aucuneg information
confirmant la tenue de ces réunions). Le comité a aussi élaboré des procédures normales
d’exploitation pour guider le processus *** et des normes de manipulation et de communication
des renseignements recueillis au titre de ces pouvoirs?®?,

83. [ Ce paragraphe a été revu pour retirer 'information préjudiciable ou privilégiée. ***].
Dans le cadre de ces efforts, le Comité de surveillance des activités de renseignement a
présenté un processus d’'évaluation des risques documenté. Jusqu'd 2020, les évaluations des
risques liés a la politique étrangére que représentent les cibles proposées au titre de l'article 16
ne faisaient pas partie des documents officiels du processus de justification ou d’approbation?®®,
Lors de la décision de 'approbation d’'une cible au titre de 'article 16, le président du comité
confirmait plutdt de vive voix que les représentants connaigsaient les risques de la collecte et
étaient a I'aise avec les mesures d’atténuation mises en place® 2°°, En 2020, le comité a
officialisé le processus d'évaluation des risques avec lintroduction des évaluations que les
représentants du ministére demandeur (AMC ou le ministére de la Défense nationale), et du
SCRS devaient remplir®®. | importe de noter que les résultats sont seulement examinés au
comité; ils ne font pas partie de la justification présentée par AMC aux fins d’approbation au
niveau ministériel.

Gouvernance interns

94. Le role que joue AMC dans le processus lié a l'article 16 comprend de nombreuses
étapes, dont la demande initiale, la justification et Pévaluation des risques liés a la politique
étrangére. Méme si les procédures normales d’exploitation du comité fournissent certains
détails sur les processus internes d’AMC, comme les exigences clés relatives aux points a
prendre en compte et a la consultation en ce qui a trait aux évaluations des risques, le Ministére
ne possede aucune politique, procédure ou ligne directrice régissant son rble au sein de ce
processus. Le Ministére ne posséde pas non plus d’exigences auxquelles il doit se conformer
en ce qui a trait a la production de rapports pour le ministre des Affaires étrangéres au sujet des

C8IS Act: Handling and Dissemination Standard », 2 novembre 2020.

203 | @ Comite a recu I'AMC plusieurs notes de breffage *** concernant les réunions a venir du Comité ***, Aucun des
documents ne contenait d'information sur les risques liés a la politigue &trangére de la collecte de renseignements au
titre de 'article 16 contre les cibles proposées.

24 [ o5 notes de scénario du président du Comité *** comprennent une série de pistes de discussion précédant
Yappui d'une justification par le comité. [*** Une phrase a été supprimée pour retirer l'information préjudiciable ou
privilegiée. La phrase décrivait les priorités, la valeur de la collecte et les risques. ***] BCP, « Assistant Deputy
Minister Scenario Note Binder for Assistant Deputy Minister *** Committee *** »; BCP, « Assistant Deputy Minister
Scenario Note *** Committee ™ »; BCP, « Record of Discussion from Assistant Deputy Minister = Committee ™* »;
et BCP, « Assistant Deputy Minister Scenario Note *** Committee *** ».

205 BCP, « Scenario note for the Assistant Deputy Minister for *** Committee meeting *** ».

206 BCP, Comité **, « Annex C: Standard Operating Procedures », mandat, 17 décembre 2020.
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informations recueiliies au titre de Particle 16, outre le processus ** de renouvellement des
cibles.

95. Auxfins de comparaison, le SCRS a élaboré nombre de politiques, de procédures et de
documents d'orlentation sur son réle et ses responsabilités dans le cadre du processus lié a
Particle 16. La *** du SCRS *** gst |a plus pertinente?’. Ce document énonce le mandat et les
pouvoirs du SCRS en ce qui concerne les renseignements étrangers ainsi que les différentes
étapes du processus lié a larticle 16. 1l définit également les rdles et les responsabilités des
différentes sections du SCRS et la structure de gouvernance interministérielie du programme.
Le SCRS a aussi instauré des politiques précises sur les exigences en matiére de conformité
pour les activités qu’il méne au titre de Particle 1828, Ces activités font partie de la politique ***,
qui présente les principes de 'organisation concernant le caractére licite, la proportionnalité et
Vefficaciié quirégissent ses aclivités, les divers outils opérationnels a sa disposition, les
facteurs de risgue et les mesures d’atténuation possibles, et le processus de demande de
mandat®®. Enfin, le SCRS présente annuellement un rapport au ministre de la Sécurité publigue
sur plusieurs activités opérationnelles®. Son rapport comprend une liste des personnes prises
pour cible au titre de Particle 16 et la nature et la valeur des renseignements recueiilis contre
celles-ci.

Défis sur le plan juridigue

86. [*™ Ce paragraphe a été revu pour retirer Finformation préjudiciable o u privilégiée. 7).
Au cours des trois derniéres années, le programme de l'article 16 a fait face a des défis sur le
plan juridique de la part de la Cour fédérale qui nuisent & efficacité du programme et 3 sa
capacité de fournir des renseignements précieux. Plus précisément, la Cour fédérale a refusé
d'autoriser certaines technigues de collecte de renseignements pour des mandats au titre de
Particle 16 en raison de préoccupations liées au fait que I'activité de collecte proposée se
deroulerait a lextérieur du Canada, ce qui contrevient a la restriction de mener des activiiés

« dans les limites du Canada » de la Loi*"". La grande attention et l'interprétation stricte que
porte la Couwr fédérale sur la mention « dans les limites du Canada » soulévent des
préoccupations au sujet de la capacité continue du SCRS d’obtenir des mandats pour recueillir

207 SCRS, ***, 2014.

208 SCRS, ¥+, 2020.

209 SCRS, Politique directrice du SCRS 1 ™, 2014.

210 GCRS, 2018-2020 Rapport annue!t au ministre sur les activités opérationnelles, 7 décembre 2020.

211 | es arréts des juges Noél (2018), O'Reilly (2020) et Gleeson (2020) ont tous abordé la question de la restriction

« dans les limites du Canada » de l'article 16 de la Loi surle SCRS. Les juges Noél et Gleeson ont mis un accent
particulier sur l'intention du Parlement derriére la restriction « dans les limites du », indiguant gu'elle limite les
activités de collecte a celles qui ont lieu dans les limites du Canada. Le SCRS et le ministére de la Justice ont depuis
fait appel des arréts. Juge Noél, Dans 'affaire concernant une demande présentée par *** en vue de la délivrance de
mandats au titre des articles 16 et 21 de fa Loi sur fe Service canadien du renseignement de sécurité, L.R.C. (1985),
ch. C-23 et dans Paffaire concernant ***, février 2018; juge O'Reilly, Dans laffaire d'une demande de mandals
présentée par ™ en vertu des articles 16 et 271 delaloisurie Service canadien du renseignement de sécurité,
L.R.C. (1888), ch. C-23 et dans Faffaire visant X, 16 juin 2020; et juge Gleeson, Dans l'affaire d'une demande de
mandats présentée par X en vertu des arlicles 16 ef 27 de la Loi sur le Service canadien du renseignement de
sécurité, L.R.C. (1985), ch. C-23, et dans l'affaire visant X, 27 juillet 2020.
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des renseignements étrangers®'?. L'ampleur de ce défi s’accentuera au fur et & mesure que les
tendances mondiales se poursuivent.

Cyberopérations actives

Contexte et pouvoirs

97. Laloisurle CST a donné de nouveaux pouvoirs au CST et a créé un réle clé pour le
ministre des Affaires étrangéres. L'un de ces nouveaux pouvoirs permet au CST de mener des
cyberopérations actives en vue de réduire, d’interrompre, d’influencer ou de contrecarrer les
moyens ou les intentions d’'entités étrangéres?™. Le ministre de la Défense nationale autorise
ces activités au moyen d’autorisations ministérielles délivrées chaque année®'*. Les fonctions
des cyberopérations actives sont trés larges, notamment en ce qui a trait a la poursuite des
intéréts de sécurité, de défense et étrangers du Canada. Ces opérations comportent aussi
d'importants risques liés a la politique étrangére, y compris des préjudices possibles aux
relations bilatérales ou multilatérales du Canada ou la viclation possibles d'engagements
internationaux du pays dans le cyberespace?®'®. Pour reconnaitre les incidences sur la politique
étrangére de ces activités, la Lol indique que le ministre de la Défense nationale peut délivrer
autorisation seulement si le ministre des Affaires étrargéres en a demandé la délivrance cu y a
consenti’®.

Réle du Ministére

88.  Au cours des deux années suivant attribution du pouvoelr, le réle AMC a été de
contribuer a I'élaboration d’autorisations ministériclles et de produire des évaluations des
risques liés a la politique étrangere. Le ministre de la Défense nationale a délivré au CST la
premiére autorisation relative aux cyberopérations actives en 2019°". Les représentants du
CST ont rédigé cette autorisation ministérielle en étroite consultation avec AMC?'®. Compte tenu
des risques possibles liés a ce nouveau pouvoir, 'autorisation ***2'®. Sur le plan opérationnel,
AMC est responsable de fournir des évaluations des risques liés a la politique étrangére par
écrit au CST pour chaque cyberopération active prévue®®. L'évaluation des risques dAMC
détermine les répercussions possibles de 'opération sur les intéréts canadiens, sa conformité
au droit international et aux normes en matiére de cyberespace, son alignement avec des

212 Ministére de la Justice, ¥*, 2020.

218 oi surle CST (L.C. 2019, ch. 13, art. 76), art. 19; et AMC, « Memorandum for Action to the Minister of Foreign
Affairs Authorizing Cyber Operations », 19 aolt 2020.

214 C8T, « CSE Act: Ministerial Authorizations for CSE Cyber Operations », aodt 2019,

215 AMC, ***, 2020; et Loi surle Centre de la sécurité des télécommunications (Loi sur le CST) (L.C. 2019, ch. 13,
art. 76), paragr. 30(2).

218 Loi surle CST (L.C. 2019, ch. 13, art. 76), paragraphe 30(2).

217 CST, « End of Authorization Report for the Minister of National Defence Active Cyber Operations Authorizations
for *** Activities *** », *** 2020.

218 AMC, **, 2020,

219 = CST, « End of Authorization Repart for the Minister of National Defence Active Cyber Operations
Authorizations for *** Activities *** », 2020.

220 CST, « Annex A: Governance Framework », groupe de travail du CST-AMC surles CD-CA — mandat,

octobre 2020.
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intéréts de politique étrangére plus larges, la nature de la cible ***?%'. Entre 2019 et 2020, le
CST a planifié quatre cyberopérations actives et en a mené une??,

Gouvernance interministérielie

99.  Enaolt 2019, le ministre des Affaires élrangéres a demandé a des représentants dAMC
de collaborer avec le CST pour metire en place un mécanisme officiel de gouvernance afin de
veiller & ce que les cyberopérations du CST solent conformes aux obligations légales du
Canada a I'échelle internationale et en matiére de politique étrangére®®. L'année suivante, tirant
profit de leur mécanisme de consuliation, les représentants des deux organisations ont mis sur
pied le groupe de travail sur ies cyberopérations actives et défensives du CST-AMC et ont
élaboré un cadre de gouvernance exhaustif de consuitation sur les cyberopérations (le
mécanisme de consultation du CST et TAMC et les cyberopérations défensives du CST sont
abordés aux paragraphes 82-84)%**. Le groupe de travail sert de lieu d’échanges central pour la
communication et la collaboration en matiére de cyberopérations actives et défensives, vy
compris I'élaboration d’autorisations ministérielles. Le CST et AMC assurent la coprésidence
aux réunions réguliéres du groupe de travail, qui se tiennent entre directeurs généraux. Le
groupe compte des représentants * pour le CST ***, du ministére de la Justice, des services
juridigues du Ministére ainsi que d'autres groupes au sein du Ministére. Dans le cadre de son
travail, ie groupe de travail a élaboré un cadre de gouvernance sur la conduite des
cyberopérations. Le cadre énonce les procédures pour a présentation des évaluations des
risgues liés a la politique étrangére ***2%5,

100. L'Office de surveillance des activités en matiére de sécurité nationale et de
renseignement (OSSNR) a mené un examen des autorisations ministérielies et des arrétés
ministériels du CST en 2019. Dans le cadre de cet examen, FOSSNR s'est penché surle
processus d'autorisation ministérielle des cyberopérations actives du CST et aformulé une
conclusion et une recommandation se rapporiant a la gouvernance de ce processus. Plus
particuligrement, FOSSNR a constaté que le CST et AMC navaient pas suffisamment
documente leur consultation au sujet des lettres de consentemant du ministre des Affaires
étrangéres au ministre de la Défense nationale. L'Office a recommandé que le CST veillle a ce
que le processus de consultation avec AMC au sujet des cyberopérations soit documenté

221 CST, « Annex A: Governance Framework », groupe de travail du CST-AMC sur les CD-CA — mandat,

octobre 2020.

222 G8T, « End of Authorization Report for the Minister of National Defence Active Cyber Operations Authorizations
for “* Activities *** », *** 2020. Le C8T a meneé une cyberopération active pour perturber les activités de terroristes et
d'extrémistes violents. Le CST a planifié frois autres cyberopérations actives gu'il n'a pas menées : pour perturber
des cybermenaces de I'étranger envers les élections fédérales de 2019 (non menee car aucune opération étatique
précise n'a eté détectée); pour contrer la diffusion en ligne de matériel extrémiste par des groupes terroristes précis
(non menée en raison de restrictions opérationnelies liées a la COVID); et pour atténuer les menaces que
representent des groupes de cybercriminels étrangers s'en prenant a des Canadiens (non menée en raison de
restrictions opérationnelles liées ala COVID).

223 AMC, « Memorandum for Action to the Minister of Foreign Affairs Authorizing Cyber Operations », 19 aoit 2020.
224 CST, groupe de travail du CST-AMC sur les CD-CA — mandat, octobre 2020.

225 ¥ C8T, « Annex A Governance Framework », groupe de travail du CST-AMC sur les CD-CA — mandat,
octobre 2020.
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[traduction] « le plus précisément possible afin de permetire une vérification facile de sa
conformité avec la séquence prévue par la Loi*®. »

Gouvernance interne

101. Lagouvernance interne d’AMC sur son role dans les cyberopérations est décrite dans le
cadre de gouvernance du groupe de travail. Comme mentionné, le document expose ***. |l
comprend aussi le tableau d’évaluation des risques liés a la politique étrangére interne d'AMC,
qui présente les facteurs de risque clés du Ministére, notamment les obligations légales
nationales et internationales, les répercussions sur les relations bilatérales et multilatérales et la
réputation, et la menace qui pourrait planer sur le réseau de missions et le personnel AMC a
Fétranger®’. Le document énumére aussi les directions a consulter tout au long du processus, y
compris le ministere de la Justice, les services juridiques du Ministére, ** et différents groupes
du Ministére. Le Ministére n’'a pas rédigé d’autres politiques, procédures ou lignes directrices
sur son réle dans les cyberopérations actives du CS8T. Il ne posséde pas d’exigences
relativement 3 la production de rapports au ministre sur ses activités rejatives aux
cyberopérations, mais il a rédigé son premier Rapport annuel sur les cyberopérations
étrangéres pour 2021, qui a été présenté au ministre en mars 20222%8,

102. En comparaison, la gouvernance interne du CST sur les cyberopérations est une
combinaison de comités de surveillance internes, de politiques et d’'un cadre exhaustif
d’évaluation des risques. D’abord, le groupe sur les cyberopérations et le groupe sur la gestion
en matiére de cyberespace supervisent les cyberopérations du CST?%. |l s'agit d’organes
exécutifs, aux niveaux de directeur et de directeur général respectivement, qui examinent et
approuvent les plans et les évaluations des risques des cyberopérations. Le directeur ** etle
chef adjoint du Renseignement électromagnétique président respectivement les comités, et leur
composition dépend *** Les participants présentent les préoccupations et les considérations de
leur domaine d’expertise respectif, font un examen critique des opérations et communiquent
leurs décisions ou Finformation aux secteurs pertinents de lorganisation. Ensuite, 'Ensemble
des politiques relatives a la mission : Cyberopérations du CST explique les pouvoirs et les
principes centraux de 'organisation, donne une orientation sur la conduite des cyberopérations,
deécrit le cadre de gouvernance élargi entourant ces activités, et expligue les responsabilités de
Porganisation en matiére de conformité et d’examen?®. Enfin, le formulaire d’acceptation des
risques opérationnels du SIGINT [renseignement d'origine électromagnétique] du CST décrit e
processus exhaustif d'évaluation des risques de Porganisation. Le formulaire comprend les
exigences liées aux registres de consultation avec les intervenants internes et externes

226 Office de surveillance des activités en matiére de sécurité nationale et de renseignement, Review of the
Communications Security Establishment's (CSE) Ministerial Authorizations and Ministerial Orders under the CSE Act,
2019, p. 4.

227 CST, « Appendix 2. AMC Internal Cyber Operations Foreign Policy Risk Assessment Process Chart », groupe de
travail du CST-AMC sur les CD-CA — mandat, octobre 2020.

28 AMC, « Global Affairs Canada 2021 Annual Foreign Cyber Operations Report: Executive Summary », 2021.

22 CST, « * Terms of Reference », septembre 2019,

230 CST, « Mission Policy Suite: Cyber Operations », 22 septembre 2020.
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pertinents, et des questions sur la protection des renseignements personnels, la conformité et
divers facteurs de risque.

103, Lauterisation ministérielle du CST pour les cyberopérations actives décrit en détail les
exigences de production de rapports de Porganisation au ministre de la Défense nationale et au
ministre des Affaires étrangéres®’ Selon Pautorisation, le chef du CST doit informer le ministre
de la Défense nationale tous les trois mois des cyberopérations actives du CST. Le ministre de
la Défense nationale peut communiquer Pinformation au ministre des Affaires étrangéres.
Toujours selon Pautorisation, le CST doit remetire au ministre de la Défense nationale un
rapport sur le résultat des aclivités menées au titre de Pautorisation, y compris le nombre
d’opérations menées, la valeur de ces opérations et toute difficulté de mise en cauvre
importante, dans les 80 jours suivant Pexpiration de Pautorisation. Le CST présente également
ce rapport au ministre des Affaires étrangéres.

hk%k

Contexie et pouvoirs

104. [*** Ce paragraphe a été supprimé pour retirer Uinformation préjudiciable ou privilégiée.
Le paragraphe décrivait un programme, ¥**]752 238 234 238

105, AMC déclare que ses pouvoirs pour le programme *** découlent dela prérogative de la
Couronne. [*** La fin du paragraphe a été supprimee pour retirer linformation préjudiciable ou
privilégiée. Le paragraphe décrivait un pouvoir. ***J23¢ 27,

Réle du Ministére

106. [** Ce paragraphe a &té supprimé pour retirer Pinformation préjudiciable ou privilégiée.
Le paragraphe décrivait le réle du Ministére. ***]2%8,

107. [ Ce paragraphe a été supprimé pour retirer linformation préjudiciable ou privilégiée.
Le paragraphe décrivait le réle du Ministére. ***]23¢ 240,

281 C8T, « Active Cyber Operations Authorization: Communications Security Establishment Active Cyber Operations
Authorization for ¥ Activities », anlt 2020.

232 po* Deux phrases ont été supprimées pour retirer Vinformation préjudiciable ou privilégiée, ***]
233 =+ Deux phrases ont été supprimées pour retirer l'information préjudiciable ou privilégiée, *™]
234 1+* Trajs phrases ont té supprimées pour retirer l'information préjudiciable ou privilégiée. **)
235 1 | ne phrase a été supprimée pour retirer I'information préjudiciable ou privilégiée, ***]

236 [+** Deyux phrases ont été supprimées pour retirer lNinformation préjudiciable ou privilégiée. ***]
&7 1** Une phrase a été supprimée pour retirer I'information préjudiciable ou privilégiée. ***

238 e Une phrase a été supprimée pour retirer l'information préjudiciable ou privilégiée. **]

238 pe* | ne phrase a été supprimée pour retirer l'information préjudiciable ou privilégiée, *]

240 1 |ne phrase a été supprimée pour retirer 'information préjudiciable ou privilégiée. *™]
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108. [*** Ce paragraphe a été supprimé pour retirer 'information préjudiciable ou privilégiée.
Le paragraphe décrivait le role du Ministére, ***)24

Gouvernance

109. [P Ce paragraphe a été supprimé pour retirer l'information préjudiciable ou privilégiée.
Le paragraphe décrivait des mécanismes de gouvernance, ***]42 243,

110. [™* Ce paragraphe a été supprimé pour retirer 'information préjudiciable ou privilégiée.
Le paragraphe décrivait des mécanismes de gouvernance. ***]244 245 246

Gouvernance interne

111, [*** Ce paragraphe a &té supprimé pour retirer information préjudiciable ou privilégiée.
Le paragraphe indiguait que le Ministére ne posséde pas de politiques, de procédures ou de
documents pour régir sa participation, ni d’obligations de rendre compte au ministre. ***]247.

112. [ Ce paragraphe a été supprimé pour retirer l'information préjudiciable ou privilégiée.
Le paragraphe faisait état de problémes sur le plan de la gestion des risques, ***]248 249 250

113. [ Ce paragraphe a été supprimé pour retirer linformation préjudiciable ou privilégiée.
Le paragraphe décrivait 'approche de la gestion des risques adoptée par une autre
organisation. ***]251 252 253 254 255‘

L avenir ***

114. [*** Ce paragraphe a été supprimé pour retirer I'information préjudiciable ou privilégiée.

COMO0000163

Le paragraphe mentionnait que le Ministére n’avait pas informé le ministre d’'importants enjeux.

***]256 257 258 259 260

241 AMC, ** comparution devant le CPSNR, 11 juin 2021.

242 = | ne phrase a été supprimée pour retirer l'information préjudiciable ou privilégiée.
243 pe { Ine phrase a été supprimée pour retirer l'information préjudiciable ou privilégiée.
244 B Une phrase a &té supprimée pour retirer l'information préjudiciable ou privilégiée.
245 [« Une phrase a été supprimée pour retirer I'information préjudiciable ou privilégiée.
248 P e phrase a été supprimee pour retirer l'information préjudiciable ou privilégiée.

247 AMC, réponse écrite ***, 2021.
248 wxke

249

250 #dwx

251 vk

252 Fkk

253 ddek

254wk

255 dekk

258 AMC, comparution devant le CPSNR, 11 juin 2021
257 devedr

258 *ik

258 AMC, réponse écrite au CPSNR, 23 juin 2021,

280 AMC, comparution devant le CPSNR, 11 juin 2021.

'A'*')r]
e
**‘k]
***]

***]
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Soutien logistique ***

Contexte et pouvoirs

115, Le dernier élément du rble de soutien d’AMC porte sur la prestation occasionnelle, mals
essentielle par AMC *** Les pouvoirs découlant de la prérogative de la Couronne habilitent le
Ministere a fournir ce soutien.

k2

116. AMC fournit ***261 262,

117. Aucune politique, procédure ou ligne directrice dAMC ne gouverne la fourniture ***, sauf
a une exception prés. En 2021, le Ministére a rédigé un document d’une page énoncant le
Processus interne ***283 264,

ks

118. [*** Ce paragraphe a été supprimé pour retirer linformation préjudiciable ou
privilégiée, ***].26° 268

119. [ Ce paragraphe a éié supprime pour retirer Finformation préjudiciable ou privilégiée.
Le paragraphe décrivait le réle d’AMC dans un processus e indiguait qu'il n’y avait pas de
politiques ou de procédures pour gérer ce réle. "7,

s

120, [** Ce paragraphe a été supprimé pour retirer l'information préjudiciable ou privilégiée.
L.e paragraphe décrivait le réle I'AMC dans un processus et indiquait qu'il n'y avait pas de
politiques ou de procédures pour gérer ce role, ¥**]268 269 270,

261 AMC, réponses additionnelles aux questions des Din® 1, 8, 9 et 11, réponse écrite au CPSNR, 5 mai 2021.
252 AMC, réponses additionnelles aux guestions des Din® 1, 8, 9 et 11, réponse écrite au CPSNR, 5 mai 2021.
263 AMC, * 2021.

264 AMC, réponses additionnelles aux questions des DI n®® 1, 8, 9 et 11, réponse écrite au CPSNR, 5 mai 2021.
285 wxx comparution devant le CPSNR, 11 juin 2021.

286 =xx comparution devant le CPSNR, 11 juin 2021,

257 AMC, ***, 2017.

288 AMC, ***, 20186.

268 AMC, *** 2016.

270 AMC, *** 2019.
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ko

121. [*** Ce paragraphe a été supprimé pour retirer l'information préjudiciable ou privilégiée.
Le paragraphe décrivait le réle AMC dans un processus et indiquait qu’il n'y avait pas de
politiques ou de procédures pour gérer ce role, ***|%71 272 2738,

21 AMC, **, 2016; et ™,
272 AMC, =, 2016.
273 AMC, =+, 2016.
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Chapitre 4 : Activités liées a la sécurité nationale et au
renseignement

122. AMC meéne bon nombre de ses activités liées a la sécurité et au renseignement en vertu
de la prérogative de la Couronne et de lautorité que le ministre exerce sur le réseau mondial du
Ministére. La section qui suit examine les activités menées par AMC qui sont ou bien exécutées
intégralement par le Ministére ou bien menées sous la direction de celui-ci. Dans un premier
temps, la présente section aborde les activités du Ministere sur le plan de la collecte et de
Févaluation des renseignements, lesquelles nécessitent la production de rapports diplomatiques
spécialisés de la part de son réseau mondial de missions, et la réalisation d'évaluations de la
menace envers le personnel et les biens gouvernementaux & 'étranger. Ensuite, elle décrit les
activités g AMC mene dans la sphére de la sécurité nationale et qui ont pour objet de

« repousser la frontiére », et ce, par l'intermédiaire des programmes internationaux de sécurité.
Enfin, elle présente le réle du Ministére dans la réponse aux incidents liés a la sécurité
nationale a 'étranger, les lecons apprises d'incidents antérieurs et deux études de cas surla
prise de Canadiens en otage par des terroristes.

Activités liées au renseignement dirigées par Affaires mondiales
Canada

123. Les renseignements orientent un large éventail d’activités ministerielles, allant de la
gestion des relations bilatérales a la promotion et a la protection des intéréts du Canada a
Pétranger?*. Etant donné le role essentiel que jouent les renseignements au sein de ses
activités, AMC est un élément central des priorités de collecte de renseignements du
gouvernement et 'un des plus grands consommateurs de renseignements au gouvernement?’s,
Grace a son réseau de missions a I'étranger, AMC est aussi un important agent de collecte et
évaluateur de renseignements. Ses activités de collecte se restreignent presque totalement aux
rapports diplomatiques privilégiés, gui s’étendent des rapports habituels politiques et
économiques jusqu’aux rapports spécialisés sur les enjeux en matiére de sécurité et de
renseignement?’®. En ce qui concerne les activités d'évaluation du renseignement d’AMC, elles
se concentrent sur Pévaluation des menaces pour les missions et le personnel du Canada 3
Pétranger. La prochaine section examine les activités de collecte et d’évaluation en matiere de
renseignement du Ministére, et met accent sur les pouvoirs, le contexte et la gouvernance
entourant ces activités.

2774 AMC, « Global Affairs Canada: Roles in the intelligence Cycle », présentation pour la transition du prochain USS,
3 mai 2019.

25 | 'examen réalisé par le Comité en 2018 sur le processus d'établissement des priorités en matiére de
renseignement faisait état du rdle de premier plan I'AMC dans I'établissement des priorites en matiére de
renseignement et des exigences permanentes en matiére de renseignement connexes. CPSNR, Rapport

annuel 2018, 9 avril 2018.

278 AMC, « Global Affairs Canada: Roles in the intelligence Cycle », présentation pour fa transition du prochain USS,
3 mai 2019.
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Activités de collecte de renseignements dAMC

124, Le Comité définit le renseignement comme étant les activités demandant Putilisation de
sources ou de méthodes sous couverture, secrétes ou privilégides. Les activités de collecte de
renseignements d'AMC se limitent aux rapports diplomatiques privilégiés sur les enjeux en
matiére de sécurité et de renseignement et 3 Ia liaison avec des pays en particulier. Les
pouvoirs du Ministére pour recueillir ce type de renseignements découlent des pouvoirs du
ministre conférés par la prérogative de la Couronne. Les rapports diplomatiques et les
renseignements étrangers font partie intégrante des activités diplomatiques et sont essentiels
pour appuyer les responsabilités du ministre concernant les relations étrangéres énoncées a
Farticle 10 de la Loi sur le MAECD?. Les activités d’AMC sont entreprises a visage découvert
et font partie des rapports diplomatiques courants. AMC méne ces activités liées aux rapports
conformément & Varticle 3 de la Convention de Vienne surles relations diplomaligues, qui
définit Fune des fonctions d’'une mission dipiomatique comme étant de g'informer « par fous les
moyens licites des conditions et de 'évolution des événements dans PEtat accréditaire et faire
rapport & ce sujet au gouvernement de PEtat accréditant »278,

Programme des agents de liaison du renseignement

125. Les agents de liaison du renseignement (ALR) dAMC représentent lappareil de la
sécurité et du renseignement du Canada dans les capitales alliées clés de Washington, de
Londres, de Canberra *** Le programme des ALR a vu le jour en 19486, lorsque des ministéres
non militaires se sont joints au Comité mixte du renseignement du Canada?®. A I'époque, le
Comité mixte du renseignement était responsable de Porientation et de la planification
stratégiques des moyens du Canada en matiére de renseignement et servait de point central de
liaison pour les comités homologues dans les capitales du Groupe des cing. Au début des
années 19850, des diplomates du Ministére ont été affectés comme agents de liaison du Comité
mixte du renseignement a Washington et & Londres pour améliorer cette fonction de liaison®®.
En 1972, la réorganisation du Comité mixte du renseignement a donné naissance au Comité
consultatif des renseignements, et le rble de l'agent de liaison a été élargi pour ajouter un poste
a Canberra. ***.

126. Depuis son apparition, le réle de PALR a évolué. Au départ, FALR servait de point de
contact principal pour les organisations de la sécurité et du renseignement des alliés les pius
proches du Canada. Aufil du temps, les relations bilatérales entre les organisations
homologues se sont développées et FALR a assumé un réle plutdt axé sur la coordination et la
liaison avec les homologues chargés des politiques et de 'évaluation du renseignement. Le
Secrétariat de la sécurité et du renseignement dAMC et du BCP gére actuellement le

277 | oi sur le MAECD (L.C. 2013, ch. 33, art. 174), art. 10.

8 Convention de Vienne sur les relations diplomatiques, Article 3.

279 AMC, « NSICOP Briefing : Intelligence Liaison Office Program », exposé devant le Secrétariat du CPSNR,
18 février 2021.

20 AMC, « NSICOP Briefing : Intelligence Liaison Office Program », exposé devant le Secrétariat du CPSNR,
18 février 2021.
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programme des ALR, méme si le Ministére fournit les fonds et le personnel pour les postes?®!.
Les principales responsabilités d'un ALR sont d’échanger des informations avec les groupes
chargés des politiques et de I'évaluation du renseignement du pays héte, de surveiller les
priorités en matiere de renseignement et les faits nouveaux sur le plan des politiques liées a la
sécurité nationale du pays héte et d’'en faire rapport, et de coordonner les activités d’autres
représentants de la sécurité et du renseignement basés dans une mission®®. Les ALR jouent
aussi un rdle important dans la promotion des contributions du Canada & Palliance du Groupe
des cing et donnent a 'appareil de la sécurité et du renseignement une perspective stratégique
sur les avancées dans les capitales de pays alligs?®.

127. Le rble de 'ALR change selon le pays. L'ALR a Washington gére la relation du Canada
avec le Bureau du renseignement et de la recherche du département o’Etat des Etats-Unis, la
direction de 'Analyse de la CIA et le Conseil national du renseignement. UALR a Londres
représente le Canada au comité mixte du renseignement du Royaume-Uni, qui est
Porganisation responsable de I'évaluation et de la coordination du renseignement, et fait la
liaison avec 'Organisation mixte du renseignement, le secrétariat a la sécurité nationale du
Bureau du Cabinet, et le Research Analyst Group du Bureau des Affaires étrangéres, du
Commonwealth et du Développement. A Canberra, IALR gére le dialogue avec I'Australie et la
Nouvelle-Zélande, et ses principaux interlocuteurs sont le bureau national du renseignement et
le ministére des Affaires étrangéres et du Commerce de I'Australie, ainsi que le Bureau national

d’'évaluation et le ministére des Affaires étrangéres et du Commerce de la Nouvelle-Zélande.
*kk2B4

128. Aucune politigue ou procédure ne régit le programme des ALR, qui n'est pas non plus
assujetti aux exigences habituelles d’examen ou d’établissement de rapports. Les documents
que le Comité a regus sur ce programme étaient composés entiérement de descriptions de
poste pour chaque mission. Le réle de coordination des ALR dans les missions n'est pas
officialisé dans des procédures écrites ou par entremise de structures de comité officielies. I
comprend plutdt des communications fréquentes avec des partenaires de la sécurité et du
renseignement dans les missions pour échanger des informations et gérer les visites de hauts
représentants canadiens. Le programme n’a jamais fait objet d’'une évaluation ou d’un audit
interne visant a établir son rendement, et le Ministére n’a pas mis en place d’exigences en
matiére d'établissement de rapports pour le ministre sur les activités du programme?®®,

281 AMIC, « Presentation to Qutgoing Heads of Mission: Welcome to the Intelligence Community », 24 mai 2018.

282 | sttre & *** du sous-ministre adjoint de la Politigue de sécurité internationale, ministére des Affaires étrangéres et
du Commerce international, et du secrétaire adjoint du Cabinet, Secrétariat de la sécurité et du renseignement,
Bureau du Conseil privé, 20086.

283 AMC, « NSICOP Briefing : Intelligence Liaison Office Program », exposé devant le Secrétariat du CPSNR,

18 fevrier 2021.

B4 AMC, « NSICOP Briefing : Intelligence Liaison Office Program », exposé devant le Secrétariat du CPSNR,

18 février 2021.

%5 Reponse dAMC aux questions écrites du Secrétariat, 30 mars 2021.
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Programme d’établissement de rapports sur la sécurité mondiale

128. Le Programme d'établissement de rapports sur la sécurité mondiale (PERSM) est un
programme d’établissement de rapports diplomatiques spécialisés visant 3 recueillir des
informations sur la sécurité et la stabilité dans des pays précis par entremise de movyens
diplomatiques ouveris. Aprés la Guerre froide, de moins en moins de rapports sur les enjeux de
sécurité dans les pays et régions représentant un intérét stratégique pour le Canada étaient
produits. Puis, en 2002, le gouvernement a créé je PERSM pour accroiire la capacité du
Ministére de présenter ce genre de rapport®®. Au départ, les fonds ont été obtenus par
Fentremise de linitiative Sécurité publique et antiterrorisme, un effort gouvernemental
d'ensemble visant a accroitre la capacité fédérale de renforcer les movyens liés & la sécurité, a
la surveillance et & la lutte internationale contre le terrorisme dans la foulée des attentais
terroristes du 11 septembre 2001°%. Dans les décennies qui ont suivi, le PERSM a grandi. En
effet, il est passé de 11 postes en 2002 2 31 en 2021, assurant une couverture d'établissement
de rapports dans les Caraibes, PAmérigue centrale, F'Amérique du Sud, ie Moyen-Crient,
IAfrique, 'Asie de I'Est et 'Asie du Sud-Est®®, Méme si les rapports du programme sont
toujours axés sur la sécurité et ia stabilité, son mandat g’est aussi élargi et comprend
maintenant des rapports sur les menaces pour les missions et le personnel de mission®™. La
Direction d’analyses et de rapports de renseignement gére le programme et dispose d’'un
budget annuel de 1 M$ pour mener ses opérations®®,

130. Les agents du PERSM sont des diplomates accrédités et déclarés dont la responsabilité
primaire est de recusillir des informations cuvertement par 'entremise de réseaux de contacts
gouvernementaux et non gouvernementaux au sujet de priorités en matiére de renseignement
qui ne sont pas couvertes par d'autres membres de Fappareil de 1a sécurité et du
renseignement™®. lis doivent consacrer 80 pour cent de leur temps a la rédaction de rapports
hasés sur une source unique et qui s'appuient sur des entretiens avec des contacts locaux, v
compris des représentants du gouvernement, des journalisies, des universitaires et des
militants. Les rapports du PERSM sont diffusés au sein de l'appareil de la sécurité et du

26 AMC, Bureau de la vérification, de I'évaluation et de l'inspection, « Summative Evaluation of the Global Security
Reporting Program », septembre 2013, p. 2; et AMC, Direction de I'évaluation de la diplomatie, du commerce et des
affaires corporatives, « Evaluation of the Global Security Reporting Program », 28 novembre 2018, p. 4.

27 AMC, Bureau de la vérification, de I'évaluation et de I'inspection, Global Security Reporiing Program : Summative
Evaluation Final Report, septembre 2013.

%8 [ es agents du PERSM sont situés [*** Une phrase a été supprimée pour retirer I'information préjudiciable ou
privilegiée. La phrase enumérait les pays ou sont déployés les agents du PERSM. ***] AMC, « Global Security
Reporting Program — Global Coverage », 12 septembre 2019; et AMC, Direction de I'évaluation de la diplomatie, du
commerce et des affaires corporatives, Evaluation of the Global Security Reporting Frogram, 28 novembre 2018,

p. 5. La division est composée du Programme des agents de liaison du renseignement, du Programme
d'établissement de rapports sur la sécurité mondiale et de 'Uniteé du soutien au renseignement ministérielle.

283 AMC, Bureau de la vérification, de I'évaluation et de l'inspection, Global Security Reporting Program © Summative
Evaluation Final Report, septembre 2013, p. 2.

20 AMC, Direction de I'évaluation de la diplomatie, du commerce et des affaires corporatives, Evaluafion of the
Global Security Reporting Program, 28 novembre 2018, p. 5.

291 AMC, « Intelligence Coordination and Reporting Division », sans date; et AMC, Bureau de Ja vérification, de
I'évaluation et de linspection, Global Security Reporting Program : Summative Evaluation Final Report,

septembre 2013, p. 2.
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renseignement et des membres du Groupe des cing?®?. Les agents du PERSM ne recrutent pas
de sources et ne font pas mirciter d’argent, de service cu de promesse en échange
d’informations?®. D’aprés une évaluation interne réalisée en 2018, les partenaires nationaux et
alliés tiennent en haute estime les rapports du PERSM et les décrivent comme étant ftraduction]
« un produit d’'une valeur unique qui répond a un besoin bien précis de lappareil de la sécurité
et du renseignement®*. »

131. La gouvernance du PERSM a évolué depuis sa création en 2002, Afin de répondre aux
recommandations d’une évaluation de 2008, le programme a mis sur pied un comité
interministériel pour fournir une orientation et une surveillance au programme et assurer sa
conformité aux priorités en matiére de renseignement®®. En 2010, le Ministére a établi un cadre
de gestion du rendement doté de normes de rendement s’appuyant sur le nombre de rapports
produits, les échéanciers de ces rapports et la satisfaction des clients®®. En 2012, le
programme a élaboré le Giobal Security Reporting Handbook, énongant les principes directeurs
du programme et le processus d’établissement des rapports, et dictant les méthodes
d’entretien®®. Le Cadre de responsabilisation de gestion du programme, mis a jour en 20186,
expose de facon plus détaillée la structure de gouvernance et de responsabilisation du
programme dans les missions a I'étranger et a PAdministration centrale®®®. Le programme est
assujetti a la Politique sur les résultats du Consell du Trésor. Par conséquent, ia pertinence et le
rendement du programme ont fait Fobjet d’évaluations internes en 2008, en 2013 et en 2018, La
derniére évaluation indiquait que 'une des priorités a venir du programme est d’accrofitre la
gouvernance et la spécialisation des agents?®.

132. En 2020, I'Office de surveillance des activités en matiére de sécurité nationale et de
renseignement (OSSNR) a mené un examen du PERSM. Pour éviter les chevauchements, le
Comité ne s’est pas penché davantage sur le programme au-dela de ce dontle présent rapport
fait état. Cela dit, plusieurs conclusions qu’a tirées 'OSSNR rejcignent les conclusions du
Comité relativement a certains aspects, notamment en ce qui concerne les structures de
gouvernance et d’autorisation, la surveillance, les évaluations des risques et 'harmonisation
avec les autres organisations fédérales®®. Le Comité pourrait se pencher sur ce programme au
titre de son propre mandat en temps opportun.

292 AMC, Direction de I'évaluation de la diplomatie, du commerce et des affaires corporatives, Evaluation of the
Global Security Reporfing Program, 28 novembre 2018.

293 AMC, « Intelligence Coordination and Reporting Division », sans date.

24 AMC, Direction de I'évaluation de la diplomatie, du commerce et des affaires corporatives, « Annex C: Contact
Types (from sample) », Evaluation of the Global Securily Reporting Program, 28 novembre 2018, p. 8.

295 AMIC, Bureau de la vérification, de 'évaluation et de l'inspection, Global Securfty Reporting Program : Summative
Evaluation Final Report, septembre 2013, p. 38; et AMC, GERP [Global Security Reporting Program] Management
Accountability Framework, 20186,

2% AMC, Bureau de la vérification, de lévaluation et de l'inspection, Global Security Reporting Program : Summative
Evaluation Final Report, septembre 2013, p. 32

27 AMC, Global Security Reporting Handbook, aolt 2012,

288 AMC, GSRP Management Accountability Framework, 2018,

2% AMC, Direction de I'évaluation de la diplomatie, du commerce et des affaires corporatives, « Evaluation of the
Global Security Reporting Program », 28 novembre 2018, p. 4.

300 OSSNR, Review of Global Affairs Canada’s Global Security Reporting Program, décembre 2020.
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Activités de Pévaluation du renseignement d’AMC

133. La Direction générale du renseignement méne des évaluations du renseignement liées
aux menaces pour les missions, le personnel et les biens a l'étranger pour appuyer les
délibérations politiques de hauls dirigeants et des ministres. Elle travaille aussi a la protection
du réseau de communications hautement classifié du Ministére. La prochaine section survole
ces responsabiiités.

134, AMC gére plus de 175 missions dans 110 pays. Dans le cadre de ses responsabilités de
gestion, le Ministére a une obligation de diligence a 'endroit de tout le personnel du Canada et
de leurs personnes a charge 24 heures sur 24, ainsi gue le personnel embauché localement
pendant les heures de travail®™ . La Direction générale du renseignement d’ AMC surveille
Finformation classifiée et dans les sources ouvertes afin de cemer et d’évaluer les menaces
pour les missions canadiennes®?, La Direction générale du renseignement produit des
évaluations de la menace annuelles, bisannuelles ou triennales, selon le niveau général de
menace pour la mission, qui servent de point de référence pour plus de 175 missions®®. Ses
evaluations examinent les menaces pour le personnel diplomatique, les biens et Vinformation
dans six catégories : la criminalité, les troubles civils, le terrorisme et Pextrémisme, le conflit
armg, P'espionnage, et les catastrophes naturelles™. Les évaluations mesurent la fréquence et
la sévérité des événements qui pourraient avoir des répercussions sur la zone entourant la
mission, et les comparent a ce a guoi les représentants pourraient s'attendre dans la région de
la capitale nationale. On attribue a chaque catégorie de menace une cote d'évaluation de la
menace allant de faible a critique, et 'on évalue chaque catégorie en comparaison aux dangers
possibles pour le personnel, les biens et l'information®®. Depuis 2018, Ia Direction générale du
renseignement prépare aussi un large éventail d'évaluations du renseignement et d’autres
produits d'analyse pour appuyer les délibérations politiques des hauts dirigeants et informer les
ministres.

135. Laresponsabilité de la protection du réseau mondial des missions du Canada incombe &
Pagent de sécurité du ministére du Secteur des services consulaires, de la sécurité etde la
gestion des urgences. Toutefols, la Direction générale du renseignement joue un réle important
dans I'élaboration des évaluations du risque et la protection des missions reliées au Réseau
canadien Trés secret (RCTS). A I'heure actuelle, *** missions ont accés & ce réseau®®. En
2017, AMC a créé une direction au sein de la Direction générale du renseignement responsable

30t AMC, « NSICOP Briefing : Mission Security », exposé devant le Secrétariat du CPSNR, 15 décembre 2020.

802 AMC, « NSICOP Briefing : Mission Security », exposé devant le Secrétariat du CPSNR, 15 décembre 2020.

803 | es évaluations pour les missions dont le risque est le plus élevé sont mises a jour chaque année. Les missions
d'AMC pour lesquelles le risque est le plus élevé en date de février 2021 étaient situées aux endroits suivants -
Kaboul, Afghanistan; Port-au-Prince, Halti; Bagdad, Irak; Moscou, Russie; Juba, Soudan du Sud; Mexico, Mexique,
et Dhaka, Bangladesh. Réponse d’AMC aux questions écrites du Secrétariat, 30 mars 2021; et AMC, « List of
missions — high risk », février 2021.

304 AMC, Direction générale du renseignement, Direction des services de renseignement et de ['évaluation des
menaces, « Méthodologie pour 'évaluation des menaces », 21 octobre 2020.

%5 AMC, Direction générale du renseignement, Direction des services de renseignement et de I'évaluation des
menaces, « Méthodologie pour I'évaluation des menaces », 21 octobre 2020.

308 AMC, *** février 2021.
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de la gestion des communications hautement classifiées dans les missions a I'étranger®. La
Direction de l'accés au renseignement et des contre-mesures collabore étrotement avec le CST
pour accréditer et protéger les zones de sécurité SIGINT (Z5S). Cette direction est chargée de
la sécurité de linfrastructure des communications Trés secret a Ottawa et dans les missions a
I'étranger, et son équipe d'analyse se spécialise dans les produits de la menace et d'information
ciblant la sécurité et l'intégrité des zones de sécurité SIGINT dAMC3®,

Programmes de sécurité a I'échelle internationale

138, Le gouvernement reconnait depuis longtemps que la sécurité nationale du Canada est
inévitablement liée a la stabilité mondiale. La politique de 2004 en matiere de sécurité nationale,
intitulée Protéger une société cuverte : la politique canadienne de sécurité nationale, fait état
des trois intéréts centraux du gouvernement en matiére de sécurité nationale : protéger les
Canadiens au pays comme a I'étranger; éviter que le Canada ne soit I'ndte de menaces
pouvant se diriger contre ses alliés; et prendre part a la sécurisation de I'espace international.
Pour arriver & protéger ces intéréts, le gouvernement s'est engagé a étre proactif a 'endroit des
menaces, de sorte 3 éviter qu'elles n'atteignent le territoire national. Pour ce faire, le
gouvernement cherche a accroitre la stabilité dans les Etats fragilisés, a prévenir la prolifération
des armes de destruction massive et a renforcer la capacité des Etats a combattre le terrorisme
et la criminalité®®,

137. Depuis le début des années 2000, le Secteur de la sécurité internationale et des affaires
politiques du Ministére a établi trois programmes clés axés sur la stabilisation et le
développement des capaciés. Les programmes prévoient d'abord le financement de projets a
Pétranger, grace a des subventions et a des contributions. Le plus vaste des trois, en
Voccurrence, est le Programme pour la stabilisation et les opérations de paix. |l fonctionne
moyennant un budget annuel de 150 M$ et a pour mandat de réaliser, a I'étranger, des projets
de prévention des conflits, de stabilisation et de consolidation de la paix®'°. Pour sa part, le
Programme de réduction de la menace liée aux armes fonctionne moyennant un budget annuel
de 73,4 M$ et exerce un mandat qui se concentre sur la lutte contre les menaces liées a la
prolfération des armes chimiques, biologiques, radiologiques et nucléaires, et le terrorisme. Le
Programme d'aide au renforcement des capacités antiterroristes et le Programme d'aide au

307 Cette demande a été financée dans le cadre des efforts d’AMC visant a renforcer son obligation de diligence, pour
laguelle 1a Direction des services de renseignement et de 'évaluation des menaces a recu 220 M$ en nouveaux
fonds opérationnels et pour les dépenses en capital sur une période de 10 ans afin que la Direction puisse satisfaire
a l'aspect lié au renseignement pour le personnel de sécurité, les biens et I'information.

308 AMC, « NSICOP Briefing : Mission Security », exposé devant fe Secrétariat du CPSNR, 15 décembre 2020.

309 Canada, Protéger une société cuverte : la politique canadienne de sécurité nationale, 2004.

310 | 'autorisation de financement du PSOPs de l'ordre de 150 M$ comprend des fransferts de 1,6 M$ a la Direction
générale de 'assistance humanitaire internationale et de 8,7 M$ au Bureau des droits de la personne, des libertés et
de linclusion. Le PSOPs recoit couramment des fonds additionnels pour soutenir les efforts de paix et de stabilisation
(par exemple, au Moyen-Orient) en provenance d'autres autorisations précises. AMC, Direction générale du contre-
terrorisme, du crime et du renseignement (Direction genérale du renseignement), Secteur de la sécurité
internationale et des affaires politiques, « Consolidation de la sécurité par les programmes d'aide au renforcement
des capacités », note de service pour le SMA, Sécurité intermationale et Affaires politiques, 2019; et AMC,
commentaires sur la premiére version preliminaire du rapport du CPSNR.

59



COMO0000163

renforcement des capacités de lutte contre la criminalité (ci-aprés désignés respectivement par
les termes « Programme de luite contre le terrorisme » et « Programme de lutle contre la
criminalité ») fonctionnent grace a un budget annuel combiné de 64,5 M$ et exercent des
mandats visant & renforcer la capacité de certains Etats de répondre efficacement aux menaces
posées par le terrorisme ou par le crime grave organisé. De plus amples détails sur les pouvoirs
du Ministére de méme que sur les activités et la gouvernance sont abordés plus loin, pour
chacun das programmes.

Programme pour la stabilisation et les opérations de paix

Confexte ef pouvoirs

138. Le Programme pour ia stabilisation et les opérations de paix (FS0OPs) constitue la
principale plateforme du gouvernement pour la prévention des conflits, la stabilisation et la
consolidation de la paix a 'étranger. Les origines du programme remontent 4 2005, soit 3 la
création du Groupe de travail sur la stabilisation et la reconstruction (GTSR), lequel avait été
mis sur pied pour combler un écari entre, d'une part, les efforts immédiats sur le plan de aide
humanitaire et, d’autre part, le développement a long terme et les intéréts des Ftats fragilisés en
matiére de séourité®”. Le programme comportait des mécanismes permanents de surveillance
des crises 3 'étranger et de prestation de programmes se fondant sur les connaissances et les
capacités d’autres ministéres fédéraux. A la suite d’une évaluation exhaustive du programme
réalisée de 2010 4 2015, le Ministére a remplacé le GTSR par le PSOPs, en 2018, mais en a
réduit le mandat de sorte que désormais, celui-ci se concentrat exclusivement sur la paix et la
sécurité dans les Etats fragilisés et touchés par les conflits, établissant ainsi un nouveau cadre
de mesure de rendement et développant une multiplicité de ressources visant a réduire les
pertes de la mémoire institutionnelle®?. En 2018, le PSOPs a obtenu des autorisations
permanentes et a mis a jour son cadre de référence. Le PSOPs s’est ensuite concentré plus
avani sur sa stratégie de 2018-2020, en établissant une liste des pays prioritaires envers
lesquels il convenait de s’engager intégralement, d’investir des efforts ciblés et de prévenir les
conflits®™?,

139. Lautorisation légale du Ministére a I'égard du PSOPs est le corollaire de la prérogative
de la Couronne. Le paragraphe 10(3) de la Loi sur le ministére des Affaires étrangéres, du
Commerce et du Développement (Lol sur le MAECD) ajoute que cette autorité sert, notamment,
a « élaborer et mettre en ceuvre des programmes relevant de ses attributions en vue de

U AMC, Rapport final sur révaluation du Groupe de travail sur la stabilisation et la reconstruction (GTSR) ef du
Fonds pour la paix et la sécurité mondiale (FPSM), septembre 20186.

812 Avant 2016, le mandat du programme du GTSR avait été élargi pour inclure de nouvelles sphéres comme la
promotion de la démocratie et les interventions en cas de catastrophes naturelles. L’autorité stratégique etle
financement recus en 2016 ont permis au programme de concentrer ses activités et son mandat surles questions de
paix et de sécurité dans les Ftats fragilisés et touchés par les conflits. AMC, « Examen de progression du
Programme pour la stabilisation et les opérations de paix », évaluation de l'aide internationale, octobre 2018, p. 10.
13 Dans sa stratégie de 20198-2022, AMC a choisi : la Colombie, Vlrak, le Mali, le Soudan du Sud et 'Ukraine pour ce
qui a trait a 'engagement intégral; I Afghanistan, le Burkina Faso, Haili, le Liban, le Myanmar, la Syrie, la région de la
Cisjordanie et de la bande de Gaza, et le Yémen pour ce qui a trait & Vinvestissement d'efforts ciblés; ainsi que le
Cameroun, le Guyana et le Sri Lanka pour ce qui est des efforts de prévention. AMC, Stratégie 20718-2022 :
Programme pourla stabilisafion et les opérations de paix (PSOPs), 20 mars 2021, p. 11.
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favoriser les intéréts du Canada a I'étranger »*'. Comme pour tous les programmes, en ce qui
a trait au PSOPs, le Ministére tire son autorité stratégique d’approbations du Cabinet®'®. Quant
a ses autorisations de financement, elles découlent de décisions de financement prises par le
Conseil du Trésor®'s,

Mandat et activités

140. Le PSOPs a notamment pour mandat de contribuer au renforcement de la paix, de la
sécurité et de la stabilité pour les Etats fragilisés et touchés par les conflits. En considération de
ce mandat, le programme exerce a la fois une fonction stratégique et une fonction
programmatique®!’. La fonction stratégique consiste a agir en tant que chef de file sur le plan
des efforts que le gouvernement investit pour la paix et la stabilisation, notamment en
coordonnant la réaction du gouvernement aux crises politiques a I'étranger. De plus, le PSOPs
prodigue des conseils stratégiques sur le plan des engagements envers les Etats fragilisés et
touchés par les conflits, et ce, a lintention des missions, des bureaux géographigues et d’autres
ministéres; dirige la mise en ceuvre du Programme mondial sur les femmes, la paix et la
sécurité du gouvernement; et élabore les politiques du gouvernement sur les opérations de
paix®8,

141, La fonction programmatique du PSOPs sert notamment 3 soutenir les efforts de paix et
de sécurité en financant des projets et en favorisant le déploiement d’experts du
gouvernement®'®, Les activités admissibles au titre du programme du PSOPs comprennent la
prestation de conseils et d’'assistance technigues, les programmes de formation, la fourniture
d'équipements et de services, et la prestation d’'une aide d'urgence®°. Le PSOPs distribue
annuellement plus de 110 M$ en subventions et en contributions aux zones géographiques et
aux enjeux prioritaires®?’. Entre 2016 et 2021, le PSOPs a soutenu plus de 250 projets
moyennant environ 1 M$ par projet®. En outre, le PSOPs finance des projets mis en ceuvre
par des organisations multilatérales, par exemple, le Programme des Nations Unies pour le
développement (PNUD), ou par des organismes de taille plus modeste, comme Avocats sans
frontiere. |l soutient des projets comme le Fonds de stabilisation pour la Libye, du PNUD, et le
Fonds d'affectation spécial pour 'Armée nationale afghane, de 'Organisation du Traité de
PAtlantique Nord (OTAN). Par ailleurs, le programme affecte des policiers et des experts civils

314 [ oi surfe ministére des Affsires étrangéres, du Commerce et du Développement (Lol sur le MAECD) (L.C. 2013,
ch. 33, art. 174), paragr. 10(3).

315 AMC, « Modalités du Programme pour la stabilisation et les opérations de paix (PSOPs) », 3 décembre 2019.
318, AMC, « Modalités du Programme pour la stabilisation et les opérations de paix (PSOPs) », 3 décembre 2019.
317 AMC, Stratégie 2019-2022 : Programme pour la stabilisation ef les opérations de paix (PSOPs), 20 mars 2021,
318 AMC, Stratégie 2019-2022 : Programme pour la stabilisation et les opérations de paix (PSOPs), 20 mars 2021,
319 AMC, Stratégie 2019-2022 : Programme pour la stabilisation et les opérations de paix (PSOPs), 20 mars 2021.
320 AMC, « Modalités du Programme pour la stabilisation et les opérations de paix (PSOPs) », 3 décembre 2019,

82t AMC, « Apercu de la programmation et des déploiements du PSOPs », séance d'information pour le sous-ministre
adjoint (SMA), janvier 2020,

322 AMC, Donnees d'examen du CPSNR — Projets du PSOPs 2016-2021, sans date. Cette période comportait
dimportantes allocations & deux projets en particulier, faussant la mediane de programmation normale pour tous les

projets.
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canadiens a I'étranger ainsi que dans des organisations internationales®?. En 2018-2019, le
PSOPs a coordonné le déploiement de policiers canadiens dans des missions bilatérales ou
des opérations de maintien de la paix ou de soutien a la paix, notamment en Haiti, en Ukraine
et au Mali, alors que 17 experts civils ont été appelés a soutenir des efforts de stabilisation
alliés en Syrie et en Afghanistan®,

Gouvemance

142. La structure de gouvernance qui encadre les activités du PSOPs comprend des
politiques, des procédures, des comités de surveillance et des mécanismes réguliers de
surveillance et d’examen du programme. Quant aux modalités, qui établissent la politique
centrale et les procédures, elles font état des objectifs du programme, des critéres
d'admissibilité des projets et des prestataires du financement, ainsi que des montants
maximaux fixés pour les dépenses du programme®®. En outre, le document décrit le processus
d'approbation des projets, de méme que les exigences visant la production des rapports sur les
finances et le rendement®™®. Compte tenu des risques liés aux environnements dans lesquels
les projets financés par le PSOPs sont mis en ceuvre, le programme a aussi élaboré un cadre
d’évaluation du risque assorti d’'un guide, grace auquel il est possible d’évaluer chacune des
propositions de projets sous 'angle de la réputation ou des risques sur le plan de la sécurité®™.

143. Trois conseils distincts assurent l'encadrement des activités du PSOPs. Le consell
consultatif du PSOPs est un forum interministériel tenu au niveau des directeurs généraux, dont
la lache est, notamment, de tenir des consultations et de fournir de 1a réroaction relativement &
la politique, a la programmation et aux priorités du PSOPs, mais aussi de discuter des objectifs
en matiére de politique stratégique®®. Pour sa part, le conseil des politiques du PSOPs se
penche sur les enjeux relatifs a la stratégie, a la politique, a I'élaboration et a la planification
s’appliquant a Pensemble du programme. Puis, I'équipe de responsabilisation dans le cadre du
PSOPs donne son aval aux projets et confirme que ceux-ci g'alignent bel et bien sur le mandat
et les priorités du PSOPs.

144. Les activités du PSOPs sont évaluées en considération d'un cadre complet de mesure du
rendement, et sont 'objet d’évaluations et d’audits périodigues. Le programme est lui-méme
assujetti a la Politique sur les résultats du Conseil du Trésor, laquelle exige que les ministéres
préparent des profils d'information sur le rendement, qui donnent le détail des objectifs, des
résultats escomptés et des indicateurs de rendement du programme®®. Le PSOPs a créé son

328 pux fins de cette responsabilité, le PSOPs agit en tant que cogestionnaire de IArrangement sur la police civile
canadienne, aux cbtes de la Gendarmerie royale du Canada (GRC) et de Sécurité publique Canada. AMC,
Stratégie 2019-2022 : Programme pour la stabilisation et les opérations de paix (PSOFs), 20 mars 2021.

24 AMC, Programme pour la stabilisation et les opérations de paix : sommaire de fin d’année 2017-2018.

325 AMC, Modalités du Programme pour la stabilisation et les opérations de paix (PSOPs), 3 décembre 2019,

328 AMC, Modalités du Programme pour la stabilisation et les opérations de paix (PSOPs), 3 décembre 2019,

327 AMC, « Annexe F : Risques et réactions aux risques », Siratégie de 2019-2022 : Programme pour la stabilisation
et les opérations de paix (PS0OPs), 20 mars 2021.

328 AMC, « Annexe A : Gouvernance, stratégie de gestion des personnes et comment devenir une organisation
hautement performante », Stratégie 2079-2022 : Programme pour la stabilisation et les opérafions de paix (PSOFs),
20 mars 2021,

829 Pojitique sur les résultats du Consell du Trésor, section 4.5.2.
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plus récent profil d'information en mars 2019%°, En vertu de la Loi sur la gestion des finances
publiques, le Ministére est légalement tenu de procéder a 'examen des programmes
permanents tous les cing ans®'. Au reste, le PSOPs a subi un examen de 'état de progression
en octobre 2018, et une évaluation formelle du programme devrait étre achevée en 2024%2 De
plus, le programme fait annuellement rapport sur les activités et les résultats, y compris sur les
résultats obtenus en matiére de direction et de mobilisation sur le plan stratégique, en matiére
de programmation, et sur le plan du résultat des déploiements. Les activités du PSOPs sont
détaillées dans le rapport annuel sur les résultats ministériels d’ AMC3**.

Programme de réduction de la menace liée aux armes

Contexte ef pouvoirs

145. Le Programme de réduction de la menace liée aux armes constitue 'apport du Canada
au Partenariat mondial contre la prolifération des armes de destruction massive et des matieres
connexes (le Partenariat mondial) du G7%%. En 2002, les dirigeants réunis au sommet du G8 de
Fépoque ont établi un Partenariat mondial du G8, une initiative s'étendant sur dix ans et
permettant 'analyse de la menace posée par les armes de destruction massive pour les acteurs
non étatiques ainsi que l'observation des Etats qui pourraient contribuer a la prolifération®s. A
Porigine, linitiative s'intéressait surtout & la Russie et aux Etats de 'ex-Union soviétique. Or, les
dirigeants du G8 en ont élargi le mandat - a l'occasion d’'un sommet tenu en 2011 — de sorte
que linitiative s’intéresse désormais a tous les Etats qui disposent d’armes de destruction
massive ou de matériel connexe, mais qui n'ont pas les moyens de les tenir en s(reté®®, En
2018, le Partenariat mondial a étendu son mandat, cette fois pour soutenir les régimes
entourant les armes conventionnelles : le Traité sur le commerce des armes et la Convention
sur linterdiction des mines antipersonnelles®’.

146. L’autorisation légale du Ministére pour ce programme est le corollaire de la prérogative
de la Courcnne. Le paragraphe 10(3) de la Loi sur le MAECD ajoute que cette autorité sert,
notamment, a « élaborer et mettre en ceuvre des programmes relevant de ses attributions en
vue de favoriser les intéréts du Canada a I'étranger »**8. Pour ce qui a trait 4 ce programme, le
Ministére tire son autorité stratégique d’un certain nombre d’approbations du Cabinet,

330 AMC, « Profil dinformation sur le rendement du Programme pour la stabilisation et les opérations de paix »,

28 mars 2019.

331 | oi sur fa gestion des finances publigues (L.R.C., 1985, ch. F-11), art. 41.1.

332 AMC, « Examen des progrés réalisés par le Programme pour la stabilisation et les opérations de paix (PSOPs) »,
Direction de 'evaluation de l'aide internationale, octobre 2018; et AMC, « Programme pour la stabilisation etles
opérations de paix : sommaire de fin d'année 2017-2018 », sans date.

833 AMC, « Programime pour la stabilisation et les opérations de paix : sommaire de fin d'année 2017-2018 », sans
date.

334 AMC, « Modalités du Programme de réduction de la menace liée aux armes de destruction massive »,

7 juin 2018.

3B AMC, « Modalités du Programme de réduction de la menace liée aux armes de destruction massive »,

7 juin 2018.

3% AMC, Direction de I'évaluation, de la diplomatie, du commerce et des affaires corporatives, Fvaluation du rapport
final du Programme de réduction de fa menace liée aux armes de destruction massive, décembre 2017.

337 AMC, Modalités du Programme de réduction de la menace liée aux armes de destruction massive, 7 juin 2018,
338 | oi surle MAECD (L.C. 2013, ch. 33, art. 174), paragr. 10(3).
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notamment celle de juin 2008, celle de mars 2012 et celle de décembre 2016%°. Or, ses
autorisations de financement découlent de deux approbations du Consell du Trésor datant de
fevrier 2011 et de janvier 20183,

Mandat of activités

147. Le mandal du programme est de réduire la menace posée par la prolifération et
Putilisation des armes de destruction massive ainsi que de certaines armes conventionnelles. Le
programme exerce son mandat par le financement de proiets concus pour atténuer les
menaces posées par les armes de destruction massive et pour renforcer les régimes
internationaux de non-prolifération. La Division du Programme de réduction de la menace lidée
aux armes d’AMC gére la programmation touchant a cing sphéres prioritaires, a savoir les
évaluations nuciéaires et radiologiques; la sécurité biclogique; les armes chimiques; les armes
conventionnelles; ainsi que la résolution 1540 du Conseil de sécurité de 'ONU, laquelie a pour
objet d’'empécher les acteurs non étatiques de faire Pacquisition d'armes de destruction
massive®!.

148. De concert avec des partenaires nationaux, des alliés ef des organisations
internationales, le programme finance des projets visant une multiplicité d’enjeux. Les projets
financés doivent étre objet d'examens, ervisager la presiation de formations ou d’assistance
technique, prévoir des améliorations sur le plan de linfrastructure et mener des activités de
mobilisation contre les menaces de la prolifération®™. Entre 2015 et 2021, le programme a
financé plus de 220 projets, pour un colt moyen d'environ 850 000 3 par projet. Les initiatives
qui ont recu du financement pendant la péricde visée par le présent examen comprennent les
activités de surveillance et de vérification du nucléaire en Corée du Nord ainsi que la recherche
et le développement de vaccins contre la COVID-18%%, Le programme collabore avec des
partenaires nationaux et intermationaux, notamment FAgence des services frontaliers du

3% e Cabinet a approuvé les initiatives suivantes : L'élargissement géographique du Programime de partenariat
mondial, en juin 2009; Protéger le Canada contre le terrorisme au moyen d'armes de destruction massive ADM : La
stratégie mondiale de réduction de la menace posee par les ADM du Programme de partenariat mondial, en

mars 2012; et Batir un monde inclusif : Une nouvelle politiqgue d'aide internationale pour le Canada, en

décembre 2016. Voir AMC, Modalites du Programme de réduction de la menace liée aux armas de destruction
massive, 7 juin 2018.

30 e Conseil du Trésor a approuve le financement des activités suivantes : le Programme de partenariat mondial —
Expansion de programme pour les secteurs géographiques, en février 2011, et 'Approbation de la continuation du
Programme de réduction d e la menace liee aux armes de destruction massive, en [date]. Voir AMC, Modalités du
Programme de réduction de la menace liée aux armes de destruction massive, 7 juin 2018.

31 AMC, « Modalités du Programme de réduction de la menace liée aux armes de destruction massive »,

7 juin 2018; et Bureau des affaires de désarmement des Nations Unies, résolution 1540 (2004) du Conseil de
sécurité de 'ONU, http/fwww.un.org/disarmament/friamd/resclution-1540-2004-du-conseil-de-securite, sans date.
342 AMC, « Modalités du Programme de réduction de la menace liée aux armes de destruction massive »,

7 juin 2018.

35 e financement que le programme accorde a recherche réalisée par la Coalition pour les innovations en matiére
de préparation aux épidémies concernant le vaccin pour la COVID-19 reléve des pricrités s'appliquant a la sphére de
la securité biologigque. C'est d'ailleurs dans la méme sphére de priorités que le programme soutient d’autres initiatives
de recherche dans le domaine vaccinal, mais aussi dans celui de la préparation aux situations d'épidémie ou de
pandémie. AMC, « PRMA Liste des projets d'avril 2015 & ce jour », sans date.
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Canada (ASFC) et le département de I'énergie des E.-U., de méme qu’avec des organisations
internationales comme I'Agence internationale de I'énergie atomique®“.

Gouvernance

149. La structure de gouvernance qui encadre les activités du programme comprend des
politiques, des procédures et des meécanismes réguliers de surveillance et d’examen du
programme. Dailleurs, c’est en considération des modalités que sont établies les politiques et
les procédures du programme®®. C'est également dans le mandat que sont décrits les objectifs
et les indicateurs de rendement du programme, les critéres d’admissibilité des projets et des
prestataires du financement, ainsi que les détails relatifs aux dépenses®#®. Entre autres, le
document décrit les processus s'appliquant a la proposition, a 'évaluation et a approbation des
projets, et il énonce les exigences visant la production de rapporis par les organisations
prestataires, ce qui comprend les exigences concernant les rapports d’'étapes et les rapports
finaux portant sur la mise en ceuvre desdits projets®’. Par ailleurs, d’autres documents
présentent le détail des rbles et des responsabilités que doivent tenir les dirigeants de projets,
les prestataires du financement et les hauts gestionnaires au fil des phases d’examen,
d’approbation, de mise en ceuvre et de clbture des propositions de projets®®,

150. Les priorités en matiére de programme sont périodiquement examinées au niveau
national et dans le cadre de linitiative globale du G7. Le Groupe de travail sur le Partenariat
mondial se réunit deux fois par année pour évaluer les menaces que posent les armes de
destruction massive et pour établir les priorités du programme®®. Le Canada a coprésidé
plusieurs groupes de travail au cours de sa participation au sein du Partenariat mondial,
notamment le groupe de travail sur la sécurité chimique, en 2018, &t le groupe de travail sur la
sécurité biologique, en 2018%°. En outre, le programme réalise des exercices annuels
d’examen permettant de valider, voire de mettre a jour les priorités de son programme. Aux fins

344 Parmi les exemples de financement au titre du Programme de réduction de la menace liée aux armes, il faut
compter, notamment, une contribution de 741 967 $ & INTERPOL aux fins du Projet d’exploitation d’éléments de
preuve en matiére de bioterrorisme en irak et dans I'Asie du Sud-Est (de 2016 4 2018), qui avait pour but d’accroitre
les capacités d'exécution de Ia loi devant permettre de répondre aux attaques biologiques; et d’'un projet de trois ans
mis sur pied par 'Organisation pour 'interdiction des armes chimiques (OIAC) dans le but de soutenir les efforts
visant & détruire les armes chimiques qui subsistaient en Libye (de 2016 a 2019). AMC, « Exploitation d'élements de
preuve en matiére de bioterrorisme Assistance for Irag and South East Asia », Global Partnership Program Final
Report, 28 juin 2018; et Organisation pour l'interdiction des armes chimiques, entente de Grant : soutien 4 I'OIAC
pour les activités visant la destruction compléte des armes chimiques restantes en Libye, 29 mars 2019.

345 AMC, « Modalités du Programime de réduction de la menace liée aux armes de destruction massive »,

7 juin 2018.

%48 Suivant les modalités du Programme de réduction de la menace liée aux armes de destruction massive, le
montant maximum gu'il convient de verser a un prestataire admissibie est de 10 M$ par projet, par année. AMC,

« Modalités du Programme de réduction de ia menace liée aux armes de destruction massive », 7 juin 2018,

M7 AMC, « Modaiités du Programme de réduction de la menace liée aux armes de destruction massive »,

7 juin 2018.

348 AMC, « Déroulement des opérations du Programme de réduction de la menace liée aux armes de destruction
massive », sans date.

349 AMC, Direction de évaluation, de la diplomatie, du commerce et des affaires corporatives, Evaluation du rapport
final du Programime de réduction de la menace lige aux armes de destruction massive, décembre 2017,

%0 AMC, résumé des consultations formelles 2019-2020 du PRMA [Programme de réduction de la menace liée aux
armes de destruction massive], sans date.
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de cet examen, le programme consulte les intervenants concernés dAMC ainsi que les
intervenants d’autres ministéres, notamment le MDN/FAC, 'ASFC, la GRC, 'Agence de la
santé publique du Canada et Ressources naturelles Canada®'. Le programme a formalisé et
renforcé son processus d'établissement des priorités en 2018, faisant ainsi suite a des
recommandations issues d’une évaluation de programme réalisée en interne®?. Suivant les
obligations du Ministére énoncées dans la Lo/ sur fa gestion des finances publiques, le
programme doit se soumetire périodiquement a des évaluations et a des audits internes, les
derniers ayant eu lieu en 20175, Les activités du programme et les résultats de la
programmation sont également compris dans le plan ministériel ainsi que dans le rapport
annuel sur les résultats ministériels AMC®4,

Programmes d'aide au renforcement des capacités de lutte contre la criminalité et
antiterroristes

Contexte et pouvoirs

1581, Les programmes d’aide au renforcement des capacités de lutte contre Ia criminalité et
antiterroristes ont été créés suite au constat que la criminalité organisée et le terrorisme a
Véchelle internationale constituaient une menace pour la sécurité nationale et la prospérité des
Canadiens. Le Programme d'aide au renforcement des capacités antiterroristes (PARCA) a été
établi en 2005, au titre de la politigue gouvernementale de 2004 sur la sécurité nationale
intitulée Protéger une société ouverte | la politique canadienne de sécurité nationale. Le
gouvernement a confié au PARCA le mandat général de fournir une assistance aux Etats qui
cherchent a se doter de capacités de lutte contre le terrorisme®®. En 2010 et 2016, dans le
cadre de la stratégie pour le Moyen-Orient, le gouvernement s'est servi de lenveloppe réservée
au Sahel pour accorder un financement additionnel & des activités du programme menées dans
la région africaine du Sahel, mais aussi au Moyen-Orient et en Afrique du Nord®®. Pour sa part,
fe Programme d'aide au renforcement des capacités de lutte contre la criminalité (PARCLC) 2
&té établi en 2008 en réaction aux menaces que les activités criminelles posent pour la sécurité
régionale, nationale et internationale. il se concentre sur les activités programmatiques menées

31 AMC, résumé des consultations formelles 2019-2020 du PRMA, sans date.

/2 AMC, Suivi des recommandations d'évaluation : rapport d'étape annuel sur la mise en ceuvre de la réponse et du
plan d'action de la direction (RPAD) pour lexercice s'étendant d'avril 2018 a mars 2019, sans date.

385 [ oi sur fa gestion des finances publiques, LR.C., 1985, ch. F-11, art. 41.2.; et AMC, Direction de I'évaluation, de
la diplomatie, du commerce et des affaires corporatives, Evaluation du rapport final du Programme de réduction de la
menace lige aux armes de destruction massive, décembre 2017.

354 AMC, « Modalités du Programme de réduction de la menace liée aux armes de destruction massive »,

7 juin 2018.

%5 AMC, « Modification des modalités s'appliquant aux subventions et aux contributions pour les programmes d'aide
au renforcement des capacités de lutte contre le terrorisme et la criminalité; Programme de lutte contre la drogue en
Afghanistan »; et Contributions volontaires annuelle a4 'Office des Nations Unies contre ladrogue etlecrime et a la
Commission interaméricaine de lutte contre 'abus des drogues de 'Organisation des Ftats américains,

septembre 2018.

8 AMC, Direction de I'évaluation du Bureau de Vinspecteur général, « Evaluation semmative de I'enveloppe pour le
Sahel du Programme d'aide au renforcement des capacités antiterroristes : conclusions et recommandations de
P'évaluation », mai 2015; et AMC, Secteur de la sécurité intermnationale et des affaires politiques, Direction générale
du renseignement, « Accroitre la sécurité au moyen de programimes de renforcement des capacités », 2019.
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dans les Amériques®™’. Par ailleurs, c’est au titre du PARCLC gue le gouvernement a consenti,
en 2012, des fonds additionnels visant a soutenir les efforts de prévention et d’intervention a
P'égard du trafic de personnes a destination du Canada.

152. L'autorisation légale du Ministére pour ce programme est le corollaire de la prérogative
de la Couronne. Le paragraphe 10(3) de la Loi sur le MAECD ajoute que cette autorité sert,
notamment, a « élaborer et metire en ceuvre des programmes relevant de ses attributions en
vue de favoriser les intéréts du Canada a I'étranger »**®. Comme pour tous les programmes, en
ce qui atrait a ces deux programmes, le Ministére tire son autorité stratégique d’approbations
du Cabinet signifiées. Quant a ses autorisations de financement, elles découlent de décisions
de financement prises par le Conseil du Trésor.

Mandat et acfivités

153. Le groupe de la criminalité internationale et du terrorisme d’AMC gére les programmes
de lutte contre le terrorisme et la criminalité. Dans l'absolu, les programmes ont pour objet
d'outiller les Etats dont les ressources et 'expertise sont insuffisantes pour faire face au crime
organiseé ou au terrorisme. Du coup, les programmes cherchent également a accroitre la
sécurité des Canadiens et des intéréts du Canada. Les deux programmes financent des projets
de concert avec les parienaires nationaux et internationaux. Ces programmes tentent
d’'atteindre leurs objectifs par le financement de projets d’aide au renforcement des capacités 3
Pétranger, en coordination avec des partenaires nationaux et internationaux, notamment des
ministéres fédéraux et des organisations non gouvernementales®®,

154. Le PARCA mise sur un budget annuel de 21 M$*®°. Son mandat consiste a préter
assistance aux Etats qui cherchent a se doter d’outils leur permettant de prévenir le terrorisme
(sinon d’y répondre) grace a la prestation de formations, a Facquisition d’équipement, au
financement ainsi qu’'a une aide technigue et juridique®’. Le programme offre de 'assistance
pour des enjeux que Pon répartit dans six sphéres : la sécurité des frontieéres, des transports et
des infrastructures essentielles; l'assistance juridique; lexécution de la loi, la sécurité, l'armée

357 AMC, « Modification des modalités s’appliquant aux subventions et aux contributions pour les programmes d'aide
au renforcement des capacités de lutte contre le terrorisme et la criminalité; Programme de lutte contre la drogue en
Afghanistan »; et Contributions volontaires annuelles a I'Office des Nations Unies contre la drogue et le crime et a la
Commission interaméricaine de lutte contre 'abus des drogues de 'Organisation des Etats américains,

septembre 2018.

35 _oi sur le MAECD (L.C. 2013, ch. 33, art. 174), paragr. 10(3).

39 AMC, « Modification des modalités s'appliquant aux subventions et aux contributions pour les programmes d'aide
au renforcement des capacités de lufte contre le terrorisme et la criminalité; Programme de lutte contre la drogue en
Afghanistan »; et Contributions volontaires annuelles a I'Office des Nations Unies contre la drogue et le crime et a la
Commission interaméricaine de lutte contre 'abus des drogues de 'Organisation des Etats américains,

septembre 2018,

380 Outre le budget annuel de 21 M$ accordé au PARCA pour les années 2016 & 2019, le PARCA a recu 15 M$
annuellement par lentremise de la stratégie du gouvernement pour le Moyen-Orient et 4,5 M$ pour 2019-2021.
Comme mentionné ci-aprés, le MDN a transféré 90 M$ a AMC pour soutenir les programmes du PARCA consacré
projet de réfection d'une route en Jordanie.. AMC, commentaires sur la premiére version préliminaire du rapport du
CPSNR; et AMC, « Examen des priorités du PARCLC et du PARCA pour l'exercice 2017-2018 », mars 2017; et
AMC, Secteur de la sécurité internationale et des affaires politiques, Direction générale du renseignement, Accroifre
la sécurité au moyen de programmes de renforcement des capacités, 2019,

381 AMC, « Examen des priorités du PARCLC et du PARCA pour l'exercice 2017-2018 », mars 2017.
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et le renseignement; le financement du terrorisme; la lutte contre Pextrémisme violent et les
combattants terroristes étrangers; et la lutte contre les engins explosifs improvisés®?. Entre
2015 et 2020, le PARCA a financé plus de 130 projets, pour un colt moyen de 500 000 $ par
projet®®®. La mise en ceuvre a été possible grace a la participation de partenaires comme le
MDN/FAC, ** la GRC, INTERPOL, le Bureau de lutte contre le terrorisme de FONU, et la
Bangue mondiale. Parmi les exemples de projeis menés par le PARCA, citons la formation sur
le renseignement dans les sources ouvertes *** ou encore le programme de lutte contre
Fextrémisme viclent *** qui a &té mis sur pied en collaboration avec I'Organisation des
Nations Unies pour I'éducation, la science et la culture®?,

155. Le PARCLC fonctionne grice a un budget annuel de 26 M$%°. Le programme fournit de
Fassistance dans six grands domaines : les drogues illicites; la corruption; le trafic de personnes
et immigration illégale; le blanchiment d’argent; la réforme du systéme de sécurité; et la
prévention de la criminalité (y compris la cybercriminalité)®®. La programmation se concentre
surtout sur les projets réalisés dans la zone des Amériques et — gréce aux fonds de Penveloppe
consacrée a limmigration illégale — en Asie du Sud-Est et en Afrique de I'Cuest. Lenveloppe
comprend 14 M3 pour fensemble du programme, 8,5 M3 pour l'immigration illégale, et une
somme additionnelle de 3,5 M$ affectée aux contributions a I'Organisation des Etats américains
et & 'Cffice des Nations Unies contre la drogue et le crime. Parmi les exempiles de projets
menés par le PARCLC, citons la formation sur la gestion du renseignement et des opérations
préparant a la lutte contre limmigration illégale en Asie ™ ainsi que e Renforcement des
capacités des organismes d'exécution de la lof de FAfrique de 'Ouest en matiére de prévention
du trafic de personnes, réalisé en collaboration avec INTERPOL®.

Gouvernance

158. La structure de gouvernance des programmes de lutte contre le terrorisme et la
criminalité consiste en une série de procédures et de mécanismes de supervision, de
surveillance et d’évaluation. Le document énoncant les modalités du programme fait office, en
guelque sorte, de guide principal. | énonce les objectifs du programme, les résultats escomptés
de méme que les indicateurs de rendement. De plus, il décrit les types de projets qu'il convient
de financer ainsi que les sommes maximales qu'il convient de verser annuellement & chacun

%2 AMC, « Modification des modalités s’appliguant aux subventions et aux contributions pour les programmes d'aide
au renforcement des capacités de lutte contre le terrorisme et la criminalité; Programme de lutte contre la drogue en
Afghanistan »; et Contributions volontaires annuelles & 'Office des Nations Unies contre la drogue et le crime eta la
Commission interaméricaine de lutte contre Fabus des drogues de I'Organisation des Etats américains,

septembre 2018.

%3 AMC, Programme d'aide au renforcement des capacités antiterroristas (PARCA) Liste de projets opérationnels,
fevrier 2020.

384 AMC, Programme d'aide au renforcement des capacités antiterroristes (PARCA) Liste de projets opérationnels,
fevrier 2020; et AMC, Liste principale des projets de CIC de 2015-2016 & 2015-2020, 16 février 2021.

35 AMC, « Examen des priorités du PARCLC et du PARCA pour Vexercice 2017-2018 », mars 2017.

%8 AMC, « Modalités modifides pour les subventions et les contributions pour les programmes d'aide au
renforcement des capacités de lutte contre le terrorisme et la criminalité; Programme de lutte contre la drogue en
Afghanistan »; et Contributions volontaires annuelles a 'Cffice des Nations Unies contre la drogue etle crime et a la
Commission interaméricaine de lutte contre abus des drogues de I'Organisation des Etats américains,

septembre 2018.

367 AMC, « Examen des priorités du PARCLC et du PARCA pour Pexercice 2017-2018 », mars 2017.
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des projets®®. Enfin, il fait état des processus de demande et d’examen visant les projets ainsi
que des exigences en matiére de production de rapports®® En outre, les modalités indiquent
que les projets sont évalués en fonction de leur admissibilité, laquelle fait fond sur les modalités
et la complexité du projet, sur les risques et sur le pourcentage de la contribution financiére du
Canada.

157. La gouvernance des programmes repose sur une structure de comités a deux niveaux,
qui offre une orientation stratégique et une surveillance des projets. Le premier niveau consiste
en un comité directeur formé de directeurs généraux et présidé par AMC. Ce comité fournit des
directives stratégiques, veille a ce que les programmes s’alignent sur les priorités du
gouvernement en matiére de lutte contre le terrorisme et la criminalité, et il examine le
rendement annuel desdits programmes. Le second niveau se compose des comités d’examen —
I'un pour le PARCA, Pautre pour le FPARCLC — et appuie le comité directeur des directeurs
généraux. Ces comités d’'examen se concentrent sur les enjeux opérationnels ayant trait a la
mise en cauvre et au déroulement des deux programmes. lls sont également chargés
d’examiner e, le cas échéant, d'approuver les propositions de projets. Le comité directeur
compte des directeurs généraux qui représentent toutes les organisations fédérales exercant un
mandat de lutte contre la criminalité internationale et le terrorisme, a savoir le SCRS, 'ASFC la
GRC et le MDN/FAC, tandis que les comités d’examen se composent de directeurs et d’agents
sur le terrain issus des mémes organisations®™®.

158. Les programmes sont régulierement P'objet d’examens. Par ailleurs, ils tiennent un
exercice annuel d'établissement des priorités en collaboration avec les partenaires du
gouvernement, ce qui permet de veiller a ce que les activités s’alignent sur les politiques, les
pratiques et les intéréts du Canada en matiére de sécurité nationale et de politique étrangere.
Pendant cet exercice, les représentants du programme consultent les intervenants issus du
Ministére et de 'ensemble du gouvernement pour établir les priorités des trois années
suivantes. Ces priorités sont évaluées en fonction de plusieurs éléments, a savoir les pricrités
stratégiques déja établies en matiére de politique étrangere, les menaces et les risques pour les
intéréts du Canada, la mesure dans laquelle les programmes de renforcement des capacités
permettent d’affronter les menaces, aptitude a se coordonner avec les principaux alliés, et
Paptitude de I'Etat prestataire a mettre en pratique un programme de renforcement des
capacités®'. Les programmes sont tenus de suivre la politique du Conseil du Trésor sur les
résultats et ont élaboré leur plus récent profil d'information sur le rendement en mars 2022%2,

38 AMC, « Modalités modifiées pour les subventions et les contributions pour les programmes d'aide au
renforcement des capacités de lutte contre le terrorisme et la criminalité; Programme de lutte contre la drogue en
Afghanistan »; et Contributions volontaires annuelles a 'Office des Nations Unies contre la drogue et le crime et g la
Commission interaméricaine de lutte contre I'abus des drogues de I'Organisation des Etats américains,

septembre 2018,

389 AMC, « Modalités modifides pour les subventions et les contributions pour les programmes d'aide au
renforcement des capacités de lutte contre le terrorisme et la criminalité; Programme de lutte contre la drogue en
Afghanistan »; et Contributions volontaires annuelles a I'Office des Nations Unies contre la drogue etle crime et & la
Commission interaméricaine de lutte contre P'abus des drogues de I'Organisation des Etats américains,

septembre 2018.

870 AMC, « Structure de gouvernance pour les programmes d'aide au renforcement des capacités », 24 janvier 2012,
871 AMC, « Examen des priorités du PARCLC et du PARCA pour I'exercice 2017-2018 », mars 2017.

372 AMC, « Profil d'information sur le rendement pour le PARCLC et le PARCA », 25 janvier 2017.
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De plus, les programmes doivent se soumettre régulierement a des évaluations et audits
internes, la plus récente a eu lieu en 2016%7.

Etude de cas : Le projet de réfection d’une route en Jordanie

159. Pour illustrer les activités de programme du Ministére en matiére de sécurité
internationale, le Comite s'est attardé au projet de réfection d'une route en Jordanie du PARCA.
Réalisé entre 2016 et 2020, ce projet porte sur la réfection et la construction d’'une route le long
de la frontiére que la Jordanie partage, dans le nord-ouest, avec la Syrie. Cette route devait
servir, notamment, a renforcer la sécurité frontaliere dans la région et a soutenir la lutte contre
le terrorisme®™4. Le projet était d'intérét pour le Comité en raison de son co(t, de sa complexité
et de sa conformité aux priorités globales en matiére de sécurité frontaliere, de politique
étrangére et de défense,

160. En fevrier 2018, des représentants d’AMC et du MDN/FAC se sont rendus en Jordanie
pour recenser les occasions de renforcement des capacités pouvant favoriser la strategie

les représentants ont pris acte de la porgsité de la frontiére entre la Jordanie et la Syrie, et ont
conclu que I'état de cette frontiere pouvait constituer une menace pour la sécurité et la stabilité
dans cette région. En juillet 2016, les forces armées jordaniennes ont formellement demandé au
Canada de prendre part au projet de réfection d'un troncon de route d'environ 60 km longeant
sa frontiere nord-ouest, en faisant valoir les difficultés causées par la contrebande d'origine
terroriste dans ladite région®®. Aprés avoir brievement analysé ses propres autorisations et ses
propres capacités techniques en considération de la demande soumise par |a Jordanie, le
MDN/FAC a consulté AMC et les ministéres ont convenu, en juin 2017, qu’AMC assurerait la
gestion et la mise en ceuvre du projet au nom du MDN/FAC, compte tenu des autorisations de
programme et de 'expérience d’AMC dans Ia réalisation de projets de cette nature et de cette
ampleur®”,

161. En aolit 2017, le gouvernement a octroyé au MDN/FAC l'autorité stratégique pour ce qui
a trait aux projets de renforcement des capacités en Jordanie, au Liban et en Irak, sous 'égide
de l'operation IMPACT. Cependant, l'autorisation de programme permettant la mise en ceuvre
de projets de cette nature relevait d’AMC, conformément aux lignes directrices et aux
réglements établis par le Conseil du Trésor. Trois mois plus tard, le premier ministre approuvait
I'affectation, par le MDN/FAC, du financement de 'opération IMPACT pour les projets de
renforcement des capacités, pour peu que ces projets solent mis en cguvre en étroite

375 AMC, « Examen des priorités du PARCLC et du PARCA pour 'exercice 2017-2018 », mars 2017,

874 AMC, Programme d'aide au renforcement des capacités (PARC) d’AMC, propositions de projets d'autres
ministéres et document d'approbation — « Initiative de conception d'une route frontaliére et d'évaluation
environnementale 2017-2018 », 19 mars 2017.

375 AMC, Rapport d’évaluation des besoins — Jordanie et Liban, 10 juin 2016.

I8 AMC, « Protocole d'entente entre e ministére de la Défense nationale et Affaires mondiales Canada concernant
la programmation de 'opération IMPACT », juillet 2018.

877 Ministére de la Défense nationale et Forces armées canadiennes (MDN/FAC), « Projet d'expansion d'une route
frontaliére en Jordanie », note d'information a l'intention du Chef d'état-major de la Defense, 28 juin 2017.
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collaboration avec AMC. En juillet 2018, AMC et le MDN ont signé un protocole d'entente
devant régir la mise en ceuvre collaborative des projets de renforcement des capacités dans la
région. Le MDN devait alors transférer la somme de 54,2 M$ a AMC pour le renforcement des
capacités sous les auspices de |'opération IMPACT, y compris pour |a réfection de la route en
Jordanie, en echange de laquelle AMC assumait la gestion de ces projets par l'intermediaire du
PARCLC. Le co(t particulierement élevé du projet de route en Jordanie — environ 18 M3 - a
nécessité une augmentation de la limite budgétaire enregistrée dans les modalités du
programme, augmentation que |a ministre des Affaires étrangeres a approuvée en

septembre 2018%8,

162. Géré parle programme, le projet a été soumis a de rigoureux processus d'examen et
d'approbation. En octobre 2018, le MDN/FAC et le Bureau des Nations Unies pour les services
d’appui aux projets ont déposé leur proposition de projet*’®. Pendant les deux mois suivants, le
comité d'examen du programme s'est affairé a garantir la valeur stratégique globale du projet
de méme que sa conformité aux principes de viabilité et aux considérations sur l'égalité des
sexes s'appliquant aux programmes de renforcement des capacités®®. Les représentants du
programme ont également soutenu |'élaboration d'un cadre exhaustif pour la mesure du
rendement et la gestion responsable des projets. Le comité d’'examen a finalement approuvé le
projet en novembre, et celui-ci a regu l'aval de la ministre des Affaires étrangéres deux mois
plus tard,

163. Le projet de réfection de la route frontaliere a duré de février 2019 a juillet 2020. La mise
en ceuvre a nécessité une étroite coordination entre les partenaires nationaux et internationaux.
Les représentants du programme & Ottawa ont géré le projet en concertation avec le Bureau
des Nations Unies pour les services d’appui aux projets qui, de son coté, a produit des rapports
mensuels sur la progression des travaux de construction routiere. C'est le personnel de mission
d'AMC en Jordanie qui a facilite les discussions entre le représentant a Ottawa, les
interlocuteurs de la Jordanie et les partenaires de 'ONU®®!. Dans l'intervalle, les membres des
FAC postés en Jordanie se sont charges des relations avec les forces armées jordaniennes et
ont réussi & faciliter l'acces a la zone entourant la route, a résoudre leurs points de
préoccupation concernant la mise en ceuvre du projet et a fournir 8 AMC des mises a jour
additionnelles sur 'état des travaux®®. La route a été construite dans le respect des limites

budgétaires, etles ,représenitants du programme n'ont signalé aucune difficulté importante pour
Fensemble de |a mise en ceuvre,

164. Fondée sur de bonnes capacités de reconnaissance et de mise en ceuvre, la réussite du
projet montre la solidité de la gouvernance du programme et son aptitude a répondre auix

378 | a limite a été augmentée a 15 M$ par année par projet, mais a 25 M$ pour le projet de réfection d'une route en
Jordanie, en 2018-2019.

879 AMC, Rétroaction et commentaires du comité d’examen de projet visant la proposition de projet de Popération
IMPACT « Réfection d'une route frontaliere en Jordanie », 24 octobre 2018.

380 AMC, PARCA-MDN — Proposition de projet pour fopération IMPACT (23 octobre 2018} Examen de projet :
commentaires généraux, 24 octobre 2018,

31 AMC, « RE : JAF Road Project Scope Revision », courriel, 9 septembre 20186,

382 AMC, exposé devant e CPSNR concernant 'étude de cas sur le renforcement des capacités antiterroristes,

29 avril 2021.
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priorités sur le plan de la politique étrangére, de la sécurité et de la défense. De plus, le fait que
le MDN/FAC reconnaisse la compétence et 'autorité dAMC en matiére de programmation et de
renforcement des capacités a permis une répartition optimale des taches de financement, de
gestion et de mise en ceuvre du projet. Etabli de longue date, le mécanisme de gouvernance a
favorisé, d'une part, 'évaluation rigoureuse de la valeur stratégique du projet ainsi que
Falignement sur les principes de renforcement des capacités, et, d'autre part, le développement
de solides mécanismes de responsabilisation et de mesure du rendement. De I'étape de la
reconnaissance jusqu'a celle de la conclusion des travaux, la collaboration exemplaire entre
AMC et le MDN/FAC représente bien le degré de cohérence qu'il est possible d'atteindre entre
la politique étrangere et la politique de défense, et montre que le programme est apte a soutenir
les priorités globales en matiere de politique étrangere, de sécurité et de défense.

Intervenir face aux incidents critigues intemationaux

165. L’une des principales activités en matiére de sécurité nationale du Ministere consiste a
diriger la coordination de Pintervention du gouvernement face aux incidents critiques
internationaux. Par « incidents critiques », le Ministére entend des [traduction] « incidents de
sécurité imprévus pouvant présenter un risque important a la sécurité d’'un citoyen canadien et
avoir une incidence sur les intéréts plus larges en matiére de sécurité nationale du Canada®®. »
Des incidents critiques pourraient avoir des répercussions sur la sécurité nationale selon
identité des auteurs de I'attaque ou de la prise d'otage (p. ex., un groupe terroriste), les motifs
ou les objectifs de I'attaque (p. ex., un gain financier ou une concession en matiére de
politique), et I'identité de la victime (p. ex., un employé du gouvernement ou une personne
canadienne jouissant d’une protection internationale)®®*. Les prises d'otage par des entités
terroristes constituent la majorité des incidents critiques internationaux.

166. Lintervention du Ministere face aux prises d'otage a 'étranger différe grandement de son
intervention face aux enlévements®. Les enlévements liés a la criminalité sont gérés par
Féquipe des Opérations consulaires dAMC en collaboration avec le service de police local, qui
se charge principalement de mener 'enquéte sur lincident et de le résoudre®®. Pour les prises
d’'otage par des entités terroristes, le Groupe de travail sur les incidents critigues internationaux
(FCID) JAMC est chargé de coordonner Pintervention du gouvernement. Dans cas cas, des
organisations militaires, policiéres et du renssignement collaborent pour obtenir la libération et
le retour sécuritaires des otages.

383 AMC, « Managing International Critical Incidents », exposé devant le Secrétariat du CPSNR, 17 février 2021.

384 AMC, « Managing International Critical Incidents », exposé devant le Secrétariat du CPSNR, 17 février 2021.

385 | a difference entre la prise d'otage et l'enfévement est décrite au paragraphe 279(1) du Code criminel. Une prise
d’otage est commise par « quiconque, dans l'intention d'amener une personne, ou un groupe de personnes, un Etat
ou une organisation internationale ou intergouvernementale a faire ou a omettre de faire quelgue chose comme
condition, expresse ou implicite, de la libération de fotage », tandis gu’un enlévement s'entend de la ségquestration
d'une personne contre son gré. AMC, « Managing International Critical Incidents », exposé devant le Secrétariat du
CPSNR, 17 février 2021; et Code criminel, L.R.C. 19885, ch. C-48, paragraphes 279(1) et 279.1(1).

6 AMC, « Gavermnment of Canada Response to Intemational Critical Incidents », 10 décembre 2020; et AMC,

« Terms of Reference — Interdepartmental Task Force on Intemational Critical Incidents », janvier 2019.
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167. La prochaine partie porte sur le rble AMC dans lintervention plus large du
gouvernement face aux prises d'otage par des entités terroristes. On y examine les pouvoirs du
Ministére pour faire face aux incidents critiques internationaux, les mesures qu’il prend pour
élaborer un cadre stratégique destiné a orienter lintervention du gouvernement, et les
responsabilités dAMC dans ce domaine. La partie se conclut par deux études de cas, dans le
cadre desquelles on examine Papplication pratique du rle d’AMC dans l'intervention du
gouvernement face a deux prises d’otage récentes : un Canadien en ™ en 2016 et une
Canadienne dans la région du Sahel en 2018.

Pouvoirs

168. Les pouvoirs du ministre lui permettant de diriger la coordination de l'intervention du
gouvernement face aux incidents critiques internationaux font partie de la prérogative de la
Couronne, qui comprennent le mandat du ministre de mener toutes les affaires diplomatiques et
consulaires au nom du Canada®’. Ces pouvoirs s'étendent a la prestation plus large de
services d’'assistance d'urgence offerts aux Canadiens a 'étranger, notamment le rapatriement,
Févacuation et I'aide humanitaire en réponse aux catastrophes naturelles, aux pandémies ou
aux attentats terroristes®® Les deux principales responsabilités d’AMC dans le cadre de
Vintervention face aux urgences a I'étranger sont décrites dans le [Cadre d'intervention en cas
d'urgence internationale] du gouvermnement du Canada : assurer la surveillance des
événements internationaux en vue de cerner des menaces potentielles et immeédiates contre les
Canadiens ou les intéréts du Canada, et diriger la coordination de lintervention en mobilisant
les ressources pertinentes de Pensemble du gouvernement au movyen de la création d'un
groupe de travail interministériel®®. Le cadre est examiné plus en profondeur au

paragraphe 175.

L’approche stratégique du gouvernement par rapport aux prises d’otage
terroristes

169. Au cours des 20 derniéres années, le Ministére a tenté d’élaborer un cadre stratégique
pour la gestion des prises d’otage terroristes a I'étranger. Les politiques visaient a établir un
cadre de gouvernance présentant les objectifs et les principes du gouvernement et & expliquer
les réles et responsabilités des organisations fédérales concernées. Malgré ces efforts, aucune
politique officielle n’a été adoptée. Cela dit, les ministéres concernés se servent de certains
éléments du cadre proposé pour déterminer si un enlévement constitue un incident critique
nécessitant une approche interministérielle. Le premier ministre a également déclaré
publiquement la position et les principes du gouvernement : le Canada ne versera aucune
rancon pour libérer des citoyens canadiens pris en otage par des organisations terroristes®?.

%7 AMC, [Cadre d'intervention en cas durgence internationale), décembre 20186, p. 6; et Lof sur le ministére des
Affaires étrangeres, du Commerce et du Développement (L.C. 2013, ch. 33, art. 174), paragraphe 10(2).

388 AMC, [Cadre d'intervention en cas durgence infernationale], décembre 20186, p. 8.

38 AMC, [Cadre dintervention en cas durgence infernationale], décembre 2018, p. 6.

390 Toronto Star, « Canada does not negotiate with terrorists. Except ... », 4 décembre 20186,
www.thestar.com/news/canada/held-hostage/2016/12/04/canada-does-not-negotiate-with-terrorists-except-.html.
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Dans le cadre de Papproche, AMC a, de maniére générale, effectué des analyses rétrospectives
de efficacité de intervention au moyen de divers exercices sur les legons apprises.

Tentatives d'élaboration d'un cadre stratégique

Premiéres versions de politiques

170. Le ministére a entrepris ['élaboration d’un cadre stratégique officiel en matiére d’incidents
critiques au milieu des années 2000, aprés un incident d’enlévement terroriste en lrak en
novembre 2005. De 2008 a 2009, le Ministére a ébauché des cadres stratégiques en vue
d’établir les objectifs générauy, les principes et les activités propres aux organisations, et ainsi
d'orienter Vintervention du gouvernement face aux prises d’otage par des entités terroristes. La
premiére version de 20086 visait a établir les objectifs suivants :

s obtenir la libération rapide et sécuritaire des victimes kidnappées;

» favoriser la poursuite en justice des ravisseurs,

» intervenir face aux incidents d'enlévement par des entités terroristes a 'étranger de
maniére & prévenir et a limiter d’autres enlévements®’,

171,  En outre, les principes d'intervention clés du gouvermnement étaient décrits dans
F'ébauche du cadre stratégique. Le principe le plus notable portait surle fait que le
gouvernement n‘accorderait aucune concession importante aux ravisseurs | il n'apporterait
aucune modification importante aux politiques, Wéchangerait aucun prisonnier contre des
victimes, naccorderait aucune immunité contre des poursuites en justice, et ne faciliterait et ne
verserait aucune rancon. Dans 'ébauche de 2008, on a indigué g’ AMC serait le ministére
fédéral chargé de coordonner et de faciliter l'intervention, on a proposé la création d'un groupe
de travail interministériel et Pon a décrit les procédures d'intervention préliminaires des
principales organisations de la sécurité et du renseignement participant au groupe de travail
proposé®®. Se fondant sur cette ébauche de politigue, AMC a commencé a définir ses propres
rbles ef responsabilités en établissant des procédures internes en 2007, La politique de 2006 f
les procédures &’ AMC de 2007 n'ont jamais été achevées.

172. En 2009, le Ministére a modifié 'ébauche de politique. La nouvelle version reprenait les
chjectifs de 2006 et définissait plus en détail certains des principaux éléments d’'un possible
cadre de gouvernance. D’un point de vue stratégique et de gouvernance, 'ébauche de politique
etablissait les réles et responsabilités des hauts dirigeants, notamment le ministre des Affaires
étrangéres, les administrateurs généraux de la GRC, du SCRS, des FAC et du CST, de méme
gue des chefs de mission ’AMC. Le groupe de travail interministériel devait étre présidé par le
sous-ministre adjoint (SMA) de {a Sécurité internationale I’AMC {ou un membre de la haute
direction dAMC désigné par le sous-ministre) et devait servir de principal organe pour
déterminer la mise en ceuvre de la politique et Fintervention du gouvernement. D’un point de
vue opérationnel, le document décrivait les rdles et responsabilités entourant la gestion des
incidents (p. ex., ***)°%,

31 AMC, « Canadian Framework Document on International Terrorist Kidnapping, Version 5 Draft », 30 mars 2006.
382 AMC, « Canadian Framework Document on International Terrorist Kidnapping, Version § Draft », 30 mars 2008,
393 AMC, « Draft Canadian Policy for International Security-Related Kidnapping », 4 février 2009.
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173. Les facteurs a prendre en compte pour déterminer si 'on appligue la politique sont
indiqués dans ébauche de politique de 2008. Voici des exemples de facteurs a Pappui de
Fapplication de la politique : si la victime est un citoyen ou une citoyenne du Canada, et si
Pidentité présumée des ravisseurs pourrait &tre liée a un groupe terroriste. A 'opposé, on ne
devrait pas appliquer la politique selon les facteurs suivants : le principal motif de l'incident est
de nature financiére, l'emplacement de lincident (surtout si un avis aux voyageurs d’AMC est
en place}, ***. Selon 'ébauche de politique, les décideurs devaient effectuer une évaluation
contextuelle pour chaque cas afin de déterminer I'applicabilité de la politique®®*.

174. Dans I'ébauche de 2009, on mettait l'accent sur le fait que les représentants devaient se
fier au principe selon lequel le gouvernement ne fait aucune concession, et 'on donnait des
instructions dans 'éventualité ol une tierce partie décidait de verser une rangon ****%°_ Tout
comme 'ébauche de 20086, la politique n’a pas été officiellement approuvée, mais les ministéres
s’en sont servi au cours des années suivantes comme fondement dans le cadre de son
intervention face a des prises d’'otage par des entités terroristes a I'étranger.

Initiatives stratégiques plus récentes

175. En décembre 2016, le gouvernement a publié le [Cadre d'intervention en cas d’'urgence
internationale]. Le Cadre fournit une approche intégrée globale a AMC pour diriger une
intervention « tous risques » face aux urgences a étranger (p. ex., des catastrophes naturelles,
des catastrophes accidentelles ou intentionnelles découlant de Pactivité humaine comme le
terrorisme, ou un incident technologique)®®. Le cadre a également officialisé la mise sur pied du
Groupe de travail interministériel (ci-aprés « le Groupe de travail ») pour faciliter la coordination
des opérations, les échanges d’information, Pélaboration de recommandations stratégiques et la
prise de décision dans le cadre des interventions d’'urgence. Le cadre prévoit également le
regroupement fonctionne! de divers rdles, responsabilités et activités qui pourraient s’avérer
nécessaires pour intervenir face a une urgence, notamment la mobilisation diplomatique, l'aide
humanitaire, les communications, P'aide en matiére de sécurité et de renseignement, et la
logistique. Il y est également indiqué quAMC doit coordonner les échanges d'information en
transmettant des rapports de situation normalisés aux partenaires gouvernementaux concernés.
176. En 2018, le Ministére a cherché a peaufiner le mandat et le cadre stratégique de son
Groupe de travail en ce qui concerne lintervention face aux prises d’otage terroristes. Par son
ébauche dumandat de janvier 2018 pour le Groupe de travail, AMC cherchait a établir les
critéres selon lesquels on peut décider d'utiliser le mécanisme de coordination®. Il y reprenait
les principes de 2006 et de 2009 relatifs a l'intervention du gouvernement ***3%,

34 AMC, « Draft Canadian Policy for international Security-Related Kidnapping », 4 février 2009.

35 AMC, « Draft Canadian Policy for International Security-Related Kidnapping », 4 février 2009,

36 AMC, [Cadre dintervention en cas d'urgence internationale), décembre 2016.

397 Par exemple, si une entité terroriste est liée & la prise d'otage, s'il existe un risque gue les otages fassent I'objet
d’une vente ou d'un échange auprés d'un groupe terroriste, ou si Potage est une personne canadienne jouissant
d'une protection internationale. AMC, « Terms of Reference — Interdepartmental Task Force on international Critical
Incidents », ébauche approuvée par les SMA, janvier 2019.

8 AMC, « Terms of Reference — Interdepartmental Task Force on international Critical Incidents », ébauche
approuvée par les SMA, janvier 2019,
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177. Les principales fonctions stratégiques et opérationnelles du Groupe de travail et des
organisations participantes étaient décrites dans le cadre stratégique préliminaire en matiére
d’incidents critiques de 2019. Sur le plan de la gestion stratégique, il était indiqué dans
Pébauche gue le Groupe de travail formulerait une recommandation a l'intention des sous-
ministres en vue d’établir les paramétres généraux de lintervention du gouvernement lors de la
réception d’un avis concernant un incident critique connu ou soupconné. En établissant
Porientation stratégique, le conseiller a la sécurité nationale et au renseignement (chargé de la
coordination de I'appareil de la sécurité nationale et du renseignement) peut collaborer avec les
sous-ministres avant de communiquer avec le premier ministre et de recommander de tenir une
réunion du Groupe d'intervention en cas d'incident, un comité ad hoc présidé par le premier
ministre et composé des ministres et représentants compétents.

178. Surle plan opérationnel, on a indiqué dans la version préliminaire du cadre stratégique
en matiére dincidents critiques les organisations participantes de méme gu'une série de
fonctions ou de mesures non exhaustives que dolvent prendre en compte les ministéres
lorsqu’il est déterminé qu'on utilisera le cadre (p. ex., ") En outre, dans 'ébauche du cadre,
on a établi des rdles et des fonctions pour le coordonnateur du FCID, qui préside le Groupe de
travail sous la supervision du sous-ministre des Affaires éfrangeéres. Le président du Groupe de
travail convogue les réunions du Groupe de travail et coordonne ses activités, notamment en
établissant les priorités, en coordonnant P'attribution de taches, en rédigeant des rapports de
situation et en animant les réunions en vue de résoudre les conflits entre les partenaires®™. En
pratique, le Groupe de fravail a adopté une structure par niveau, qui comprend des groupes de
travail au niveau des directeurs généraux, des SMA et des sous-ministres, qui sont tous
convoqués sur une base ponctuelie.

178. Le gouvernement n'a pas officiellement adopté 1a politique en 2018, comme en 2009. Les
ressources ministérielles consacrées a I'élaboration de I'ébauche de politique ont été
réaffectées a lintervention face a la prise en otage d’'Edith Blais & la fin de 2018, mais des
représentants du gouvernement ont souligné que I'ébauche de Papproche a servi de fondement
a leur intervention,

Principales legons tirées d’incidents critiques antérieurs

180. De maniére générale, le gouvernement produit des comptes rendus apres action aprés la
cléture de chague cas. Le ministére a fourni tous les rapports concernant les prises d’otage
liges a la sécurité nationale préparés au cours de la période allant de 2010 4 2021, Malgré le
fait que la portée et la méthode des exercices sur les lecons apprises variaient, en général, les
exercices permettaient de cermner les pratiques exemplaires et les préoccupations ou les
problémes lies a la demarche. Les exercices permettaient de relever des considérations
opérationnelles et stratégiques, mais le Comité s’est concentré principalement sur les gquestions

3% AMC, « Terms of Reference — Interdepartmental Task Force on International Critical Incidents », ébauche
approuvée par les SMA, janvier 2019.
400 AMC, « Terms of Reference — Interdepartmental Task Force on international Critical Incidents », ébauche
approuvée par les SMA, janvier 2019.
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relatives a la gestion stratégique des cas, aux considérations stratégiques et aux réles et
responsabilités d’AMC quant 2 1a coordination interministérielle.

2009 : Le rapport Coulter

181. En 2009, le Ministére et le BCP ont demandé a Keith Coulter, ancien chef du CST,
d’évaluer lintervention du gouvernementface a la prise en otage ***4%'. Le rapport présentait
des conclusions et des recommandations dans divers domaines, notamment 'établissement
des priorités pour les efforts déployés par le gouvernement, sa prise de décision stratégique, sa
coordination et sa direction.

182. Premiérement, en ce qui a trait a la détermination du niveau d’effort du gouvernement et
a l'établissement des priorités a cet égard, il était indigué dans le rapport Coulter que les
organisations ont coordonné une intervention face a la prise d'otage terroriste dont Fampleur et
les activités étaient sans précédent, et qu'il $’agissait du niveau d’effort approprié. Les
crganisations ont elles-mémes déterminé le niveau d'effort. Parmi les pratiques exemplaires
énoncées dans le rapport, on comptait ***, la mise en place du processus relatif au Comité
interministériel, I'élaboration d’une intervention robuste fondée sur les renseignements, et la
mise a profit de la mobilisation diplomatique. Toutefois, il était également indiqué dans le
rapport gu’'aucune décision stratégique n'a été prise pour déterminer le niveau de priorité ou
pour évaluer les intéréts en matiére de sécurité nationale du gouvernement, et que cette lacune
relative & I'établissement des priorités et a la prise de décision s’avérerait critique pour
déterminer le niveau d’effort ou établir les priorités dans le cadre de prochains incidents ;

[traduction] Evidemment, la réalité est que tous les cas d’enlévement &
Pétranger ne peuvent éire gérés de la méme facon. Méme si la valeur de
la vie humaine est égale dans tous les cas, il existe des différences
évidentes en ce qui a trait aux intéréis plus larges qui sont en jeu,
notamment les intéréts stratégiques étrangers et en matiére de sécurité
nationale. [...] Nous devons étre en mesure de reconnaitre les différences
et de prendre des décisions difficiles, et les intéréts en matiére de sécurité
nationale doivent constituer le facteur décisif lorsqu’il est question de
déterminer les priorités*®2.

183. Deuxiémement, selon le rapport, lorsqu'’il existe des contradictions entre la « politique de
ne payer aucune rancon et de ne faire aucune concession » et de possibles options visant 3
assurer la libération sécuritaire des otages, le gouvernement doit &tre prét 3 prendre une
décision claire en ce qui concerne des options qui ’impliquent pas des concessions ou le
paiement des rancons. [*** Deux phrases ont été supprimées pour retirer l'information
préjudiciable ou privilégiée. Les phrases décrivaient une situation ou le gouvernement a refusé

401 AMC, « Managing International Critical incidents », exposé devant le Secrétariat du CPSNR, 17 février 2021.
402 Keith Coulter, Response to the Kidnapping of ™ Independent Assessment and Recommendations,
26 octobre 2009,

77



COMO0000163

de prendre une décision. ***] Au bout du compte, le rapport présentait trois recommandations
pour résoudre ces questions

e Le Canada doit maintenir sa politique déclarée de ne paver aucune rancon et de ne faire
aucune concession et continuer de faire pression sur les Etats ol les enlévements ont
lieu afin de trouver des solutions.

e Lorsquune pression exercée sur des Etats entraine des tensions apparentes avec Ia
politique de ne payer aucune rancon et de ne faire aucune concession, le BCP et AMC
dolvent collaborer afin que les options et répercussions solent plehement examinées,
selon le cas, aux fins de prise de décision par les sous-ministres, les ministres et le
premier ministre.

e e BOCP et AMC dovent collaborer afin qu'un plan d’action de suivi exhaustif soit
approuvé par le gouvernement et comprenne des objectifs, des livrables, des
échéanciers et des responsabilités clairg®®,

184. Troisiémement, selon le rapport, des lacunes relatives a la prise de décision et a la
direction au niveau des cadres supérieurs ont pose des difficultés par rapport & la coordination
et a la gestion des activités interministérielle du Groupe de travail. Par exemple, il était indiqué
dans le rapport que 'absence de consensus au sein du Groupe de travail concernant les
opérations de sauvetage a créé un clivage entre les positions de certains ministéres participants
et a fait en sorte que d'autres devaient prendre des décisions de maniére autonome. Dans le
méme ordre d'idée, on a mentionné dans le rapport que le fait que la GRC mettait accent sur
Penquéte criminelle nuisait & la capacité des autres organisations de réaliser, dans le cadre de
leurs mandats respectifs, des activités axées sur le retour sécuritaire des ofages. Labsence
d'entente et de coordination par rapport 8 ces guestions de méme que les lacunes en matiére
de direction au sein du Groupe de travall ont empéché les décideurs de la haute direction
d’établir Pordre de priorités de certaines activités ou options*®.

185. Quatriemement, le rapport a permis de constater que la formule du Groupe de travail
interministériel était bien établie et fonctionnait efficacement de maniére générale. Toutefois, le
rapport a également démontré que les sous-ministres n'ont pas joué un réle de gestion
important dans la prestation de consells stratégiques visant a déterminer les parametres de
Pintervention du gouvernement, ce qui a fait en sorte qu’on navait aucune notion des
parameétres relatifs a la gestion du cas sur le plan opérationnel. D'un autre c6té, les membres
au niveau opérationnel et au sein du Groupe de travail interministériel n'ont pas cherché a
obtenir de plus amples directives stratégiques de la part des sous-ministres, ce qui a causé un
manque global de clarté entourant les éléments qui pourraient limiter la position du
gouvernement ou guider ses activités en réponse a l'incident4®.

403 Keith Coulter, Response to the Kidnapping of ***: Independent Assessment and Recommendations,

26 actobre 2009.
404 Keith Coulter, Response to the Kidnapping of **: Independent Assessment and Recommendations,

28 octobre 2000.
405 Keith Coulter, Response fo the Kidnapping of **: Independent Assessment and Recommendations,

26 octobre 2009,
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186. Enrésumé, selon le rapport, le gouvernement devait améliorer sa gestion de l'incident
sur le plan stratégique, notamment en ce qui a trait aux décisions relatives aux positions de
principe du gouvernement, a la détermination du niveau d’effort et a I'établissement de l'ordre
de priorité des activités opérationnelles. Toujours selon le rapport, il est essentiel d’établir un
réle de direction dans le cadre de la structure en vue de clarifier la gestion stratégique et
opérationnelle de 'intervention?®. Le gouvernement a donné suite a certaines de ces questions
en mettant officiellement une ressource permanente au sein 'AMC pour diriger et coordonner
le Groupe de travail : le FCID.

Lecons apprises de 2005 a 2009

187. Le Ministére a fourni au Comité un apercu qui résumait les principales lecons tirées de
quatre prises d’otage survenues au cours de la période allant de 2005 a 2009, puis un autre
document sur les lecons apprises dans le cadre d’'un incident ayant eu lieu en 2008. Les
documents ne comportaient pas de description de la méthode ou des participants, mais ils
présentaient une série de problémes récurrents.

188. Dans le cadre d’'une évaluation des considérations stratégiques relatives a un incident
de 2005, le Ministére a souligné que I'absence de politique écrite limitait l'intervention du
gouvernement dans la mesure ou les ministéres participants n'avaient accés a aucune
orientation clairement délimitée®”. A la suite d’un incident survenu en 2008, AMC a cerné le
besoin d’élaborer des procédures normales d’exploitation et des protocoles officiels pour que
les représentants puissent rapidement acquérir des connaissances sur la fagon dont le
gouvernement intervient face aux prises d’'otage et approfondir leur compréhension a cet
égard*® AMC a également insisté sur l'importance d'établir un cadre stratégique visant &
déterminer les parameétres de lintervention et le niveau d’effort du gouvernement, en précisant
que [traduction] « le fait de déterminer pour quels cas le groupe doit intervenir et a quel niveau il
doit le faire constitue une autre question cruciale nécessitant une orientation stratégique : il est
important de définir oli les cas se situent par rapport aux intéréts nationaux*®. » Comme pour
d’autres cas, labsence d’'un plan d'établissement des priorités ou d’un cadre officiel a fait
ressortir des questions récurrentes auxquelies se heurtent les décideurs lorsgu’un nouvel
incident survient.

189. En 2009, le Ministére a effectué un exercice sur les lecons apprises qui a confirmé les
conclusions du rapport Coulter dans la mesure ol aucune capacité permanente n’existait au
sein d’un ministére ou d'un organisme fédéral pour intervenir face aux prises d’otage a
Pétranger. Les ministéres et les organismes coordonnaient leurs activités au moyen d’'un comité
interministériel spécial, mais il nexistait aucune entité centrale pour officialiser des politiques ou
conserver les connaissances et 'expertise. Cetle lacune relative aux ressources permanentes a
été soulevée par le Ministére en réponse a la prise d’otage ***. Dans le méme ordre d’idée que

405 Keith Coulter, Response to the Kidnapping of ***; Independent Assessment and Recommendations,
26 octobre 2009,

407 AMC, « Kidnapping Lessons Learned », sans date.

408 AMC, « Kidnapping Lessons Learned », sans date.

48 AMC, « Kidnapping of *** — Lessons Learned — DFAITACT, GSD/** », sans date.
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fes conclusions du rapport Coulter, AMC a cerné le bescin de mettre sur pied des ressources
internes permanentes afin d’établir et de maintenir un cadre approprié pour gérer les affaires
consulaires complexes*'®,

2014 Incident critique ™

190. Aprés la résolution d’'un incident critique ** en 2014, AMC a distribué un questionnaire a
réponses libres aux membres du Groupe de travail pour leur demander de fournir des
recommandations a lappui de Pélaboration d’une politique officielie. Les répondants ont indiqué
que la démarche du gouvernement était toujours limitée en raison de Pabsence d'une politique
officielle pour guider la prise de décision stratégique. Par exemple, les organisations faisant
partie du Groupe de travall ont soulevé la ndcessité que des décideurs de la haute direction
résolvent les possibles différences ou contradictions entre les positions de principe du
gouvernament du Canada (¢.-a-d. ne verser aucune rangon et ne faire aucune concession)
avec le droit d’'un pays hote de gérer un incident*'.

191. Les participants du Groupe de travail ont également fait part de a nécessité d'élaborer un
document a jour et concis définissant les rbles et responsabilités de chague ministére
participant dans le but d’éviter toute confusion ou préoccupations lorsgu’un nouvel incident
survient. Les participants ont ajouté que labsence d’une politique officielle contribue également
au retard de 'échange d’information et de renseignements, et ont recommandé d’étabiir des
lignes directrices claires pour gérer le flux d’information®'=.

2017 . Ateliers sur les politiques

192. En 2017, AMC etle BCP ont organisé une série d'ateliers en réponse 3 une instruction
de sous-ministres demandant la rédaction d'un document d'orientation sur 'évaluation des
principales questions stratégiques relatives a lintervention du gouvernement face aux prises
d'otage. On a rédigé 'ébauche du document d’orientation pour les sous-ministres, mais AMC a
informeé le Comité qu'il ne pourrait pas avoir accés au document étant donneé qu'il est considéré
comme étant un document confidentiel du Cabinet dans son entiéreté. Latelier était destiné aux
organisations membres du Groupe de travail et portait sur quatre questions d'ensembile
politigues et pratique; cadre de gouvernance; soutien militaire; et échanges avec la famille,
médias et communications. Aux fins du présent examen, le Comité s'est penché surles
principales questions stratégiques et de gouvernance abordées dans le cadre des ateliers.

193. Les participants des ateliers ont, encore une fois, cemé la nécessité d’établir une
orientation stratégique claire sur la gestion des incidents*®. lis ont proposé un modéle inspiré
de celut ***, selon lequel le ** convoque une réunion lorsqu’un nouvel incident survient en vue
de favoriser I'établissement [traduction] « dlintentions et de pouvoirs clairs 4 partir de ce

410 AMC, « Kidnapping Lessons Leamed », sans date.

M1 AMC, « After Action Lessons Learned Report — Case : ***», 12 septembre 2014,
412 AMC, « After Action Lessons Leamed Report — Case : *** », 12 septembre 2014.
413 AMC, « Military Support Workshop Summary », 24 mars 2017.
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moment*'* ». Dans le méme ordre d’idées, les participants ont rappelé que I'absence d'un cadre
stratégique clair entraine des difficultés quant a la facon dont les ministéres interviennent face
aux incidents et en établissent I'ordre de priorité*'®. Plus précisément, les participants ont
indiqué que les sous-ministres doivent prendre une décision ****'®, | es participants de I'atelier
ont insisté sur le fait qu'il importe que les politiques, les réles et responsabilités du
gouvernement et ses décisions relativement a la gestion d’un incident doivent étre clairement
énoncés et raisonnables afin d’éviter les allégations de négligence et une responsabilité
légale*!’.

Role opérationnel d’AMC dans le cadre des interventions face aux incidents
critiques internationaux

194. Avant 2009, le Ministére assurait la gestion opérationnelle des incidents critiques
internationaux de maniére ponctuelle et ne disposait d’aucune unité permanente chargée de
résoudre les cas a mesure qu'ils survenaient. Pour donner suite a une série d'incidents critiques
survenus entre 2005 et 2008 ainsi qu’'au rapport Coulter de 2008, le Ministére a mis sur pied le
FCID a titre d’'unité permanente chargée d’appuyer {a gestion opérationnelle de ce type de cas.
L’unité a d’abord relevé du Secteur des services consulaires, de la sécurité et de la gestion des
urgences d'AMC, puis, en 2010, elle a été déplacée au sein de la Direclion générale du contre-
terrorisme, du crime et du renseignement, qui fait partie du Secteur des affaires politiques et de
la sécurité internationale, puisque le FCID gére des cas fondés sur le renseignement*'®.

185. La principale responsabilité du FCID consiste a servir de secrétariat au Groupe de travail.
L'unité se compose de trois employés a temps plein . un coordonnateur, un coordeonnateur
adjoint et un agent d’intervention auprés des familles*'®, En étroite collaboration avec le Centre
de surveillance et d’intervention d’'urgence du Ministére, le FCID offre un service d’intervention
en tout temps pour les nouveaux incidents, informe les membres du Groupe de travail
d’incidents critiques possibles et convogue une réunion du Groupe de travail afin de coordonner
une intervention*® . Une fois que le Groupe de travail a déterminé qu’un cas constitue un
incident critique international, le coordonnateur du FCID préside le Groupe de travail et le
[groupe du renseignement conjoint]*?'; coordonne les activités du Groupe de travail; offre un
soutien logistique au Groupe de travail, notamment la distribution de rapports de situation aux
membres; gére les relations avec les familles en collaboration avec la GRC; et agit a titre de
ressource principale pour assurer la liaison avec les ***42 Le FCID se charge également de
préparer et de faciliter accueil et le rapatriement des otages advenant leur libération.

414 AMC, « Military Support Workshop Summary », 24 mars 2017.

415 AMC, « Policy and Practice Workshop Summary », 20 mars 2017.

418 AMC, « Policy and Practice Workshop Summary », 20 mars 2017.

417 AMC, « Governance Framework Workshop Summary », 31 mars 2017.

418 AMC, « Managing International Critical incidents », exposé devant le Secrétariat du CPSNR, 17 février 2021,

418 AMC, « Managing Intermational Critical Incidents », exposé devant le Secrétariat du CPSNR, 17 février 2021,

420 AMC, « Government of Canada Response to International Critical Incidents », 10 décembre 2020.

421 e [groupe du renseignement conjoint] est composé de représentants des organisations faisant partie du Groupe
de travail interministériel. Hest chargé de fournir des évaluations du renseignement au Groupe de travail 8 'appui de
la prise de décisions.

422 AMC, « Terms of Reference — interdepartmental Task Force on Intemnational Critical Incidents », 8 avril 20189.

81



COMO0000163

186. En plus de ses activités liées aux interventions face aux incidents critiques, le FCID doit
également élaborer des politigues, des procédures et des documents de formation a Pappui de
Fintervention du gouvernement face a ce type d'incident*?®. Le FCID a mis en place bon nombre
de procédures internes destinées a guider Pintervention initiale du Ministere face a un incident,
notamment des directives relatives aux protocoles de notification a lintention du Centre de
surveillance et d'intervention d’urgence du Ministére; des indications a lintention des missions
sur les prises d'otage terroristes; et une série de questions et de considérations a prendre en
compte dans les premiéres 24 a 48 heures d’'un cas*®. Récemment, 'unité a rédigé des
ébauches présentant les stratégies du Ministére relatives aux communications et aux médias
concernant les incidents critiques, ainsi que des modeéles destinés aux représentants chargés
de communiquer avec les familles des victimes*?®. En ce qui concerne les documents de
formation, le FCID a fourni au Comité des documents récents concernant les programmes de
formation sur le soutien aux victimes et la libération prévue des otages*®®.

187. Le FCID existe depuis 2009, et ii semble g'étre principalement concentré sur la gestion
des incidents critigues en tant que tels plutdt que sur la préparation en vue de ceux-ci. Ce n'est
qu'au cours de la péricde allant de 2018 a 2021 qu'il a produit des ébauches de documents liés
aux responsabilités et aux processus internes du Ministére. Les ressources limitées de 'unité et
son besoin de privilégier la gestion des cas ont fait place a d'imporiantes lacunes stratégiques.
I 'a pas soutenu son réle plus large consistant & assurer la coordination a 'échelle du
gouvernement | il na rédigé aucun document visant & coordonner les activités des autres
ministéres ou a les aider. En ce qui a trait a la formation, les documents internes du Ministére
tiennent compte de la participation d'autres ministéres et organismes faisant partie du Groupe
de travail, mais aucune formation a intention des membres du Groupe de travail nw'était prévue
avant 2021, et le FCID r’a pas effectué d’exercices de simulation de routine avec les membres

du Groupe de travail en préparation a de futurs cas®?,

198. En résumé, plusieurs thémes principaux sont ressortis réguliérement des exercices et
des rapports sur les lecons apprises du gouvernement ; la nécessité d’élaborer une politique
claire sur l'intervention du gouvernement face aux prises d'otage terroristes, I'importance d’'une
direction et d'une prise de décision claires tout au long d’'un incident, ainsi que le besoin de
préciser les réles et responsabilités. Le Comité examinera I'application pratique du cadre
d’'intervention du gouvernement dans le contexte de deux études de cas récentes.

423 AMC, « Managing International Critical incidents », exposée devant le Secrétariat du CPSNR, 17 février 2021.

424 AMC, « Government of Canada Response to International Critical Incidents », 10 décembre 2020, AMC, « Critical
incident Reports — Template », sans date; AMC, « Emergency Watch and Response Centre — Notification Protocol
for Hostage Takings Overseas and FCID on-Call Duty Roster », mars 2021; AMC, « Questions — First 24-48 hours »,
sans date; AMC, « Reception and Repatriation Plan », sans date; et AMC, « Hostage Takings — Guidance to
Missions », sans date.

425 AMC, « Communications Approach », sans date; AMC, « Communications Strategy for Terrorist Hostage Taking
Cases », sans date; AMC, « Government of Canada Family Engagement Team Communication and Support Plan »,
sans date; et AMC, « Family engagement report », sans date.

428 AMC, « Conceptual outline of GOC Hostage Recovery Training », mars 2021; AMC, « Task Force on International
Critical Incidents (FCID) Training Proposal », sans date; et Hostage International, « GAC Family and Hostage
Support Training Workshop Proposal », 2021.

427 AMC, « Managing International Critical incidents », exposé devant le Secrétariat du CPSNR, 17 février 2021.
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Ftudes de cas d’incidents critiques internationaux

199. [*** Ce paragraphe a été revu pour retirer information préjudiciable ou privilégiée. Quatre
phrases ont été supprimées. Elles décrivaient le fondement sur lequel s'est appuyé le Comité
pour choisir les études de cas, ainsi que leurs similitudes et leurs différences. **] Le Comité a
décidé d’examiner deux études de cas ('enlévement Jd’Edith Blais au Sahel en 2018 et le
kidnappage de *** en *** en 2016) ol des citoyens canadiens ont été pris en otage et les
évenements ont été déclarés des incidents critiques. Le Comité s’est penché sur ces incidents
pour mieux comprendre une activité pour laquelle le ministére indique jouer un rble de direction
clair et est responsable de la coordination des activités d’autres organisations de la sécurité et
du renseignement participant a la réponse du gouvernement. Le Comité a déterminé que les
cas comportaient d'importantes differences et similitudes et, parfois, ont renforcé les
conclusions d’études du gouvernement sur des incidents antérieurs. Les deux cas ont eu lieu
dans des régions 4 risque élevé pour lesquelles des avis aux voyageurs avaient été publiés et
ol le gouvernement hbte disposait de moyens limités pour répondre aux incidents*?,

200. Le Comité n’a pas présenté de demande de renseignements a tous les ministéres
concernant ces incidents. Il s’est plutdt concentré sur les documents recus par le Ministére. Par
conséquent, la majorité de I'évaluation porte sur le rdle qu'a joué AMC dans le cadre des
incidents. Toutefois, le Comité ne peut faire abstraction d’autres questions qui ont été portées a
son attention pendant Pexamen. Puisqu’ll n’examine pas le cadre d'intervention global du
gouvernement face aux prises d'otage par des groupes terroristes, le Comité a limité son
examen au rdle et aux activités du Ministére et les questions qui le touchent particulierement.

201. Le Comité est conscient que les prises d’otage par des groupes terroristes sont difficiles
a régler. Elles concernent plusieurs personnes, groupes, partenaires et alliés canadiens et
étrangers, dont les motifs sont parfois inconnus, malveillants ou, a tout le moains, différents de
ceux du Canada. Les employés du gouvernement qui travaillent au retour sécuritaire d’'un otage
le font dans un contexte stressant, ou ils ont accés a une quantité limitée d’information et ou les
enjeux sont considérables™*. En outre, le Comité reconnait que les familles des personnes
retenues en otage vivent des expériences tres difficiles, qui s’étendent souvent sur de longues
périodes et dont les conséquences sont parfois tragiques. Par conséquent, le Comité estime
gue le gouvernement doit disposer d'une méthode claire et fondée sur des principes pour
intervenir face a ce type d’incident.

202. Le Comité a plusieurs préoccupations gquant au dossier documentaire fourni par AMC. Le
Ministére a fourni des documents concernant les études de cas, et la majorité de ceux-ci
constituait des rapports de situation envoyés par courriel et quelques notes d’information a
Fintention des sous-ministres. Le Comité a constaté des lacunes manifestes en matiére
d’'information en ce qui a trait aux aspects ol il se serait attendu a recevoir un dossier

428 AMC, « Interdepartmental Task Force (IDTF) on * critical incident », *** 2018, AMC, « Meeting on *** critical
incident: Talking Points », *** 2016; AMC « Second DM-evel meeting on critical incident in ***; USS talking points »,
*** 20186; et AMC « Foreign Policy Engagement Strategy », 22 juillet 2019.
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documentaire (pour la résolution des cas, par exemple). En outre, le Comité n'a recu aucun
document rédigé par le Ministére a l'intention du ministre des Affaires étrangeéres (le Ministére a
précisé que les représentants informent souvent le ministre et leur personnel de vive voix;
néanmoins le Comité s’attend a ce que le Ministére conserve les documents préparatoires
utilisés dans ces situations). Le Comité est d’avis que ces lacunes révélent des failles
inquiétantes dans les pratiques de gestion et de conservation de linformation qui, en retour, ont
d’'importantes répercussions sur la gouvernance et la responsabilisation du Ministere dans le
cadre de ces incidents.

Etude de cas : ***, 2016 (***)

203. Le ®* 2016, le Canadien ** est arrivé en *** au nom de son employeur, situé a Montréal,
pour travailler sur un projet ***. Le **, *** et deux de ses collégues *** ont été kidnappées sous la
menace d'une arme a feu’®. A peine quelques heures plus tard, AMC a &té informé de la prise
d'otage. L'information initiale laissait entendre que l'auteur de lincident était un groupe criminel
local et non une entité terroriste. Il s'agit d'une distinction importante : les enlévements criminels
sont gérés par le Secteur des services consulaires, de la sécurité et de la gestion des urgences
d'AMC, et les prises d'otage terroristes sont considérées comme etant des incidents de sécurité
nationale et sont gérées par la structure distincte du FCID. Le FCID a organisé la premiére
réunion de directeurs généraux du Groupe de travail le *** et a déterminé que le cas constituait
un incident critique®®. La GRC a informé la famille puis, au cours des jours suivants, a
communiqué avec 'employeur de ***4,

204. Le Groupe de travail a entrepris des mesures préliminaires afin de recueillir plus
dinformation®®? notamment :

» confirmer que ™ est un citoyen canadien {(certaines informations laissaient entendre
qu'il avait une citoyenneté canadienne et ***), pour déterminer les intéréts du Canada
dans le cas;

» identifier les ravisseurs (c.-a-d. des criminels ou des terroristes), pour orienter la facon
de procéder du gouvernement;

® comprendre le niveau de paricipation attendu du gouvernement de ***, pour déterminer

les possibles ressources affectées et le niveau d’'effort du gouvernement®?,

Dans le cadre de ces activités, AMC a entrepris une mobilisation diplomatique par 'entremise
de ses missions a *** et a Tunis®*. De son cété, Immigration, Réfugiés et Citoyenneté Canada
a confirme *** que *** &tait un citoyen canadien. Ence qui concerne llidentité des ravisseurs,

429 AMC, « FCID Sitrep: Canadian hostage-taking in *** », courriel, *** 2018.

430 [ e groupe de travail est composé de membres d'AMC, du SCRS, du CST du MDN/FAC, du Secrétariat de la
securité et du renseignement du BCP, de Sécurite publique Canada et de la GRC. AMC, « IDTF on *** critical
incident », *** 2016.

41 AMC, « *** Critical Incident: Summary of Interactions », sans date.

432 AMC, « Hostage taking of Cancit in ***: guidance to missions and request for info », *** 2016,

433 AMC, « Interdepartmental Task Force (IDTF) on *** critical incident », *** 2018,

4% e Canada a fermé son ambassade *** en 2014 et maintient sa présence diplomatique pour *** @ Tunis.
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voie de transit terroriste connue entre *** et ['Algérie®*®.

205, *** AMC a convoque la premiére réunion du Groupe de travail au niveau des
sous-ministres adjoints (SMA) pour se pencher sur les principes opérationnels et etablir la
stratégie préliminaire du gouvernement face a l'incident. 1| était indiquée dans les documents
d'information de |a réunion que la situation difficile sur le plan de la sécurité de *** limiterait les
options d'intervention du gouvernement ***. On a également informé les SMA des différents
mécanismes d'lintervention de *** et de ses régles relatives au dialogue pour ce type dlincident,
*** Lors de la réunion, AMC a indigué ***%%. | es SMA ont souligné gue les expériences
antérieures appuient également cette facon de procéder, et que le fait de mener une série
d’activités paralleles pourrait compromettre les négociations avec les ravisseurs®’. Des
représentants d'/AMC ont mené des consultations auprés du ministére de la Justice et étaient
convaincus que cette facon de procéder correspondrait aux obligations consulaires du
Ministére*®,

206. Le Groupe de travail au niveau des SMA a également discuté des rbles et responsabilités
ministerielles lors de la réunion. ***. AMC devait [traduction] « convoquer le Groupe de travail et
coordonner lintervention du gouvernement du Canada, notamment la mobilisation diplomatique
et le soutien opérationnel de |a part des missions*®® ». Les SMA ont également examiné des
messages clés a utiliser auprés de ***, notamment le fait que les frois otages devraient étre
considérés comme un groupe*°,

207. Le gouvernement rappelait continuellement que le Canada souhaitait que les victimes
solent considérées comme un groupe tout au long de lincident. Lors d'un appel avec
l'ambassadeur de ™, le SMA d AMC s'est servi des messages clés pour souligner l'importance
de considérer les victimes comme un groupe®!. Le FCID a indigué de nouveau a la mission a
*** que les interactions générales avec le gouvernement 7 devaient faire passer ce type de
message, tout en mentionnant que [traduction] « on ne voudrait pas que l'otage canadien soit
laisse derriere®®? », ***48 Ay cours des jours suivants, *** a répondu gue les victimes seraient
considérées comme un groupe si elles demeuraient ensemble, mais que la situation pourrait
changer si les ravisseurs séparaient les victimes**. Méme si le fait de garder les otages
ensemble comportait d'importantes considérations stratégiques, notamment le fait de limiter le

435 AMC, « Sitrep_**_*** abduction », courriel, ** 2016,

438 AMC, « Interdepartmental Task Force (IDTF) on *** critical incident », *** 2016; et AMC, « Meeting on ** critical
incident: Talking Point », *** 20186.

437 AMC, « interdepartmental Task Force (IDTF) on ** critical incident », *** 2016.

48 AMC, « Meeting on *** critical incident: Taking Points », ** 2016.

432 AMC, « Interdepartmental Task Force (IDTF) on *** critical incident », *** 2016; et AMC, « Meeting on *** critical
incident Talking Points », ** 2018.

440 AMC, « Interdepartmental Task Force (IDTF) on ** critical incident », ** 20186,

4 AMC, « SitRep_** _*** abduction », courriel, *** 2018.

442 AMC, « Questions for the Crisis Unit », ** 2016.

443 AMC, « Questions for the Crisis Unit », ** 2018.

444 AMC, « SitRep_**_*** abduction », courriel, *** 20186.
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nombre de voies de communication possibles avec les ravisseurs, ce qui aurait pu soulever de
possibles demandes, le Comité a constaté que le Canada **.

208. - Au cours des deux semaines suivantes, il n'y a eu aucun changement ou nouvelle
information. Le FCID a organiseé plusieurs réunions du Groupe de travail, distribué
réguliérement des rapports de situation aux membres du Groupe de travail, et collaboré avec la
GRC pour communiquer avec la famille ***

209. Le Comité a recu une quantité limitée d'information concernant les réles gu'ont joués les
ministres tout au long de lincident. Le ministre des Affaires étrangéres a tenu un appel avec la
famille *** pour l'informer que le premier ministre serait tenu au courant de I'évolution de la
situation*®. Aprés cet appel, le bureau du ministre a demandé plus d’information au Groupe de
travail ****8 Par |a suite, on a demandé au [groupe du renseignement conjoint] d'élaborer un
profil du renseignement pour les cadres supérieurs [traduction] « sur ce a quoi s'attendre a
mesure que la situation progresse*”’ ». Le Comité ne peut recevoir de renseignements
confidentiels du Cabinet. Toutefois, selon les dossiers regus, le Comite n'a pas constaté une
orientation stratégique des hauts dirigeants a l'intention du Groupe de travail qui laisse entendre
gu’une réunion au niveau des ministres ou du Cabinet a été convoquée concernant l'incident.

210. *** le Groupe de travail a organisé une réunion avec le [groupe du renseignement
conjoint] afin de passer le dossier en revue. Le Groupe a conclu que le gouvernement n'avait
pas recueilli suffisamment de renseignements pour déterminer correctement l'identité des
ravisseurs, mais qu’on ne pouvait ecarter la possibilité de la participation d’al-Qaida dans le
Maghreb islamique**®. Le lendemain, le FCID a convoqué la seconde réunion du Groupe de
travail au niveau des SMA. Les membres ont examiné plusieurs guestions, notamment le
manque d'information pour identifier les ravisseurs ou localiser les victimes. [*** Deux phrases
ont été supprimées pour retirer l'information préjudiciable ou privilégiée, Les phrases decrivaient
des éléments pris en considération par le gouvernement. ***]

211, [*** Ce paragraphe a été supprimé pour retirer l'information préjudiciable ou privilégiée.
Le paragraphe,décrivait des éléments pris en considération par le gouvernement, notamment le
fait que le cas répondait aux critéres d’'un incident critique « étant donné le risque substantiel
gu'un groupe terroriste participe a la prise d'otage ». ***]#9 450 451

212. *** le sous-ministre d'AMC a fait le point sur la situation auprés du Comité *** (qui se
distingue du Groupe de travail au niveau des sous-ministres). [*** La fin de ce paragraphe a été

445 AMC, « Report on MINA call to family — *** critical incident », ** 2016.

448 AMC, « RE: *** Update », courriel, *** 20186.

47 AMC, « RE: ** Update », *** 2016, La réponse a l'atiribution des tdches se trouve dans AMC, « JIG Discussion »,
3 octobre 20186,

448 AMC, « ADM-level IDTF Meeting on *** critical incident », points de discussion et document de travail de FIFM, ***.
449 AMC, « ADM-level IDTF Meeting on = critical incident », points de discussion de I'IFM, *** 2016.

450 AMC, « ADM-level IDTF Meeting on *** critical incident », points de discussion et document de travail de I'tFM, ***,
41 AMC, « ADM-level IDTF Meeting on *** critical incident », points de discussion de I'IFM, *** 2016,
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- supprimée pour retirer information préjudiciable ou privilégiée. Le paragraphe décrivait des
éléments pris en considération par le gouvernement, ***]452 453 454 458

213. Aprés la réunion qui a eu lieu a la mi-octobre, le Groupe de travail a peaufiné les options
d'intervention du gouvernement. [** La fin de ce paragraphe a été supprimée pour retirer
Finformation préjudiciable ou privilégiée. Le paragraphe décrivait des éléments pris en
considération par le gouvernement. ***1*%,

214. Lors de la deuxieme réunion du Groupe de travail au niveau des sous-ministres qui a eu
lieu *** le sous-ministre d’AMC a fourni une mise a jour importante sur le cas : i a indigué que,
*** l'ambassadeur du Canada en *** a &té informé de l'existence de delx vidéos des victimes,
et que les ravisseurs étaient un groupe de criminels qui menacait de transférer les otages a
Daech si l'on ne répondait pas a leurs demandes. [*** La fin de ce paragraphe a été supprimée
pour retirer linformation préjudiciable ou privilégiée. Le paragraphe décrivait des élements pris
en considération par le gouvernement. ***]*7,

215. [*** Ce paragraphe a été supprimé pour retirer linformation préjudiciable ou privilégiée.
Le paragraphe décrivait des eléments pris en considération par le gouvernement. ***1*%8,

216. Ces options se sont avérées inutiles. ***, des représentants *** ontinformé le
gouvernement que *** et les deux ressortissants *** avaient été libérés aprés 47 jours de
captivité. *** a été transporté par avion a ***, ol il a recu du soutien consulaire, puis il est
retourné au Canada le 6 novembre. Aucun document du Ministére ne portait sur la résolution de

l'incident, mais il &tait indiqué dans un autre document préparé pour un cas distinct ***4%2

Lecons tirées

217. ***, le FCID a organisé un exercice sur les lecons apprises avec le Groupe de travail afin
d’examiner la gestion de 'incident par le gouvernement. En ce qui concerne la prise de décision
et lorientation des cadres supérieurs, les représentants ministériels étaient d’accord, de
maniére générale, que [traduction] « ke mangue de directives claires ressorties des réunions au
niveau des SMA et des sous-ministres a nui a la capacité du Groupe de travail de gérer la
situation et d’harmoniser les ressources de maniére efficace*™. » Le Groupe a recommandé
gue le FCID élabore un modéle de demande de décisions prises lors des réunions au niveau
des SMA et des sous-ministres. En ce qui a trait aux rapports de situation et aux rapporis
généraux, les participants ont convenu que chaque organisation devait créer des documents

452 AMC, « DM-level meeting on critical incident in ** », ** 2016.

452 AMC, « USS taking points — critical incident in ***: DMOC Meeting », *** 20186.

454 AMC, « DM-level meeting on critical incident in *** », *** 2016; et AMC, « DM-level meeting on critical incident in
*** {JSS talking points », ** 2016.

45 AMC, « DM-level meeting on critical incident in ** », ** 2018.

456 AMC, « *** Critical Incident — Possible Scenarios and Government of Canada (GoC) Response », *** 2016.

457 AMC, « Second DM-level meeting on critical incident in ***: USS talking points », *** 2016.

458 AMC, « *** Critical Incident — Possible scenarios for further Government of Canada Actions », *** 2016.

458 AMC, « Foreign Policy Engagement Strategy », 22 juillet 2019.

480 AMC, « Hotwash on *** Critical Incident: Meeting Report », *** 2016.

87



COMO0000163

d’'information sur mesure pour leurs priorités et leurs mandats respectifs, mais que le FCID
devait [traduction] « élaborer un modéle plus rigoureux pour les rapports de situation afin de
veiller & tenir compte de tous les aspects d’un incident critique*®’ ». On n'a pas effectué
d’exercice sur les lecons apprises semblable au niveau des SMA ou des sous-ministres.

Etude de cas : Sahel, de 2018 a 2020 (Edith Blais)

218. Le 17 décembre 2018, la Canadienne Edith Blais et I'ltalien *** ont été pris en otage au
Burkina Faso, alors qu'ils se rendaient au Togo en voiture a partir de I'ltalie. Le 31 décembre, la
mére de *** a déclaré les deux voyageurs disparus auprés de la mission canadienne a Rome.
Initialement, AMC a consideré la situation comme un cas de personnes disparues, puis le FCID
a convoqué une réunion du Groupe de travail le 5 janvier 2018, lors de laquelle le cas a été
déclaré comme étant un incident critique en raison de I'emplacement, des tendances en matiére
de prise d'otage dans |a région et de la durée de 'absence de nouvelles de la part des victimes.
Ensuite, le sous-ministre et le ministre des Affaires étrangéres ont approuvé cette décision??,

219. S'appuyant sur les documents recus, le Comité n'a pas €té en mesure de constater que
le Ministére mettait en ceuvre une crientation stratégique pour établir la portée de l'intervention
du gouvernement au début de ['affaire. En réponse aux questions du Comité, le Ministére a
indiqué que [traduction] « rien dans nos dossiers n'indique le réle joué par la ministre des
Affaires étrangéres au commencement de I'affaire », mais que « la ministre et son cabinet sont
demeurés informés de la situation®®. » A la mi-janvier 2019, la ministre des Affaires
étrangéres s'est réunie avec la famille Blais ***** A |a fin de janvier, le Cabinet du premier
ministre a demandé qu'une séance d'infarmation soit présentée au premier ministre quelques
jours apreés la diffusion d'un rapport sur la prise d'otage de TVA*S, puis une autre fois en
févriert®s,

220. [ Ce paragraphe a été supprimé pour refirer linformation préjudiciable ou privilégiée.
Le paragraphe décrivait des mesures prises par le gouvernement, notamment que la GRC avait
lancé une enquéte criminelle, ***]467 468 458 470 477

481 AMC, « Hotwash on *** Critical Incident Meeting Report », *** 2018.

462 AMC, « SITREP:BLAIS/Burkina Faso », 5 janvier 2019; et AMC, sans titre, 8 janvier 2019,

483 AMC, vérification de I'exactitude des faits — premiére version préliminaire du rapport du CPSNR sur les activités
liees a la sécurité nationale et au renseignement d'’AMC, 11 avril 2022.

484 AMC, « Sitrep #12: BLAIS, Burkina Faso (2012-01-17) », 17 janvier 2019.

485 AMC, « Sitrep #18: BLAIS, Burkina Faso (2019-01-28) », 28 janvier 2019.

486 AMC, « Sitrep #24: BLAIS, Burkina Faso (2019-02-20) », 20 février 2019; AMC, « UPDATE: BLAIS »,

20 fevrier 2019; et BCP, « The potential hostage taking of Canadian Edith Blais in Burkinas Faso », mémoire 2
Pintention du premier ministre, sans date.

4'67 Le Groupe des cing est composé du Canada, de 'Australie, de la Nouvelle-Zélande, du Royaume-Uni et des
Etats-Unis.

488 Comme pour l'étude de cas en Libye présentée aux pages précédentes, le Comité n'a regu aucun document
relatif aux réunions du [groupe du renseignement conjoint] du gouvernement. AMC, « Burkina Faso : Sitrep #3 (2019-
01-07) », 7 janvier 2019; et AMC, « Guidance to missions re: hostage-taking », 6 janvier 2019.

455 AMC, « Joint Deputy Ministers’ Brief on the Blais Case », 5 février 2019,

470 AMC, « Burkina Faso: Sitrep #3 (2019-01-07) », 7jamner 2019; et AMC, « Burkina Faso: Sitrep #5 (2019 01-
09) », 9 janvier 2019.

471 /-\NIC, « Burkina Faso: Sitrep #3 (2018-01-07) », 7 janvier 2019,
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221. [*** Ce paragraphe a été supprimeé pour retirer l'information préjudiciable ou privilégiée.
Le paragraphe décrivait des mesures prises par le gouvernement et indiguait que le Comité
n'avait constaté d'aucune fagon que le Groupe de travail avait mené une évaluation
pangouvernementale de la meilleure voie a suivre, coordonné 'approche ou défini le niveau
d’efforts global du gouvernement, tous des enjeux soulevés auparavant dans des exercices sur
les lecons tirées, **]#2473

222. [** Ce paragraphe a été supprimé pour retirer l'information prejudiciable ou privilégiée.
Le paragraphe décrivait des mesures prises par le gouvernement et mentionnait un incident
mineur qui a fait ressortir des lacunes dans la direction centrale, la prise de décision et la
coordination qui ont subsisté tout au long de la situation, ***J#74 475 478,

223, [* Ce paragraphe a été supprimeé pour refirer I'information préjudiciable ou privilégiée.
Le paragraphe décrivait des mesures prises par le gouvernement, ** 477 478 478

224. A lafin de janvier et au début de février, des représentants ont élaboré de possibles
options et scénarios de résolution. Le Groupe de travail a déterminé gu’aucune option de
résolution ne devait étre ignorée, mais qu'il serait difficile de planifier et d’approuver une
opération de sauvetage des otages sans un niveau de confiance plus élevé quant a
'emplacement des victimes et du groupe de ravisseurs*®®. Des représentants d AMC et du
MDN/FAC ont convenu qu'une demande d’assistance officielle du sous-ministre d'AMC 2
lintention du chef d'état-major de la défense ****81, ***

225. Le 8 février, les sous-ministres ont tenu leur premiére réunion et on leur a présenté une
séance d’information conjointe sur l'affaire. [™** Une phrase a été supprimee pour retirer
linformation préjudiciable ou privilégiée. La phrase décrivait des délibérations du
gouvernement. **1*®. Dans la séance d'information conjointe, on a également recommandé
que ke Groupe de travail examine toutes les options de résolution de lincident, et 'on a soulevé
les considérations suivantes

{traduction] en l'absence d'une politique officielle sur la prise d'otage, Fintervention du
gouvernement du Canada et la poursuite de ses objectifs relatifs a la résolution d'un incident de

472 AMC, « Burkina Faso: Sitrep #7 (2019-01-11) », 11 janvier 2019; AMC, « Burkina Faso: Sitrep #8 (2019-01-13) »,
13 janvier 2019; et AMC, « Joint Deputy Ministers’ Brief on Blais Case », sans date.

473 AMC, « Burkina Faso: Sitrep #10 (2019-01-15) », 15 janvier 2019,

474 AMC, « Burkina Faso @ Sitrep #8 (2019-01-13) », 13 janvier 2019.

475 AMC, « UPDATE: Sitrep #16: BLAIS, Burkina Faso (2019-01-23) », 23 janvier 2019.

478 AMC, « Burkina Faso : Sitrep #13 (2019-01-18) », 18 janvier 2019; et AMC, « Sitrep #15: BLAIS, Burkina Faso
(2019-01-21} », 21 janvier 2019.

477 AMC, « Sitrep #17: BLAIS, Burkina Faso (2019-01-25) », 25 janvier 2019,

478 ==x AMC, « Sitrep 5: IDTF In-Theatre Coordinator », 25 janvier 2019,

47% AMC, « Sitrep #17: BLAIS, Burkina Faso (2019-01-25) », 25 janvier 2019.

480 AMC, « Sitrep #18: BLAIS, Burkina Faso (2019-01-28) », 28 janvier 2019.

481 AMC, « FW. Message from DM [AMC] to DM [MDN] and [FAC/CEMD », courriel, 7 février 2019,

482 AMC, « DM IDTF mtg 8 February 2019: key issues and decisions », 2 février 2019; et AMC, « Sitrep #23: BLAIS,
Burkina Faso (2019-02-14) », 14 février 2019.
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prise d’otage reposent sur un ensemble de principes consistant a8 ne verser aucune rangon et 8
ne faire aucune concession. Dans tous les cas d'enlevement, le gouvernement du Canada a
pour principal objectif la préservation de la vie, de méme que la libération rapide et sécuritaire
des ofages, puis comme obfectif secondaire 'enquéte criminelie. [...] Dans les cas de prise
d’'otage multinationale, les pratiques exemplaires des partenaires du Groupe des cing, de méme
que les pratiques antérieures du gouvernement du Canada consistaient ***?,

Comme pour la premiére étude de cas et comme indiqué dans la partie sur les lecons apprises
du présent chapitre, le gouvernement devait, encore une fois, jongler avec ses principes de ne
faire aucune concession et son objectif relatif au retour sécuritaire de la victime.

226, ['** Ce paragraphe a été supprimé pour retirer l'information préjudiciable ou privilégiée.
e paragraphe décrivait des éléments pris en considération par le gouvernement au sujet de
voies a suivre, notamment une opération de sauvetage des otages. ***]#84 488

227. Le 11 avril 2019, les sous-ministres des organisations faisant partie du Groupe de travail
onttenu une réunion pour discuter de l'incident et fournir une orientation stratégique. Pour
commencer, les sous-ministres ont demandé au Groupe de travail d'élaborer un ensemble de
scénarios, ***. Le Groupe de travail devait déterminer les autorisations requises, les risques
ainsi que les besoins en matiére de ressources pour chaque option et scénario. Les sous-
ministres ont souligné l'importance de tenir les ministres informés de I'affaire pour qu'ils

puissent prendre des décisions a court preavis. Dans le résumé de la réunion d'AMC, i était
également indiqué *** des questions a soulever auprés des ministres*®.

228. lLe 6 mai, le nouveau sous-ministre d’AMC a suggéré de tenir une réunion au niveau des
sous-ministres. [*** La fin de ce paragraphe a été supprimée pour retirer l'information
préjudiciable ou privilégiée. Le paragraphe décrivait des décisions prises par les sous-ministres
en juin de demander au Groupe de travail de préparer un breffage aux ministres et de maintenir
le niveau d’efforts actuel du gouvernement. Tous les documents liés au breffage et le contenu
de ce dernier etaient caviardés ou n'ont pas éte fournis en raison de renseignements
confidentiels du Cabinet, ***]#8/ 488 483

229. [*** Ce paragraphe a été revu pour retirer I'information préjudiciable ou privilégiée. ***] A
la mi-juin, le Groupe de travail a decidé de mettre au premier plan la planification de la mission
de sauvetage des potages. Lors d'une réunion des sous-ministres, le chef d'état-major de |a
défense a mentionné que le gouvernement doit metire en place un processus pour documenter

483 AMC, « Joint Deputy Ministers’ Brief on Blais Case », 2 février 2019.
484 AMC, « Sitrep #27, BLAIS, Burkina Faso (2019-03-04) », 4 mars 2019,
485 AMC, « Joint Deputy Ministers' Brief on Blais case », 26 mars 2019.
488 AMC, « Sitrep #37: BLAIS, Burkina Faso (2019-04-12) », 12 avril 2019,
487 AMC, « Sitrep #48: BLAIS, Burkina Faso (2019-05-23) », 23 mai 2019,
488 AMC, « Sitrep #52: BLAIS, Burkina Faso (2019-06-03) », 3 juin 2019.
489 AMC, « Sitrep #55: BLAIS, Burkina Faso (2019-06-13) », 13 juin 2019.

80



COMO0000163

la décision du premier ministre concernant 'opération, et le Groupe de travail a recommandé
que le mécanisme soit « simple » étant donné que la décision établit un précédenti9? 491 492 483

230. Au cours des mois suivants, la faisabilité de 'opération de sauvetage diminuait de fagon
constante. [*** La fin de ce paragraphe a été supprimée pour retirer I'information préjudiciable
ou privilegiée. Le paragraphe décrivait des difficultes, ***]494 495 486 487

231. lLes sous-minisires se sont réunis régulidérement au début d'acit. [*** La fin de ce
paragraphe a été supprimée pour retirer l'information préjudiciable ou privilegiee. Le paragraphe
décrivait des délibérations du gouvernement. ***]498 498

232. A la mi-septembre, les élections fédérales ont été déclenchées, et ke gouvernement est
entré en convention de transition®®. [*** La fin de ce paragraphe a été supprimée pour retirer
linformation préjudiciable ou privilégiée. Le paragraphe décrivait des délibérations du
gouvernement, ***]50t 802 203

233. [*** Ce paragraphe a été revu pour retirer l'information préjudiciable ou privilégiée. ***] A
la suite des élections fédérales, les sous-ministres se sont réunis avant que les nouveaux
membres du Cabinet ne scient nommeés. Leurs discussions ont porté certains enjeux et ils ont
accepté d'informer leurs ministres séparément avant d'organiser une séance d'information
mixte au début de 2020°04 505

490 AMC, « Edith Blais case ~ High level Chronology: Provided by GAC in advance of may 12, 2021 NSICOP
Briefing », 12 mai 2021.

41 AMC, « Sitrep #57: BLAIS, Burkina Faso (2019-06-20) », 25 juin 2019,

482 AMC, « Sitrep #58: BLAIS, Burkina Faso (2018-06-27) », 27 juin 2019,

433 AMC, « Sitrep #58: BLAIS, Burkina Faso (2019-06-27) », 27 juin 2019,

494 AMC, « Sitrep #62 BLAIS, Burkina Faso (2019-07-18) », 10 juillet 2019.

495 AMC, « Sitrep #63 BLAIS, Burkina Faso (2019-07-25) », 26 juillet 2019; et AMC, « Executive Summary: Closure
of the hostage case of Edith Blais », sans date.

495 AMC, « Terrorist Hostage Taking: Edith Blais », 29 juillet 2019,

497 AMC, « Sitrep #54 BLAIS, Burkina Faso (2012-08-01) », 13 ac(t 2019; AMC, « Sitrep #65 BLAIS, Burkina Faso
(2019-08-12) », 13 aolt 2019; AMC, « Sitrep #66 BLAIS, Burkina Faso (2019-08-19) », 19 aolt 2019; AMC, « Sitrep
#67 BLAIS, Burkina Faso (2019-08-22) », 23 act 2019; AMC, « Sitrep #68 BLAIS, Burkina Faso (2019-08-26) »,
26 aolt 2019; et AMC, « Sitrep #74 BLAIS, Burkina Faso (2019-09-23) », 23 septembre 2019.

488 AMC, « Sitrep #65 BLAIS, Burkina Faso (20198-08-12) », 13 aoi(it 2019,

492 AMC, « Sitrep #67 BLAIS, Burkina Faso (2019-08-22) », 23 ao(t 2019; AMC, « Update: Blais case,

27 Aug 2019 », 27 aolt 2019; et AMC, « Sitrep #68 BLAIS, Burkina Faso (2019-08-26) », 26 ao(t 2019.

500 |_a convention de transition entre en vigueur lorsgu’une élection est déclenchée et que le parlement est dissous.
Selon la convention, les activités du gouvernement doivent se limiter aux questions qui sont de nature courante; qui
ne suscitent pas la controverse; qui sont urgentes et dans Fintérét public; qui peuvent étre annulées par un nouveau
gouvernement sans entrainer des dépenses ou des perturbations indues; ou qui ont recu lagrément de ['opposition.
Bureau du Conseil privé, Lignes directrices régissant fa conduite des ministres, ministres d'Etat, membres du
personnel exonéré et fonctionnaires en période électorale, septembre 2019

50T AMC, « Update: Blais case, 3 September 2019 », 4 septembre 2019.

502 AMC, « Sitrep #71 BLAIS, Burkina Faso (2019-09-09) », 9 septembre 2019; AMC, « Sitrep #73 BLAIS, Burkina
Faso (2019-09-18) », 19 septembre 2019; AMC, Foreign policy engagement strategy, sans date; et AMC, « Sitrep
#74 BLAIS, Burkina Faso (2019-09-23) », 23 septembre 2019.

593 AMC, « Joint Deputy Ministers’ Brief on Blais Case », joint au sitrep n® 87, sans date.

504 AMC, « Sitrep #78 BLAIS, Burkina Faso (2018-11-14) », 19 novembre 2019; et AMC, « Sitrep #79 BLAIS, Burkina
Faso (2019-11-21) », 22 novembre 2019.

505 AMC, « Sitrep #82 BLAIS, Burkina Faso (2019-12-19) », 22 décembre 2018,
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234. A la mi-janvier 2020, le ministre des Affaires étrangéres s’est rendu au Mali. [** La fin de
ce paragraphe a été supprimée pour retirer lI'information préjudiciable ou privilégiée. Le
paragraphe décrivait des délibérations du gouvernement. ***°%.

235. Larésolution du cas s'est déroulée sur frois semaines. [*** Cing phrases ont été
supprimées pQUr retirer l'information préjudiciable ou privilégiée. Les phrases décrivaient des
mesures prises par le gouvernement. ***1°07 % | e 13 mars, les Nations Unies ont informé
'ambassade du Canada au Mali qgue M™ Blais et *** se trouvaient maintenant a la base de
PONU dans le nord du Mali, apres 452 jours de captivité. Ensuite, M™ Blais a été transportée a
un établissement médical des forces armées américaines en Allemagne, puis elle est retoumée
au Canada; et *** a été rapatrié en ltalie®®®.

Difficultés

236. 1l est inévitable gu’un groupe de travail composé de multiples ministéres et qui doit
s’employer a résoudre un incident critique sur des périodes indéterminées et parfois longues
rencontre des difficultés. En voici quelques-unes qu'il convient de souligner.

= |a GRC a offert du soutien au Groupe de travail de maniére inconstante dans les débuts
de I'affaire. [*** La fin de ce paragraphe a été supprimée pour retirer F'information
préjudiciable ou privilégiée. Le paragraphe décrivait comment le soutien inconstant a
touché le Groupe de travail. ***]°1°,

s L’échange d'information posait probléme, surtout au début. [ La fin de ce paragraphe
a éte supprimée pour retirer linformation préjudiciable ou privilégiée. Le paragraphe
donnait des exemples ol 'échange d'information était problématique. ***F°".

« |l existait des lacunes en matiére de gouwvernance et un manque de clarté concernant les
roles et les responsabilités. [ La fin de ce paragraphe a été supprimée pour retirer
Pinformation préjudiciable ou privilégiée. Le paragraphe décrivait des cas précis de
lacunes dans la gouvernance et de manque de clarté sur les réles et les responsabilités.

***]512_

508 AMC, « Sitrep #85 BLAIS, Burkina Faso (2020-01-23) », 27 janvier 2020.

507 AMC, « RE: Sitrep #88 BLAIS, Burkina Faso (2020-02-24) », 26 février 2020; et AMC, « Sitrep #9890 BLAIS,
Burkina Faso (2020-02-27) », 28 février 2020.

508 AMC, « Sitrep #90/#91 BLAIS, Burkina Faso (2020-03-02/2020-03-05) », 8 mars 2020.

509 AMC, « Executive Summary: Closure of the hostage case of Edith Blais », sans date.

510 Information tirée des sitrep d’AMC n® 19 (19 février 2019); n°® 21 (6 février 2019); n® 27 (4 mars 2019); n° 29
(14 mars 2019); n® 34 (2 avril 2019); n° 43 (2 mai 2018); n° 55 (13 juin 2019); et n® 57 (25 juin 2019).

511 Information tirée des sitrep d’'AMC n° 24 (20 février 2019) et n® 26 (27 février 2019).

512 information tirée des sitrep d'AMC n® 41 (26 avril 2019) et n° 44 (6 mai 2019).
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Legons apprises

237. Deux réunions ont eu lieu en juin pour discuter de la conclusion de affaire. [*** La fin de
ce paragraphe a été supprimée pour retirer 'information préjudiciable ou privilégiée. Le
paragraphe décrivait des discussions de travail précises. ***]°'® 514,

238. Les sous-ministres se sont également réunis pour discuter de lincident. Parmi les
principales questions abordées, les sous-ministres ont été informés que .

e labsence d'un cadre stratégique et de gouvernance officiel a eu une incidence négative
sur la coordination interministérielle efficace a tous les niveaux;

s lapproche du gouvernement était ponctuelle et n’était pas institutionnalisée,;

s il g’est avéré difficile d’établir le niveau d’effort et d’'uniformité pour déterminer l'ordre de
priorité des ressources dans Pensemble des organisations;

s [affaire nécessitait un effectif important et le gouvernement n'avait pas de mécanismes
de financement appropriés en place, et ces difficultés étaient accentuées par Pexpertise
limitée des ressources humaines.

Les sous-ministres ont accepté que lintervention du gouvernement dans cette affaire et celle de
*** pris en otage le 15 janvier 2019 au Burkina Faso et assassiné par ses ravisseurs deux jours
plus tard, fasse I'objet d'un examen indépendant®’. L’examen en question allait porter sur le
cadre stratégique et de gouvernance, ***, la participation des principaux parenaires, le soutien
aux victimes et a leur famille, la mobilisation des médias, et la viabilité globale du point de vue
des ressources humaines et financiéres®'®.

239. Le Comité a recu une ébauche de 'examen indépendant en juillet 2021. Le rapport,
rédigé par Ward Elcock, ancien directeur du SCRS et sous-ministre de la Défense nationale,
reprend certaines conclusions tirées d'exercices antérieurs sur les lecons apprises {voir les
paragraphes 92-103), notamment :

» que la structure de gouvernance en place n'est pas efficace;

e quaucune décision r'a été prise quant au niveau d’effort lie a lintervention du
gouvernement face a la prise d’'otage, faisant en sorte que chaque ministére devait
déterminer lui-néme sa propre intervention;

e que des directives ministérielles sont nécessaires en ce qui concemne la politique du
Canada sur la prise d’otage, ***;

e que les organisations concernées doivent s'entendre sur les rbles et les
responsabilités®”.

513 AMC, « Executive Summary: Closure of the hostage case of Edith Blais », sans date; AMC, « MALI: Review of the
resolution of Edith Blais’s hostage taking », 9 avril 2021,

514 SCRS, *** 2021. Dans son livre sur lincident, Edith Blais décrit comment elle a échappé a ses ravisseurs. Edith
Blais, Le sablier : Otage au Sahara pendant 450 jours, Editions de 'Homme, 2021.

515 AMC, « Terrorist Hostage Taking: Edith Blais — Key Takeaways and Initial Lessons Learned », 29 mai 2020.

518 AMC, « Terms of Reference for Lessons Learned: Reviewing the Government of Canada response to the hostage
taking of Edith Blais and *** », 3 juillet 2020.

517 AMC, « After Action Review — BLAIS and *** », 2021.
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Dans I'Evaluation du Comité qui suit, le Comité se penchera sur les répercussions plus
génerales des études de cas ainsi que sur les questions soulevées ci-dessus.
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Chapitre 5 : Evaluation du Comité

240. Le présent examen du Comité visait & étudier les activités liées 4 la sécurité nationale et
au renseignement ’AMC, les pouvoirs dont ce dernier dispose pour les mener ainsi que leur
gouvernance. Le Comité a ainsi pu constater gu’'en vertu de sa responsabilité de gérer les
relations internationales et le réseau mondial de missions du Canada, le Ministére joue un rble
fondamental au sein de appareil de la sécurité et du renseignement. Parmi ses rdles
principaux, AMC veille a ce que les activités de ses partenaires de la sécurité et du
renseignement s’harmonisent aux intéréts et aux objectifs élargis du gouvernement en matiére
de politique étrangére, soutient la collecte de renseignements étrangers a l'intérieur et a
Fextérieur du Canada, et favorise les intéréts de sécurité nationale du Canada a I'étranger a
laide de son programme de sécurité internationale et de ses interventions en cas de prise
d’otage par des entités terroristes.

241, Lexamen des activités du Ministére a révélé un profond déséquilibre entre ses rbles
vastes et importants et les mécanismes de gouvernance qui sous-tendent de telles
responsabilités. La gouvernance consiste en la combinaison de structures et de processus
internes et externes — y compris les politiques et procédures officialisées et les comités de
surveillance — qui assurent la continuité et la mémoire institutionnelle et qui appuient la prise de
décisions et la responsabilisation. Autrement dit, la gouvernance est la pierre angulaire de la
prise de décisions, de la conduite des activités et du maintien de la responsabilisation. Le
Comité a cerné trois aspects de la gouvernance qui présentent des failles particulierement
importantes : le réle du Ministére dans l'intervention du gouvernement en cas de prise d’'otage
terroriste, Nappui AMC aux activités liées au renseignement étranger et la gestion par le
Ministére du risque lié a la politique étrangére. Ces aspects sont tour a tour examinés ci-
dessous.

Coordination de I'intervention du gouvernement en cas de prise
d’otage par des entités terroristes

242, LUintervention du gouvernement face aux prises d’otage terroristes se heurte 3
d'importantes difficultés. Certaines de ces difficultés reviennent a AMC, I'organisation chargée
de diriger la cocrdination de lintervention du gouvemement. Bien que le Ministére ait
immanquablement effectué un certain exercice sur les lecons apprises aprés chaque incident
critique, il est évident que les conclusions présentées dans ces examens ne sont pas adoptées.
Bon nombre des mémes difficultés ressortaient chaque fois, y compris lors des derniers
incidents : 'absence d'une gouvernance et d'une politique claires sur les paramétres de
Pintervention du gouvernement; des lacunes sur le plan de la direction et d’'une prise de
décision centralisée tout au long d’'un incident; des réles et responsabilités mal définis; et
I'absence d’'une approche institutionnalisée. Au moins une partie de ces difficultés pourraient
&tre réglées par I'élaboration de politiques, protocoles et procédures normales d’exploitation
officiels afin d’orienter 'intervention du Ministére et de ses partenaires. L’unité spécialisée créée
par le Ministére en 2009 en vue d’'élaborer lesdits documents a jusqu’a présent failli a la tache.
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243, Ainsi, laffirmation par le Ministére qu’il est chargé de « diriger la coordination » des
interventions du gouvernement face aux incidents critiques est réfutée. A la suite de son
examen, le Comité estime que le Ministére prend peu en charge la coordination ou la gestion de
Pintervention du gouvernement, ***. Cela dit, il lui est impossible de le faire dans le contexte
actuel. D'autres organisations clés faisant partie du Groupe de travail, ¢’est-a-dire le ministére
de la Défense nationale/les Forces armées canadiennes (MDN/FAC), le Service canadien du
renseignement de sécurité (SCRS) et la Gendarmerie royale du Canada (GRC), jouent des
réles opérationnels beaucoup plus importants pour résoudre de réels incidents, ***. lis mettent &
profit, dans chaque incident, un grand nombre d’outils opérationnels et une vaste expérience
qui sont tous assujettis a différentes responsabilités ministérielles. Entre autres, les ministéres
tendent ainsi a déterminer leur propre niveau d’'effort, ce qui oriente la démarche du
gouvernement vers le mandat de ['organisation qui offre le plus de moyens dans une situation
(par exemple, mettre la priorité sur une enquéte criminelle dans le cas de la GRC et sur des
eléments militaires dans le cas des FAC). De facon plus générale, le Comité a constaté que les
ministéres sont aux prises avec des ambiguités lorsqu’il est question de définir les intéréts du
Canada en matiére de sécurité nationale de chague incident ***,

244. Toutefois, le Comité constate que la difficulté la plus importante est de nature
systémique. Un aspect qui ressort constamment des exercices sur les legcons apprises et
fréquemment des documents de travail est que les gouvernements successifs n'ont pas établi
un cadre stratégique global visant a orienter les activités des ministéres et a fournir des
directives précises a 'aube de chagque nouveau cas. Alors gu'AMC et ses ministéres
partenaires devraient améliorer leur facon de procéder face aux incidents critiques en élaborant
des politiques et procédures formelles et un modéle clair de direction centralisée, ces efforts ne
s’avéreront réellement efficaces que dans la mesure ol 'on adopte des réformes systémiques
connexes sur le plan politique. Les incidents critiques sont rares, mais perturbent lourdement
les organisations responsables de lintervention, ainsi que les victimes et leur famille.

Soutien aux partenaires du renseignement

245, Le Comité a trouvé intéressant d’en apprendre au sujet du soutien *** qu’a apporté AMC
a ses partenaires nationaux ** en matiére d'activités de collecte de renseignements sensibles.
Depuis les années 1980 au moins, AMC joue un rdle central ™* pour ce qui est de la collecte de
renseignements étrangers au pays ***. Il a par ailleurs fourni une assistance de couverture
essentielle aux partenaires internationaux du renseignement menant des opérations a
Pétranger. Récemment, le Ministére a acquis un réle important concernant la formulation de
demandes ou l'approbation de cyberactivités au titre des nouvelles autorisations du CST. Ces
activités en soi comportent des risques considérables pour les relations étrangéres du Canada
et sa réputation internationale ***. Le Comité g’est réjoui de constater I'évolution et le
renforcement de mécanismes de gouvernance interministériels depuis 2019, lesquels régissent
bon nombre de ces activités trés sensibles, y compris la collecte de renseignements étrangers
au Canada en vertu de la Loi sur fe Service canadien du renseignement de sécurité ainsi que la
conduite de cyberopérations actives en vertu de la Loi sur le Centre de la sécurité des
télecommunications.
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246. Etant donné qu'il s’agit d’'un soutien de longue date et qu'une gouvernance externe
robuste encadre les diverses activités, le Comité a été frappé par 'absence quasi totale de
gouvernance interne concernant le réle ’AMC. La Direction générale du renseignement, le
groupe responsable de la contribution du Ministére a ces activités, n’a élaboré que peu de
politiques, procédures ou structures de comité interne pour gouverner et surveiller le rdle AMC
dans ces activités de renseignement sensibles (fait exception un comité de planification interne
sur les cyberopérations). Malgré le réle essentiel du Ministere, celui-ci ne dispose d’aucune
documentation officielle précisant comment il s'en acquitte, quels intervenants internes sont
consultés lors de la préparation d’une justification au titre de l'article 16 ***, ni comment le
risque est évalué et atténué. Par ailleurs, AMC n’a mis en place aucune exigence relative a la
production de rapports qui permettrait au ministre des Affaires étrangeres d’étre tenu informé du
soutien apporté par son Ministére a d’autres ministéres ***, Cette absence de gouvernance est
d’autant plus étonnante lorsqu’on pense aux risques que posent ces activités aux relations
étrangéres du Canada et a sa réputation internationale. Si le Comité reconnalt que ce n'est pas
AMC qui recueille les renseignements, c’est sans conteste au ministre des Affaires étrangéres
qu’il incombera de réagir dans I'éventualité de répercussions causées par le dévoilement ou la
découverte de l'activité. L’absence de gouvernance interne, notamment d’exigences en matiére
de production de rapports, souléve des préoccupations quant a la connaissance et a la
responsabilisation du ministre sur une base continue en ce qui a trait 3 la participation du
Ministére a des activités de collecte de renseignements sensibles.

Gestion des risques liés a la politique étrangere

247.  Au cours de examen, des représentants dAMC ont insisté sur le fait que le risque lié a
la politique étrangére « appartient » au ministre des Affaires étrangéres. Ainsi, 'un des réles
principaux d’AMC au sein de Vappareil de la sécurité et du renseignement est de veiller a la
cohérence des politiques étrangéres. ll s’agit d’'un role se déclinant en deux responsabilités
interreliées | demeurer informé des activités de ses partenaires de la sécurité et du
renseignement et faire en sorte que le large éventail des intéréts canadiens soit pris en compte
lors de la planification de ces activités et du choix de Fintervention face a une menace donnée.
La reconnaissance de limportance accordeée a ce rdle par le gouverngement s’'est accrue depuis
2016, avec la promulgation d’instructions du ministre, des modifications de lois et Ia délivrance
de letires de mandats ministériels. Elles ont davantage mis de Pavant le réle clé d’AMC dans la
cohérence des politiques étrangéres au sein de 'appareil de la sécurité et du renseignement.

Gouvernance externe

248. Les mécanismes de gouvernance externes officialisés constituent un outil essentiel
permettant a AMC de renforcer la cohérence des politiques étrangéres. Ce sont les
ambassades et les missions a I'étranger qui donnent le coup d’envol. Les organismes
sembilaient partager une opinion uniforme des responsabilités de leur personnel envers les
chefs de mission a I'étranger, a une exception prés : la GRC, qui a indiqué gue son personnel
déployé n’avait aucune relation hiérarchique, contrairement a ce qui est énoncé dans la Loi sur
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le MAECD, c'est-a-dire que le chef de mission contrble activité officielle des organismes qui
travaillent a la mission. * Un incident *** a mis davantage en lumiére les difficultés associées a
la sensibilisation des chefs de mission sur les activités qui se déroulent dans les endroits ol ils
sont accrédités. Les ministéres doivent reconnatitre leurs responsabilités au titre de la Loi.

249. Dans une plus large mesure, AMC assure I'uniformité en matiére de politigue étrangére
par la mobilisation interministérielle. Le Comité s'est réjoui de constater que des mécanismes
de consuitation robustes étaient en place entre AMC, le SCRS etle CST, gouvernant le large
éventail de leurs activités collaboratives et de leurs occasions de coopération futures. En
particulier, la contribution officialisée dAMC aux évaluations du risque lié a la politique
étrangére concernant les activités du SCRS ayant un lien avec la politique étrangére ainsi que
les cyberopérations actives et de défense du CST représentent la reconnaissance des parts et
des responsabilités partagées dAMC en ce qui a trait aux activités liées a la sécurité et au
renseignement ayant un lien avec I'étranger. Une telle officialisation permet d’établir des lignes
de communication claires, une transparence dans le processus, une atténuation exhaustive du
risque et des voies de résolution des différends et d'incompatibilités.

250. On observe un contraste frappant entre le caractére officiel des consultations entre AMC,
le SCRS et le CST et les mécanismes en place entre AMC et le MDN/FAC. Au cours des trois
derniéres années, les deux organisations ont regu la directive du premier ministre et de leur
ministre respectif de renforcer et d'officialiser les consultations afin d’assurer la cohérence des
politiques étrangeres en lien avec les déploiements des FAC a I'étranger, les cyberopérations
actives, et les activités dans la mer de Chine méridionale. Le Comité a aussi relevé la nécessité
de renforcer les consultations entre le MDN/FAC et AMC pour veiller 3 la cohérence des
activités du renseignement de défense des FAC sur le plan des politiques étrangéres. Bien que
le Comité reconnaisse les efforts constants déployés a I'heure actuelle pour élaborer des
mécanismes de consultation en réponse a linstruction du ministre, it remarque que, plus de
trois ans aprés la directive du premier ministre, ces derniers demeurent a un stade
embryonnaire. Des représentants des deux organisations ont fait entendre que des
communications fréguentes concernant le large éventail de leurs activités avaient lieu a tous les
paliers de leurs organisations. Néanmoins, le Comité continue de croire que des mécanismes
de consuitation officiels et bien documentés contribueraient & assurer la transparence,
I'atténuation du risque et la résolution d'incompatibilités nécessaires aux activités du MDN/FAC
a Pétranger.

Gouvernance interne

251. 1l est tout aussi important gu'une gouvernance interne robuste soit en place. Toutefois,
tout comme pour les activités de soutien du Ministére auprés de ses partenaires du
renseignement, le Comité a relevé des lacunes considérables dans les mécanismes internes
qui gouvernent le réle du Ministére lié a la cohérence des politiques étrangeres. Mis a part les
gabarits d'autorisation rédigés en 2021, le Ministére n’a pas élaboré de politiques ou de
procédures, et n'a mis sur pied aucun comité pour orienter, mettre en csuvre et surveiller les
activités d’évaluation du risque lié a la politique étrangére menées par AMC pour d'autres
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ministéres. La documentation est aussi primordiale, car elle constitue un fondement précieux
afin de comprendre le processus adopté par les organisations pour leur évaluation, ce qui
garantit a la fois la transparence et la responsabilisation entourant la prise de décisions. Si des
représentants d’AMC ont expliqué leur processus interne d’évaluation du risque au Comité et
fait valoir leurs consuitations internes, le Comité doute de la rigueur et de 'uniformité au fil du
temps du processus d’évaluation du risque du Ministére en 'absence de documentation
officielle 'étayant. Comme I'a fait remarquer le Comité, ces processus devraient soutenir la
responsabilisation du ministre : lorsquiils sont imprécis ou absents, la responsabilisation est
atténuée. Par ailleurs, absence de processus et de documentation officialisés a des
conséquences a plus large échelle pour les organisations partenaires. Pour mener leurs
évaluations globales du risque, le SCRS et le CST ont recours a une méthode rigoureuse et a
des exigences strictes en matiére de documentation. Or, ils se fient en partie a 'évaluation du
risque d’AMC. Le processus ad hoc d’AMC pourrait entrainer des lacunes dans Pévaluation
élargie du risque du gouvernement, et par le fait méme, compromettre la viabilité des opérations
et des activités.

Comparateurs internes et externes

252, Les lacunes sur le plan de la gouvernance sont particuliérement frappantes lorsqu’on
compare AMC a ses partenaires du renseignement. Le Ministére collabore avec le SCRS et le
CST dans le cadre d’un large éventail d’activités sensibles lides au renseignement, allant de la
collecte de renseignements étrangers au Canada en vertu de la Loi sur le SCRS ** et aux
cyberopérations actives et de défense en vertu de la Loi surle CST. Dans le cadre de tous ces
programmes, le SCRS et le CST ont élabore des politiques claires, des procédures détaillées et
des structures de comités de surveillance afin de gouverner leurs contributions aux activités
menées en partenariat avec AMC. De méme, leurs processus d'évaluation du risque interes
comprennent une méthode rigoureuse et des exigences en matiére de documentation pour les
consultations internes. Enfin, les deux organisations doivent régulierement faire rapport a leur
ministre respectif relativement a Pensembile de leurs activités. Le Comité reconnalt que,
contrairement a AMC, le SCRS et le CST ont des pouvoirs conférés par des lois, et que leurs
activités font 'objet d’examens depuis des décennies. Leur loi respective s’accompagne d’un
certain nombre d’exigences en matiére de gouvernance et de rapports, et au fil du temps, les
examens minutieux dont ils ont fait I'objet les ont poussés a élaborer et a peaufiner leurs
pratiques de gouvernance. Nonobstant le fait que son mandat et ses pouvoirs different, le
Ministére devrait s’inspirer de ces organisations pour créer ses propres mécanismes de
gouvernance interne.

253. Le Ministére dispose aussi de modéles en son sein. Le Comité considére que la
gouvernance des directions des programmes de sécurité internationale d’AMC est un modéle
pour 'ensemble des activités du Ministére en matiére de sécurité nationale et de
renseignement. Ces directions ont élaboré des modalités et des conditions liées & chaque volet
de leurs programmes qui décrivent les critéres d’admissibilité pour les projets individuels ainsi
que les processus pour les propositions, examens et approbations de projets. Elles sont
encadrées par une structure de comité par niveaux, qui leur fournissent des conseils allant de
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Porientation stratégique globale a la surveillance directe de projets. Chague année, les
programmes sont soumis a un examen des priorités et a des audits et évaluations internes sur
une base réguliére. Contrairement a la Direction générale du renseignement dAMC, les
programmes de sécurité internationale sont assujettis aux exigences d’évaluation de
programme conformément ala Loi sur la gestion des finances publiques et a la Politique des
résultats du Conseil du Trésor. De maniére analogue au SCRS et au CST, les exigences
réeglementaires et les évaluations réguliéres ont permis a ces programmes de perfectionner
leurs pratiques de gouvernance au fil du temps. Le Comité convient que la nature du
programme de sécurité internationale différe de celle de la Direction générale du
renseighement, mais croit que les mécanismes de gouvernance en soi constituent un exemple
interne précieux de Vimportance de mettre en place des processus précis et transparents.

Cohérence, mémoire institutionnelle et responsabilisation

254. Dans tous ces examens précédents, le Comité a beaucoup insisté sur Vimportance de la
gouvernance. | s'agit ici de la principale préoccupation du Comité. La raison est simple : 1a
gouvernance appuie la responsabilisation. En effet, les mecanismes de gouvernance créent un
lien évident entre les pouvoirs d’un ministre et les activités menées en vertu de ceux-ci. En
outre, ils permettent de fournir la documentation nécessaire et d’afficher une transparence afin
de rendre compte des décisions. En retour, les mécanismes de gouvernance solides —
instructions du ministre, politiques et procédures officialisées, comités de surveillance et
exigences relatives a la production réguliére de rapports — assurent la cohérence et la mémoire
institutionnelle au sein d'une organisation. L'élaboration et la documentation des processus et
des procédures permetient aux pratiques et aux processus judicieux d'étre appliqués
systématiquement, sans qu'un représentant all a faire preuve de bon jugement. Dans ces deux
spheres, le Ministére a des lacunes a combler. Le Comité les examine tour a tour.

255, Laresponsabilisation ministérielle est minée par absence d’exigences officialisées en ce
qui a trait a la production de rapports sur une base réguliére. Peu d'exigences liées aux
rapports a lintention du ministre des Affaires étrangéres sont en place en ce qui a trait aux
activités liées a la sécurité nationale et au renseignement, notamment celles menées au titre de
Particle 16 de la Loi sur le SCRS, ***, le processus d’'évaluation du risque lié a la politique
étrangére et les ententes étrangéres en vertu de la Loi sur le SCRS et de la Loi surle CST. Le
ministre des Affaires étrangéres approuve plutbt des cibles pour la collecte de renseignements
étrangers, *** ou des ententes étrangeres, sans qu’il y ait de mécanisme officiel lui permettant
de demeurer informé du dérculement de ces activités et des risques gu'elles comportent.
L'absence de mécanismes liés a la production de rapports pourrait limiter la compréhension
qu'a le ministre de la portée des activités du Ministére en matiére de sécurité nationale et de
renseignement, de la maniére dont elles ont évolué, et des risques connexes changeants, ce
qui nuirait réellement a sa capacité de rendre compte de ces activités au fil du temps (comme
exemple récent, AMC n’a pas informé le ministre ***). Si le Ministére a fait remarquer que le
ministre est régulierement informé des activités sensibles du Ministére, il a reconnu les lacunes
concernant les exigences en matiére de production de rapports officiels, qui seront comblées
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s0US peu au moyen d'une instruction du ministre®'®. Le Comité félicite AMC de reconnaitre ces
lacunes, mais insiste sur le fait que l'instruction du ministre n'est qu’un élément d’'un vaste
ensemble de politiques, de procédures et de structures de surveillance permettant de former un
cadre de gouvernance robuste.

258. Par allleurs, ces consultations ad hoc et informelles au sein du Ministére affaiblissent la
cohérence et la mémoire institutionnelle de ses contributions & Pappareil de la sécurité et du
renseignement. La question de la cohérence concerne particulierement le réle dAMC dans
Fassurance de la cohérence en matiére de politique étrangére. Méme si AMC assure que les
intervenants internes pertinents sont consultés au cours de ses processus d'évaluation du
risque internes, y compris les bureaux géographiques et les chefs de missions, il est difficile de
déterminer si ces pratiques sont appliquées de maniére uniforme au fil du temps et dans tous
les cas. Il en est de méme pour les contributions du Ministére aux examens de la sécurité
nationale en vertu de la Lo/ sur Investissement Canada, ol les processus de consultation
internes sont appliqués au besoin, et les intervenants pertinents, déterminés au cas par cas.
Les défis liés a la cohérence et a la mémoire institutionnelle sont exacerbés par les systémes
des ressources humaines du Ministére. En effet, la rotation d’une partie du personnel fait en
sorte que leurs rbles changent aux deux ou trois ans. Dans le contexte de rotations fréquentes
du personnel, il importe encore davantage de documenter les politiques et les procédures afin
que les représentants solent au courant des pratiques antérieures et capables de veiller a la
qualité et 3 la rigueur des processus sur une base continue.

518 AMC, comparution devant le CPSNR, 11 juin 2021,
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Conclusion

257. Le présent rapport du Comité margue son troisiéme examen d’'un membre clé de
Papparell de la sécurité et du renseignement. Lorsqu’en 2018, le Comité a entamé ses activités
d’'examen, il était motivé par deux objectifs | mettre en lumiére les activités méconnues des
organisations n’ayant jamais fait I'objet d'un examen, et acquérir une meilleure compréhension
du fonctionnement global des organisations liées a la sécurité et au renseignement. L’examen
du ministére de la Défense nationale et des Forces armées canadiennes a servi d'initiation a la
prérogative de la Couronne et au large éventail des activités du renseignement de défense.
Quant a 'examen de 'Agence des services frontaliers du Canada, il a permis de constater la
portée plus concentrée et spécialisée des activités menées pour assurer la sécurité des
frontiéres. Les deux examens ont permis de voir comment ces organisations exercent leurs
réles relativement discrets et précis au sein de appareil élargi de la sécurité et du
renseignement.

258. Les activités ' AMC relatives a la sécurité nationale et au renseignement sont plutét
diffuses. Ses activités en matiére de sécurité nationale couvrent un large spectre, allant des
efforts diplomatiques visant & favoriser la paix et la sécurité a I'échelle internationale au
financement des projets de lutte contre le terrorisme dans les Etats vulnérables, en passant par
la coordination des efforts pour le retour sécuritaire des Canadiens enlevés par des terroristes a
'étranger. Les activités liées au renseignement du Ministére englobent la production de
rapports diplomatiques & visage découvert comme Pappui a ses partenaires en ce qui a trait aux
activités de collecte de renseignements au Canada. Le Ministére joue un réle global en veillant
a ce que les activités de Pappareil de la sécurité et du renseignement soient harmonisées aux
intéréts élargis du gouvernement en matiére de politique étrangére. Ensemble, ses
responsabilités placent le Ministére au centre de la gestion des risques liés a la politique
gtrangeére du gouvernement pour toutes les activités liées a la sécurité et au renseignement du
Canada ayant un lien avec I'étranger.

259, Les structures de gouvernance et de responsabilisation d’Affaires mondiales Canada ne
sont pas adaptées a l'importance de ses responsabilités. Le Ministére présente des lacunes sur
fe plan des politiques, de la surveillance et des mécanismes de responsabilisation, lesquels
sont caractéristiques d’une organisation de sécurité et de renseignement robuste. ll posséde
peu de cadres ni de procédures pour orienter |a réalisation de ses activités liées au
renseignement les plus sensibles. |l s’avére d’'autant plus préoccupant qu'il n’'a pas de
processus en place pour la production de rapports cofficialisés visant & informer le ministre des
Affaires étrangéres du large éventail d’activités en matiére de sécurité nationale et de
renseignement et des risques connexes. Une telle disparité nuit a la cohérence des politiques et
des opérations, a la mémoire institutionnelle ainsi qu’'a la responsabilisation du Ministére. En
outre, elle peut avoir une incidence sur d’autres ministéres ayant des programmes de sécurité
et de renseignement appuyés par AMC. Une gouvernance lacunaire ajoute aussi des difficultés
sur le plan de la cohérence en matiére de politique étrangére, particulierement entre Affaires
mondiales Canada et le ministére de la Défense nationale et les Forces armées canadiennes,
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ou la mobilisation est irréguliére et ponctuelle. Le Comité estime que le Ministére doit faire
mieux &'l compte g'acquitter du réle qui est le sien dans Pappareil de la sécurité et du
renseignement au Canada. |l $'attend a ce que les conclusions et les recommandations
présentées lui apportent le soutien pour ce faire.
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Conclusions

260.

Le Comité formule les conclusions suivantes :
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C1.

C2.

C3.

C4.

C5.

Affaires mondiales Canada (AMC ou le Ministére) fait partie intégrante de l'appareil de
la sécurité et du renseignement. Le Ministére appuie les intéréts en matiére de
sécurité nationale du Canada a I'étranger, offre un soutien essentiel a ses partenaires
du renseignement quant a la collecte de renseignements étrangers au Canada et
ailleurs dans le monde, et joue un réle principal pour veiller a ce que les activités de
ses partenaires de la sécurité et du renseignement correspondent aux objectifs et aux
intéréts liés a la politique étrangere du gouvernement. (Paragraphes 53, 37 et 19)

AMC assure la cohérence de 'appareil de la sécurité et du renseignement en matiére
de politique étrangére au moyen de mécanismes de consultation officiels. Le Ministere
a mis en place des mecanismes de consultation efficaces avec le Service canadien du
renseignement de sécurité (SCRS) et le Centre de la sécurité des télécommunications
(CST) afin d’assurer la cohérence de leurs activités avec la politique étrangére. Les
consultations entre AMC et le ministére de la Défense nationale et les Forces armées
canadiennes demeurent, en grande partie, informelles et ponctuelles, et les deux
organisations tardent a répondre a l'instruction du ministre sur le sujet.

(Paragraphes 48-57, 59-64 et 66-68)

La gouvernance interne d’AMC par rapport a ses activités liées a la sécurité nationale
et au renseignement n'est pas uniforme, voire absente pour certains secteurs. En ce
qui concerne ses programmes de sécurité internationale, le Ministére dispose de
mécanismes de gouvernance rigoureux, notamment des politiques détaillées, des
procédures et des structures de comité de surveillance. A l'inverse, pour ses activités
lites au renseignement les plus sensibles, le Ministére est dépourvu de politiques, de
procédures ou de documents d’orientation, notamment en ce qui a trait a son réle de
premier plan dans la collecte de renseignements étrangers au Canada *** et ala
réalisation d'évaluations du risque lié a la politique étrangére pour les activités du
SCRS et du CST. (Paragraphes 142-144, 149-150, 156-158, 94, 101-103 et 117)

L’absence de gouvernance pour les activités liées au renseignement les plus
sensibles d'AMC crée une importante lacune quant a la responsabilisation
ministérielle. |l n’existe aucune exigence selon laquelle le Ministére doit rendre des
comptes régulierement au ministre des Affaires étrangéres au sujet de l'ensemble de
ses activités en matiére de sécurité nationale et de renseignement. Cette lacune
souleve des préoccupations concernant le fait que le ministre devrait continuellement
étre tenu courant des risques liés aux activités les plus sensibles du Ministére, et nuit
a la responsabilisation du ministre a I'égard de ces activités. (Paragraphes 94, 101,
112, 121 et 128)

Le réle du Ministére dans le cadre de l'intervention face aux prises d’otage terroristes
a I'étranger ne consiste pas a en assurer la direction et la coordination, mais plutét a
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assurer la facilitation et I'échange d'informations. Au mieux, AMC convoque les
ministéres concernés, qui eux disposent de rdles opérationnels beaucoup plus
importants et de responsabilités précises, et cherche a établir une démarche
cohérente, sans avoir le pouvoir de diriger une intervention a I'échelle du
gouvernement. Le Ministere est lui-méme responsable de l'une des difficultés
auxquelles il fait face : au cours des dix derniéres années, il n’a pas mis en place les
meécanismes opérationnels et stratégiques de méme que les mécanismes de
formation nécessaires permettant aux organisations gouvernementales concernées
d'intervenir de maniére uniforme face aux incidents. Outre ces lacunes, le probléme le
plus grave est de nature politique . les gouvernements successifs n'ont pas fourni
d'orientation relativement a la mise en place d'un cadre visant a gérer les incidents
critiques, ou fourni de directives propres a des cas en particulier, Ensemble, ces
difficultés limitent la capacité du Ministére et de ses partenaires de la sécurité et du
renseignement dlintervenir efficacement face aux prises d'otage terroristes.
(Paragraphes 169-198)
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Recommandations

261.

Le Comité formule les recommandations suivanies ;
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R1.

R2.

R3.

R4.

Le ministre des Affaires étrangeres collabore avec le ministre de la Défense nationale
pour instaurer des mécanismes de consultation proactifs, réguliers et exhaustifs afin
d’assurer 'harmonisation des opérations militaires et de politiques en matiére de
défense du Canada aux objectifs en matiere de politique étrangére du pays.

Le ministre des Affaires étrangéres fournit une orientation écrite au Ministére au sujet
de ses activités liées a la sécurité nationale et au renseignement. Cette orientation
doit comprendre des attentes claires en matiere de responsabilisation, ainsi que des
exigences en matiére de présentation réguliére de rapports.

Le ministre des Affaires étrangéres met en place des mécanismes de gouvernance
exhaustifs pour les activités du Ministére liées a la sécurité et au renseignement et
pour celles des organisations partenaires qu'il appuie ou auxqguelies il contribue. Ces
mecanismes doivent mieux faire état des processus et points de décisionvisanta
renforcer la responsabilisation et la mémoire institutionnelle.

Le gouvernement du Canada établit un cadre clair pour répondre aux prises d'otages,
y compris établir des principes pour guider Fintervention du gouvernement, définir les
déclencheurs relatifs a 'orientation et a la participation ministérielles, mettre sur pied
Péquipe de direction de lintervention de Pensemble du gouvernement aux incidents
précis et fournir suffisamment de ressources pour répondre aux exigences
opérationnelles pendant les incidents critiques.
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Annexe A : Liste de téemoins

Service canadien du renseignement de sécurité

s Sous-directeur, Opérations
s Directeur général, Sources humaines et Soutien aux opérations

]

Sous-directeur général, Région internationale

Centre de la sécurité des télécommunications

Chef adjoint, Renseignement électromagnétique
Chef adjoint intérimaire, Politiques et Communications

Affaires mondiales Canada

Sous-ministre, Affaires étrangeéres

Sous-ministre adjoint, Affaires politiques et Sécurité internationale

Directeur général, Direction générale du renseignement

Directeur général, Direction générale de la politique de sécurité internationale
Chef, Groupe de travail sur les incidents critiques internationaux
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Annexe B : Abréviations

AMC
ASFC
BCP
COSM
CPSNR

CsT
DAOC
Di

ERPE
FAC

FCID

G7

G8

GRC

Groupe de travail
[FM

MAECD

MCB
MON
OlAC
ONU
OSENR

OTAN
PARCA

Affaires mondiales Canada (titre d'usage du MAECD)
Agence des services frontaliers du Canada

Bureau du Conseil privé

Comité ***

Comité des opérations des sous-ministres

Comité des parlementaires sur la sécurité nationale et le
renseignement

Centre de la sécurité des télécommunications
directeur adjoint des Opérations

Demande d'information (systéme de gestion informatisée des
dossiers dAMC)

Evaluation du risque lié a la politique étrangére
Forces armées canadiennes

Groupe de travail AMC sur les incidents internationaux critiques (qui
agit a titre de secrétariat pour soutenir le Groupe de travail
interministériel)

Groupe des Sept, formé du Capada, de PAllemagne, de l'ltalie, du
Japon, du Royaume-Uni, des Etats-Unis et de I'Union européenne

Groupe des Huit, formé du G7 et de la Russie

Gendarmerie royale du Canada

Groupe de travail interministériel

Direction de la sécurité internationale et des affaires politiques dAMC

Ministére des Affaires étrangeéres, du Commerce et du
Développement (appellation légale dAMC)

mécanisme de consultation bilatérale

Ministére de la Défense nationale

Organisation pour linterdiction des armes chimiques
Organisation des Nations Unies

Office de surveillance des activités en matiére de sécurité nationale et
de renseignement

Organisation du Traité de PAtlantique Nord

Programme d’aide au renforcement des capacités antiterroristes
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PRMA
SCRS
SIGINT
SMA
Uss

*kk

Programme d’aide au renforcement des capacités de lutte contre la
criminalité

Programme de réduction des menaces lidées aux armes
Service canadien du renseignement de sécurité
renseignement d'origine électromagnétique
sous-ministre adjoint

sous-ministre des Affaires étrangéres
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