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Le Service canadien du renseignement de sécurité [SCRS] e vu le jour ity a presque 35 ans, e 1

uritd est entré dans un monds aux prises aveo des difficeliés

Le nouveau service civil de renseignement de -
considérables - certaines trés différentes de celles aunguelles nous faisons face aujourdhul, d'autres trés

sembiables.

En 1984, la guerre froide dominalt encors e contexde international, les Etats-Unis, UUnion sovigtique et laurs

alliés respectifs cherchant & protéger ef & faire prévalolr leurs intéréts. A ta méme époque, o SURS & &8

troin des toul débuts d'un mouvemesnt gn Alghanistan qui deviendrait al-Qaida, groupe terroristes gui & find

aptemibre 2001, Lorsque la Lof swrie SORS & &1é rédigée, i

par commetire igs attentats du 11

urte pince crocedile sur une lgne téléphonigue pour intercepter les communications téléphoniques d'un auteur
de menace, at Internat, igs téléphones intelliigents ef Uintslligencs artificielle relevalent plus de la science-
fiction gue de la réalité. De méme, les informations étalent disponibles localement, stockées a un endroll et
Iransmises simpiemem. Aupourdhul, un seul courriel peut transiter par de multiples furidictions en méme

“de Uncdan.

ns et 2tre stocks sur un serveur sur un autre continent de Fautre o

ip.

Le terrorisme dermnsure le danger numérn un Ue & la sdouritd nationals pour ia securiié publigue du pays.

Al-Gatda n'est peut-8tre plus ausst forte quielle Vétalt iy 2 20 ans, mais elle sxerce toujours une influence sur

les groupes de méme tendance partout dans le monde. La rmenace gue représents Daech demeure, méme

s individus, dont des Canadiens,

s a perdu du territoire, Ces groupes et d'autres radic i Bl inspires

gui en viennent & commelire des actes de vislence ou & pariir 4 Uélranger pour participer & des activités

terroristes. La menacs que représerdsnt ces personnes lorsqu'elles rentrent au Canada, ou lorsgu’s
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été empéchées de partir, demeure une priorité du SCRS. Le Canada & li-méme subi les conségquences de la

menace qus représentent les individus e les comraunautes en lgne gul seusarivent & des opinfons d'extréme

drofte et préc ert ou commetient des actes de vislence, Au pays, non seulement nous avons eé IEmoing

d'attentats inapirés, mals nous en avons ressenti les répercussions. En se servant de méthodes rudimentaires,

me 4 foy, les ass

comme des attagues & la volture-béller ot 4 ints efforcent de causer des dommages

pour attelndre leurs objectifs. Les risgues de viclence gue font peser ceux qui cherchent & défendre ou &
appuyer la perpéiration d'actes de violence & caractdre racial, ethno nationaliste ou misogyne ou conlre e

gouvernement, ou gui souhaitent commettre de tels actes, suscitent de plus en plus de préocoupations

T

Sile terrorisme a mobilisd une part considéreble des activités de collecte du SCRS pendant presgue deus

i

étranggre et ¥ 5;’;%02":3?3;_;6 -

rme pour le Canads, Les activités menges par des
Blats hostiles sont préjudiciables & Vavantage ¢conomigue, industriel, militaire ef dconomique du Canada ¢
ort un effet corresif sur les institutions st les systémes démacratigues, Vingérence des espions érangers

Hes CEE’W“BEC} fent

oy des personnes gui agissent en leyr nom demeure le ;zéw grand danger. Ces acleurs ho

midthodes sophisticudes ef tirent partl de la technologie ot des échanges entre personnes. Lamplaurn, 8

& portée el le releniissement des activités re saccaniuent & cause d'interr

L

des médias soclaux et des outils informatigues dont Uaccessibilité augmente pendant que leur colit baisae,

P

Lutilisation du cyberespace par des acleurs hostiles, oulil guin's tpas iorsque e GORS g 486 oréd, pose

o~

d'gnormaes risgues elant donné gue les Canadiens vivent de plus en plus leur vie ef stockent leurs donndes

personnelies el denlreprise &
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RO

fig ot mondial et il dvalue constamment. En ceite

De nos jours, le contexte de 1a menace est complexe, diversi

ere de mondiatization, i st essendisl de réfléchir sur les outils disponibles pour suivre las menaces pour

tes Canadiens qui peuvent égatement provenir de élranger ainsi que pour comprendre les achivités

hostiles afin de protéger les irnaux du Danada,

Depuls sa création, le SCRS s'est ujours efforcé de velller & ce que ses rensseignements soient pertinents

et it se heurte & des difficultés lorsque des partenaires, comme UAgence des services frontaliers du Canada

oi Sécurité publigue Canac selgnements pour protéger la séourité nationale dans le cadre

ﬁu

d'enguétes criminelles, de poursuites, de mesures dapplication de la lof ou d'examens diinvestissemnents

étrangers susceptibles de porter atteinte & la sécurité nationale, pour ren nomumer gue guelgues-uns. |
est difficile de fournir des consells tout en protégeant ses sources, qul prennent beaucoup de risques, ses
méthodes ef ses relations. De mémae, te volume et la variéte considérables des muodes de communication
numérigues, le chiffrement omniprésent et d autres progrés technologiques mettent & rude épreuve la capacits

du Service de recueillir des renseignemenis, Blen que des outils comme e chiffrement solent essentiels pour

protéger tes Canadiens el les Institutions canadiennes, les auteurs de menace exploilent aussl ces progrés a
leur avantage. En méme temps, tes changements technologigues ont engendré de nouveaux comportaments

gne qui oni changd radicalement nolre conception de a vie privée.

Le SURS doit svoir Vassurance de disposer des pouvoirs et des oulils necessaires pour remplir efficacement
son rnandst, gul est d'engudter sur la menace ot de seiiler o gouvarnement & cet égard. Une Lol rédig
err 1984 n'est pas auss! pertirente das décennies plus tard, comme e Comitd de survelllance des activitds de

renseigrement de sécurité et s Cour fedérale Uont tous les dewx falt rernarguer. Le gouvernement du Canada

a donc entrepris de moderniser ta Lol sur e SORS d'abord en adoplani le projet de ol C-44, puis en ajoutant
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veaux pouvoirs prévas dans le projer de ol ©-81 et maintenant en proposant d'aulres changements

TR . oy e . B

importants dans le projet de Lol C-5% [Lo/ concernant des guestions de sécurité nationalel. Ces projets de lof se

sont attagues & des difficultes précises ef ont conféré au Service quelgues pouvolrs modernes, mais | reste

encore du travail 3 fa

Le SCRS, en tant gu'organisrre, dolt rester vigilant lorsou’il dvalue sl les p-ﬁ,u’\;oérs_ tes outils ef les ressources

dont i dispose dvoluant au méme rythme qus 8 menace, g tschnologis st le contexte juridigue. Dans Uavenir,

Hoaura comme ;:sréori%;g essentiells de s'assurer que ses employés peuvent compter sur un cadrs juridique &

four at ias outils n saires pour remplir lewr mission, 1 pourra ainsi fournir rapidement au gouvernement
dez renseignemeants pertinents qul rendorceront la protection de ta sécuriid nationals ot des intérits canadians

ans un contexts mondial complaxe.

Atitre de directeur, je tire ma plus grande flertd de la qualitd exceptionnells de Veffectif du SCHS, Ces hommes

et ces fernmes servend sxirémement bien leur pays ot prennent vraimerd & ceeur leur responsabilite de

protéger le Canada, sachant que Usxarcice de leurs fonctions contribue 3 e rendre plus sdr, Comme lls sont la

Cl.

ressource la plus précisuse de Uorganisation, { est sssentiel de volr & ce gu'ils alent un milieu de travail sain

el respectusux

Entant que directeur, je me fonde surto

ectif fondamental qui consiste 4 soutenir Vescellence dans Vexercics

du mandat premier du Dervice, & savolr fafre enquéle sur les menaces pour la séouritd du Canada et conss

e gouvernement a ceb égard, Je syis fer de dire que, selon les sondages dopinion publigue les plus récents du

SORS, 75 % des répondants accordent beaugoup dlimportance au rdle du Service 2080 % denire sux astiment

af libertés,

nue e Service saura proféger leurs d
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Ay SCRS, la responsabilisation est au coeur de toules les activités, et le respect des lois du Canada est

primordial, Ce n'e

fonctions. Lyl incombe donc de démontrer gu'il mérite cette conflance.

Dans cette optigue, te SCRS prend des mesures pour &re plus ransparent au sujst de son travall En nouant

i fait face, i pourra mieux expliguer comment

te dialogue avec les Canadiens au sujel des menaces auxguel

e

tes pouvoirs qui lul sont conférds Ll permettent de rempliv sa mdssion, I continusra de travailier avec se

partenaires pour mettre an place des mesurss de protection condre ces menacss.

A Uaube de ce 35° anniversaire, iz réfléchis réguliersment au chemin gue le SCRS a parcoury e & celul sur

(3

lequel il s'est engagd 3 titre d'organisation. O qui n'a pas changd, ¢est que e SCRS demeure résolu 3 remplir

za st importante mission © protéger les Canadiens. H condinuera de te faire d'une facon qul iérmanigns des

valzurs de notre grand pays st de la conflance que les Canadiens lul ont accordée.
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MENACES POUR LA
SECURITE DU CANADA

Engubler suy les aclivités soupconness de constituer
des mensces envers B séourite du Danada
Conseliler g goovernement  cef égard

Prendre des mesures pour rédulre les menaces
envers 3 séourité du Canada

PARTENARIATS

PRES BE 90 ENTEHTES AVEC DES PARTENAIRES CANADIENS

PFLUS DE 300 EHTENTES AVEC DES PARTEHAIRES ETRANGERS
DANS QUELDUE 150 PAYS

Un solide cadre d'échange dinformations velile g 2
conformite aux instructions du ministre

 FORCTIONS : [A LOISURLE SCRS

Terrorisme

Esplonnage ef sabolage

Activités influencées par Uétranger préjudiciables
suy intérdts du Canada

Heaversement du gouvernement par (2 vislance

"HESPUNSABILISATION

Public canadien

Ministre de la Séouriié publigue

Cour tédérale

Comité de surveillance des activilés de
renseignement de séourite

Comité des parlementaives sur la seourité nationale
gt ls renseignemeni

ARTICLE Y2

Enguéter sur les aclivilés souppnandes de constilier une
menace envers 13 séourite du Canada el falre rapport au
gouvernement do Canads

Peul preatre des mesures pour réduire (3 mensace 51 axigle
des motiis ralsonnables de croire gu'une activité donngs
constilue une menace envers la séourits du Danada

ARTICLES

Fournir des svaluations de séourite sur les persunnes qul
doivent avolr acces & des informations classifibes ou 4 dus
siies sensibies au gouvernsment du Canada

FILTRAGE BE SECORITE POUR LE SOUVERNEMENT

o 74550 demandes d'acobs § des sifes

¢ 83 90 demandes du gouvernement du Canads
o 270 demandes des provinoes

53 demandes de gouvernements fliangers
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ARTICIE 1S

Foarnir des conseils en matidre de séouritd gui se
rapparient & lexéoution de la {of sur la oifeyenneté
ou de la Lof sur Dimmigration et la profection

das réfugiss

FILTRAGE DES DEMANDES IIMMIGRATION

« 166 500 demandes de citoyenpeté

< 63 400 demandes de résidence permanents
< 58 400 demandes de résidence lomporabre
37 700 demandes dasile

ARTICLE 16

Recuelllly des renseignements firangars, dans (e
limites du Canada, & la demande des ministres des
Affaires étranghres of de la Défonse

(es activiiés peuvent uniquement 8lre mendes
dans les lmites du Canada

Elles o peuvent pas viser les clioyens, les
résidents permansnis o les parsonnes morales
dut Canada



CADRE

3

HESPONSABILITE ESSENTIELLE  SECURITE Y RENGEIGREMENT
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&

ESULTATS

3

Le SORS ohtient des
informations of des
renseignements pertinents
pour mener & hien ses anlivités
{ibes & lr seounité nationale.

Las rensehnements recusitlis
pat te S0RS permetient ay
guuvernement de prendes

das décisions el des mesres

grlairées en op qui conceme
tes imlerdts ol g sfogité
i Canada,

Les mesures de réductionde  Les évaluations du Centre
L3 mengoe prises par e intears d'avaluation du
SCRS réduisent los menaces  ferrorisme [CIET] permattent
qui pesent sur b séounitd  au gouvernement du Danada
du Canada of des Canadiens,  de prendre des décisions 8t
des mesures eolairdes en
oo gyl 3 tralt & is menace
tertariste,

Gestion des {allecte an Soutien des
DEOGTAMNES région opérations
apératicansls

EPENSES

Fyaluation st
diffusion des
renseignements

Fittrage de Cantre indéare
séounis d'evaluation du
fprrarisme

EELLES

[EN MILLIDHS BF DBLLARE)

814-201%

DHCTIORBEMEHY
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LECYOLE DU RENSEIGNEMENT

Four remplir son mandat, le SCRS recueille des informations ef des renseignements gu'il communigue aux

clients compélents au gouvernement sulvant un processus en cing étapes appeléd v oycle du renseignement »,

1. Exigences gn matiere de renseignement et instructions

2. Flanification
3. Collects

LN

Analyss

5. Diffusion

MATIERE
NEMENT

GOUVER

AMALYSE

AEPOR

REMSEIGNEMENT DU SCRS

TS

LLECTE DE
REMSEIGNEMENTS

18 RAPPORT PUBLIC DU SORE 2818
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1. Exigences st orientation

Lalossurie SCRSinvestitie SCRE dumandat dengudler suries activités soupgonnées de constiluer une menace
pour la séourite du Canada, nolamment Vespionnage, le sabolage, le terrorisme, les activitds influsncées par

Vétranger qui sont préjudiciables sux intéréts du Canada el te renversement du gouvernement par s violence,

Pour remplir son mandat, le SORS regoit des orientations du gouvernernent du Canada sur les sxigences en

rmatiers de renseignement les plus Importantes, qul proviennent de muitiples sources .

s les priorités duy gowvernement en matiére de renssignement, éiablies par le Cabinet aprés discussion
aveo les ministres compétents et Vappareil de la séourité el du renselgnement;

#les instructions du ministre sur les priorités en matigre de renseignement, gui fraduisent les priorités
du gouvernement en malidre de renssignement en instructions de collecte précises pour le SCRS;

#  les rencontres réguliéres avec les partenalres canadiens, comme le Cenire de le séouriié des

telédcommunications el la Gendarmerie rovale du Cansda, ainsi gu'avec les clients au gouvernemeant

du Canada qui sont des consommateurs de renseignemenis,

2 Planification

Les instructions du gouvernement el du minisire sur les priorités en matiére de renselgnement, la Loisurle

i

adiens sont sulant déléments gui sont pris en considération

zaning des clients ot partenairs

ablissement de la stratégle de collecte annuslle,

Afin de se conformer & ces instructions et de répondre sux besoins en matigre de renseignement des minisiéres
et organismes du gouvernement du Canada, e SCRY se fixe des vrieniations internes ef élabore des plans de

collecte annueis,
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3 Collecte

Le SCRS a recours & diverses methodes pour recusillir des renseignements sur les personnes ef les groupes

Les informations nécessalres 3 la tenue d'une engudls sont recueilliss aupres de difffrenies scurcss,

notamment ;

¢ des sources suvertes, comme les journaw, les magazines, les revues luniversitaires el autres), les

]

ns diffusées au pays el & Vétranger et les documents o

ichels, entre autres;

« les membres du public, les souroes humaines

5 gouvernements éirangers, les partenaires canadisns,

t £

BRGUE les sources technigues lintercept s communications], Toutes

mesures

intrusives, ou gui ont une Incidence sur L vie privés de Canadisns, nécessitent Vobtention d'un mandat,

approuve par e ministre 8t aule parla Cour [8dé

4 Analyse

arratystes du SCRS meltent 4 pro

ur connalssance des tendances réglonales, nationales et mandiz

pour évaluer la qualité de tous e

ypes dinformations recusillies, lesanalyser gl produire des renseignements

utiles pour ses clients,

He examinent les informations fournies par d'aulres ministéres et organismes du gouvernement du Canada

[

Fen

@

des services de renseignement elrangers el des sources cuvertes ainsigue le gignements recusillis dans
te cadre des enguétes. Les rapports de renseignement e les évaluations de la menace sont Vaboutissement

du processus d'analyse.

20 RAPPORT PUBLIC DU SORE 2818
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5 Diffusion et rétroaction

= giff

Canada et aux organismes d'application a ol L communigue ausst des renseignements aux partenaires

signement principatement au gouvernement du

du Groups des ¢ing - alliancs seignement du Canada, des Elals-Unis, du Royvaurmne-Uni, de

Phustralie et de la Nowvelle-Zélande. La collecie de commentaires sur les produits de renseignement auprés

des partenzires =l partie intégrante du cycle du ren‘seigf‘ame nt Le SCRS recoil de la rétroaction de tous ses

nartenaires el s'informe réguligrernent des besoins de partenaires au gouvernemeant du Canada afin d'alder 3

définir et & orienter ses activitds de collecte et de production,

LES MENACES QUI PESENT SUR LA SECURITE NATIONALE DU CANADA

Le terrorisme au Canada : une viglence inspirée

Le contexte de la menace terrorisie au Canada continue &'évoluer st sublt directermnant les conségusnoss

tionate. Des acteurs

des lendances et deg événements gui retlennent Uatlention au pays et & Uéchells inten

canadiens demeurent indbranlables dans leur résclution de commetire un acte de violence terroriste. Les

actes de terrorisme perpétrés par des exirdy nspirés par des groupes lerroristes oomme Dasch et al-

Gaida, notamment ceux gui cherchent & partir paur zller se joindre & des groupes terrorisies & Uétranger af

ceux gqui se radicalisent, constituerd le principal danger U4 & la sdouritd nationate pcur la sécurite publigue

terroristes demeure la grands priorité du SORE,

dans nolre pays, Lengudie sur les menacss

Le SURS 81

iate gussi toujours de la menace gue font peser ceux gqul soutiennent d'autres formes

£
d'extrémisme. La mondialisationduterrorisme, slimentée parla propagande habile que les groupes extrémistes

diffusent sur Internat, 2 amplifié e phénomens de s radicalisation et de la maobilisation & la violenes, Cer

individus influencés par une idéologle extrémiste sont partis & Uétranger [ou ant tenté de te faire] pour participer
a des activiiés terroristes. Dautres militent en faveur de leur idéologle extrémiste en menant des aclivités

d'entrainement, de collecte de fonds, de recrutement ¢t de planification d'attentats au Canade.
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ement par des actes & grand relentissement

oty

Le terrovisme  en Oocident se caracté généra

comme Dasch

nécessitant pew de ressources, habltuellemsnt

groupes ter

et al-Gaida, ou par extrémistes répondant & Vappel & un « califat virtusl » lancé par Daech,
Vutilisation répétée de véhicules el de couleaux en Europe et en Ameérigue du Nord montre bien
gue les terroristes ont de plus en plus recours & des movens rudimentaires el nécessitant peu de
ressources. Méms si les atientats sont moins complexes, leurs répercussions st leur letalitd demsurent

importantes parce gue les auteurs frappent souvent des cibles faciles. Dans leur propagends, Daech st

©ges armes s gl des armes

artisans comment utilis

al-Galda sapliguent 4 le

blanches el facons de maximiser les dommages. Uenoouragement & uilliser des armes simp

sggerent des
peut donner des movens d'agir & ceur qui seratent autrement incapables de commettre un altentat terroriste

plus complexe

Les activités de messagerie i de recrutermnsnt des terroristes reposent en grande partie sur Uutilisation des

as sociaux. Daech a augmentd considérabls

Tent sa production stigus pour conlinuer

5

g son message en diffusent du matén

=l par de nouveaux maoyens et sur dlautres plateforn

foex. en optant pour des plateformaes qui n'exigent aucune identification, en recommaengant & frdgquenier des

forums ou e

partageant des liens dans des bibliothégues sur te Web invisiblel, Uutilisation du cyberespace

par tes entités terroristes pour renforcer la séourité de leurs activités demeurera un defl pour Uappareil de la

séouritd et du renseignement. Plus partic

tiarement, la popularitd crolssante des technologies de chiffrement

permet aux terroristes de dissimuler le condenu de leurs communications et d'agir dans Uanonymat en ligne.

e, qui leur permet d'évilar d'étre détectés par les services de police et de renseignament,

met & rude éprauve la capacite des gouvernements denmudler sur les auteurs de menace

g justice,

& menes

itoire & la suite d'actions milital

par une coalilis

Baech a subi dimpor pertes de beer

internationais & laguelle te Canada participe. Désormais, le groupe ne cherche plus & accdder au statut J'Erat,

mals lance pluld! daventage d'appels & Vexercize de représal Daprés le SURS, Dasch poursulvra ses

2% RAPPORT PUBLIC DU SORE 2018
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efforts pour nspirer ou encourager des opdrations & UVétranger. Les atisntats perpéirds par des individus
dont iz radicalisation est facilitée par les aclivités du groupe sur Internet e qui nouent le dialogue avec des

o5 de

communautes virtuelles favorables & Dasch sont le résullat direct des campagnes médiatiques éne

Daech qui visent & inspirer davantage de vislence. Le phénoméne de g radicalisation, tant &n lUgns que hors

Hone, demeurs un grave sujet de préocoupation pour b Canada et

Lecontextede la menace actuslest mondial. Le SCRS estienudengudter enprofondeur surles activités ldes 3

la menacs mendes au Canada quivisantUextérisur de ses frontidres, Au Canada, un petll nombre dexirdmistes

is au pays qui préconisent ke recours 3 la vinlence comme moyen dinstaurer un Biat indépendant en
territnire Indien mensent towjours des activités lides & la menace qui visent principatement Ulnde, mérms z'ils

sont beaucoup moins actifs gu'ils Télajent & leur apogée au milleu des anndes 1980, Récemment, cependant,

ir cette

une hausse des activités lides & la menace a été ohsarvée, le Canads avant ssrvi de base pour soulsn

idéoiogie e la perpétration d'attentats dirigés contre Ulnde. Ces activités représentent une menace pour la

securité du Canada, gul doll contribuer aux efforts de le communautd infernationale pour empécher gue des

attentats viclents soient perpdtres ou gue ce soit dans i monde,

Les voyageurs extrémisies canadiens

EH

de suivre la mensce que représentent les vovageurs exirdmi

7
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de prendre des mesures powr la contrer I s'agil d'individus qui ond un lien avec le Canads -~ c'est-a-dire des

citoyens canadisns, ents permanents ou des détenteurs dun viss vallde - 2t qui sont soupgonnés

g Vetranger pour participer 3 das activités lides au terrorisme, Le phénoméne des voyageur

5
ERabe

e

d'étre a

gs ~ ve quf comprend ceux gui sont & Uélranger, ceux gui reviennent au pays el ceur qui ont &8

1y

ampéches de partr - suscite diverses préocoupations en matiers de securité pour e Canada. Méme sl s'en

tire bisn sur le plan du nombre, le Canada r'est pas & Vabride ce probléme.
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Guelgue 250 de ces voyageurs sxtrémistes gul ont un Hen aves le Canade soni allés & Vétranger, 4 peu prés la

gn Syris, en lrak et en Tur s e Alghanistan, au Palkdstan et dans des réglons du nord et

de Vest de Uhfrigue, ef environ 190 d'enire euwx sy frouvent toujours. Ces individus sont partis pour soutenir

et facilifer des activités extrémistes of, dans cert

ains cas, pour participer directernent & la vislence. Une

soixantaing de personnes qui ont un Hen avec le Tanada el gul se sont lvrées & des aclivités extrémistes 4

i

Vétranger sonir fes au pays. Seul un nombre retativement peiit d'en wyenues de Turguie,

d'lrak ou de Syrie.

Depuls gu'il 8 éclatéd en 2011, le conflit en Syrie et & dextremisies

frak a atlire un nombre sans precedent

desireux de combattre & Vélranger, tes départs ayant atleint un sommet en 2074, Le SCRS sait gu'une centaine
dindividus ayant ur Uen avec le Canads sont soupconnés de mener des activités Hées ay terrorisme dans
cette région [sur tes 190 qui 8’y trouvent toujours). Plusieurs facteurs, dont les autorités étrangéres qui les
empéchernt de franchir leurs frontigres, le renforcement des mesures Bgislatives ay Canada qui dissuadent
les gens de partir et s perte par Daech de vastes pans de territolre, ont contribué & 1z diminution du nombre

de personnes gui partent rejoindre des groupes extrémistes en Syrie et en Irak.

Hn'va pas beaucoup de voyageurs extrémistes qui sont revenus au Canadae en provenance de le zone de conflit
irako~syrienne. | s'est réveld Jifficile de rentrer au Canads 4 partir de cetle région, en raison du risque ' étre

ble de

tuéd ou capturéd par une myriade de groupes exirémistes et autres groupes armés el du maniue poss
documents de vovage valides et de fonds pour vovager, Enfin, étant donné leur engagement idéﬁiagéque pour
g cause, de nombreux extrémistes canadiens sont susceptibles de rester sur le théatre du conflit & court oy

& moyen ferme

Le SCRS prend tres au sérieux la menace que représentend les combattants qui rentrent au pays. Qutre gu'ils
se sont maontrés résolus & partir pour aller se joindre & un groups terroriste, ces individus ont souvent regu un

enirainement ou acquis de Uexpérience opérationnells pendant leur 58

24 RAPPORT PUBLIC DU SORE 2018



COMO0000198

Le SCRS el d'autres ministéres of organismes fédéraw sont bien organisés en tant g appareil pour gérer la

menace gue représentent ies combatiants qul rentrent au pays.

{H] LES INDICES DF MOBILISATION A LA VIOLENCE {IMV], UNE DEMARCHE DU GOUVERNEMENT
al CalADa

dicheiiew en 2074 - qui ont 618 sulvis  une &
ion de la Syrie Trak ~,de

tendances et [dvolution de

: lon, des mayens, une |
enliabaration aver ia Gendarmerie rovaie du Cansda, le SURS 2 communiqué les poimts de wue &l
»,S Eﬁ”

de stourite maticnax afin de o g er 5 un individs wghitise au tenmrisme.

Hermrisme] - pringi

{extrémisme de droite

Lextrémisme peul découler de diverses idéologies. Dans le dossler de Uexirémisme de droite, le SCRS

collabore étrofternent avec ses parienaires canadiens el elrangers, dont les organismes d'application de la tol
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Lextréemisme de drofis ¢

Sk

Eoun phénoméne engendré par bs haine st la peur gul rassemble une gamme

complese d'individus, de sous-cultures el de communau irtueiles, Ces individus el ces groupss axp

an sexuslile et

5 duléances sur des guestions aussi varides que e sexe, 18 race, la religion, Vorlent

Vimmigration, Plutot cue de promcuvoir suverfement 1o vislence, certains tenanis de Vextrime drofte fentent

wvent dinstaurer une culture de peur, de hain Hes réelles ou

fmaginaires lorsou’ils s'adressent & un public en Hgne, Hs cherchent alnst & Bgitimer leurs orovances el 4 se

démargin

Le caractére transnational des médias soclaux permet aux individus du miliey de partager non ssulement

teurs opinions d'extréme droite, mails auss! leurs modes d'opération et les détails de leurs attagques f ains

:

d'en inciter d'autres & faire de méme. s peuvent s'inspirer des attentats terrorisies commis un peu p

dans le monde et adopter des méthodes rudimentaires semblables [attentat au véhicule-béller, armes &

foy, ate ],

Depuis 2014, le Canada a 614 secoud par plusieurs altentals viclents perpéirds par des individus influencés
en toul ou en partie par Uexirdmisroe de drotte. Oull suffise de mentionner Uassassinat de trois agents de ia

GRC a Moncton en 2014, la fusillads au Centre culturel islamique de Québec sn danviar 2017 st Ualtaque 4 la

fourgonnette d'avril 2018 & Toronto, Les sitentsts commis récemment en Nowvelle-Zétande montrent bisn que

de

o

%

nos partenaires font eux aussi face 4 menaces semblables, croissantes. Depuis 2014, tous les parienaires
du Groupe des cing ont connu des attentats ou des projels datientat violents perpéirds par des individus

influsncéds, an toul ou en partle, par leurs opinfons d'extréme droite.

Le SCRES conlinue Caves ses partenaires su gouvernement gl au sein des organismes 4 application

de la fol du contexte de Uextrémisme de drojte ot des nouvelles menaces et de fournir des conseiis fondés sur

des analyses poussess. H a hausséd son niveau de vigilance pour mieux comprendre la situation au Canada,

5 oeb dvalusr La naturs du contexte actuel de la menace,

obienir des informations sur les principaux it

fven
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Le contexte international de la menace terroriste el ses répercussions sur fe Canada

Malgre son effondrement en Irak et en Syrie, Daech domine toujours le contexte de la menace au Moyen

at-Qaida dans

Orient, ol al-0avda, les groupes qui partagent son idéologie et le Hezbollah sont aussi actifs, ainsi qu'en Asis
gt en Afrigue. Au Yéme & péninsule Arabigue [AGPA] et Baech continuent de profiter du conflit

civil, tirant efficacernent partl des vastes secteurs Uvrés & Vanarchie pour grossir leurs rangs et renforcer leurs

capacites, En Afrigue de {Ouest, te nord du Mali demeure Uéplcentre des activités terroristes, des organisations
extrémistesvislentes alignées sur Daech et al-Gatds ayant aceru la fréquence el la complexité de leurs allagues

dans toute 13 région du Sahel. Par exemple, al-Qaida au Maghreb istamigue [A0Mi} et des groupes affiliés o

énergiquement pris pour cible les intéréis sooidentauy en commettant une série dallentats contre des h
gt des restaurants fréguentés par les Oocidentaux au Mall, au Burkina Faso et en Cdte d'lvoire, falsant plus
de &0 muorts, dont au moins huil Canadiens, dans deus atlentats. Les Canadiens gui se rowvent dans celte

région sont toulours exposes & un risgue élevé d'8ire victimes d'enlévement ou d'étre pris pour cibles dans

des attentats terroristes. Alnsl, un travailleur canadien 8 trouvd 13 mort dans une tentative d'enldvement sur

un site rinier au Burkina Faso, gue Daech a ensuite revendigus

Lo damaat Nosral s Larn wal-Moustimine LINIML g

ipe malien affilié & ol-Qavda, a perpdird des allents

compleres et coordonnés contre Vambassade de France et le guartier général du chefl d'étal major de la

Défense & Ouagadougou. En Afrigue de L

roupe aligng sur al-Qaida, demeure e principal
groupe terroriste dans la Corne de UAfrigue et représents tnujours une menace importants pour la stabilitd

de la région, svant commis & Mogadiscio un sttentat terroriste gul & falt plus de 500 morts, Toutefols, dant

donné la portée mondiale du novau de Daech, les partisans du groupe en Somalle représentent une menace
crofssards pour la séourité nationale du Canada, comple teny suriout du changerment d'alidgeance de cartains

‘al-Dhabaab au profit de Dasch.

partisans gf sympathisa

Ses activites en

Daech a aussi étabil et renforcé des Uens aver des groupes régionaux en Asie du Sud-E

Hgne lui ont permis de radicadiser des partizans dans touts VAsie et de les inoiter  commettre des attenials
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au Bangladesh, enindo

ssie el au Phillppines. Dans ce pays, Daech a assidgé la ville de Marawl pandant six
mols. La cohésion et la coopération des militants de Daech aux Philippines éialent inatlenduss dans une large
mesurs. Un exirémiste canadien d'origine bangladaise a perpétréd un altentat terroriste dirige 4 la maniére de

-~

Baech contre une boulangerie de Dacce, au Bangladesh,

Lespionnage el {ingérence éirangére

Dans le cadre de son mandat, le 5CRS5 enquéle sur les menaces gue constituent Vesplonnage et

Etrangsre et conseills le gouvvernement du Canads & cet égard. Ces activités se poursuivent sans reldche

&1 ntensifient méme ant donnd son éconamie avancés ot shle et ses

y

nartenarials Aconomiques of siratégiques étroits aves les Etats-Unis, I Canada est touiours 1z cible d'activités
despionnage mendes par des Etals hostiles, | demesure aussi une cible d'espionnags Intéressants parce qu'il

est Uur des membres fondateurs de UOrganisation du Traité de {Atlantique Nord [OTAN] et qu'il est signataire

de nombreuy autres aceords de defense multilatéraux of bilatéraux.

Vespionnage nuil aux intérdis canadiens en raison de la perte d'informations sensibles osu exclusives ou

de technologies de pointe ef de la communicalion sans autorisation dinformations gouvernemernt

£t

5,
=

continuent de recue Hdandestinement das infa

clas SUncertain nombre d mations politiques,

economigues ef mililalres au Canada.

Frofitant de Ulnterconnexion croissante du monde numérique daujourdhul, des acteurs éialigues étrangsars

nt parti de Vssploliation des réssauw informatipies, Cest-d-dire gu'ils se servent d'outils info

naligues

pour comprometire des réseaux informatigues et voler des informations sansibles & une echelle inimaginable

Ces cyberintrusions ;jeuvea”;i se traduire par le vol de guantités considérables dinformations sensibles ay

grand détriment des intéréis doonomiques et stratégiquss du Canada, Elles pe aussi enirainer la perie
es donnédes personnalles de Canadiens. Au~deld du monde du cyberespionnage, Vexploifation des réseauy

ormatigues est égatement devenue un mportant outll de soutien des activitds dingérence.

25 RAPPORT PUBLIC DU SORE 2818



COMO0000198

Des gouvernements gtrangsrs continusnt aussi ¢ leurs relations aver

Tienges

des entitds du secteur privé pour se tvrer & des activites dingdrence au Canada, Ces activités, qui son

de fag con < clandesiine oy Ei"i):’ﬂp{%i_ﬁ}{% [N ﬂp()”("ﬂ. une menacs, visent des communautés ou des processus

noratigues dans res surveillent e mident clandestinermnsnt

pays, Des pulssances etrar

des communauiés sthn

5 dans e bul dalteindre leurs objectils stratégicuss et doonomigques, Dans de

nombreux cas, les opérations d'ingérence visent 4 soutenir des programmes politicues dtrangers, & servir une

1

ques et des représentanis officlels du gouvernement du Canada, Ces aclivités constituent toujours une

cause e A gr de s LN i 5 democratiques oy des

ger or & influer seuse des proc

b

o

menace imporfante pour g sécurité nationale e tes Intérits stretégigues du Canada.

La protection des institutions démocratiques

Fartoul dans le monde, les processus =0 les instit thmooratigues, nolamment les élections, sont

vylnérables et sont devenus des cibles aunguellesles acteurs infernationawy s'intéressant de pri
de menace éirangers, plus particulidrement des Clats hostiles et des acteurs parrainds par des Elats, les

prennent pour cible. Le S;Sf’ﬂ’: elzctoral du Canads est solide, mais des autaurs de menace tentent de s'en

dlections e

prendre aux poli

sy organes de presse pour manipuler i public
canadien et s'imrniscer dans lg régime democratique du Canada. $i certains Fiats cherchent & manipuler

ne electoral et 3 an abuser afin de servir leurs propres intéréls nationaux, d'awires sefforcent de

o

2

pects sssentiels des institutions démocratinuas du Canada afin de miner la conflancs du

11

e systéme démocratigus,

Le gouvernement du Oa s canadiennes de 2019,

wida a annones récemmaent son plan pour protéger

sreviiner La nature des menaces, le SORS falt engqudte sur les auleurs de menace qul méneralent des

activitdés préjudiciebles au Canada qui sont d'ene nature cland

tine oy trompeuss ou comportent des menaces

envers quicongue, Dans le cadre de son mandal, i SURS estchargg de conseiller le gouvernement du Qanades sur

fes activités Hdes & la menace. Alilre de membre du Groupe de travall sur les menaces en matiéres de séouritd et de

renseignement visant les dlections IMSREL le SORS collabore etroltemant avec des partenaires canadiens, dont

~&
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R

te Cantre de la sécurité des t8lécommunications, s Sendarmerie rovale du Canada et Affaires mondiales Canada,

ainsi qu avec des alliés et des parteraires élrangers, pour echanger des informations sur la sécurité des dlections,

La sécurilte économigue

Ure hausse marqueés des activités d'esplonnage éconamigue a £ié observéde au Canada. Des services d

[¢}

renseignement éirangers hostiles ou des personnes gul bénéficient du soutien tacite ou explicite d'Etats
etrangers srmploient des movens clandestins pour recusillir des informations politiques, foonomiguss,

cormmerciates ou militaires ot au Canads.

Hyrent & des aciivitds desplonnage qui visent e Canada pour répondre 4 leurs priorités en

matiers de seécurité et de développement gconomigue. Ce type d'esplonnage a des réperoussions i

]

Souction

Canada, nolamment des pertes demplois gt de revenus pour les entreprises et pour VElat et une

de Vavantage concurrentiel. Les intéréts commerciaur du Canada & Udtranger sont auss! la cible d'activilés

d'espionnage, ce gul oblige sreardsations canadiennes dans certaines juridictions dtrangéres & se plier 4

des exigences en matidre de séour

intrusives el importantes,

Elant donné sa richesse éconamique, son milisy des affaires ouver? et son infrastruciure moderne, 12 Canada

o~

uffre des perspectives intéressantes aux investisseurs dirangers. Bien gu'une borne partie de Uinvestissemen

&tranger au Canada soit fail de fagon ouverte et transparente, un certain nombre de soclétés d'BEtat et

dentreprises privées qui entretiennent des relations élroltes aver leur gouvernement ou leurs services

de renselgnement ont falt des offres d'acquisition de sociétés au Canada qui suscitent des précccupations

en matigre de sécurité nationale. Uacquisition de sociétés canadiennes par certaines entités élrangéres

pourralt comporier des risgues en raison de la vuing e des mfrastructures essentielles, mais auss

voir-faire. Le SCRS z'attend 3
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ce gue les investissements étrangers au Canada continuent de susciter des inquigtudes sur le plan de ta
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sécurité nationale, compte tenu de la place de plus en plus prépondérante gu'occupent les sociétés d'Erat et

tes entreprises privées lides & VEtat dans les stratégies économigues de cerfaing gouvernemenis élrangers,

Les domimages Causes 3 notre prospéritd collective sont difficiles & dvaluer, mais iz sont blen réels, |

nurgunt de plus n plus de gouvernements commencent 8 parler cuvertement de Usvolution du contexte de

i de la séouritd nationale

séouritd avec laurs entreprises, avec leurs universités et avec e grand publiv. Usppare
el le monde des affalres ont tous les deux Intérét & mieux sensibiliser ie public, cest-&-dire & Vinformer de

ainées par des Ftats qul visent e Canada et des

Varnpleur et de la nature des activités d'esplonnage par

répercussions gu'elies peuvent avelr sur sa croissance économigue st 3a capacite d'innover,

Le SURS montinue de fafre engudte sur les menaces que Vesplonnags et Vingérence dtrangdre constituent pour

du Canada of collabors 61

les intérd roftement aves ses partenaires canadians el dirangers pour les contrer.

Les cybermenaces pour la sécurité nationale

Les activités desplonnage, dingérence dlrangére et de terrorisme menées par des movens informatiques

representent de graves menaces pour la séourité nationszle, les intéréls e la stabilite éronomigue du Canada.

Les auteurs de cybermenaces ménent des activités malveillantes dans le but de servir leurs intéréts politique

ideénloginues at écommiques, Hs cherchent & compromettre les systemes informatigues das secteurs public

et prive en emplovant de nouvelles formes de technologie, en profitant de fallles de sécurité existanies et
en misant sur le mangus général de sensibilisation & la cybersdourité des utilisateurs. Ces activités sont

collectivernent appelées « opérations mendes & Vaide de réseaur informatiques ou ORI ». Des organisations

parrainées par des Btats e des groupes terroristes ménent des ORI contre les intéréts canadiens au pays et
& étranger. Le Canada demeure 12 cible de cyberactivités malveillantes ainsi gu'une plateforme & partlr de

taguelle des groupes hostiles meénent des OR! contre des entités dans & aulres pays.
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<

[} OPERATIONS MEMEES A UAIDE DE RESEAUX INFORMATIOUES

ceiles gui sont ldes & sent gs informat

BIVIOES U & pauser des EfOETEITHig&‘:TS

i eiles ant affaire.

s menent

auteurs de cybermenal

parraings par des B ORE pour une foule de raisons

principatement dans le but de violer ta confidentialité d'informations, de compromettre Uintégrité de donndes

U e bases de donnges ou davelr une inclde

sur ia disponibititd dinformations, Hs peuvent nolamm

dscer dans des édlections, & mener

chercher & perturber les infrastructures et les services essentiels, & s'imn

o

fes campagnes de dés e intelleciuelle ot des secrsls commerciaug

e

pformation ou d voler de s propri

Des acteurs non elatigues, comme des groupes terroristes, manent ausst des ORI afin de défendre leurs

Sy

abiectils idédologigues, A titre dexemples, citons la dégradation de sites Web el ta diffusion de renseignements

n,f!*c.ﬁ’){\ \ME&”

LaStratégle de cybersécurité du Canadea considére la cybersécurité comme un élément essentiel de Uinnovation

et de la prospérite du Canada tavec des partenaires, plus particuligrement e Centre de

ta sécurite des télécommunicat 1 rile actif dans e developpement et le renforcement de

ta cyberrésilience de notre pays en collaborant & la prise de mesures en reéaction 8 Udvolution des menaces

ST /-,»

de cyberactivités malveillantes. Bien que leurs mandats solent distincts, le £57 et le SCRS ont un obiectif
commun, protéger la sécurité du Canada, des Canadiens et des intéréls canadiens. Dans Uasctuel contexte
mondial de la menace, assyrer la securité nationale ne peut se faire que par la collzboration. Comme e prévoll

son mandatl, te rdle du OST est de protéger les réseaux informatigues et les renseignements électronigues
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dimporiance " & contrer tes activités parrainées par un Eial ou les cybermenaces

visant les systé

Pour faire face aux oybermenaces, le SCRS enquéte sur les cybermenaces qui pesent sur la sécurite nationale

corrrnes le prevoit la Lod sur le SORES. En enguélant sur tes ORI malvsillantes, i peut décelsr des indices qui

aident & dtablr e profil des auteurs de cybermenacses, & comprendre leurs méthodes ot leurs technigues, &

identifier les cibles qui les intéressent et & conseiller le gouvernement du Canadea en conséguence.

Filtrage de sécurité

Le Filtrage de sécurité pour le gouvernement et ie Filtrage des demandes dimmigration et de citoyenneté
i DAl 2o o b Mt e I3 I o A - PN T H o g e e ey ‘ By ferw ‘ oo e
du SRS constifuent la premigre ligne de défense contre le ferrorisme, lextrémisme, lespionnage ¢f g

prolifération des armes de destruction massive.

Les responsables du prograsmons de filtrage de séourité pour le gowvernsment manent des

effectuant des dvaluations de sédouritd pour faire face aux menaces qul pésent sur la sdouritd n

evalustions de séourité ginscrivent dans e cadre d's

ations globales st aldent les ministerss et arganismes
clients & prendre des décisions concernant Uoactral, e refus ou la révocation d'une cote de sécurite. L incombe
au ministére au & Uorganisme, et non au SCRS, de dédaider s'il convient d'accorder, de refuser ou de revoguer

ne cole de séouriid.

Le programime de fltrage de séourité oo

dgatement & protéger les sites sensibles,

notamment installations adroportuaires, maritimes et nug

S H

menaces pour la sdouritd

nationale. { appuie la Cendarmerie royals

Canada dans le cadre du processus dacoréditation de C Hens

2t de ressoriissants Strangers gqul veulent participsr 2 des événements mportenis au Canade ou vy avalr

rovales, I fourn pit également des dvaluations de séourd
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gouvernsments provinclaux et 8trangers st aux organizations indernationales lorsque des Canadiens cherchent
a ohtenir un emplol gui nécessite une awtorisation d'acces & des informations ou 8 des sites sensibles dans un

autre pays. Toutes les personnes qui font Tobiet d'une sngudte de filtrage de sdourité pour le gowvernament

dowent accepter au préalable de s'y soumetirs,

des sarvi

au'd mmigration, Réfugiés ef Cltoyvennetd Canada concernant les personnes susceptibles de représenier une

FEnEce pour la sécurité nation

e matisre de s rité

visa de résident temporaire el les demandeurs d'asile au Canada. Cest d Immigration, Réfugids et Citoyennetsd

v,

Canads qu'il incombe de décider stune personne est admissible au Canada, daccorder les visas et daccepler

s demandes d'g idence permanents el de cltovennetd,
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STATISTIQUES

FILTRAGE DES DEMANDES D' IMMIGRATION ET BE CITOVENNETE

COMO0000198

DEMANDES RECHES® 20162817 20172818
Résidence permanente [présentées au Canada ef de Uétrangeri 58 501 43 404
Réfugies [Contrdle de sénurite préliminaired™? 20 101 37 701
Cioyennsld §3 4484 146 509
Résidenon temporalre 57 BOY 58 400
TOTAL: 223 408 304 508
»LES CHIFFRES ONT £7E ARRONDIS,

**PERSOBNES 281 DEMANDENRT UASILE AL CABADA 09U A U POINT DENTREE,

FILTRAGE DE SECURITE POUR LE GOUVERNEMENT

DEMANDES RECHES® 20162817 20172818
Ministéres fédéraux 8E 400 §3 900
Programme LXPRES 13 504 IR
Transports Canads [aéroperis et Infrastructures marilimes] 57 284 57 944
Cité parlemeniaire 1544 2 &40
insiatiations nuclégires IER3 18 368
Pravinces 718 778
Autres & 200 SR
Filtrage pour des pays élrangess 574 534
Avoreditation on vue d'événements spdeiauy 3304 i

TOTAL:

*LES CHIFFRES OHT E7E ARROHDIS,
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CE C
EME E SECURITE

RENSEIG

LESCRS EST UN VERITABLE SERVICE HATIONAL U COMPYE DES RESSOURCES §Y
DU PERSONEEL UN PEU PARTOUT AU PAYS. CETTE REPARTITION GEOGRAPHIQUE LU
PERMET BECOLLABORER EYROITEMENT AVEC SES NOMBREUY PARTENAIRES FEDERAUY,
PROVINCIAUY EY MUNICIPAUX SUR DES QUESTIONS DESECURITE D INTEREY COMMUN.

SCRS AU CANADA

@ TURTAN RERORAY
 BEREAY DISTRETY
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rmes du SORS 5

P LW S I

1hdes personnes rés dévoudes et professionnelles qui, jour aprés

surer la séourité des Canadizns of protéger leurs droils et leurs Ubertés,

Tout comme la population canadienne, Ueffectlf du SCRS est diversifié. Cette diversité lut permet de mieuy
comprendre Uevelution démographigque des collectivités canadiennes qu'll profége el J'8tre mieux outillé pour

recusillir des renseignements pertinents et exacts.

Dans cetiz optigus, le SCRS continus d'attirer st de conserver une main-d'eeuvre irds parformants et diversifige

Sorn énuipe est délermings & promouveir of 8 maintenir uns culture de Usncellence apérationnalie, qui favorize
la participation des smplovés et Uinclusion, ol le travail sccompli sst utile, les employés sont valorisés et ia

collaboration est célébres.

w5 les domaines de la sanié meniaie

Le 5URE estreconnu pour Uinnovalion el le leadership dont i fait prewve d

S5 et en s'assurant de lour bisn

du bien-dire enforgant la résiisno : emnpl se positionne

~

de facon stratégicus pour servir e Canads ot les Canadiens au mizux de ses capacités, tout enveillant & oo que

chacun puisse donner sa pleine mesure pour conirtbuer & Vac sissermnant de sat

LE SOUCTDE PROMOUVOIR LA SANTE ET LE BIEN-ETRE

Le SCRS a adopté une approche holistique axde sur le travail d'équipe, gqui tlent comple des efforts déployes

v natiére de prévention, de promotion et d'intervention ainsi que du blen-8ire physigue ef

wplovés. La diversité, la communication, Vengagement, les valeurs et Uéthigue, le respect
et la courteisie et le leadership 4 tous ies niveaux font partie des principes au coeur de cetle approche. Au

service, le maintien d'un milieu de travail sain, sécuritaire ef respectueux est Vaffalre de tous.

©3

En vue de promouveir un changerent de culture sur i plan de la santé mentate, le SCRS a3 prépare st congu

pour les gastionnaires uns trousse sur ta santé et la séouritd peychologiques, qul constitue un outil innovateur
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centré sur Uintrospection. Les gestionnaires et les superviseurs v retrouvent des questions qu'ils doivent se
poser sur tes 13 facteurs psychosociauy mentionnés dans la Norme nationale du Canada sur la sante et la

sécurité psychologiques en milieu de travail En répondant aux guestions, ils obliennent des orientations sur
ta manigre dont s peuvent appuyer el promouvolr un miliey de fravall sain, sécuritaire of respectueux. En
raison des commentalres trés largement favorables, une deuxiéme frousse a ¢1é créée en 2017, mals pour les

employés celte fois,

L.LE RENFORCEMENT DE LA RESILIENCE DES EMPLOYES

Er septemdre 2017, 1e SORS & lance un profet de préventinn 4 Uintention de ses employés, i3 formation « En
route vers ta préparation mentale » [RYPMI, visant & augmenter la résilience des employés et & déstigmatizer

tes problémes de santd mentale au travail. Ce projet side & reéduire les risgues de traumatisme U

opératinnnel, dont les troubles d

"2
o)
i

iress post-traumatigue, du personnel qui iravaille dans un environnemeant
trés stressant. Le ministérs de la Défense nationals, gui a créd b elabord le RVPM, a formé des farmateurs
SORS, Le Service a également accusill des représentands de plusisurs aulres ministéres lors de celle

formation.

La Commission de la santd meniale du Canada a publié e Rapport définitif du projel de recherche sous

furme d'étude de cas portant sur Vapplication de la Norme nationate du Canada sur la santé

séourits

RS
[

mlogigues en milieu de travail Ainsi prenait fin un projel de reche

“he de trois ans dang le cadre duquel

e SORES el 3% autres organismes au Danada ont entrepris d'appliguer la No

2. Selon les premiers résult
du prajel de recherche sous forme d'dtude de cas, le BORE a réalisd des progrés importants dans chacun

(SIS

des cing eléments du systéme de gestion de la san

de la sécuritd pevehologigues, Le rapport définitid

résume les pratigues prometisuses el

cons retenues dans le conterie de la promotion de la santé et de

ta sécurité peychologiguss des employes.
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Afin de poursulvre ses efforts de mise en application, e BCRS & sccepté de participer & un projet

de maintlen de la Morme. Les résultats finaux de ce projel sont disponibles & Uadresse subvanis

tpaffwwwmentathesithcommission.cafFrancais,

LE RECRUTEMENT

Les recruteurs du SCRS assistent régulidrernent & divers evénemenis au Canads pour dénicher des talents,

Heés

= participent & des groupes d'information, font la promotion des carrigres au SCRS au cours d'act

de réseautage et prennent part & des salons de Vemplal dans les colldges et les universitds aux quatre coins

be

= 50l La réalisation dentrevues sur

2 la possibilitd de rencontrer en personne les candidats dveniuels

5 puestions directement,

feu un ped partout au Canada. Au cours de Cces derniers, COnmMUS 50US

Ede la sécurité el du renseignement du gouver

wtenaires sont délermings & metlre en commun des pratigues exemplaires et & recn

mlentyeuses dans le domaine de la securité publigue. La Gendarmerie rovale du Canadae, Séourité p

rre de la séourité

15

Canada, VAgence des services frontaliers du Canada, Service correctionnel Canada, le ©

inns, e ministére de la Défense nationale ot les Forces armees canadiennes sont au

des téldcomm
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LANALYSE COMPARATIVE ENTHE LES BEXES PLUS

g5 propositions de politigues mises de Uavant reposent

ﬁu
(U
fat]
s
o~
[
pon]
{..N
~

o
42
oy
o
C
fong
,,\..

Le gouvernement du Canad

sur une solide analyse oo s pius FAUS+l UACS+ sert & évaluer les répercussions

telles des pol ‘tq g3, des programmes ou des initistives sur divers ensembles de personnes — femmes,
hormmes ou autres, Ulidentité individuelle est déterminée par une multitude de facteurs en plus du sexe, par

exemple la race, Loriging e eligion, [8ge ou le fail de vivre avec un handicap de nature physigue

su intellectustle. Dol Uajout du mot « plus » signifiant gue Vanalyse ne se limite pas au sexe [différences

biclogigues! ou au genre a construction sociale du sexel, mais considére auss

recoupsni.

Le SCRS a done mis en place un processus décisionnel fondé sur une expertise en la matiérs, des évaluations

ainzi gue des analyses qualitatives et guaniitatives. Cetle siratégis coniribue 3 faire en sorle que les efforts
5 &

spient concentrés sur les activites lides & la menace et qulis ne visent pas cartaines communautds au Canads

r fonction de préjugés ou d'iddes reques,

Les facteurs Hés 4 Uldentite de VADG+ ont 818 intdgréds au processus décisionnel concernant la planificati

les programmes dans de nombreux secteurs au SCRS. Par exemiple, une formation sur les préjugds ent

inconscizmment est offerie en ce momeni & tous nouveaur emplovés, superviseurs el agents char

. VaYed

entrevues. Un groups de travall du SCRS examine dans quels secteurs un cadre officlel dADSs pourralt &tre

surces el des activités denguite.

risation appropride des res

applinud pour assurer une pri

RAPPORT PUBLIC DU SORE 2818
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LADSs aiders le BCRS .

® A prigriser el & orienter les activitds operationnalles en fonction de decisions fondeéss sur des
donngas probantes;
e §soulendr les modules opérationnels au moven d'initiatives améliorées e 3 la collecie, aux

ressources ef auy GWL@Ué:eS:

e g misux comprendre les activités dengudle et § perfectionner ses mdthodes;

“une intégration plus stratégigue et compléte de TACS 3 U

K

organisatinnnelie.
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EMPLOYES DU SCRS

FEMME
Lg% 1 § % VEVBRESIE
MINORITES VISIBLES

gg%i % auroruToNts

o, PERSONNES
A HANDIGAPEES

REPARTITION DES CADRES SELOMW LE SEXE

16 2018
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IRECTEU

MINISTREDELA
sEcuRiTE PUBLIOUE
E:aame - fes conseils sur
E: gm inue de séourhis nationals,
i respect des instruchinns dy

CONSEILLER A LA’

mintstre ot la gestion des ; :
SANTE 5T sfrupiTE npérations minlstoristies, RECURITE BATIDHALE
AHTRAVANL Y oeguidnclutla présentation / ET AU REMSEIGHEMENT
Responsable des guestions dur sapportanouel. / (g . o
de gestion du mitien de travell o Sasstrer que E?{:S?‘éﬁ estinforme
cantormiment sy fode des questions ides 4 la sécusite ef
sanadfion i fravall U renaeigne “fipam L puisse B
T . L conseiller s premier ministre.
RELATIONS DE %“Eﬁ%‘%ﬁé&% o
Entretenir des relations DIRECTEUR EREFFIER DU P
patronates-syndicales productives By SCRS CONSEL PRIVE
conformiment & fa Lo sur los ? { urer gus e grofier

relatings de ravart dans fe sscteur

publicfeddaiclaa laisn i

srotection des fnclionnaies
divulpatenwrs o ales

réprdhensibies.

Sass
sst informe du rendement
giebal of du respect des
prinriigs oy Service,

" RESSOURCES HUMAINES  CONSEIL DU TRESOR
Fowsnir sxclusit en matibre de HBTESE S pUial'S Conféres
par s Lof sur is gestion des

gastion des ressources humatass , ’
ot ds nomination des smployss frnaniss fubtigies et ke aitre
farticie B de fa fof surfe S0RSE lofou politigue applicable [p. ex

contrfls of vérification miama L
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Sassurer quele 50RG of
ses amploves respentent
{2 tof dans la conduite des
affaires ot das npgrations
du Seryies,

EXAMEN

Sassurer que te SORS

senond auy demandes de
renselgnements du Comits
de surveliiance des activitss
de renseignement de séourits
[CARS! dans Vexdoution

de ey fnnctions £examen
Baistalil

COMO0000198

RAPPORTS
OBLIGATOIRES

Assurer le resnest des axigences
dy gouvernemeni en matifse
de rapports [Budget principal
des dépenses, Dadre de
responsabilisation de gestion,

ances & UVinformation ef

potitigues du Consedl du Trésorl,

PARLEMENT
MANDAY BE BASE

< Comite nermanent des comptes publics

COMITE DES PARLEMENTAIRES sUB
LA SECURITE HATIONALE FT LE

REMSEIGHEMENY [CPEHE]

- Comité nermanent des opérations gouvememeniates

gl des prévisions hudgdlaires

- Comité sénatorial permanent de g séourlte nationale

atde ln defense

Sassurer gue be SCES répond aux demandes de renssignemends
du CPSNR dans Usxercice des fanctions 4'examen wrévues
dans son mandat,

- Comite nermanent de Lo séouriié publinue & nationals

AGENTS DU PARLEMERY

Sassurer gue e SCRS repond aux demandes de
renseignements des agents du Parlenent, dont:

e vérificateur géngral du Camada;

g conumnissaire & Uinformation;

g commissaire & 1o profection de {3 vig privee;
e directeur parlementaire du budgel

e vommissaire auy langues oificislles,

Sassurer gue be SCRS repend aux demandes de renselgnements
de divars srganes de cpordination du gouvernament, dont.

g statisticlen en chel;

g dirigeant princinal de Uinformation;

£5 B ﬁi&iﬁiﬁi..:» du citoyen:

ommission canadienne dexs drofls de la personng,

oo s s

aton
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RENDRE DES COMPTES ET CONDERVER LACONFIANCE DES CANARIENS

nement ef, 4 op titre, persanne ne devralt 8tre surpris dapprendre qu

1

I sErvics de rense

= oode e oqulil fait est, b demsurera, inconnus des Canadiens, Pour 8tre efficaces, i faut qus

1

ent mendes secrétement. Néanme

ppérations visani & er et d atiénuer les menaces ns, la facon dont

ce travail gst accomnpli fail Vobjet d'une surveillance el Jd'une responsabilisation considérables.

Depuis la création du SCRS en 1984, le Comité de survelllance des sctivités de renseignement de sécurité
[CSARS] est Vorganisme de surveillance indépendant, chargé de faire rapport au Parlement sur les activités
spérationnelles du SCRS et denguédter sur les plaintes dy public, Le CSARS reléve du premier ministra.

Ceplus, une nouvelle lof a constitug le Comitd des parlementaires sur la sécurild nationate etz renseignement

[CPSHNRL, qui offre pour la pramiére fols un examen pangouvernemantal des fonctions ldes & la sécuritd

naticnale.

BARE el le BORE ont étabil une relation ouverte d'échange dlinformations 4 Uasppul

Le SORE travaille actuellement & élabilr le méme relation transparente avec le CPSNRL

Le SCRS falt preuve de ditigence afin que le CEARS et lp OPENE alent accés rapidement aux documents dont

Hs ont bascin pour mensr leurs engudlaes.

Par ailleurs, pour pouvolr certifier & la Cour fédérale, au gouvernement du Canada el aux Canadiens gue le
espect des Iois du Canzda passe avant tout, le SORS gest doté d'un ¢k re de conformité opérationnelie, gul

fait en sorte gue la conformité soil bien ancrée dans la culture de Vorganisation,

Le GORS fait bon accueil 3 tout changement gui contribus & acoroitre s confiance du public, tout en poursuivant

zes efforts pour protéger la séourité nationale.

a0 RAPPORT PUBLIC DU SORE 2018
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TRANSPARENCE

La tégilimité, Vefficacitd opédrationnetle et la orédibilitd institutionnelle due BORS dépendent de la confiance

rer g stouritd nationals, Méme 3 doit continuer

des Canadiens dans les efforts quil déplois pour

de protéger certaines informations sur ses activités o0 ses Intérdls, pour ne pas compromstire la séourité

nationale ou Vexposer 4 des risgues, le SCURS est résolu & 8tre plus transparent avec les Canadisns sur une

partie de ses activités. H a & copur de Tournir des informations claires et concises sur son rdle et son mandat,

Hjuge g}rém‘étzaér'rz-z de disculer aver eux du cadre jurldigue quil régit ses activités lidas & la séourltd nationale,
bt e tenant compte du drodt des Canadisns au respect de leur vie privée. | profife de tribunes publinues,

©es

amdliors ses communications publiques, élabilt des relations avec les Inlervenanis eb est ;:::a"és:sz-: ni s

mddias sociauw afin de parler ouveriement de ses s décisionnels el de ses aclivitds L

nationale. Le SORSG est toujours 4 la recherche doccasions de nouer e dialogue avec les Canadiens afin de

repforcer la confiance gue e public lul accorde,

UES RELATIVES AU SAIPRP

STATISTI

NOMBRE DE DEMANDES PRESENTEES EN VERTU BE 579 844
LALOISUR LA PROTECIION DES RENSEIGHEMENTS
PERSONNELS

NOMBRE DE DEMANDES PRESENTEES EN VERTU BE £91 51
LA L01 SUR DACCES A UINFORMATION

NOMERE DE DEMANDES INFORMELLES RECUES 342 187
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COLLABORATION DU SCRS AVEC DES PARTENAIRES ETRANGERS

Do nos jours, e travell des services de renseignement dépasse le cadre national. L est impossible de lutter

isolément contre o « mondialisation » or

izsante des menaces. Oréce sux ententes qu'il a conclues aves

v

Etrangers, le SURS & acceés & des informations & lour sur un certain nombre de menaces dventus)

ou particuligres et it obtient let, par le falt méme, le gouvernement du Canadal des informations gu'il n'aurait

fas aud {remment,

En réponse & Uévolution du cortexte international de la menace au cours des deuyx dernigres décennies, le

SCRS @ acoru sa présence & Véchelle internationale afin de faire face & un nombre oroissant de menaces qul

pésent sur tes Canadiens et les intérats nationaux du Canada, au pays et & Vélranger,

s

O services 2lrangsrs dans guelgue 150 pays, Toules ces ententes

ot étd autorisdes par le ministre de la Sécuritd publinue st de la Protection cwile et ont recu Uaval du rdnistre

pe)

el
7
é

a5, conformérment & Palinds 170110l de la Loi surie SORS.

Depuis sa créalion en 1984 le BORS examine ot dw:

ue les relations qu'il entrelient avec des organismes

étrangers en fonction d'un certain nombre de facteurs. I tent compts des & ations gouvernemen ;

annuelles {p. ex les rapports d'Affaires mondiales Canada sur le respect des droits de la personns ou les

Country Reports du Départerment d'Etat américain) ainst que des rapports régullers dorganisations non

» Human Rights Watch ou d'agences de presse

gouvernemeniales {p. ex. ceux dAmnesly Internation

établies] sur tous les pays avec lesquels i g concly une entents approuvée par le ministre,

a2 RAPPORT PUBLIC DU SORE 2818
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CONSIDERATIONS RELATIVES AUX DROITS DE LA PERSONNE

!

S prend trés au sérieux la réputation sur le plan des drodts de a personne des services Slrangers aves

ent e

msquels i enlr relations, H s'appose aven le plus grande fermetd & ce quun organisme 2trangsr

inflige de mauva wnges dinformations aves

ol

raiternents & quicongue, et ce, peu importe la situeation, Les é

: organisimes étrangers dolvent se faire, ot se font, dans le respect des lois et des obligations juridiques du

Canada.

Dans son instruction de seplembre 2097 intituiee « bviter la complicité dans les cas de mauvals tements

par des entités élrangéras », le ministre exige gue le SCRS surveille ses ententes avec des entités étrangséres
en fonction de plusieurs facteurs, dont les droits de g personne et le risque de mauvais traitements, el gu'il
lHrnite la portée de ces ententes sl &iablil gu'un partenaire dlranger se lvre & de mauvals traitements ou y
contribue. En mars 2018, le SCRS a mis en place un mécanisme additionnel de « restrictions » qui prévolt
dautres niveaux d'examen e d'approbation des propositions d'échange d'informations dans les cas ou e

es

m

ect des droits de la personne suscile de graves préoccupations.

De plus, e SCRS doit évaluer et tenisr d'atlénuer les risques dventuels de mauvais traltements avant
de comrauniguer certains types dinformations & des organismes étrangers, Les efforts datténustion
cormprennsnt notarament Uobtention de garanties additionnelles de Vorganisme étrangsr. Catle dermande viss

& faire sn sorte gue Vorganisme éiranger comprenne et respecte les attentes du SCRS fet du gouvernement

,\}

du Canada en genérallence quiatrait a Ly ation d'informations fournies par ls 5C

K% au chapitre des droils
de la personne, dont e trattement des détenus. Dans catle demande de garandiss, le SCRS precise au sarvice
Etranger qu'i g'atiend a ce que personne ne subisse de mauvals tralterments 8 la suille de e communication
des informations sl & ce qus le droll national et international solt respectd, dont 8 Convention das Nations

Unies contre la torture ef autres peines ou traitements cruels, inhumains cu dégradants.
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Conformément & UVinstruction du ministre de 2017, le Service est dgalement tenu de présenter tous les ans au
mindstre de la Séourité publigue et de la Protection civile ainsi gu'au Comité des parlementaires sur la sécurié
nationale et le renseignement, des renseignements sur les dossiers représentant un « risgue substantiel »
pour lesguels Uinstruction a ¢t appliquée, v compris e nombre de propositions d'échange dlinformations &
risque élevé examinges par le Comité o dvaluation des échanges dinformation [CEEN du 3CRS [ou ceux que
e CEE! 2 soumis au dire rdu SCRE] pour quune décision soit prise. Le CEE! est un comité compuoseé de

mondiales Canada, conselllés par des représentants du ministére

cadres supérieurs du SCRE ef &4
e la Justice. }l est saisi des dossiers dans lesquels la communication dinformations & un service siranger
représente un risque de mawvals traitement d'une personne, lorsqu’il @ éte déterminé au préalable au niveay
e la direction que les mises en garde, demandes de garanties et autres facteurs pourralent ne pas atténuer
ce risque. Le CEED détermine alors sl existe ou non un risgue substaptiel, au sens de Ulnstruction, que
ta communication des informations au service étranger puisse enfrainer un risgue de mauvels traitement

d’une personne.

En 2817-2018, e CEEl 5 ele saisi au iolal de gualre dossiers representant un « risgue substaniisl » au sens

de Uinstruction du minisire sux de ces demandas ont ensuite #14 soumises au dirscteur du SCRS pour

[ prenne une décision. Lune a #té approuvde lorsqu'il a eté déterminé quil v avall suffisamment de

reesures d'siténuation sn place pour ramener le risque bisn en decd du niveasu gualifie de « substantisl »

Lautre demande soumise ay directeur pendant Uannde n'a pas 812 approuveés, parce qu'il 8 614 estimé que les

rresures o attdnuation ne permettraisnt pas d'at samment le niveau de risque pour qu'il se situe

en deca du seuil du « substant

84 RAPPORT PUBLIC DU SORE 2818
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LIAISON-RECHERCHE

Leprogramme de la n-recherche du S5CRS permei aux srmployes d'avoir acces & des penseurs éminants

qui offrent des points de vue uniguss sur différents enjeux ayant des répsroussions immddi

terme sur e contexie de sdeourité du Canada, I se peut que certains universitaires défendent des idées ou

tirent des conclusions qui ne concordent pas avec les points de vue el Uexperience du Service, mais c'esl

Vune des raisons pour lesquelles e programms & é1é lancé. In effet, le SOF

ohservateurs dclairds meltent an doule ses raisonnemeants et ses facons de faire,

[N

“ses ackivitds de collecte ¢

Leprogramme aide le Service & orle

gr ignaments of & amalivrer ses moyens

de

noacorue aves le milisy universifaire permel au Service

danalys

Cechange est réciprogue « Uinterac
communinquer une partie de ses connalss: 5 21 de s

hisio

5 :;:P‘:z:am;::::—; dintérét, ce qui peul aider les spdcialistes -

ologues, goonnmis

ns, experts en oyberséouritd, psychologues, entre autres - A dégager de

nouvelles pistes de recherche,

Le programme de la Lialson-recherche favorise les partenariats avec d'autres ministéres. Affaires mondiales

e et

Canada, le Bureau du Consell privé, Immigration, Réfugiés et Citoyenneté Canada, le minist Défense

nationale, le Centre de la sécurite des eldcommunications et Tagence des services frontatiers du Canads

appuient tous ses aleliers el sa programmation. Le programme de s Ligison-recherche estgussi unimp

el

outil de renforcement des relations avec des dizaines de partenaires élrangers ef permel aux membres ¢

Vappareil ;’;anngem‘erﬁemai du renseignement d'échangsr sur les questions de séourité pertinentes et

Wronte,

m
e

d'actualité auxguelies le pays
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Gue signifie le projet de lof C-5% pour le SCRE?

/“'

e SOHD doit comprend

ia menace mondiale commlexs ot en évolution constants, falre engudts st i3 contr

B e ((,E’”’W"LJE"EL{E er en toule séouritd parcs

Be nos jours, H est de plus en plus faciie pour les terror
systémes de chiffrement robustes sont répandus, De plus, des menaces pour le Canada peuvent se conarétiser

de partout dans le monde, Tout cela complinue dnormément les activités opérationnelles,

Le projet de lof C-5% a3 ¢té déposé & le Chambre des communes en juln 2017 I sutorise clairement des

o

activites de collecte de longue date ainsi gue des technigues denquéte muodernes, H propose un cadre solid

te, la conservation ef Tutilisation des snsembles de donnges en plus o étabin

ef fransparent pour la o

droft un régime dautorisation dactivités par ailleurs iHégaltes, modeld sur celul gqui existe déjd dans e ode
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i

crimine! pour les agents d'application de lz lol Les modifications gu'il apporte feront en sorie gue e &C
puisse faire face 3 Uévolution constante du conlexte de la menace el continuer de jouer son rile vital dans la

protection du Canada et des Canadiens.

Pour parvenir & sulvre le rythme de Udvolution du contexte opérationnel st juridigue, le S5CRS continuera

d'evaluer siles pouvoirs, les outils st les ressources dont H disposs Wi permettent de reraplir sa mission.




COMO0000198




COMO0000198

MODIFICATIONS APPORTEES AUX POUVOIRS D ENOUBETE,
ALASURVEILLANCEET A 'EXAMEN DU SCRS EN VERTU DE LA

ANT DES QUESTIONS DE SECURITE
ATIONALE, 2017 (PROJET DE LOI C-59)

§ (SRS 3

nent di ﬁa narda 3

e mandal 4 'enguiter surlas menaces amvers la s
cel égard el d ;eum mesures potr réfﬁuérg £R% menaces. L :’wu:;fsma'”
irg e SCRS ef 3 yenforcer les mécanismes de sumvel E‘n = of dovamen,

[

SURVEILLANCE

COMMISSAIRE AU RENSEIGNEMERT OFFICE BE SURVEILLANCE DES ACTVITES
BN MATIERE DE SECURITE NATIONALEEY DE
ﬁ%%ﬁgiﬁﬁg%‘é%%@?i%ﬁ%%m

Mandal & examines

- Feree une st

Stanting d sraoneg
7 SEURUGR G UTEeNe.

OPERATIONS
JUSTIFICATIDH FEHSEMEBLES BE BEDUELTION D
DOHNEES LA MEHACE

als #1in de remally son me'd i

PRIBCIPAUN CHAUBEMENTS

55 RAPPORT PUBLIC DU SORE 2818



