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Le gouvernement du Canada publie une
déclaration sur les cyberactivités
malveillantes
De : Sécurité publique Canada

Déclaration
OTTAWA - Le 3 juin 2024 - Aujourd’hui, l’honorable Dominic LeBlanc, ministre
de la Sécurité publique, des Institutions démocratiques et des Affaires
intergouvernementales, l’honorable Mélanie Joly, ministre des Affaires
étrangères, et l’honorable Bill Blair, ministre de la Défense nationale, ont fait la
déclaration suivante :

« Le gouvernement du Canada prend au sérieux toute tentative d’atteinte à
notre sécurité nationale. Nous continuons à prendre des mesures pour
protéger le public canadien contre les cyberactivités malveillantes et les
ingérences étrangères.

La présente déclaration a pour but de sensibiliser les Canadiens à la menace
que représente pour le Canada et la population canadienne la cyberactivité
malveillante des États étrangers et de leurs filiales.

Au cours de l’année écoulée, le Canada a attribué les cyberactivités
malveillantes en désignant certains États et a appuyé ses alliés dans la
condamnation de ces activités. Nous agissons ainsi parce que le Canada
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travaille avec ses alliés et ses partenaires pour promouvoir un cyberespace
stable, fondé sur le respect du droit international et des normes des Nations
Unies relatives au comportement responsable des États dans le cyberespace.

Certains États étrangers — dont la République populaire de Chine (RPC), la
Russie, l’Iran, et la Corée du Nord — mènent des campagnes de grande
envergure et de longue durée pour compromettre les systèmes informatiques
du gouvernement et du secteur privé. Ces États obtiennent des informations
qui peuvent être utilisées pour interférer avec nos systèmes politiques et nos
infrastructures essentielles, et qui peuvent être utilisées pour menacer ou
nuire à des personnes au Canada.

L’ingérence étrangère, rendue possible par des outils cybernétiques
sophistiqués, constitue l’une des menaces les plus graves pour la sécurité
nationale, la prospérité économique et la souveraineté du Canada, ainsi que
pour notre mode de vie. Les acteurs parrainés par l’État ont démontré leur
volonté de cibler tous les aspects de notre société, y compris chaque niveau de
gouvernement, le secteur privé et même les individus.

C’est la République populaire de Chine qui est à l’origine de la plus grande
partie des cybermenaces d’origine étatique dirigées contre le Canada. Le
gouvernement du Canada exhorte la communauté canadienne de la
cybersécurité, en particulier les défenseurs des réseaux d’infrastructures
essentielles, à renforcer leur sensibilisation et leur protection contre les
cybermenaces sophistiquées de la RPC. Le Centre canadien pour la
cybersécurité, qui fait partie du Centre de la sécurité des télécommunications,
a publié des informations supplémentaires sur cette menace ainsi que des
conseils aux opérateurs des réseaux pour protéger leurs
systèmes : https://www.cyber.gc.ca/fr/orientation/cyberbulletin-centre-
cybersecurite-invite-canadiennes-canadiens-sinformer-se-proteger-contre-
activites-cybermenace-rpc.
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Le public canadien doit être vigilant, car ces activités peuvent affecter les
informations personnelles, les finances, ainsi que nos institutions publiques,
telles que les secteurs de la santé, de l’eau et de l’éducation. En outre, nombre
de ces campagnes visent à saper directement la démocratie canadienne.

Le Canada continue à dénoncer les activités malveillantes d’États étrangers et
à collaborer étroitement avec ses alliés et partenaires en matière de
cybersécurité. Les cybermenaces contre nos infrastructures essentielles et nos
institutions démocratiques ne seront pas tolérées.

Si vous êtes la cible d’une cyberactivité malveillante, nous vous encourageons
à le signaler via le Mon Cyberportail ou par courriel à l’adresse
contact@cyber.gc.ca.

Toute personne au Canada qui craint d’être la cible d’une ingérence étrangère
doit contacter le Réseau info-sécurité nationale de la GRC au 1 800 420‑5805,
ou par courriel à l’adresse rcmp.nsin-risn.grc@rcmp-grc.gc.ca.

Les informations relatives à l’ingérence étrangère peuvent également être
communiquées au Service canadien du renseignement de sécurité en
remplissant le formulaire en ligne. »

Personnes-ressources
Jean-Sébastien Comeau
Directeur adjoint des communications
Cabinet de l’honorable Dominic LeBlanc
Ministre de la Sécurité publique, des Institutions démocratiques et des
Affaires intergouvernementales
343 574-8116
Jean-Sebastien.Comeau@iga-aig.gc.ca 
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