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Public Inquiry Into Foreign Interference \ Enquete publique sur I’ingerence etrongere
J I in Federal Electoral Processes and
F Democratic Institutions

dans les processus electoraux et les
institutions democratiques federaux

Resume d entrevue : David Vigneault (Service canadien du
renseignement de securite), Alia Tayyeb (Centre de la securite
des telecommunications). Daniel Rogers (Bureau du Conseil

prive)1

Contexte

De hauts fonctionnaires du Service canadien du renseignement de securite, du Centre

de la securite des telecommunications et du Bureau du Conseil prive ont ete interviewes

en groupe par les avocats de la Commission Ie 16 janvier 2024.

L’entrevue s’est deroulee dans un environnement securise et a fait reference a de

[’information classifiee. Le present resume a ete redige de maniere a supprimer ou a

synthetiser I’information classifiee, le but etant de pouvoir le divulguer publiquement.

Ce preambule et les passages entre crochets sont des notes explicatives fournies par les

avocats de la Commission pour eclairer le lecteur.

Le Service canadien du renseignement de securite (« SCRS ») est un service civil de

renseignement de securite. La mission principale du SCRS est d’enqueter sur les

activites qui pourraient etre raisonnablement perques comme une menace pour la

securite du Canada, ainsi que de fournir des rapports et des conseils au gouvernement

du Canada concernant ces menaces. La Loi sur le Service canadien du renseignement

1 Traduction.
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de securite (« Loi surle SCRS ») definit precisement les activites sur lesquelles Ie Service

peut enqueter ainsi que Ie seuil a atteindre pour que Ie SCRS puisse entreprendre des

activites d’enquete et prendre des mesures afin de reduire les menaces a la securite du

Canada.

David Vigneault a ete nomme directeur du SCRS en juin 2017 et son mandat a ete

renouvele en juin 2022. Le directeur supervise la gestion globale du Service et assume

certaines responsabilites officielles en vertu de la Loi sur le SCRS, notamment celle

d’obtenir I’approbation du ministre avant de deposer une demande d'autorisation

judiciaire concernant des activites d’enquete et des mesures de reduction de la menace.

Le directeur rend compte au ministre de la Securite publique et est assiste de trois sous-

directeurs representant les operations, les politiques et I’administration. M. Vigneault a

precedemment occupe le poste de secretaire adjoint du Cabinet, Securite et

renseignement, au Bureau du Conseil prive de 2013 a 2017.

Le Centre de la securite des telecommunications (« CST ») est I’agence cryptologique

nationale du Canada. II est charge de recueillir, pour le gouvernement du Canada, du

renseignement electromagnetique etranger, et il heberge egalement le Centre canadien

pour la cybersecurite. Sa mission principale est definie par les dispositions de la Loi sur

le Centre de la securite des telecommunications (« Loi sur le CST »). Le CST recueille

du renseignement etranger a partir de I’infrastructure mondiale de I’information,

principalement par I’entremise des communications et d’autres signaux electroniques,

collectivement appeles « renseignement electromagnetique » (« SIGINT »). Le CST

utilise le SIGINT pour produire des rapports sur le renseignement etranger.

2 | P a g e



WIT0000004

Alia Tayyeb a ete nominee chef adjointe, SIGINT, au CST en 2022. A ce titre, elle est

egalement responsable de l’aspect « cyberoperations a I’etranger » du mandat du CST.

Avant cette nomination, elle a occupe d’autres postes au sein du CST, du BCP et du

SCRS.

Le Bureau du Conseil prive (« BCP ») est Ie bureau central du gouvernement qui

soutient I’elaboration et la mise en oeuvre du programme politique et legislatif du

gouvernement. II coordonne egalement les reponses de tous les ministeres et

organismes du gouvernement canadien. En matiere de securite nationale, la Direction du

conseiller a la securite nationale et au renseignement aupres du premier ministre

(« CSNR »), qui comprend le Secretariat de la politique etrangere et de la defense, le

Secretariat de la securite et du renseignement et le Secretariat de revaluation du

renseignement, fait notamment partie integrante du BCP.

Dan Rogers a ete nomme conseiller adjoint a la securite nationale et au renseignement

aupres du premier ministre en mai 2023. A ce titre, il participe a la coordination en matiere

de securite nationale au sein du gouvernement. La CSNR et lui agissent en tant que

conseillers aupres du premier ministre et de son cabinet sur les questions de securite

nationale, ainsi qu’en tant qu’agent de liaison aupres d’autres gouvernements etrangers

et de la communaute du renseignement. M. Rogers a precedemment occupe les

fonctions de chef adjoint du CST; de sous-chef, Renseignement electromagnetique

etranger au CST; de directeur des operations pour le Secretariat de la securite et du

renseignement au BCP et de Directeur, Exigences de programmes de SIGINT au CST.
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Autorisation legale pour divulguer de I'information classifiee

SCRS et CSE

M. Vigneault a explique que Ie SCRS est limite par la loi dans sa capacite a divulguer des

informations classifiees. Par exemple, les articles 18 et 19 de la Loi sur Ie SCRS

interdisent la communication d’information classifiee, sauf dans certaines circonstances

bien definies. L’article 19 limite la communication de toute information classifiee a

I’exterieur du gouvernement du Canada, sauf dans les cas ou communiquer une telle

information est necessaire dans Ie cadre de mesures de reduction de la menace prises

par Ie SCRS ou est exige par la loi. Les articles 18 et 18.1 interdisent la communication

de toute information pouvant menee a identification, respectivement, d’un employe du

SCRS ou d’une source humaine. Au sein du gouvernement du Canada, la divulgation de

toute information classifiee peut generalement avoir lieu lorsque Ie destinataire possede

I’habilitation de securite appropriee et a besoin de connaTtre les informations contenues

dans les documents classifies.

Mme Tayyeb a fait remarquer qu’il n’existe aucune disposition precise dans la Loi sur Ie

CST qui confere I’autorisation legale de divulguer de information classifiee. Elle a

egalement explique que la structure de la Loi sur Ie CST permet de mener des activites

afin de maintenir Ie secret des operations. De plus, l’article 55 de la Loi sur Ie CST interdit

la divulgation de toute information pouvant reveler I’identite de personnes ou d’entites

qui, a titre confidentiel, viennent en aide au CST dans I’accomplissement de sa mission.

Le CST s’appuie sur I’aide volontaire de ses partenaires pour remplir sa mission, qui est

secrete par nature.
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M. Vigneault et Mme Tayyeb ont tous deux note que la Loi surla protection de /’information

(« LPI ») fait en sorte que la plupart des employes du SCRS et du CST sont tenus au

secret a perpetuite. Ils ont tous deux souligne que la necessite de proteger I’information

classifiee est implicite dans la structure de la LPI.

M. Rogers a explique que la Politique sur la securite du gouvernement du Conseil du

Tresor determine la maniere dont I’information doit etre classifiee et traitee, ce qui regit a

son tour la maniere dont un organisme doit traiter I’information classifiee.

Echange de renseignement avec des partenaires nationaux et etrangers

SCRS

M. Vigneault a explique que Ie SCRS echange des donnees de renseignement avec des

partenaires nationaux et etrangers. Au sein du pays, il communique du renseignement a

ses partenaires du gouvernement federal. Cette communication est regie par des

politiques internes. M. Vigneault a souligne que I’article 19 de la Loi sur Ie SCRS interdit

la divulgation de I’information que Ie SCRS recueille, comme cela est explique ci-dessus.

Le SCRS echange egalement du renseignement avec des partenaires etrangers

conformement a I’article 17 de la Loi sur le SCRS. Le SCRS entretient plus de

300 relations avec des entites etrangeres en vertu de cette autorisation.

CST

Mme Tayyeb a fait remarquer que I’echange d’information et de renseignement avec les

partenaires nationaux est essentiel pour que le CST puisse accomplir son mandat. La Loi

sur le CST permet a (’organisation de distribuer ses produits pour qu’ils soient

consommes par d’autres organismes du gouvernement federal. La Loi sur le CST donne
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egalement au CST Ie pouvoir de conclure des accords avec des partenaires etrangers.

En pratique, Ie CST echange de I’information principalement avec ses partenaires de

I’alliance du Groupe des cinq. [Le Groupe des cinq est un partenariat qui remonte a la

Seconde Guerre mondiale. II a ete cree pour faciliter I’echange de renseignement entre

le Canada, les Etats-Unis, le Royaume-Uni, la Nouvelle-Zelande et I’Australie].

Pour sa part, le Centre canadien pour la cybersecurite (« Centre pour la cybersecurite »)

[qui releve du CST] a la possibility de conclure des accords avec differents partenaires

etrangers et nationaux. Cela dit, etant donne la nature de son mandat, qui comprend la

publication d’avis publics sur des questions de cybersecurite susceptibles de toucher le

public, le Centre pour la cybersecurite fournit de nombreux produits non classifies au

public canadien et au secteur prive.

Produits du renseignement

CST

Mme Tayyeb a explique que le principal produit du CST est un type de rapport qui presente

le renseignement sous une forme narrative a (’intention des responsables

gouvernementaux ou d'autres partenaires. Ces rapports sont des resumes qui ne

contiennent pas necessairement une analyse ou une evaluation detaillee. Le CST produit

egalement des rapports analytiques. Les rapports du CST peuvent etre distribues

directement parmi les organismes gouvernementaux, le SCRS etant le principal

consommateur de ces rapports, et ils peuvent etre diffuses au sein de I’alliance du Groupe

des cinq, s’il y a lieu. Les rapports du CST peuvent etre « expurges » pour limiter la

divulgation de donnees confidentielles, en fonction du destinataire. [Expurger consiste a

supprimer I’information confidentielle d’un document afin d’en permettre une plus large

6 | P a g e



WIT0000004

diffusion.] Enfin, Ie CST redige un rapport annuel qui donne au public un apergu de ses

activites et de son fonctionnement.

BCR

M. Rogers a explique que Ie BCP fournit des produits de renseignement evalues a partir

de toutes les sources par I’intermediaire du Secretariat de revaluation du renseignement

(SER). En d’autres termes, Ie BCP analyse tant de (’information classifiee que de

(’information provenant de sources ouvertes en elaborant ses produits de renseignement.

Le volume de rapports crees par Ie BCP est moins eleve que celui des produits crees par

Ie SCRS ou le CST, parce que le BCP ne collecte pas ses propres donnees de

renseignement et que ses rapports sont generalement crees dans un but precis. Par

exemple, le BCP peut creer un document pour conseiller le premier ministre avant un

evenement a I’etranger. Par ailleurs, le SER cree des produits quotidiens destines a une

large diffusion au sein du BCP et des notes d’information hebdomadaires a I’intention du

premier ministre et d’autres ministres concernes par la securite nationale.

M. Rogers a egalement souligne, a titre d’exemple, que le Groupe de travail sur les

menaces en matiere de securite et de renseignements visant les elections elabore des

produits de renseignement. Toutefois, ce groupe de travail est compose de plusieurs

organismes parce que ses rapports reposent sur la collaboration de representants

d’Affaires mondiales Canada (« AMC »), du BCP, du SCRS et du CST.

SCRS

Etant donne que son mandat est de recueillir du renseignement et de communiquer de

(’information au gouvernement, le SCRS cree du renseignement brut. Dans ce contexte,

(’expression « renseignement brut » s’entend de (’information recueillie par le SCRS qui
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n’a pas ete evaluee de maniere globale, c’est-a-dire en relation avec d’autres donnees

pertinentes. Le SCRS peut distribuer ce renseignement brut a des partenaires s’il est utile

a leur mandat ou a leurs besoins en matiere de renseignement.

M. Vigneault a explique que, comme le mandat du SCRS est de signaler les menaces au

gouvernement et de le conseiller, la plupart de ses produits sont des produits de

renseignement classifies qui vont de la distribution des rapports susmentionnes

accompagnes d’une information contextuelle a des produits d’evaluation approfondie du

renseignement. Ces produits sont rediges a I’intention de personnes precises qui ont

I’habilitation de securite appropriee et qui ont besoin de connaTtre I’information qu’ils

contiennent. Souvent, il est fait mention d’une liste restreinte de personnes a qui ils

peuvent etre distribues. Les produits du SCRS fournissent generalement des explications

sur la source de I’information, en indiquant notamment si I’information est corroboree ou

non.

En raison de leur contenu, ces produits ne peuvent etre divulgues publiquement sans

etre considerablement caviardes. S’il est necessaire de divulguer un tel produit, toute

I’information classifiee doit etre caviardee. Dans certains cas, I’information non classifiee

peut elle aussi etre caviardee si elle est susceptible de reveler quelque chose a propos

de I’information classifiee qui s’y trouve. En general, I’information est caviardee parce

qu’elle est susceptible de devoiler une information a propos d’une source du SCRS ou

d’une enquete en cours, ou d’autres donnees sensibles que le SCRS ne peut divulguer

sans compromettre ses operations et la securite nationale du Canada. La specificite de

I’information contenue dans les produits du SCRS entraine generalement la necessite de
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caviarder ou de proteger une plus grande quantite de renseignements avant toute

publication.

Le SCRS cree egalement des documents appeles « brochures » [placemats]. Ce sont

generalement des documents d’une page qui resument I’information sous forme de courts

recits presentes graphiquement afin d’aider le destinataire a comprendre les donnees de

renseignement qui y sont decrites. Ces documents sont habituellement rediges a

I’intention de personnes disposant d’une habilitation de securite precise et sont classifies

en fonction de la nature confidentielle de I’information du renseignement qu’ils

contiennent.

Le SCRS cree egalement des produits d’evaluation du renseignement. Les evaluations

de renseignement colligent de I’information provenant d’autres produits de

renseignement et I’utilisent pour decrire une situation ou pour formuler une reponse a une

question de renseignement. Cela se produit generalement lorsqu’une personne ou un

organisme particulier a manifeste son interet pour comprendre une situation et a

demande au SCRS de repondre. Encore une fois, si de tels documents devaient etre

divulgues, il faudrait les caviarder afin d’empecher la divulgation de toute information

sensible.

Enfin, dans le cadre des breffages ministeriels, le SCRS peut produire des notes

d’information en s’appuyant sur une combinaison de rapports et de produits, selon les

besoins.

9 | P a g e



WIT0000004

Attribution du niveau de classification

CST

Mme Tayyeb a explique que Ie CST a mis en place diverses normes qui dictent Ie niveau

de classification a appliquer a ses differents produits de renseignement. Ces normes bien

etablies ont ete elaborees en collaboration avec les partenaires de (’alliance du Groupe

des cinq du CST. En general, I’auteur du produit de renseignement determine Ie niveau

de classification en fonction des normes applicables.

M^e Tayyeb a fait remarquer que, lorsque Ie CST regoit de I’information de partenaires

etrangers, ceux-ci indiquent Ie niveau de classification du produit de renseignement

communique. II est imperatif de respecter les niveaux de classification etablis par les

partenaires etrangers afin de maintenir les relations avec ces derniers et de favoriser

I’echange d’information.

En ce qui concerne Ie SIGINT, la plupart des produits du CST sont classes Tres

secret/Renseignement special. Mme Tayyeb a explique qu’un document contenant de

I’information particulierement sensible peut etre classe dans une categorie qui donne lieu

a un acces encore plus restreint que la classification « Tres secret ».

De maniere generale, un niveau de classification limite la diffusion de donnees sensibles.

II vise a reduire les risques et a assurer la reddition de compte de I’organisme qui regoit

Ie produit auquel la classification est appliquee. Le CST peut expurger un document ou

diminuer son niveau de classification, mais cela supprimera necessairement des details

et de I’information de son contenu.
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SCRS

M. Vigneault a explique que Ie SCRS determine egalement des niveaux de classification

en utilisant des normes bien etablies qui sont fixees par des politiques. Le plus souvent,

Ie niveau de classification attribue a un produit de renseignement est lie a la gravite du

prejudice qui resulterait de sa divulgation. Ce prejudice pourrait etre cause a une

personne, c’est-a-dire a une source humaine, ou a d’autres aspects d’une enquete en

cours. Dans chaque situation, le niveau de classification est determine par des

professionnels au sein du SCRS, tels que des experts en la matiere qui comprennent le

contexte propre a I’information et le niveau de protection requis.

Par ailleurs, M. Vigneault a souligne la necessite d’appliquer une protection rigoureuse a

I’information qui revele des sources humaines. II est absolument necessaire que le SCRS

protege cette information, afin de proteger la securite des sources, d’assurer un acces

continu a celles-ci et de preserver la capacite du SCRS a recruter d’autres sources.

BCP

M. Rogers a explique que, comme le BCP ne recueille pas lui-meme du renseignement,

il n'attribue pas ses propres niveaux de classification aux produits de renseignement. II

tient plutot compte des niveaux de classification attribues par I’agence d’origine (p. ex. le

CST, le SCRS) a ces produits. M. Rogers a egalement fait remarquer que le Canada

herite de la classification de I’information fournie par ses partenaires etrangers.
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Divulgation cf information ou de renseignement

Demandes de divulgation et risques pour la securite nationale

Mme Tayyeb a explique que Ie CST dispose d’une equipe qui traite les demandes de

divulgation d’information. L’equipe s’occupe de la declassification, des demandes en

justice, des demandes d’acces a I’information, des politiques et de la conformite.

Lorsqu’elle repond aux demandes de divulgation, l’equipe doit tenir compte de la

necessite de preserver I’acces du CST a I’information. Le CST ne peut pas divulguer de

I’information qui revelerait son interet pour une cible, ni le fait qu’il a acces a de

I’information sur une cible, ni la maniere dont il y a accede. La divulgation de cette

information permettrait a une cible d’utiliser des contre-mesures ou de compromettre

d’une autre maniere la capacite du CST a recueillir de I’information et du renseignement.

La divulgation n’est generalement possible que lorsque la source du renseignement ne

peut etre deduite a partir de I’information divulguee.

Mme Tayyeb a egalement souligne la necessite de proteger I’information des partenaires

etrangers du CST. Le CST ne peut pas divulguer de I’information susceptible de reveler

les methodes, les techniques ou les objectifs de partenaires etrangers. [Le CST ne peut

pas divulguer de I’information provenant d’un partenaire etranger sans le consentement

de ce dernier.] A defaut, le CST risque de compromettre ses relations avec ce partenaire.

Enfin, Mme Tayyeb a egalement souligne la necessite de proteger la securite des

Canadiens. Certaines informations, si elles etaient divulguees, pourraient egalement

reveler I’identite d’employes du CST ou d’autres personnes. M. Vigneault a exprime son

accord avec les commentaires de Mme Tayyeb.
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M. Vigneault a souligne qu’a I’ere des donnees de masse, il est possible pour les

adversaires de rassembler des elements d’information parcellaires sans liens apparents,

de les rassembler et d’apprendre des choses sur les sources ou les techniques du SCRS

qui resteraient autrement cachees.

Les trois temoins ont explique que, plus une information est precise, plus il est facile pour

un adversaire de I’utiliser pour identifier une source ou une technique. Ainsi, Ie risque

pour la securite nationale est generalement plus eleve lorsque I’information concerne du

renseignement precis que lorsqu’elle est de nature plus generale.

Demandes impliquant une forte intensite de ressources

Les trois temoins ont explique que les demandes de divulgation requierent beaucoup de

ressources et de main-d’oeuvre. Lorsqu’une demande de divulgation est formulee, des

experts en procedures juridiques doivent la traiter et analyser les parametres juridiques

qui I’entourent. Les experts en la matiere doivent examiner chaque element d’information

pour s’assurer que sa divulgation ne causera pas de prejudice, directement ou en

conjonction avec d’autres informations qui sont ou pourraient eventuellement etre

connues du public. Ces experts sont des personnes qui disposent des connaissances

necessaires pour determiner si la divulgation d’une information est prejudiciable compte

tenu du contexte.

M. Vigneault a declare qu’il etait important que nos institutions restent Ie plus

transparentes possible afin de maintenir Ie contact avec Ie public et la confiance de ce

dernier. Le SCRS dispose d’unites specialisees qui repondent aux exigences de

divulgation decoulant d’enquetes policieres, des procedures devant la Courfederale, des
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demandes des organismes d’examen (OSSNR et CPSNR) et des demandes d’AlPRP.

Ces unites consultent egalement des experts en la matiere afin d’evaluer Ie prejudice

potentiel que causerait une divulgation a la securite nationale. Par consequent, les

demandes de divulgation necessitent un travail et des ressources considerables. A titre

d’exemple, il a fallu 200 heures-personnes pour caviarder les treize (13) echantillons de

documents demandes par la Commission. Un grand nombre de ces demandes peut

mobiliser des ressources precieuses et affecter la capacite d’un organisme a s’acquitter

de son mandat. Or, il n’est pas dans I’interet public de compromettre la capacite d’un

organisme a faire son travail et a proteger les Canadiens.

II n’existe pas d’accords preexistants avec des partenaires etrangers qui permettraient a

une agence canadienne de divulguer du renseignement etranger sans Ie consentement

de son auteur. Les demandes de divulgation de renseignement d’origine etrangere sont

faites au cas par cas. M. Vigneault a mis en garde contre Ie fait que, si un service de

renseignement canadien demande trop souvent la divulgation d’informations qui lui ont

ete communiquees par des partenaires etrangers, ces derniers risquent de reevaluer les

accords d’echange d’information. II a egalement souligne que lorsque les demandes de

divulgation concernent du renseignement obtenu aupres de partenaires etrangers, les

organismes canadiens ne controlent pas I’echeancier de caviardage et de divulgation.

« Redaction pour publication »

Les trois temoins ont explique que, dans certaines circonstances, I’information ou Ie

renseignement recueilli par les agences peut etre « redige pour etre publie ». Cela signifie

que I’agence (par ex., CST, SCRS) redigera un compte rendu du renseignement sous-

jacent destine a etre rendu public. Cette methode est souvent plus efficace que Ie
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caviardage individual des documents. A titre d’exemple, les participants au Groupe de

travail sur les menaces en matiere de securite et de renseignements visant les elections

ont utilise I’approche de la « redaction pour publication » pour les rapports qu’ils ont

publies lors d’une election partielle. Comme ils savaient qu’un rapport public devrait etre

diffuse, ils ont presente Ie renseignement de maniere a ce qu’il puisse etre divulgue

publiquement.

De maniere generale, MmeTayyeb a explique que Ie CST peut parfois « rediger pour

publier » au lieu de caviarder un document qui a ete redige selon Ie niveau de

classification Ie plus eleve. Cela s’explique par Ie fait que tres peu de personnes sont

habilitees a prendre connaissance des rapports au niveau de classification Ie plus eleve.

La redaction pour publication permet de diffuser I’information a ceux qui ont besoin de la

connaitre sans compromettre des techniques de collecte confidentielles ou d’autres

informations qu’un destinataire n’a pas besoin de connaTtre. Le CST redige aussi pour

publier lorsque les informations en question doivent etre partagees de maniere urgente

et lorsque les informations concernent des menaces pour la securite publique.

M. Vigneault a explique que le SCRS recourt a des « lettres d’utilisation » qui sont

redigees a [’intention des autorites policieres pour leur permettre d’entamer des enquetes

en matiere criminelle qui ont ete portees a I’attention du SCRS. II a note qu’il n’existe pas

de politique gouvernementale pour convertir information classifiee en information

pouvant etre divulguee publiquement. Le SCRS determine plutbt s’il y a lieu de rediger

pour publier en fonction des destinataires et de la nature de I’information a divulguer.
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Le processus de declassification

Contestation d'un caviardage

Mme Tayyeb a indique que les decisions relatives a la modification ou a la revision d’un

caviardage sont prises par les fonctionnaires sur recommandation d’experts en la

matiere. Le rang du decideur depend des circonstances, mais dans Ie contexte de la

presente Enquete, il est eleve aux sous-ministres adjoints ou aux sous-ministres (ou un

rang equivalent), selon les circonstances. Regie generale, toute procedure liee a la

modification ou a la revision d’un caviardage exige de concilier I’interet public pour la

divulgation et le risque de prejudice qui peut en resulter. Mme Tayyeb a declare que la

divulgation d’information confidentielle sur les sources et les methodes peut avoir une

incidence sur la capacite d’un service de renseignement a obtenir de I’information sur les

menaces eventuelles. Elle a de plus souligne que I’interet public s’oppose fortement a la

divulgation dans ce type de situation, car la perte d’information sur les menaces

eventuelles nuit a la capacite du CST de proteger les Canadiens.

M. Vigneault a explique qu’il etait tres peu probable que I’on renonce au caviardage visant

de I’information susceptible d’identifier une source humaine, meme si la question lui etait

soumise pour decision. II est important que le SCRS soft en mesure de proteger ses

sources et d’eviter I’effet dissuasif qui resulterait de I’incapacite du SCRS de les proteger

efficacement. Cela compromettrait la capacite du SCRS a s’acquitter de son mandat.

M. Vigneault a souleve la possibilite que I’on croie peut-etre, a tort, que la transparence

maximale est toujours dans I’interet public. II a note qu’il n’y a pas de dichotomie entre la

restriction de la divulgation et I’interet public, car le mandat du SCRS est de proteger la

securite nationale du Canada. II est done parfois dans I’interet public de restreindre la
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divulgation dans la mesure ou cela est necessaire pour permettre au SCRS de s’acquitter

de son mandat.

M. Rogers a explique que les fonctionnaires a qui I’on confie des informations classifiees

ont Ie devoir de les proteger. Ils cherchent ainsi a agir dans I’interet public. Bien que la

transparence serve I’interet public, il est egalement dans I’interet public de proteger cette

information, car une diffusion sans limites pourrait avoir des repercussions importantes

sur la capacite du gouvernement a proteger les Canadiens a I’avenir.

Impacts des divulgations non autorisees

La confiance du public dans les institutions est entachee

M. Vigneault a explique que la divulgation non autorisee d’information peut nuire a la

confiance du public envers la communaute du renseignement et les institutions

democratiques. Cela peut egalement avoir une incidence sur les relations des services

de renseignement canadiens avec leurs partenaires internationaux et amener ces

derniers a limiter les informations qu’ils partagent avec eux. Les divulgations non

autorisees entravent egalement les capacites de collecte du renseignement et

compromettent les enquetes en cours. En outre, les divulgations non autorisees ont une

incidence sur la confiance des Canadiens envers la capacite des institutions federates a

proteger leurs informations.

M. Vigneault et Mme Tayyeb ont explique que ce sont les divulgations non autorisees

d’informations qui empechent la communaute du renseignement d’echanger avec Ie

public sur Ie fonctionnement des institutions de renseignement, ce qui peut donner au
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public une image partielle de leurs activites. Cela peut mener Ie public a tirer des

conclusions erronees ou trompeuses sur une institution et ses activites.

Manque de contexte crucial pour comprendre I'information

M. Rogers a explique que I’information ou Ie renseignement qui fait I’objet d’une

divulgation non autorisee a generalement ete elabore pour un public particulier disposant

d’un bagage d’information et d’une expertise particuliere. Ce public dispose du contexte

et de I’experience necessaires pour comprendre et evaluer la fiabilite et I’exhaustivite de

I’information ou du renseignement fourni. II peut egalement consulter I’agence d’origine

pour clarifier les ambiguites ou les malentendus. Or, dans la plupart des cas, Ie public ne

dispose pas de ce contexte crucial ni de la capacite a clarifier les ambiguites ou les

malentendus. Consideree hors contexte, I’information qui fait I’objet d’une divulgation non

autorisee peut etre mal comprise ou mal interpretee par Ie public, ce qui peut entraTner

d’autres consequences negatives.

Mme Tayyeb a reconnu que I’absence de contexte quant a I’information ou Ie

renseignement faisant I’objet d’une diffusion non autorisee peut donner une impression

erronee a une personne qui ne connaTt pas i’ensemble des circonstances.

M. Vigneault a explique que Ie public n’est souvent pas en mesure d’evaluer de maniere

informee Ie contenu d’un rapport classifie et risque d’accorder trop d’importance a son

contenu. II a souligne que les renseignements ne constituent pas des preuves en soi et

que seul un professionnel du renseignement forme peut interpreter un produit de

renseignement du SCRS. En outre, M. Vigneault a explique qu’une divulgation non

autorisee ne donne pas la possibilite a I’agence de commenter Ie contenu de cette
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divulgation dans un forum public. Ainsi, la capacite du SCRS a clarifier les malentendus

dans Ie contexte des divulgations non autorisees est limitee.

Le contexte de I'ingerence etrangere

M. Vigneault a distingue I’ingerence etrangere de I’espionnage en se referant a

I’eiment humain. L’ingerence etrangere implique souvent que des acteurs etrangers

exercent des pressions sur des etres humains ou les menacent. L’ingerence etrangere

est un concept qui va au-dela des elections et des institutions democratiques. Elle est

susceptible de porter prejudice a des individus et a effectivement porte prejudice a des

individus.

CoIIecte d'information

M. Vigneault a explique que la collecte de renseignement dans le contexte de l’ingerence

etrangere emploie un vaste spectre de moyens. Le SCRS recueille de (’information lors

de ses contacts avec le public, mais aussi en provenance de sources tres sensibles.

Certaines informations sont non classifies, alors que d’autres sont hautement

classifies.

Parties sophistiquees

Mme Tayyeb et M. Rogers ont fait remarquer que la collecte de renseignement dans le

contexte de l’ingerence etrangere se distingue egalement des autres collectes en raison

de la sophistication des parties impliquees. L’ingerence etrangere implique des acteurs

etatiques. Ces acteurs disposent de ressources importantes et de vastes capacites. Ils

peuvent etre en mesure de detecter des techniques d’enquete plus facilement grace a la

divulgation d’information que n’y parviendraient des acteurs moins sophistiques.
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M. Vigneault a souligne que certains acteurs etrangers n’operent pas selon les memes

contraintes democratiques que les institutions canadiennes et disposent de ressources

beaucoup plus importantes. Cela signifie que ces acteurs ont des capacites differentes.

Structures et fonctions du BCR dans Ie contexte de interference
etrangere

Structures internes

M. Rogers a decrit les structures internes du BCP relatives a I’ingerence etrangere. II a

explique que Ie CSNR rassemble et coordonne la communaute canadienne du

renseignement, en plus de conseiiler Ie premier ministre et Ie Cabinet sur les questions

de securite nationale.

La CSNR soutient Ie premier ministre et les ministres, y compris Ie ministre de la Securite

publique, des Institutions democratiques et des Affaires intergouvernementales,

notamment en reunissant la communaute de la securite et du renseignement sur les

questions de securite nationale. Le Secretariat des institutions democratiques s’emploie

quant a lui a renforcer le systeme electoral canadien, notamment au moyen d’initiatives

comme le Protocole public en cas d’incident electoral majeur et le Groupe de travail sur

les menaces en matiere de securite et de renseignements visant les elections.

Produits pertinents

M. Rogers a explique que le BCP ne produit pas un seul type de renseignement en

matiere d’ingerence etrangere. Comme indique ci-dessus, le BCP produit des analyses

fondees sur plusieurs sources et peut preparer des breffages ecrits ou oraux pour le

premier ministre ou le Cabinet, ou des memoires destines au Cabinet. Si le BCP regoit
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un resume ou une analyse du SCRS, il peut Ie fournir au premier ministre ou au Cabinet.

M. Rogers a souligne que Ie BCP est generalement un consommateur, plutot qu’un

producteur, de renseignements.

Fourniture d'information par Ie BCP

M. Rogers indique que Ie BCP est soumis au meme systeme de traitement de

I’information que celui impose aux autres agences composant la communaute du

renseignement. II ne fournit pas de materiel classifie aux personnes qui n’ont pas

d’habilitation de securite et/ou d’endoctrinement appropries. [Les endoctrinements sont

des breffages de securite necessaires pour acceder a certains types d’information. Les

personnes endoctrinees relativement a un type ou un sujet particulier d’information

classifiee s’engagent a proteger ladite information conformement a la loi et a la politique

applicables.]

Lorsqu’une personne ne dispose pas de I’habilitation et/ou de I’endoctrinement approprie,

mais que Ie BCP doit tout de meme lui communiquer certains documents classifies, Ie

BCP entame une procedure pour que cette personne obtienne I’habilitation et/ou

I’endoctrinement approprie. A defaut, Ie BCP consulte I’organisme a I’origine des

documents classifies pour determiner si I’information peut etre ramenee a un niveau de

classification inferieur en supprimant les parties prejudiciables ou si elle peut etre

communiquee d’une maniere differente qui respecte les niveaux de classification.

Dans Ie cas hypothetique oil Ie premier ministre souhaiterait partager Ie contenu de

documents classifies a un public plus large, Ie BCP pourrait travailler avec les agences a

I’origine de ces documents pour adapter I’information de maniere a ce qu’elle reste exacte

sans etre prejudiciable.
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Poiitiques en matiere de divulgation autorisee

M. Rogers a explique que Ie CSNR, en tant que coordonnateur au sein de la communaute

du renseignement, peut conseiller Ie premier ministre sur les questions de politique

relatives a la divulgation autorisee d’information classifiee, mais qu’il n’a aucun pouvoir

de decision en ce qui a trait aux poiitiques de divulgation d’information classifiee. Le

pouvoir d’elaborer des poiitiques dans ce domaine appartient aux agences elles-memes

et au Conseil du Tresor.
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